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MVC-sovelluskehyksistd Java EE -ymparistossa

Mike Arvela

Tiivistelma.

Java EE -ymparistoon on tarjolla paitsi aiempaa enemman myos entista laaduk-
kaampia kehitystyokaluja ja tekniikoita. Moni saatavilla olevista sovelluskehyk-
sistd noudattaa MVC-paradigmaa, mikd mahdollistaa kayttoliittymalogiikan
erottamisen sovelluslogiikasta. Monissa tapauksissa erilaisia toteutusvalineita
tai niiden osia voidaan kayttaa yhdessa halutun paamaaran saavuttamiseksi.
Tassa tutkielmassa esitellidn MVC-arkkitehtuurin paapiirteet ja keskeisid sovel-
luskehyksid, jotka mahdollistavat sen toteuttamisen Java EE -ymparistossa.
Samalla pyritdan tuomaan esille niiden vahvuuksia, heikkouksia ja erityispiir-

teitd ja pohditaan tulevaisuuden kehityssuuntia.

Avainsanat ja -sanonnat: J2EE, Java EE, MVC, Model-View-Controller, Malli-
nakyma-ohjain, Ohjelmistoarkkitehtuuri, Suunnittelumallit, WWW
CR-luokat: D.1.5, D.2.11, D.2.13, K6.3

1. Johdanto

Yha useammat sovellukset rakennetaan suoraan WWW-ymparistoon, jossa erds
keskeisimpid haasteita on kayttoliittymalogiikan erottaminen sovelluslogiikas-
ta. Ohjelmistojen koko my0s kasvaa nopeasti, jolloin yllapidettavyyden ja skaa-
lautuvuuden merkitys korostuu. Yleinen tapa vastata ndihin haasteisiin on ra-
kentaa sovellus MVC-suunnittelumallin mukaisesti.

Kaytannossa jokaiselle WWW-ymparistossa kaytettavalle ohjelmointikielel-
le on kehitetty lukuisia erilaisia MVC-mallia noudattavia kehysratkaisuja. Kes-
kenaan kilpailevia toteutuksia saattaa kielesta riippuen olla jopa kymmenia.

Java-kieli lukuisine oheisteknologioineen on saavuttanut suurta suosiota
monissa yritystason WWW-ratkaisuissa. Skaalautuvuutensa ja saavutettavuu-
tensa ansiosta se on kerannyt laajan kayttdjakunnan ja siita on tullut varteen-
otettava vaihtoehto my06s pienten ja keskisuurten yritysratkaisujen toteuttami-
seen. Vaikka Java EE on hyvin suosittu teknologia-alusta, siita on tehty verrat-
tain vahan tieteellista tutkimusta, kuten toteaa myos Westkamper [2004].

Java EE -sovelluskehityksessa tilanteeseen tuo lisdvaria se, ettd eri sovellus-
kehysten osia tai komponentteja voidaan kdyttda rinnakkain. Nain tyovalineet
ja teknologiat on mahdollista valita tarpeiden mukaan. Koska sovelluskehityk-
sessd ei tunnetusti kuitenkaan ole yhtd ainoaa oikeaa tapaa asioiden tekemi-
seen, on kehittdjan tunnettava kaytettavissa olevien tekniikoiden vahvuudet ja

heikkoudet saadakseen niistda mahdollisimman paljon hyotya.

1



Taman tutkielman tavoitteena on antaa yleiskuva keskeisista Java EE -tek-
nologioista ja MVC-arkkitehtuurin merkityksesta WWW-sovelluskehityksessa.
Aluksi kdyddan lapi MVC-arkkitehtuurin perusajatukset, minka jélkeen esitel-
laan keskeiset Java EE -ydinteknologiat. Taman jdlkeen vertaillaan yleisesti kay-
tettyja sovelluskehyksia ja tuodaan esille niiden erityispiirteitd, vahvuuksia ja
heikkouksia. Lopuksi pohditaan tulevaisuuden kehityssuuntia.

2. MVC (Model-View-Controller)

MVC (model-view-controller, malli-ndkyma-ohjain) on suunnittelumalli, joka
on luotu sovellusalueeseen sidotun ohjelmistologiikan erottamiseen kayttoliit-
tymalogiikasta. Se on hyvin yleinen graafisten kayttoliittymien ohjelmoinnissa,

jossa sen voidaankin katsoa saavuttaneen de facto -standardin aseman.

2.1. Historia

MVC-kasite juontaa juurensa 1970-luvulle, jolloin olioajattelu oli vield nuori ka-
site ohjelmistokehityksessa. Norjalainen Trygve Reenskaug luonnosteli MVC-
arkkitehtuurin perusajatuksen vuonna 1973 vieraillessaan Xerox PARC -
tutkimuskeskuksessa. Hanen tavoitteenaan oli mallintaa telakan hallinnollinen
tietojarjestelma siten, ettd suurten ja monimutkaistenkin tietomadarien kasittely
olisi mahdollista [Rupp, 2003]. Reenskaug kirjoitti ensimmadisen malliin pohjau-
tuvan kaytannon toteutuksen vuonna 1978. Hanen mukaansa mallin keskeisin
tavoite oli kdyttdjan mentaalimallin mahdollisimman saumaton yhdistaminen
tietokoneelle luotuun digitaalisen malliin sovellusalueesta [Reenskaug]. Myos
Microsoft [MSDN] esittdd MVC-mallin ratkaisuna tietovaraston ja kayttoliitty-

man sujuvaan yhteenliittamiseen.

2.2. Rakenne

MVC-mallissa sovellus jaetaan kolmeen osa-alueeseen: Malli (model) siséltda
sovellusaluekohtaisen tiedon ja sovelluslogiikan taméan tallentamiseen, yllapi-
toon ja kasittelyyn. Nikymdi (view) maarittaa kayttoliittyman ulkoasun ja mallin
tietojen esitystavan kayttoliittymassa. Ohjain (controller) vastaanottaa kayttajal-
ta tulevat kaskyt ja muokkaa mallia ja ndkymaa niiden perusteella [Wikipedia,
2006al].
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Kuva 1. MVC-mallin rakenne [Baray, 1999]

MVC-mallista on lukuisia erilaisia toteutuksia, jotka poikkeavat toisistaan
yksityiskohdiltaan. Yksinkertaistettuna malli voidaan kuitenkin ajatella syklina,
jossa ohjain esittaa jarjestelmaan saapuvaa syotevirtaa, malli sen kasittelya ja nda-
kymi jarjestelman tulostetta [WACT, 2005]. Tata syklid on havainnollistettu ku-
vassa 1. Mallin pohjalta on my6s luotu laajennuksia, joiden avulla se on saatu

soveltumaan erilaisiin kayttotilanteisiin (kts. kohta 2.3).

2.3. MVC-mallin vahvuuksia ja puutteita

Koskimiehen ja Mikkosen [2005] mukaan MVC-malli on luonnollinen valinta
graafisen kayttoliittyman toteutusmekanismiksi, silldi se mahdollistaa mallin
uudelleenkdyton ldhes kaikissa tilanteissa. Hanen mukaansa lisdksi “lahes
kaikki tallaiset ymparistot tavalla tai toisella ohjaavat kayttdgjaa MVC-mallin
mukaiseen arkkitehtuuriin”. Malli pyritddn tavallisesti toteuttamaan siten, etta
se on riippumaton siihen liittyvistd nakymista ja ohjaimista. Talloin yhteen mal-
liin voidaan liittdd useita nakymid ja ohjaimia [Nasi, 2005].

Java Blueprints -dokumentaatiossa [Sun Blueprints, 2002b] mainitaan muu-
tamia MVC-suunnittelumallin kdyttoonotosta seuraavia etuja. Erottamalla so-
velluksen osa-alueet (tiedon sdilyvyys, esitys, kontrolli) toisistaan MVC-malli
vahentda kahdennetun koodin maaraa ja tekee sovelluksesta helpommin muo-
kattavan. Samalla se auttaa sovelluskehittdjia paneutumaan omien erikoistaito-
jensa mukaisiin tyotehtaviin ohjelmoitaessa selkedsti maariteltyjd rajapintoja.
Uusien tietolahteiden kayttoonotto helpottuu, kun voidaan ohjelmoida yksin-
kertainen muunnin (adapter) tiedon siirtamiseksi tietoldhteeltd ndkymarajapin-



nalle. Vastaavasti ndkymarajapintaan voidaan luoda erilaisia asiakasohjelmato-
teutuksia. Myos luokkien valiset vastuualueet selkeytyvat, mika helpottaa oh-
jelmistovirheiden I0ytamista ja korjaamista.

MVC-mallin edustaman arkkitehtuurityylin ongelmana on Koskimiehen ja
Mikkosen [2005] mukaan se, ettd nakyma- ja ohjainluokat ovat kiinteasti toisiin-
sa liittyvid, mika hankaloittaa niiden uudelleenkdyttod muissa yhteyksissa. Na-
si [2005] tuo lisdksi esille ndkymien ja ohjainten riippuvuuden mallista. Myos
useiden samanaikaisten syotevirtojen hallitseminen (esim. multimodaalisissa
kayttoliittymissd) on ongelmallista, silld malli ei ota kantaa siihen, miten eri
syoOtteet yhdistetddn yhdeksi komennoksi. MVC sopiikin parhaiten sovelluk-
siin, joissa on kerrallaan kaytossa vain yksi vaihtuva syotekanava, kuten taval-
linen WWW-sivu.

3. Java Platform Enterprise Edition 5 (Java EE)

Sun Microsystems mieltdad Java-kielen jakautuvaksi kolmeen osaan kayttokoh-
teidensa mukaan. Naistad Java Platform Enterprise Edition 5 (aiemmalta nimel-
tdan Java 2 Enterprise Edition, J2EE), on Java-kielen WWW-ymparistoon tarkoi-
tettu versio [Sun, 2006]. Tassa luvussa esitelldan keskeiset Java EE -teknologiat
Servlet API ja JSP (JavaServer Pages). Luvussa 4 esitelldan lisdksi standardoidut
kehysratkaisut EJB (Enterprise JavaBeans) seka JSF (JavaServer Faces).

Wikipedia [2006c] mainitsee Java EE-kehityksen etuina hyvin matalat kayt-
toonottokustannukset. Tata vaitettd tukee osaltaan saatavilla olevien ilmaisten
kehitystyokalujen huomattava maara. Esimerkiksi IBM:n alun perin kehittama
Eclipse-kehitysymparistd on nykyaan paitsi avointa ldhdekoodia myos erés ke-
hittyneimmista alustariippumattomista kehitystyokaluista.

Java EE -sovelluksia ajetaan sovelluspalvelimella (application server), joita on
olemassa lukuisia erilaisia. Monien yritysten tarjoamien kaupallisten sovellus-
palvelinten lisaksi tarjolla on myds ilmaisvaihtoehtoja.

Java EE -sovelluskehityksen yhteydessa puhutaan yleisesti Model 2 -
arkkitehtuurista. Talloin erityinen ohjainpalvelma (servlet) valittdd pyynnon jol-
lekin JSP-nakymalle, joka palauttaa valmiin ndkymaéan selaimelle. J2EE Blue-
Prints -dokumentaatiossa suositellaan MVC-mallia avuksi Model 2 -tyyppisen
arkkitehtuurin toteuttamiseen [Sun, 2002b].

Tassda luvussa esiteltyja tekniikoita kehitetddn yhteisolliselld Java Com-
munity Process -menetelmalld, joka tuottaa numeroituja JSR-spesifikaatiodoku-
mentteja (Java Specification Request). Kohtien sisdlto pohjautuu enimmakseen
Sunin vastaavien teknologioiden referenssidokumentaatioon ([Sun, 2006]). Tas-

sa esitellyt tekniikat muodostavat WWW-pohjaisen Javan rungon, jonka ympa-



rille muu toiminnallisuus ja sovelluskehykset on lahes poikkeuksetta rakennet-

tu.

3.1. Java Servlet API

Palvelma (servlet) on Java-kielinen ohjelmakomponentti (JSR 154, API versio
2.5), jolla voidaan toteuttaa WWW-ymparistoon dynaamista toiminnallisuutta
[Sun, 2006]. Katajisto [2000] toteaa, ettd palvelmat toimivat Javaa-tukevilla
WWW-palvelimilla vastaavasti kuin sovelmat (applet) Javaa tukevilla WWW-
selaimilla. Niitd voidaan ajatella CGI-rajapinnan (Common Gateway Interface)
toteutuksena Java-ympadristossda eli mekanismina, jolla toteutetaan pyyn-
to/vastaus -tyyppisid sovelluksia (ks. kuva 2).

FPalvelin

Http -palwelin Jelain

Fervlet

F

|
-

Kuva 2.Selaimen ja palvelman vélinen liikenne [Katajisto, 2000]

Katajisto viittaa Callawayhin (1999), jonka mukaan palvelmien edut CGI:hin
verrattuna tulevat esiin suorituskyvyssd, siirrettivyydessa ja turvallisuudessa.
Toisin kuin CGl:ssé, jossa luodaan uusi prosessi jokaista asiakasohjelman pyyn-
tod kohti, useimmat palvelmat ajetaan samassa prosessiavaruudessa kuin pal-
velin ja ne ladataan kertaalleen palvelimen kdynnistyessd. Katajiston mukaan
tastd on etua erityisesti tietokantasovelluksissa, joissa sama tietokantayhteys
voidaan jakaa useamman pyynnon kanssa.

Palvelma on kaytanndssa Java-luokka, joka toteuttaa Servlet API:ssa maari-
tellyn GenericServlet- tai HttpServlet-rajapinnan. Se vastaanottaa objektin, joka
sisdltdad WWW-selainohjelmalta tulleen sivupyynnon (HttpServletRequest) ja
luo sen perusteella vastausobjektin (HttpServletResponse), joka maarittelee ta-
kaisin selaimelle lahetettavat tiedot [Sun, 2006].

3.2. JavaServer Pages (JSP)

JavaServer Pages (JSR 245, versio 2.1) on teknologia, joka yksinkertaistaa
WWW-sivujen dynaamista generointia. JSP-sivu kayttda sisallon muodostami-
seen Java-kielelld totetettuja XML-tageja (“avainsanoja”), jotka katkevat sovel-



luslogiikan sisdansd. Kun JSP-sivu on evaluoitu kokonaisuudessaan, muodos-
tettu sisaltd palautetaan. JSP-sivut kdannetaan palvelmiksi ja ne saattavat myos
sisdltda viittauksia muihin komponentteihin, kuten E]JB-papuihin (bean, kts.
kohta 4.1).

JSP-teknologian tavoitteena on yksinkertaistaa sivunluontiprosessia erotta-
malla esitystapa varsinaisesta sisdllostd. Selaimelle lahetettdva sivu on usein
sekoitus staattista sivupohjaa ja dynaamisesti generoitua sisaltod, jolloin on hel-
pompi tyoskennelld JSP-sivuilla kuin yrittaa saada aikaan sama toiminnallisuus
pelkilld palvelmilla. [Sun, 2006]

JSP-sivuilla voidaan hyodyntaa esimerkiksi JSTL-tagikirjastoa (JavaServer
Pages Standard Tag Library, JSR 52), johon on koottu tageja tavallisille toimin-
noille kuten ehtolauseille, XML-tiedon kasittelylle, tietokantatoiminnoille, sil-

mukoille seka internationalisoinnille.

4. Erilaisia sovelluskehyksia

Tama luku esittelee sovelluskehyksid seka tekniikoita, joita voidaan kayttaa
MVC-mallia hyddyntavassa Java EE -sovelluskehityksessa. Tarkasteltavat rat-
kaisut on tietoisesti rajattu muutamaan keskeiseen tekniikkaan, joiden tiedetaan
olevan laajalti kdytossa ja jotka ovat saaneet osakseen paljon nakyvyytta niin
Internetin foorumeilla kuin niista kirjoitettujen kirjojenkin muodossa.

Java EE -kehityksen matalien ldhtokustannusten puolesta puhuu se seikka,
ettd suuri osa saatavilla olevista tekniikoista on ilmaiseksi ladattavia avoimen
lahdekoodin projekteja. Pelkastaan Java-ymparistoon on pikaisella haulla 16y-
dettavissa yli 40 WWW-kehystd. Vaikka ndistd kaikki eivat ilmoittaisikaan
noudattavansa MVC-paradigmaa, on silti selvad, ettd tdssa tutkielmassa esitel-
lyt kehykset edustavat vain jaavuoren huippua.

Téssa luvussa tarkastellaan seuraavia tekniikoita: Enterprise JavaBeans, Ja-
vaServer Faces, Spring Framework ja Apache Struts.

4.1. Enterprise JavaBeans (EJB)
EJB on standardoitu sovelluskehys komponenttipohjaisten, hajautettujen yritys-
tason sovellusten kehittimiseen. EJB kehitettiin helpottamaan niitd tehtdvia,
jotka vievit tyypillisesti eniten aikaa sovelluskehityksessa [Richardson, 2006].
EJB-maarittelyn kehitti alun perin IBM vuonna 1997, minka jalkeen Sun otti
sen jatkokehitykseen Java Community Processin alle. EJB:n versiot 2.0 ja 2.1
madritellddn JSR-dokumenteissa 19 ja 153, ja versio 3.0 JSR:ssa 220 [Wikipedia,
2006d].



4.1.1. Historia

Richardson [2006] kay lapi EJB:n syntyvaiheita ja suunnitteluperiaatteita. Ennen
EJB:ta kehittdjien tuli toteuttaa itse sovelluksen lipileikkaavat osa-alueet (Cross-
cutting Concerns) kuten transaktioiden hallinta, autorisointi ja persistenssi (tie-
don sailyminen ohjelman suorituskertojen valilld). Tama oli tyolasta ja luodut
ratkaisut usein myo0s sekoittuivat muun sovelluslogiikan kanssa. EJB:n avulla
nama sovelluksen osa-alueet voitiin nyt kirjoittaa kapseloituina papuina eli En-
terprise JavaBean -komponentteina. Tama mahdollisti niiden hallinnan keski-
tetysti ja erillddn muusta sovelluksesta. E]B-kehys huolehtii niin komponenttien
kayttooikeuksista kuin my06s tiedon persistoinnista tietokantaan. EJB:n versioi-
den 1.0 ja 2.0 on sanottu onnistuneen osittain aspektien erottamisessa sovellus-
logiikasta, mutta tdstd seurasi uusia ongelmia: komponentit olivat vahvasti si-
dottuja EJB-kehykseen ja sen tarjoamiin rajapintoihin. Lisdksi sovelluslogiikka
ei ollut siirrettavissa kehyksen eri versioiden valilla.

EJB otettiin kayttoon monissa suurissa yrityksissa sen ilmestyttya. Tasta
seurasi pian ongelmia, joiden seurauksena EJB:n maine kéarsi. Suurimpana yk-
sittdisend ongelmana pidettiin sen tarjoamien rajapintojen monimutkaisuutta.
Monet sovelluskehittdjat kokivat timan ongelmalliseksi, etenkin kun ongelmat,
joita alun perin pyrittiin ratkaisemaan, olivat itsessdédan monimutkaisia. EJB-
sovelluskehitykseen luotiin helpottavia kehitystyokaluja, mutta nama eivat
poistaneet alkuperdistd ongelmaa. Taméan katsotaan vaikuttaneen siihen, etta
tyytymattomat ohjelmoijat ryhmittyivat kehittadkseen “kevyitd” (lightweight)
avoimen lahdekoodin vaihtoehtoja, kuten Hibernaten tiedon persistointiin ja
Spring Frameworkin (esitelty luvussa 0). [Wikipedia, 2006d]

41.2. EJB3.0

Téalla hetkelld Java-yritysmaailmassa vallitsee konsensus, jonka mukaan sovel-
luslogiikkaa tarjoavat komponentit kannattaa toteuttaa POJOina (Plain Old Java
Object), joiden ei vaadita toteuttavan erityisid rajapintoja. Kdytannossa tama
tarkoittaa sitd, ettd komponentilla tulee olla parametriton oletusmuodostin, ja
sen ominaisuudet ovat kasiteltavissa getter- ja setter-metodeilla. Uusi EJB 3.0 -
madrittely pohjautuu POJO-ajattelulle keskeisen tavoitteen ollessa se, etteivat
komponentit aiempien maarittelyn tavoin olisi riippuvaisia kehyksen rajapin-
noista.

Monet kehittdjat nakevat yksinkertaistetun 3.0 —madarittelyn tervetulleena
kehityssuuntana. Richardson [2006] ja Zadrozny [n.d.] nostavat esille mm. seu-

raavia asioita:



- Java-annotaatioiden (ohjelmakoodin yhteyteen kirjoitettu metatieto) ja
oletusasetusten kayttaminen vahentdaa huomattavasti tarvetta monimut-
kaisille XML-konfiguraatioille

- Komponenttien keskindiset riippuvuudet yksinkertaistuvat, kun suosi-
taan riippuvuuksien injektointia (kts. alakohta 4.3.2) ja kaytetaan va-
hemman koodiartefakteja

- Uudistettu persistointimalli pohjautuu POJO-ajatteluun

- Aiemmasta poiketen testaaminen on mahdollista my06s sovelluskonteks-
tin ulkopuolella.

Keith [2006] mainitsee lisdksi, ettda EJB3 mahdollistaa oikean luonnollisen
perinnan, mika ei aiemmin ollut mahdollista tiukoista rajoituksista ja konventi-
oista johtuen. My0s olioiden tallentaminen relaatiotietokantaan on nyt mahdol-
lista, kun EJB:n persisointirajapinta pohjautuu Oraclen kehuttuun TopLink-
arkkitehtuuriin.

4.2. JavaServer Faces (JSF)

JavaServer Faces (JSR 252, versio 1.2) on WWW-sovelluskehys, joka pyrkii yk-
sinkertaistamaan kayttoliittymien kehittamista Java EE -sovelluksissa. Oletuk-
sena JSF kayttaa nayttoteknologiana JSP:ta, mutta tarkoitukseen voidaan hyo-
dyntdd myos muita teknologioita.

JSF koostuu palvelmien kayttoon tarkoitetuista Java-luokista seka raa-
taloidyista JSP-tagikirjastoista [Stelting, 2003], jotka mahdollistavat JSF-toimin-
nallisuuden liittdmisen JSP-sivupohjiin. Se sisiltdad kokoelman rajapintoja mo-
niin eri tarkoituksiin: kayttoliittymakomponenttien esittamiseen, tapahtumaka-
sittelyyn, syotteiden tarkistamiseen, navigaation maarittelyyn, internalisointiin
ja saavutettavuuteen. Listauksessa 2 annetaan esimerkki painikekomponentin
luomisesta JSF:114.

Sun [2006] mainitsee JSF-teknologian vahvuuksiksi helppokayttdisyyden,
standardisoinnin ja laiteriippumattomuuden.

JSE:ssa sovelluslogiikka on erotettu esityslogiikasta, minkd sanotaan mah-
dollistavan tyotehtavien jakamisen ja johtavan lyhyempiin kehityssykleihin
(joskin huomattakoon, ettd sama voidaan jollain tasolla yleistdada koskemaan
kaikkia MVC-mallin mukaisia toteutuksia). Samaten JSE-teknologian todetaan
mahdollistavan kaikkien kayttoliittymaaspektien sujuvan hallinnan: se tarjoaa
tapahtumapohjaisen mallin (Event Model) palvelinpuolelle ja mahdollistaa
kayttoliittyman tilan hallitsemisen sivupyyntojen valilla. JSE-kehys on suunni-
teltu siten, ettd se mahdollistaa integroinnin muiden teknologioiden kanssa:
esimerkiksi ulkoisia JavaBean-komponentteja voidaan konfiguroida kayttoon
JSF-elementeiksi. [Stelting, 2003]



Toisaalta Stelting mainitsee JSF:n heikkouksiksi kdyttoonoton edellyttaman
konfiguroinnin, sivupyyntdjen prosessoinnin kompleksisuuden seka sen kus-
tannustehottomuuden.

JSE-sivupyynnon elinkaari on esitetty kuvassa 3.

private static UlComponent buildButton(String displayVvalue,
String bindingvalue,
String idPrefix,

String id)

{

HtmlCommandExButton button =
app - createComponent(HtmlCommandExButton.COMPONENT_TYPE) ;

button.setld(idPrefix + displayvalue + " " + id);
button.setTitle(displayVvalue);
button.setValue(displayVvalue);
button.setStyleClass(''commandExButton);
MethodBinding mbButton = app.createMethodBinding(bindingValue, null);
button.setAction(mbButton);
return button;

}

Listaus 1. Esimerkki JSF-painikekomponentin luomisesta !

Ao .
: - component tree retrieved

- submitted form values stored in component
: - component values converted

H : i - component values calculated

“w / Restore e e
vigw : T e
r : ~, H : - component values bound to backing bean
Apply request P : :  properties
valugs Y R
- ~ - 0 -, : : - evenis handled
e |y | “navigation calculated
L A 2 H

'(L'IJdEltf-‘ model) P - component values
L values ) “‘* i updated from
P = : bean properties
Invoke ~
application -\* :

\. A
% response
E = System-level phases Legend

C] = Application-level phases

,-‘x+ = Process events
- FacesContext renderResponse () advances to Render Response phase
- FacesContext.responseComplete () ends J5SF lifecycle

Kuva 3. JSF-sivupyynnon elinkaari

1 Peter Kasson, Dynamic JSF Development, http://www jsfcentral.com/articles/

dynamic_jsf.html, viitattu 18.12.2006.



4.3. Spring Framework (Spring Web MVC)

4.3.1. Esittely

Spring Framework?® on Interface2l-nimisen yhtion kehittima avoimen ldhde-
koodin sovelluskehys. Sen kehitystyon voidaan katsoa saaneen alkunsa siitd,
kun Rod Johnson kokosi vuonna 2000 kirjaansa Expert One-on-one J2EE Design
and Development ajatuksiaan siitd, kuinka J2EE-kehitysta voitaisiin helpottaa ja
yhdenmukaistaa. Lukijoiden toivomuksesta kirjassa esitetty koodi julkaistiin
avoimen ldhdekoodin lisenssin alaisena, ja ryhma vapaaehtoisia loi Spring-
projektin tavoitteenaan kehittaad edelleen Johnsonin koodia [Wikipedia, 2006b].

Kehyksen ensimmainen versio 1.0 julkaistiin yli vuoden kestaneen kehitys-
tyon seurauksena maaliskuussa 2004. Vuonna 2005 sen kehittajdjoukko perusti
Interface2l:n mm. tarjotakseen kaupallista tukea yrityksille. Paljon odotettu
Spring 2.0 valmistui marraskuussa 2006 [Spring, 2007].

Ensimmaisen versionsa julkaisun jdlkeen Spring saavutti suurta suosiota
kehittdjien keskuudessa. Se teki lyhyessa ajassa tunnetuksi useita monille kehit-
tdjille ennestddn tuntemattomia tekniikoita. Téastda on seurannut myds kritiikkia
ja keskustelua, silld joissakin piireissa Springin suunnitteluperiaatteet nahtiin
siirtymana kauemmas perinteisistd ohjelmointimalleista [Wikipedia, 2006b].

Spring Framework (tarkemmin Spring Web MVC) on tdman hetken suosi-
tuimpia tekniikoita Java EE -pohjaisissa MVC-kehyksissa. Kehyksesta on lisaksi
olemassa myos .NET-arkkitehtuuriin perustuva versio Spring. NET.

4.3.2. Suunnitteluperiaatteet

Springin tekijoiden kantavana ajatuksena on ollut rakentaa helppokayttoinen
kehys, joka kannustaisi olioperustaiseen ajatteluun asettamatta liian suurta pai-
noarvoa kaytetyille teknologiaratkaisuille . Springin tarjoamat rajapinnat on py-
ritty rakentamaan siten, etta sovelluslogiikka pystyttdisiin pitimdan taysin eril-
laan niista. Lisaksi integraatio muihin suosittuihin teknologioihin, kuten Hiber-
naten tarjoamaan ORM-toiminnallisuuteen, on pyritty tekemdan helpoksi.
[Spring, 2007]

Eras keskeisimpia Springissd hyodynnettyja suunnittelumalleja on IoC, In-
version of Control (tarkemmin Dependency Injection), riippuvuuksien antaminen
“ulkoa pain”. Tavoitteena on minimoida komponenttien viliset riippuvuussuh-
teet kayttden plugin-arkkitehtuuria. Riippuvuudet madritellaan Springille
XML-konfiguraatiotiedostossa, jolloin luodut oliot eivét ole suorassa riippu-

2 Richard  Hightower, = The  JSF  application lifecycle,  http://www-
128.ibm.com/developerworks/ library/j-jsf2/, viitattu 1.5.2007.

3 Spring Framework, http://www.springframework.org/
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vuussuhteessa keskendan. Springin komponenttitehdas BeanFactory huolehtii
olioiden luonnista, palauttaen kehittéjalle viitteet kayttovalmiisiin komponent-
teihin. Komponentteja voidaan talloin korvata toisilla ajonaikaisesti, ja esimer-
kiksi erilaisiin asennuksiin voidaan reagoida joustavasti konfiguraation tasolla.
Tasta saavutetaan selvaa hyotya esimerkiksi testattaessa, jolloin sovelluksen
osia voidaan vaivattomasti korvata esimerkiksi mock-toteutuksilla.

Ulkoiset riippuvuudet on Springissda mahdollistettu kayttamalla sovelluk-
sen konfigurointiin papuja (engl. JavaBean, usein viitattu myos nimelld POJO,
kts. alakohta 4.1.2). Tama lahestymistapa mahdollistaa rajapintojen monipuoli-
sen kayton.

<bean id="courseContainer" class="fi.uta.cs.course.CourseContainer"'>
<property name='courses'>
<list>
<ref bean="coursel" />
<ref bean="'course2" />
</list>
</property>
</bean>

<bean id="lecturerLL" class="fi.uta.cs.course.Lecturer' >

<property name="‘name''>Lasse Luennoitsija</property>

<property name="email""><value>lasse@cs.uta.fi</value></property>
</bean>

<bean id="coursel" class="fi.uta.cs.course.BasicCourse'>
<property name="name” value="0Olio-ohjelmoinnin perusteet” />
<property name="lecturer'><ref bean="lecturerLL" /></property>
</bean>

<bean id=""course2" class="Ffi.uta.cs.course.BasicCourse'>

<property name="name” value="Tutkimuskurssi” />

<property name="lecturer''><ref bean="lecturerLL" /></property>
</bean>

Esimerkki papujen XML-konfiguroinnista Springissa

4.3.3. Rakenne ja ominaisuudet
Springin kehitystyé on koko sen olemassaolon ajan ollut hyvin aktiivista ja ny-
kyaan se pitadkin sisallaan hyvin kattavan listan ominaisuuksia ja komponent-
teja eri kayttotarkoituksiin. Kehys on rakennettu modulaarisesti seitsemadn
osaan siten, ettd monia sen osia voidaan kadyttda myos toisistaan irrallaan ja
my06s muissa ymparistoissa kuin WWW:ssa. Taman tutkielman aihepiirin kan-
nalta olennaisimpia ovat Springin Web- ja MVC-moduulit. Usein kehyksen ta-
hén osa-alueeseen viitataankin nimella Spring Web MVC.

Springin moduulit vastuualueineen on lueteltu taulukossa 1. Yksittdisen

sivupyynnon kulku Springin rakennehierarkiassa on kuvattu liitteessa 1.
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Moduuli

Vastuualue

Core IoC, ulkoisten riippuvuuden hallinta (BeanFactory)

Context Sovelluskonteksti, internationalisointi, tapahtuman-
hallinta, resurssien lataaminen

DAO JDBC-abstraktiokerros, transaktioiden hallinta kaikille
PQOJOille

ORM Rajapinnat suosituille ORM-toteutuksille kuten JPA,
JDO, Hibernate ja iBatis

AOP Lapileikkaavien aspektien hallinta (interceptors, pointcuts)

Web WWW-ymparistoon liittyva toiminnallisuus, integraatio
esim. Strutsin kanssa

MVC MVC-mallin toteutus, joka erottaa ndkymista seka sovel-

luslogiikan ettda WWW-lomakkeet

Taulukko 1. Springin moduulit vastuualueineen [Spring, 2007]

Merkittavimpind Web MVC:n ominaisuuksista voidaan mainita seuraavat:

- Laajennettavuus, mukautuvuus: kunkin osa-alueen hoitaa tarkoitukseen

varta vasten suunniteltu olio, joka voidaan tarvittaessa korvata erilaisel-

la toteutuksella

- Olioiden helppo sitominen (binding) WWW-lomakkeisiin ja niiden oi-

keellisuuden tarkistaminen tarkoitukseen luoduilla wvalidaattoreilla (ei

edellyta Spring-spesifisyytta)

- Nakymien joustava raataldinti ja integraatio muiden nayttéteknologioi-

den kanssa

- Mukautettava ja kattava tuki lokalisoinnille (mm. erilaisia sieppareita (in-

terceptor) ympiristomiidrityksen (locale) vaihtamiseen automaattisesti) ja

teemoille

- Tagikirjastot helpottamaan JSP-sivupohjien ja lomakkeiden luontia.

4.4. Apache Struts

4.4.1. Esittely

Apache Struts* on Java Servlet API -maéarittelyyn pohjautuva avoimen lahde-

koodin kehys, jonka loi alun perin Craig McClanahan. Se lahjoitettiin Apache

Foundationin kehitettavaksi toukokuussa 2000, jolloin se liitettiin osaksi avoi-

4 Apache Struts, httpy/struts.apache.org/
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men ldhdekoodin Java-tyokaluja kehittdvaa Jakarta Projectia. Vuonna 2005 siita
tuli itsenainen Apache-projekti. [Wikipedia, 2007a]

Struts on erds viime vuosien suosituimmista, ellei kaikkein suosituin,
WWW-sovelluskehys. Strutsista on olemassa kaksi merkittavaa versiota, Struts
1 ja alkuvuodesta 2007 julkaistu Struts 2. Strutsin uusi versio on projektille
merkittdva virstanpylvas, silld kahden kehittdjaryhméan ryhdyttya tekemdan
yhteistyota se on seuraaja Strutsin lisdksi myos WebWork-kehykselle.

4.4.2. Suunnitteluperiaatteet

Strutsin alkuperdisend ydinajatuksena on yksinkertaisesti MV C-arkkitehtuurin
toteuttaminen naytto- ja sovelluslogiikan erottamiseksi toisistaan. Strutsin uusi
2.0—versio pyrkii tekemaan kehyksestd aiempaa modulaarisemman ja hel-
pommin konfiguroitavan. Se perustuu plugin-arkkitehturiin, joka mahdollistaa
kehyksen integroinnin muihin teknologioihin. Esimerkiksi Springin IoC-
containeria kdytetaan papujen konfigurointiin, minka seurauksena Struts on
nyt Spring-yhteensopiva.

Strutsin uudella versiolla on paljon yhteista EJB3-maarittelyn perusperiaat-
teiden kanssa. Sen ydinosat perustuvat luokkien sijasta rajapintoihin, mika va-
hentda komponenttien keskindisia riippuvuuksia. Lisdaksi Struts 2 helpottaa so-
velluksen konfiguroimista hyodyntamalla asetuksissa hyviksi koettuja ole-
tusarvoja. Myos POJO-ajattelu on rantautunut kehykseen, mika nakyy esimer-
kiksi siind, ettei kehyksen toimintojen (Action) enda edellyteta toteuttavan tiet-
tyja rajapintoja.

4.4.3. Rakenne ja ominaisuudet

Struts 2 korvaa aiemmin kédytetyn ActionServlet-nimisen ohjainosan (controller)
FilterDispatcher-komponentilla, joka noudattaa Java Servlet API 2.3:ssa maari-
teltyd suodatinmekanismia (rajapinta javax.servlet.Filter). Suodattimia voidaan
liittdd yhteen ketjuksi, jolloin kukin suodatin pystyy kasittelemdan pyynnon
haluamallaan tavalla, valittden sen sitten ketjussa seuraavalle suodattimelle.
Suodatinmekanismi on hyvin monikayttdinen, silld sitd voidaan hyodyntda
esimerkiksi autentikointiin, lokittamiseen, tiedonpakkaukseen ja -salaukseen,
valimuistiin tallentamiseen, kuvien konvertointiin, resurssien hallintaan ja
MIME-tyyppien ketjuttamiseen.

Eri toiminnoista seuraavat nakymat voidaan maaritella Strutsissa tulos-
tyyppeina (Result Type), mikd mahdollistaa erilaisten teknologioiden kayton
riippuen kulloinkin suoritettavan toiminnon lopputuloksesta. Kehyksesta 10y-
tyy valmis tuki nayttoteknologioille kuten JSP, FreeMarker, Velocity, PDF ja
JasperReports. Koska kukin tulosolio sisédltdd my0s tiedon toiminnon lopputu-
loksesta (success, none, error, input, login), on yksikkotestien kirjoittaminen erilai-
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sille toiminnoille katevaa. Listauksessa 2 on esimerkki useiden nakymien kon-
figuroinnista samalle toiminnolle siten, etta kaytettdva ndkyma maaraytyy toi-

minnon lopputuloksen perusteella.

<action name="Hello">
<result>/hello/Result.jsp</result>
<result name="error">/hello/Error.jsp</result>
<result name=""input">/hello/Input.jsp</result>
</action>

Listaus 2. Yksi toiminto, monta niakymaa [Struts, 2007]

Kayttoonoton helppouteen on kiinnitetty erityistd huomiota. Uuden version
myotad Strutsiin voidaan asentaa plugineja JAR-paketteina ilman erillista konfi-
guraatiota. Monet muutokset astuvat voimaan ilman containerin uudelleen-
kdynnistystd. Ajan trendin mukaisesti Struts tarjoaa myos sisddnrakennetun
AJAX-tuen. [Struts, 2007]

Yksittdisen sivupyynnon elinkaari Strutsin arkkitehtuurissa on kuvattu liit-
teessa 2.

5. Yhteenveto

Modernien avoimen lahdekoodin kehysten kiistaton vahvuus on se, etta niiden
eri osia voidaan kayttotarkoituksen mukaan yhdistella halutun padmaaran saa-
vuttamiseksi. Sen sijaan, ettd ne pyrkisivat itsessadn tarjoamaan kaikenkattavia
ratkaisuja spesifeihin tarpeisiin ne tarjoavat hyvan perusarkkitehtuurin, josta
voidaan korvata ja johon voidaan lisdtd toiminnallisuutta muista kehyksista tai
teknologioista. Tama havainnollistuu hyvin esimerkiksi Strutsin ja Springin
kohdalla, joiden dokumentaatiosta 10ytyy jo lahtokohtaisesti ohjeita esim. eri-
laisten nayttoteknologioiden kayttoon. Lisaksi esimerkiksi Strutsin uusi versio
on jo valmiiksi yhteensopiva Spring-papujen kanssa.

Monissa tapauksissa lahdekoodin avoimuus ja joustava lisensointi ovat tar-
jonneet aktiiviselle kehittdjayhteisolle mahdollisuuden kehittdd uudelleenkay-
tettavia ja modulaarisia komponentteja, joita voidaan hyodyntaa useissa erilai-
sissa projekteissa. Tdama on helpottanut kehysarkkitehtuurien kehitystyota, kun
se on vahenemdssa maarin ollut riippuvainen laadukkaiden teknologiaratkai-
sujen saatavuudesta ja on voitu paremmin keskittya suunnittelutyohon. Monis-
ta kasitteista ja tekniikoista tuntuukin muodostuneen erdanlaisia standardeja,
joita suositaan monessa eri kehyksessa.

Erds Java-kehysten suurimmista haasteista on perinteisesti ollut helppou-
den ja yksinkertaisuuden sdilyttaminen kehyksen koon ja oheisteknologioiden
madran kasvaessa. On havaittavissa, ettd my0s Springin ja Strutsin tapauksessa
kehys on laajentunut niin suureksi, ettd kokonaisuuden hahmottaminen voi ol-

la hankalaa. Tasta voi seurata ongelmia erityisesti silloin, kun kehys ei tarjoa
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valmista toteutusta tiettyyn ongelmaan ja ratkaisu edellyttda syvallisempaa pe-
rehtymista sen mekanismeihin ja periaatteisiin.

EJB 3.0:lle tuntuu asetetun melko paljon odotuksia, eika valttamatta syytta.
Se pyrkii ennakkoluulottomasti korjaamaan aiemmissa versioissaan tehtyja vir-
heita ja lainaa hyvaksi koettuja ideoita OS-yhteison puolelta. Toisaalta uusien
yrittdjien, etunendssa Spring Framework, kayttdjakunta ja nakyvyys tuntuvat
kasvaneen nopeata tahtia, eivatkd monet aiemmin E]B-leirista ndihin “kevyisiin
vaihtoehtoihin” siirtyneet kehittajat valttamatta enda koe tarvetta siirtya takai-
sin. My0s JSF tuntuu jadneen verrattain vahalle huomiolle.

Springin lisddntyvasta suosiosta kertoo Internet-nakyvyyden lisdksi myos
se, ettd sille on julkaistu enenevissd maarin erilaisia integraatiokirjastoja kol-
mansien osapuolten sovelluksiin. Lisaksi Interface2l jarjestdd saannollisesti
Spring-aiheista koulutusta ympari maailmaa [Spring, 2007].

Strutsin tuore 2.0-versio on viela verrattain uusi, minka takia on vaikea ar-
vioida sen saavuttamaa suosiota kehittajien keskuudessa. Silla tuntuu kuitenkin
nykyiselldan olevan paljon yhteista Springin kanssa. Strutsin kehittdjakuntaa on
kuvattu hyvin yhteisolliseksi, ja tata vaitetta tukevat myos erot ndiden kahden
kehyksen dokumentaatiossa: siind, missa Springin dokumentaatio on huolelli-
sesti kasattua ja kattavaa, Struts luottaa wiki-pohjaisessa dokumentaatiossaan
yhteison voimaan.

Erdat analyytikot ovat ennustaneet Java EE -ratkaisujen joutuvan ennen pit-
kda monimutkaisuutensa vuoksi vdistymdan kevyempien vaihtoehtojen tielta
pyrittaessa kohti palveluldhttista arkkitehtuuria (SOA, Service Oriented Archi-
tecture) [Seeley, 2006]. Eras potentiaalisista lahitulevaisuuden tekniikoista saat-
taisikin olla esimerkiksi Grails, joka pyrkii yhdistaimaan Java-teknologian voi-

man ja skaalautuvuuden Ruby On Railsin vaivattomuuteen.
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Spring MVC - Sivupyynnon elinkaari
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5 Jon Chase, Spring MVC Request Lifecycle,

http:/lwww.flickr.com/photo_zoom.gne?id=89101625&size=l, viitattu 1.5.2007.

18



Liite 2

Struts 2.0 — Sivupyynnén elinkaari
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Struts 2 Architecture [Struts, 2007]
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Yrityksen tietoturvallisuuden hallintasuunnitelma

Mika Ekman

Tiivistelma.

Tutkielmassa tarkastelen yritysten nykyisia tietoturvallisuus tilannetta seka tut-
kin tietoturvallisuuden parantamiseen kehitettyjen standardien merkitysta tie-
toturvallisuuden parantamiseksi, seka niiden kadyttamista yrityksen suunnitte-
lun apuvilineena tietoturvallisuuden hallintasuunnitelman laatimisessa. Lisdk-
si tutustun my06s suomen elinkeinoeldman keskusliiton laatimaan ohjeistukseen
yritysturvallisuuden kehittaimiseksi. Taman kautta tulee my0s tietoa siita miten

EK:n jasenyrityksissd toimitaan yritysturvallisuuden parantamiseksi.

Avainsanat ja -sanonnat: Tietoturvallisuus, BS 7799, ISO/IEC 17799
CR-luokat: K6.5

1. Johdanto

Yrityksien tietoturvallisuus on tullut viimevuosina entista tarkeammaksi osaksi
yritysten toimintaa. Tahan on vaikuttanut erityisesti tietoliikenteen mahdollis-
tuminen seka yritysten sahkoiset palvelut ja tyokalut, joita yrityksissa kayte-
taan. Yksi yritysten tarkeimmistd pddomista on tieto. Ohjelmisto-alan yrityksilla
yrityksen tarkein pddoma voi olla kiinni pelkdstdan tehtyjen ohjelmistojen do-
kumentoinneissa seka ldhdekoodeissa. Tarkedn tiedon tuhoutuminen tai jou-
tuminen kilpailijoille saattaa vaikuttaa yrityksen kilpailukykyyn, taloudelliseen
kannattavuuteen tai joissakin tapauksissa pelkka imagollinen tappio on yrityk-
selle iso takaisku. Tietoa voi esiintyd monessa eri muodossa, osa tiedosta voi
olla tallennettuna tietokoneelle tai ulkoiselle tai ulkoiselle palvelimelle tai se voi
olla kirjoitettuna tai tulostettuna paperille. Riippumatta siitd missa muodossa
tieto on tallennettuna, tulee yrityksen kannalta tarkedn tiedon turvallisuuteen
kiinnittaa erityistda huomiota. Tiedon turvaaminen on nykydan hyvin haastava
tehtava ja ilman tarkkaa suunnittelua ja suunnitelman toteuttamista yritys ei
voi uskotella, etta tarkea tieto olisi turvassa.

Téassa tutkielmassa kdyn lapi nykyistd tilannetta yrityksien tietoturvalli-
suudessa seka tutkin asiaa tietoturvallisuuden tason maarittavien standardien
avulla. Erityisesti tutkimuksen kohteena on isobritannialaisen standardi-insti-
tuutin kehittdama BS 7799 -standardi sekd kansainvalisen ISO-standardointior-
ganisaation (International Organization for Standardization) siitd kehittdiman
ISO/IEC 17799 -standardi. Naiden standardien tarkoituksena on opastaa yrityk-

sid parantamaan tietoturvaa, seka varautumaan mahdollisiin tietoturvauhkiin.
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2. Tietoturvallisuuden hallintasuunnitelma

Tietoturvallisuuden hallintasuunnitelmalla tarkoitetaan suunnitelmaa, jossa lis-
tataan yrityksen tietoturvaa uhkaavat tekijat sekd niiden merkitykset yrityksen
lilketoiminnalle. Taman lisdksi suunnitelmassa maaritellaan suunnitelma, jolla
uhkia pystytdan estamaan. Lahtokohtana tietoturvallisuuden hallintasuunnitel-
man (Information Security Management System, ISMS) laatimiselle tulee yri-
tyksen ylimman johdon laatia raamit sille, miten tarkeda eri tietojen turvalli-
suuden takaaminen yritykselle on. Tassa vaiheessa taytyy ottaa my6s huomi-
oon tietoturvan yleisten tavoitteiden ja vaatimusten lisdksi lainsaadannolliset
sekda mahdollisten asiakassopimusten asettamat vaatimukset. Suunnitelman
tulisi sisaltda kaikki tietoturvan kannalta olennaiset asiat, mutta se ei saa olla
liian yksityiskohtainen, jotta se on helposti omaksuttava. Tarkemmat yksityis-
kohdat eri asioiden vaatimien toimien toimenpiteiden listaamiseksi voidaan
laatia erillisiin dokumentteihin, jotta suunnitelman toimintaa seuraavan henki-
16n on mahdollista havaita mahdolliset puutteet helposti. Suunnitelman nou-
dattaminen on tdrkeda ja suunnitelman noudattaminen vaatii my®0s sita, etta
suunnitelman noudattamista seurataan saannollisesti. Jokaisessa suuressa yri-
tyksessa olisi syyta olla myos erityinen tietoturva-asiantuntija, jota tarpeen vaa-
tiessa voidaan kayttad. Pienemmissd yrityksissa tédllaisen palvelun ostaminen
asiaan erikoistuneelta yritykseltd lienee kannattavin ratkaisu ellei tietoturvalli-

suus ole yrityksen muutoin keskeinen ala.

Plan Do

Establish the ISMS Implement, operate
the ISMS

Act Check

Maintain, improve Monitor, review
thie ISMS the I5MS

Kuva 1. Eteneminen kohti hallintasuunnitelmaa.

Suunnitelman laatiminen ldhtee tarkasta suunnittelusta. Tassa vaiheessa

lasketaan my0s, se miten kannattavaa suunnitelman laatiminen ja toteuttami-
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nen yritykselle on. Toimenpiteita valittaessa tulisi kuitenkin pitaa mielessa, et-
tei sellaisia toimenpiteita kannata toteuttaa joiden toteuttaminen tulee kalliim-
maksi kuin uhan toteutuessa siitd aiheutuneen vahingon vaikutus on. [Johans-
son, 2003]

Suunnitelman toisessa vaiheessa laadittu suunnitelma toteutetaan.
ISO17799-standardissa on kaksitoista eri vaihetta, jotka on koottu alkuperdisen
BS 7799 -standardin 127 eri vaiheesta osiin, jotta eri osa-alueiden jakaminen
henkiloille helpottuisi. Naita vaiheita seuraamalla tietoturvallisuus suunnitel-
man toteuttaminen voidaan helposti tarkastaa kohta kerrallaan. [Gamma, 2006]

Kolmannessa vaiheessa, joka yleensd on vaiheista pitkdkestoisin, toteute-
taan suunnitelman valvonta. Suunnitelman valvonta on tdrkeda varsinkin
suunnitelman alkuvaiheessa silta varalta, ettd laadittu suunnitelma ei ole taysin
kattava vastaamaan kaikkia yritystd uhkaavia tekijoita. Juuri timan asian takia,
koko toimintamalli on tehty siten, ettd vaiheita toistetaan jatkuvasti sykleissa.
Tilanteet yrityksen sisdlla eivat ikina pysy vakiona. Varsinkin kun yrityksen toi-
minnassa tapahtuu, muutoksia tulee tehda ainakin niiden alueiden osalta, jotka
ovat muuttuneet. Naihin muutoksiin tulee laskea myos henkildstomuutokset
sekd yrityksen ulkoiset henkil6t, jotka toimivat yrityksen piirissa esimerkiksi
laitteistojen ja ohjelmistojen tukihenkilot.

Valvonnan yhteydessa havaitut puutokset tai lisdykset suunnitelmaan kay-
daan lapi seuraavassa vaiheessa, jotta tarvittavat muutokset tai lisdykset saa-
daan lisdttyd uuteen versioon tietoturvallisuuden hallintasuunnitelmaan. Al-
kuperdiseen suunnitelmaan tehdyt muutokset ja lisaykset on hyva pitaa selke-
asti esillda suunnitelmassa esimerkiksi yksityiskohtaisella listalla, jossa on sel-
vasti eritelty kaikki muutokset. Tata kautta voidaan helpommin arvioida suun-
nitelman vaikutukset, sekd tata kautta tarkastella suunnitelman aiheuttamat
kustannukset ja tuottamat hyodyt.

Yksityiskohtia suunnitelman laadinnasta on esitetty kuvassa 2.
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Kuva 2. Yksityiskohtia hallintasuunnitelman laatimisesta.

3. Tiedon tallennus

Tassd luvussa kasitelladn esimerkkind yhtd tarkeda tietoturvallisuuden osa-
aluetta, tiedon tallennusta, siihen liittyvid riskeja ja keinoja niilta suojautumi-
seksi. Suurin osa yrityksen kaytettdavissa olevasta tiedosta on tallennettuna jo-
honkin digitaaliseen muotoon. Suurin osa digitaalisessa muodossa olevasta tie-
dosta on tietokoneilla, palvelimilla tai muilla vastaavilla laitteilla kuten flash-
muisteilla. Digitaalisen tiedon tuhoaminen on suhteellisen uusii asia, vaikka
sithen erikoistuneita ohjelmistoja ja yrityksid on ollut markkinoilla jo useita
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vuosia. Ndita palveluja tosin ei vield osata kayttaa tarvittavan paljon hyvaksi.
Osasyy tahan on tietamattomyydessa siitd, etta tietoa pystytdan helposti otta-
maan talteen esimerkiksi kovalevyiltd senkin jalkeen kun se on otettu pois kay-
tostd, jos tietoa ei ole oikealla tavalla tuhottu. Yleensd paperille tallennetusta
tiedosta pidetaan paremmin huolta siind vaiheessa kun sita tuhotaan. Paperin-
silppurit ovat niin vanha ja yleisesti tiedossa oleva keksinto, etta se 10ytyy lahes
jokaisesta yrityksestd. Tiedonsalaukseen erikoistunut Pointsec Mobile Techno-
logies -yritys on tehnyt kattavia tutkimuksia Britanniassa siitd, millaisia ongel-
mia varsinkin tietokoneiden ja laitteiden kadytostd poistaminen aiheuttaa tieto-
turvallisuuden kannalta. Vuonna 2007 Pointsecin julkaiseman tutkimuksen mu-
kaan vain alle puolet yrityksistd kdyttaa ammattilaisten palveluita tuhotessaan
kaytosta poistettujen tietokoneiden tiedostoja. Vain 17 % tuhoaa koneeseen tal-
lennetut tiedostot itse, vaikka se on turvallisin tapa. Tiedon tuhoamiseen suun-
niteltujen ohjelmistojen vahaiseen kayttoonottamisen syyna ei voi olla osaamat-
tomuus, silld suurin osa ohjelmistoista on tehty niin helppokayttoisiksi, etta
ihmiselle, joka tyoskentelee muutenkin tietokoneella, pystyy parissa minuutissa
opastamaan, miten tiedon tuhoamisen varmistavaa ohjelmistoa kaytetaan.
Pointsecin mukaan suurin syy siihen, ettei tietoa tuhota oikein on pelkastdaan
ajan ja resurssien puute, joten hyvalla syylla voidaan ndhda asia huonon johta-
misen tuloksena. Mikali yritykselle on luotu tietoturvallisuuden hallintasuunni-
telma, on hyvin todenndkéistd, ettd ndin ilmeinen tietoturvauhka on kirjattu

siihen.

3.1. Mukana kuljetettavat tallennusvilineet

Suuri yleistyva tietoturvauhka, joka on ilmestynyt aivan viimeaikoina, on ih-
misten mukana kuljetettavat erilaiset tallennuslaitteet. Tallaisiin laitteisiin on
tallennettuna ihmisten henkilokohtaisia tietoja sekda myos yritysten tarkeita tie-
toja usein tdysin salaamattomassa muodossa. Téllaisia laitteita ovat esimerkiksi
USB-muistit, mediasoittimet, kannettavat tietokoneet sekd niin sanotut alypu-
helimet. Lontoossa pidetyn kansainvalisen InfoSecurity Europe 2006 -tilaisuu-
den yhteydessd jarjestetyssd kyselyssd it-alan ammattilaisille selvisi, ettd vii-
meisen vuoden aikana pelkastaan irrotettavien muistilaitteiden kaytto on kak-
sinkertaistunut. [Pointsec, 2007] Taman lisdksi yha useammin ihmisilla on kay-
tossddn kannettavia tietokoneita ja dlypuhelimia, joiden maara on myos lisdan-
tynyt, vaikkei yhta huimaa tahtia. Kaksi kolmasosaa yrityksissa kyselyyn vas-
tanneiden henkiléiden yrityksissa ei ole minkaanlaista tietoturvaohjetta muka-
na kuljetettavien muistilaitteiden kayttoon. Huolestuttavaksi asian tekee se, etta
yli puolet vastaajista tallentaa laitteille sopimusten, tarjousten ja muiden liike-
toimintaan liittyvien asiakirjojen kaltaista yritystietoa. Joissakin tapauksissa
laitteille tallennetaan asiakkaiden yhteystietoja sekda pahimmassa tapauksessa
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muutama kyselyyn vastanneista on tallentanut laitteille jopa tilinumeroita ja

salasanoja.

3.2. Alykkiiden mobiililaitteiden yleistymisen ongelmat

Alypuhelinten ja kannettavien tietokoneiden joutuminen vaériin kasiin on vield
suurempi uhka kuin pelkkien pienten muistilaitteiden. Tietokoneille tallennettu
tietomdara on usein moninkertainen muistitikkuihin nahden. Puhelimia ja kan-
nettavia kdytettdessa yksinkertainen tietoturvan parantaminen on tietojen tal-
lentaminen muualle kun kannettavalle laitteelle. Suurimmassa osassa naista
laitteista on tietoliikenneyhteydet olemassa, jolloin selvasti pienempi uhka sii-
nd, ettd langattomasti ldhetettavat tiedot onnistutaan nappaamaan siina valissa,
kun tieto ldhetetdaan esimerkiksi yrityksen tiedostopalvelimelle kuin etta tieto
jaa kannettavalle laitteelle pitkdksi aikaa. Toinen vakava uhka on sahkopostin
tallentuminen mobiililaitteelle. Sahkoposteissa helposti ldhetetdadn tarkeda tie-
toa ja niiden lukeminen tulisi vahintaan estda salasanalla. Turvallisempi tapa
kayttaa sdahkopostia mobiililaitteelta on kayttdd internetin kautta kaytettavia
webmaileja, joissa itse sahkopostit on tallennettuna sahkopostipalvelimelle, ei-
ka lainkaan mobiililaitteelle. Ongelman laajuus on helposti havaittavissa esi-
merkiksi luvuista, kuinka paljon ihmiset unohtavat tavaroita pelkastaan taksiin.
Viimeisen kuuden kuukauden aikana pelkastdan Lontoon taksiin unohdettujen
mobiililaitteiden maarat ovat miltei 55 000 matkapuhelinta, yli 4 700 kdmmen-
tietokonetta, 3 100 kannettavaa tietokonetta ja yli 900 USB-tikkua [Digitoday]
Varsinkin ihmisten siirtyminen uusiin dlypuhelimiin tulee moninkertaistamaan

riskit salaamattoman tiedon joutumisen vaariin kasiin.

4. Tietoturvastandardit BS7799 ja ISO 17799
Brittildinen standardi-instituutti British Standards Institute (BSI) julkaisi en-

simmaisen yrityksen tietoturvastandardin vuonna 1995. Se kirjoitettiin Britan-
nian Kauppa- ja teollisuusministerion toimesta. Muutaman version jalkeen
kansainvélinen standardiorganisaatio ISO hyvéksyi standardin ensimmadisen
version vuonna 2000. Myohemmin sitd on pdivitetty toisella alkuperaiseen
BS7799-standardiin lisatylla toisella osalla, joka julkaistiin vuonna 1999, ja lisat-
tiin kansainvaliseen standardiin vuonna 2002. Standardiin on ndiden kahden
ensimmadisen osan lisdksi tulossa myods kolmas osa, jonka aiheena on tarkentaa
riskien analysointia ja hallintaa. Tama kolmas osa on julkaistu vasta osana brit-
tildaisessa BS7799-standardia, muttei vield kansanvalisessa ISO-standardissa.
Taman lisdksi odotettavissa on useita lisdosia ISO 17799 -standardiin, joista seu-
raavan pitdisi olla julkaisuvalmis vield vuoden 2007 aikana ja jonka sisaltona
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ovat ohjeet sertifiointiprosessiin. Lisdksi valmisteluvaiheessa olevia osia on
mm. uusittu versio tietoturvallisuuden hallintasuunnitelman kayttoonotosta se-
ka ohjeet tietoturvallisuustason mittaamiseksi. [[SO17799Wiki]

Standardin noudattamisen tarkoituksena on rakentaa organisaatiolle tieto-
turvallisuuden hallintajdrjestelmd. Jos organisaation haluaa sertifioida itsensa
standardia vasten esimerkiksi todistaakseen silld tavoin yhteistyokumppaneil-
leen luotettavuutensa, tullaan organisaation tietoturvallisuuden hallintajarjes-
telma tarkistamaan valtuutetun asessorin toimesta. [Johansson, 2003] Saatu ser-
tifikaatti sisédltda tiedon siitd, mitkd organisaation osat sertifioitiin sekda muita
olennaisia tietoja kuten soveltamissuunnitelman. [Gamma, 2006] Sertifiointi
kokonaisuudessaan on hyvin laaja prosessi ja yrityksen on hyvin tarkasti arvi-
oida mitd hyotya siitd yrityksen toiminnalle on ja miten kalliiksi sen tekeminen
ja yllapitaiminen tulee maksamaan. Tietoturvallisuuteen sertifioinnilla ei kay-
tanndssa ole merkitystd, jos standardia muuten noudatetaan, vaikka sitd ei vi-
rallisesti sertifioida. Standardin toteuttamisen suurin hy6ty onkin siind, etta sita
seuraamalla yrityksen ei itse tarvitse kehittada koko suunnitelmaa vaan voi kayt-
tdd oman tietoturvallisuuden parantamiseksi valmiiksi sitd varten kaytettya
mallia. Standardin avulla tietoturvallisuuden merkitys on helpommin ymmar-
rettdvissa, mika helpottaa asian merkityksen hahmottamisessa. Esimerkillisena
yrityksenad suomessa toimii Tietoenator, jonka Processing & Network -osasto on
ensimmadisend it-alan yrityksend saanut BS 7799 -sertifikaatin jo vuonna 1999.
Ensimmadisend valtionhallinnon virastona samainen sertifikaatti on myonnetty

vaestorekisterikeskukselle vuonna 2002.

5. Valtion tietoturvallisuuden kehitysohjelma

Suomen valtionvarainministerio on asettanut valtionhallinnon tietoturvallisuu-
den johtoryhméan (VAHTI) hallinnon tietoturvallisuuden yhteistyon, ja ohjauk-
sen kehittamiseksi. VAHTI asetti vuonna 2003 tyoryhméan valmistelemaan val-
tion tietoturvallisuuden kehitysohjelman, jonka tavoitteena on parantaa valti-
onhallinnon toimintojen luotettavuutta ja jatkuvuutta tietoturvallisuutta kehit-
tamalla seka edistda tietoturvallisuuden saattamista kiintedksi osaksi valtion-
hallinnon kaikkea toimintaa. Tavoitteena on kehittaa, yhteen sovittaa ja ohjata
valtionhallinnon tietoturvallisuutta tietoyhteiskuntakehityksen, sahkoisen hal-
linnon, toimintojen laadun ja varmistamisen, tietoturvauhkien seka toimintojen
ja tietojenkasittelyn verkottumisen ja muun kehityksen edellyttaimalld tavalla.
[VM] Tarkoituksena on, ettd saatuja tuloksia hyodynnetaan my6s kunnallishal-
linnossa, seka yrityksissd. Kuvassa 3 on nahtavilla, miten ensimmaiseksi tavoit-
teeksi on asetettu tietoturvakulttuurin luominen, joka sisdltdd tulosohjauksen

kayttamisen tietoturvallisuuden kehittamiskeinona sekd monipuolista eri taho-

26



jen tuottamaa turvakoulutusta. Valtion johtama tietoturvallisuuden kehitysoh-
jelma aloittaa Suomessa vastaavan yleisen kaytannon, joka Britanniassa on lah-
tenyt liikkeelle kansallisesta standardista. Opetusministeridlle on annettu teh-
tavaksi tietoturvallisuuden lisidminen peruskoulun, seka keskiasteen opetus-
ohjelmaan, jonka lisdksi korkeakoulutasoisessa opetuksessa tulee lisata tieto-
turvallisuuden opetusta ja tutkimusta.

!

E c 3. Tietoturvallinen viestinta ja asianhallinta
5

25 a, 5. 5.
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- 1. Tietoturvakulttuurin luominen

i

Kuva 3. Valtion kehitysohjelmakaavio.

Suurimpina nykyisind ongelmina tyoryhman tuloksina on saatu tarkeimpana
tietoturvatyon resurssien puute, joka on seurausta tietoturvallisuuden liian al-
haisesta priorisoinnista suhteessa muihin tavoitteisiin. Toisena asiana on henki-
16ston tietoturvatietoisuus, sekd kolmantena ongelmana erilaiset virukset ja
muut haittaohjelmat. Julkisuudessa paljon nakyvyyttd saaneet palvelunesto-
hyokkaykset, joita kohdistui toukokuussa 2007 Suomen Yleisradion verk-
kosivuja vastaan, ei raportissa ollut mainintaa, mika osoittaa, miten huonosti
tilanteeseen oli varauduttu. Tosiasia on kuitenkin se, ettd tiedostamattomiin
uhkiin on vaikea varautua ja tdimédkin asia varmasti nousee esille seuraavassa
raportissa. Lahitulevaisuudessa ei kuitenkaan ole ndakyvissa suuria muutoksia.
Virukset, roskapostit ja riittamattomat resurssit jatkavat uhkina myos lahitule-
vaisuudessa. Uutena asiana lahitulevaisuuden haasteissa ndahddan kuitenkin
yleisesti tietomurrot ja verkkoterrorismi, mutta vield niihin ei ole valmista oh-
jeistusta. Valtionvarainministerion VAHTI-tietoturvaohjeet ovat tunnettuja ja
arvostettuja ohjeita Suomessa. Ohjeet on yleensa pyritty laatimaan, hallinnolli-
sen tietoturvan nakokohdasta ja sellaisiksi, etteivat niissa esitetyt asiat vanhene
nopeasti. Ndin perusohjeiden rinnalle on tullut kdytdnnonldheisempid, tekni-
sempid ohjeita ja suosituksia. Tietoturvallisuuden kehittyminen EU:n alueella
tullaan johtamaan pitkalti tulevaisuudessa perustetun verkko- ja tietoturvavi-

raston kautta. Suomi kédvi kovan kamppailun, jotta virasto olisi sijoitettu Suo-
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meen, koska alan osaaminen Suomessa on aivan maailman huippua, mutta EU
paatti sijoittaa viraston Kreikkaan. Tama ei kuitenkaan vdahennd alaan panos-

tamista Suomessa.

6. Yhteenveto

Yrityksen tietoturvallisuus on asiana hyvin ajankohtainen varsinkin sen puut-
teellisuuden takia. Aiheeseen on vasta viimeaikoina tullut kansainvalisia stan-
dardeja ja vield myohemmin Suomen valtion omat suunnitelmat, joiden avulla
pyritdan nostamaan yritysten tietoturvallisuuden tasoa kokonaisuudessaan.
Monilla suurilla yrityksilla on omat tietoturvasuunnitelmat, joita ne toteuttavat
omalla tavallaan, mutta ne eivat valttdmatta sovellu helposti varsinkaan toisen
alan yrityksille. Tietoturvallisuuden kehittajina ovat toimineet monikansalliset
it-alan yritykset, mutta tietotekniikan yleistyminen laajasti lahes kaikkien alojen
yrityksiin vaatii, ettd saadaan luotua yleiset ohjeet, jotka ovat sovellettavissa
helpommin eri aloille. Talla hetkella yritykset eivit vield ole kovin avoimia pal-
jastamaan sitd, miten heidan oma tietoturvallisuus jdrjestelma toimii vaikka
paljastamalla sen toimintaa pystyttdisiin kehittdmaan yleisesti ottamalla oppia
sieltd, missd jokin asia tehddan parhaiten ja yhdistamalla eri yritysten tapoja
yleiseksi standardiksi. Valtiollinen johtaminen tietoturvallisuuden parantami-
seksi tuottaa hitaasti tuloksia, mutta suunta on hyvin selked siihen, etta tieto-
turvallisuuden parantamisesta ollaan huolissaan ja sen parantamiseksi on vih-
doin alettu tehda tyota. Siksi tallaiset tutkimukset ovat juuri sitda mitd valtion
tietoturvallisuuden kehitysohjelmassa haluttiin.

Yleiset standardit, sekd valtion tietoturvallisuuden kehitysohjelma antavat
yrityksille hyvan pohjan parantaa omaa tietoturvallisuuttansa. Hyva tietotur-
vallisuuden taso ei kuitenkaan synny automaattisesti sitd kautta, ettd valtio
opastaa ihmisid parempaan tietoturvatietouteen, vaan yrityksien on osattava
kayttaa naita hyvakseen ja sitd kautta varmistettava oma turvallinen tulevai-

suutensa.
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Watson-Crick-automaatit

Sirkka Eloranta

Tiivistelmid Tamén tutkielman aiheena on Watson-Crick-automaatit.
Tutkielmassa esitellain Watson-Crick-automaatteja ja sen variantteja.
Yhteydet Chomskyn kieliperheeseen kdyddan myos 1api ja esitellddan myos
hieman muita Watson-Crick-automaattien hyvéksymien kielten ominai-
suuksia. Lisdksi késitelldan rinnakkaisjéarjestelmié lyhyesti.

Avainsanat ja -sanonnat: Watson-Crick-automaatit, DN A-laskenta, komple-

mentaarisuusrelaatio, rinnakkaiset kommunikaatiojérjestelmaét.
CR-luokat: F.1.1, F.4.3.

1 Johdanto

Leonard Adlemanin [1996] kuuluisa koe antoi sysiyksen molekyylilaskennan suo-
siolle, silld Adleman pystyi todistamaan, ettd monimutkaisia kombinatorisia on-
gelmia voidaan ratkaista tehokkaasti DN A-laskennan avulla. Kokeeseen kuului
Hamiltonin syklin etsiminen klassisessa kauppamatkustajan ongelmassa.

Adlemanin kokeessa koodattiin ongelmaan liittyvéan graafin solmut ja kaaret
DNA-molekyyleiksi ja saatua DNA:ta késiteltiin koeputkissa DNA-operaatioilla,
joiden perusteella saatiin ratkaistua syOtteend annetussa graafissa mééritelty
kauppamatkustajan ongelman tapaus. Useita molekyylejd voitiin kayttda te-
keméédn laskentoja samanaikaisesti.

DNA-laskenta on kvanttilaskennan ohella yksi kiinnostavimpia tutkimuskoh-
teita talla hetkelld. Tulevaisuudessa voi olla mahdollista korvata biomolekyylei-
hin, esimerkiksi DNA:han, perustuvalla tietokoneella piithin pohjautuva tietoko-
ne. DNA-laskennan virhealttius ja epdvarmuus voivat kuitenkin koitua esteek-
si sen tulevaisuudelle. Todennékdisempi skenaario onkin, ettd biotietokoneita
kéytettiisiin rinnakkain muun teknologian ohella.

DNA-laskentaan liittyy ldheisesti Watson-Crick-automaatin késite. Nimensé
automaatti on saanut DNA:n rakenteen ratkaisijoista ja se muistuttaakin ra-
kenteeltaan DNA:ta. Automaatti voi lukea kahta nauhaa samanaikaisesti ja sen
rakenteeseen kuuluu komplementaarisuusrelaatio.

2 Peruskisitteita

Watson-Crick-automaatit ovat abstrakteja tietokoneen malleja kuten Turingin
kone, tietojenkésittelytieteen peruskisite.

Tutkielmassa kéytetddn soveltuvin osin samoja merkintatapoja, joita Hopc-
roft ja muut [2001] kiyttavit.
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2.1 Adsrellinen automaatti

Adrellinen automaatti on jirjestelmé, joka lukee sydtettd ja vaihtaa tilaa siir-
tymérelaation madrittamalld tavalla. Adrellisen automaatti mairitellaén seuraa-
vasti:

A= (Q52757q05F)5

missd @ on tilojen joukko, X on syodteaakkosto, d on siirtymérelaatio, gy on
alkutila ja F' on lopputilojen joukko.

Automaatin toiminta alkaa alkutilasta ja luettuaan syotettid se vaihtaa ti-
laansa siirtymérelaation § maarittamalla tavalla. Sy6te muodostuu aakkoston X
merkeistd. Automaatti lopettaa toimintansa syotteen luettuaan.

Siirtymérelaatiossa § tilan ja syotteen yhdistelmé kuvautuu tilaksi ¢ € Q.
Esimerkiksi, jos automaatti lukee merkin a ja on tilassa g ja siirtymérelaatiossa
on midritelty 6 (¢,a) = ¢, automaatti siirtyy lukemaan syotettd seuraavaan
syotemerkkiin ohittaen merkin a ja siirtyy tilaan ¢’.

Automaatin epéddeterministisyys tarkoittaa, ettd se voi siirtyd samalla (tila,
merkki) -parilla useampaan kuin yhteen tilaan. Epddeterminismi ei kuitenkaan
liséé ddrellisen automaatin ilmaisuvoimaa, vaan ldhinné yksinkertaistaa sen ra-
kennetta.

2.2 Muodolliset kielet

Kieliopit ovat jirjestelmié, joilla tuotetaan aakkostosta kielid. Automaatit toi-
mivat néihin kielioppeihin ndhden toiseen suuntaan, silld ne tunnistavat kielia
ja hyvéksyvat niitd, eivitkd muodosta niité.

Chomskyn kielihierarkia Chomskyn kielihierarkiaan kuuluvat sééannolliset,
kontekstittomat, kontekstilliset ja tyypin O kielet. Naisté kielistéd yksinkertaisim-
pia ovat sdédnnolliset kielet ja monimutkaisimpia ovat tyypin 0 kielet kielet.

Automaatin kieli Automaatit tunnistavat kielid. Aérellinen automaatti A =
(Q, X, 9,q0, F) tunnistaa kielen

L(A) = {w | 6(q0,w) € F}.

Tietyt automaattiluokat tunnistavat tiettyjé kieliperheité. Esimerkiksi, aérelliset
automaatit tunnistavat sédédnnollisten kielten perheen ja Turingin kone tunnistaa
tyypin 0 kielet.

Téssa tutkielmassa esiintulevia kieliperheitéd ovat

1. séannolliset kielet: REG = {L(A) | A on &érellinen automaatti},

. kontekstittomat kielet: CF = {L(A) | A on pinoautomaatti},

3. kontekstiset kielet: C'S = {L(A) | A on lineaarisesti rajoitettu automaatti}
ja

4. tyypin O kielet: RE = {L(A) | A on Turingin kone}.

[\
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2.3 Gsm

Gsm on lyhenne sanoista generalized sequential machine ja se on muuten kuin
ddrellinen automaatti, mutta siihen liittyy tulosnauha syttenauhan lisdksi. Gsm
on jarjestelma

g= (Q721a EquOaF7 5)a

missa @, F' ja qo ovat kuten dérellisessd automaatissa, mutta Xy on sy6teaakkosto
ja Xy on tulosaakkosto ja § : Q x Xy — Py (X5 x Q).

Gsm-kuvausta voi kiyttiad kuvaamaan syoteaakkoston sanoja tulosaakkoston
sanoiksi.

3 Watson-Crick-automaatit

3.1 DNA-molekyyli

DNA on ollut 1ahtokohtana Watson-Crick-automaatin kehittdmiselle, joten téssi
kaydddn DNA:n rakenne lyhyesti ldpi. DNA on ribonukleotideiksi kutsutuista
monomeereista koostuva polymeeri. Ribonukleotidilla on fosforiosa, sokeriosa ja
eméisosa, jolla on tunnisteena DNA-aakkoston merkki aakkostosta {A,T,C,G}.
Néma tietenkin vastaavat kirjaintunnisteita emésosien adeniini, tymiini, sytosiini
ja guaniini englanninkielisistd nimisté.

Sokeriosaan kuuluu viisi hiiliatomia, joista 5’-hiiliatomissa on kiinni fosfo-
riosa. Nukleotidit liittyvét toisiinsa fosforisidoksella. 5’-hiiliatomiin kiinnittynyt
fosforiosa liittyy toisen nukleotidin sokeriosan 3’-hiiliatomiin kovalenttisidoksel-
la. DNA-molekyylin vastakkaiset sdikeet ovat vastakkaissuuntaiset, jolloin toinen
kuvataan 5’-3’-suuntaisena ja toinen 3’-5’-suuntaisena.

DNA-molekyylin ribonukleotidit ovat toisissaan kiinni kahdentyyppisilld si-
doksilla. Emésosat ovat kiinni toisissaan vetysidoksin, jotka ovat heikompia kuin
fosforiosan kovalenttisidos, minké vuoksi kaksoissidikeen siikeet voi erottaa toi-
sistaan erottamatta nukleotidiketjua.

DNA:lla on kaksoiskierteinen rakenne, joka voidaan automaattien tasolla yk-
sinkertaistaa péallekkéiset yld- ja alanauhan sisdltdviksi rakenteeksi. Kaksois-
kierteiselld rakenteella on kuitenkin olennainen merkitys DNA-molekyylin toi-
minnalle luonnossa. Kuvassa 1 havainnollistetaan DNA:n rakennetta.

3.2 Watson-Crick-automaatti yleisesti

Watson-Crick-automaatin olennaisin ero edelld esiteltyyn #dérelliseen automaat-
tiin on syttenauhan kaksoismerkkijonorakenne, johon kuuluu kaksi nauhaa ja
néiden vélille kuuluva symmetrinen komplementaarisuusrelaatio. Watson-Crick-
automaatilla on kaksi lukupéété, joista toinen lukee yldnauhaa ja toinen alanau-
haa.
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Kuval. DNA-molekyylin rakenne. Vahvemmat viivat kuvaavat sidoksia emésosien
vililld ja laatikot kuvaavat emésosia. Emésosista lahtevét viivat yhdistavét hiiliatome-
ja, jotka on numeroitu 1°,2°,3’,4’.5 ja merkitty mustilla pallukoilla. P merkitsee fosfori-
sidosta nukleotidien vélilla.
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Tavallisessa versiossa lukupéét etenevit samaan suuntaan. Voidaan myos
midrittdd Watson-Crick-automaatin versio, jossa lukupéét etenevit vastakkai-
siin suuntiin, eli vastakkaissuuntainen Watson-Crick-automaatti. Téllainen ver-
sio vastaisi aidommin DNA-molekyylin rakennetta. Muista versioista tutkielmas-
sa esitellidn Watson-Crick-muunnin. Kuva 2 esittdd Watson-Crick-automaatin
rakennetta.

Kuva 2. Arellinen Watson-Crick-automaatti.

3.3 Watson-Crick-automaatin miiritelmé

Téasmallisemmin ilmaistuna Watson-Crick-automaatti on jérjestelmé

A= (E7paQ7q0aF76)7

missé

1. X on syoteaakkosto, josta muodostetaan syttemerkkijonot,

2. p on komplementaarisuusrelaatio, joka maarittad yla- ja alanauhan vastin-
merkkien viélisen relaation, p C X' x X

3. @ on automaatin tilojen joukko,

4. go on automaatin alkutila, gy € @,

5. F on lopputilojen joukko, F C @ ja

6. J on siirtymérelaatio, 6 : Q x <§*> — P(Q), jolle pétee, ettd d(q, (Z)) #0
adrelliselle madrille kolmikkoja (¢, z,y) € Q x X* x X*.

Siirtymérelaatio § voidaan korvata ns. uudelleenkirjoitussdannéilla, joissa

q <x1> — (ml) q’ tarkoittaa samaa kuin ¢’ € d(g, <x1>)
X2 X9 €2
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T&lloin saadaan edellisen méaéritelmén kanssa yhtépitdva méédritelmi Watson-
Crick-automaatille:

A:(ZapaQ7QO7FaP)a

missd P on uudelleenkirjoitussdannoilli korvattu 4.

Jatkossa merkitdin Watson-Crick-automaattia lyhyemmin merkinnalld WK-
automaatti. Lyhenne WK tulee erisnimen Watson-Crick alku- ja loppukirjaimis-
ta, ja sitd kiyttiaviat myos Paun ja muut [1998].

3.4 Watson-Crick-automaatin rajoitetut versiot

WK-automaatin rajoitettujen versioiden avulla voidaan tutkia helposti kielten
hyviksymisominaisuuksia. Paunin ja muiden [1998] tapaan rajoittamattomasta
WEK-automaatista kdytetddn merkintain AW K (o).

WK-automaatti on

1. NWK, eli tilaton, jos Q = F = {¢,},
2. FWK, eli lopputilallinen, jos F' = Q,

3. SWK, eli yksinkertainen, jos kaikille ¢ (il) — (il) q pitee, ettd z1 = A
2 2
tai xo = A, tai

4. 1W K, eli 1-rajoitettu, jos kaikille ¢ <§1> — <i1) q' pitee, ettd |z129| = 1.
2 2

Lisdksi W K-automaatilla voi olla useita néisté ehdoista samaan aikaan voi-
massa, jolloin merkitddin WK-automaattia merkinnélla XW K, jossa

X € {NS,N1,FS,F1}.

3.5 Watson-Crick-muunnin

Watson-Crick-muunnin on kohdassa 2.3 esitellyn gsm:n WK-variantti.
WK-automaatilla on tavallinen yksisédikeinen nauha tulosnauhana, johon kir-
joitetaan tietoa. On myds esitelty variantti, jossa tulosnauha on myds WK-
nauha, mutta sité ei tarkastella téssa tutkielmassa.
WEK-muunnin mééritelldén seuraavasti:

g= <217p17207QaQO7F75)7

misséd X1 on syoteaakkosto, p; on komplementaarisuusrelaatio sytteaakkostolle,
X5 on tulosaakkosto, F' on lopputilojen joukko ja siirtymérelaatiolle § pétee ¢ :
P . . -
Q % (E{*> — Py (X x Q), missi 6(q, (Z)) # () aarelliselle médrille kolmikoita
I

(q,u,v) € Q x Xy x X7.
Kuva 3 havainnollistaa WK-muuntimen rakennetta.
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Kuva 3. Asrellinen Watson-Crick-muunnin

4 WK-automaatin kielet

4.1 Kaéytetyistd merkinnoista

Téssé luvussa kitytetiéin Paunin ja muiden [1998] méirittelemid WK-automaatteihin
liittyvid merkintojé.
Jotta voidaan havainnollistaa paremmin DNA-molekyylin kaksoismerkkijo-

norakennetta, korvataan X* x X* merkinnilld ( E*) ja sen elementit (x1,x2)

merkinnalld (wl > .
2

Watson-Crick-méérittelyjoukko on WK,(X), joka muodostuu X:mn ja pmn
avulla kaikista sallituista yhdistelmisté, jossa siis jokainen kaksoismerkkijono on
vastinrelaation mukaisesti muodostettu aakkoston X~ merkeisté. Joukko WK, (X)
madritellddn seuraavasti:

[5]{):{[3}% be T, (ab) € pl,
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Joukkoon kuuluvat elementit [zl} ovat hyvinméariteltyja kaksoismerkki-
2

jonoja komplementaarisuusrelaation suhteen, eli molekyylejd, toisin kuin parit

w1 , jotka eivit valttaméatta ole komplementaarisuussuhteessa toisiinsa.

4.2 WK-automaatin kielet

Kun tahdotaan tarkastella ylemmén nauhan kielid, WK-automaatin hyviksymé
kieli méaritelldan:

L) = (wr e 2 Lo [ 1] = [ 11 [y kun gy €

ja wy € X%, [wl} € WK, (£)}.
w2

Alemman nauhan kielet tai molekyylien kielié ei ole tarpeen tarkastella, silla
komplementaarisuusrelaation vuoksi ne voi péatelld ylemmén nauhan kielisté.

WK-automaattien tapauksessa on myos hyodyllistd madritelld niin sanottu
ohjauskieli. Ohjauskielessd otetaan tunnistetun merkkijonon sijasta huomioon
siirtymérelaatio. Tamé tarkoittaa sitéd, ettéd jokaiselle P:n siirtymésdannolle an-
netaan tunnus kuvauksella P — Lab. WK-automaatilla suoritettu onnistunut
laskenta on o : gow =" wqy,w € WK,(X),qy € F, johon siis kuuluvat lasken-
nat, jotka etenevit alkutilasta lopputilaan. Kéytetdin merkintédé e(o) ohjaussa-
nasta, joka muodostuu laskennassa o.

Rajoitetun kokoisella sytteaakkostolle saattaa olla kitevad kayttda téllaisia
ohjauskielid, silld useimmiten ratkaistavat ongelmat ovat kuitenkin suuremmasta

aakkostosta perdisin. WK-automaatin ohjauskieli on
Letr(A) ={e(0) | 0 : gqow =" wqp,w € WK,(X),qy € F}.
Kasiteltavit WK-automaattien kielet ovat siis

L,(A), o € {u,ctr}.

4.3 Rajoitettujen WK-automaattien kielet

Merkinnidt AWK (), NWK («), FWK (a), SWK (), NSWK (o), NIW K (cv),
F1W K (a) ja FSW K (a) tarkoittavat vastaavien automaattien hyviksymis kie-
lid muotoa Ly (A), o € {u, ctr}. Paun ja muut [1998] todistivat useamman téssi
késitellyn siséltyvyyden.

Maéritelmien perusteella saadaan seuraavat sisdltymiset suoraan, kun kum-
massakin puolessa on samat rajoitukset, mutta toisessa jotain enemmén:

1. XKW (a) C AWK (o), @ € {u,ctr}, X € {N,F,S,1,NS,N1,FS, F1},
2. NWK(a) C FWK(a), NSWK(a) C FSWK(a), NIWK (a) C FIWK (a),
a € {u,ctr}, ja
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3. XSWK(a) C SWK(a), XIWK () C IWK(a), XIWK (a) C XSWK (a),
IWK(a) C SWK(«), a € {u,ctr}, X € {N, F}.

Lisiiksi pitevit REG C 1IWK(a), AWK (a) CCSja AWK (u) C 1WK (u),
a € {u,ctr}, jotka ndhdéén siité, ettd 1W K voi toimia kuten #éirellinen auto-
maatti, ja siitd, ettd yksinkertaisilla sdannoilla voidaan korvata mielivaltaiset
saannot vahentdmatta automaatin ilmaisvoimaa, mité ei téssa késitella sen tar-
kemmin.

Lisiksi Paun ja muut [1998] todistivat useita lauseita liittyen erikseen kie-
liin L, ja Let. He todistivat muun muassa, ettd TH = 1W K (u), eli kaksilu-
kupéinen automaatti on ekvivalentti 1W K (u):n kanssa. Myshemmin Kuske ja
Weigel [2005] tekivit joitakin tdydennyksid néihin tuloksiin.

Kieliin L, liittyvét sisdltyvyydet

. NIWK (u) € NSWEK (u),

. NSWK(u) C REG C FIWK (u) C FSWEK (u),

. NSWK C NWEK(u) ja

. NWK(u) C FSWK(u) = FWK((u) = AWK (u) = SWK(u) = 1WK(u) C
CS.

W N

Kaikkia samoja todistuksia ei ole onnistuttu todistamaan kielelle L,.(A),
silld osassa todistuksissa L.-(A) olisi muuttunut. Saatiin siséltyvyydet

. NIWK
NIWK

ctr) C NSW K (ctr),

ctr) C F1IW K (ctr),

NSWK (ctr) C NWK (ctr) C FW K (ctr),
NSWK (ctr) C FSWK((ctr),

F1W K (ctr) C FSW K (ctr),

F1W K (ctr) C 1W K (ctr),

FSWK (ctr) C SWK (ctr),

. FSWK(ctr) C FWK(ctr) C AWK (ctr),

. REG C1WK ((ctr) C SWK (ctr) C AW K (ctr), ja
. AWK ((ctr) C CS.

o~

SO WD U W

—_

Niin ollen tilattomat versiot WK-automaateista ovat heikoimpia, mité tulee
kielten hyvéksymisominaisuuteen.

4.4 Tyypin 0 kielet

Tyypin 0 kieliin kieliin pddstdan kayttamalla kutistusmekanismeja, jotka DNA-
laskennan mielessé ovat muutenkin mielekkaité rajoitetun DNA-aakkoston koon
vuoksi.

Téllaisista kutistusmekanismeista on tutkittu heikkoa koodausta ja determi-
nististd gsm:44 eri WK-automaattien varianttien suhteen. Ndin on saatu kyseis-
ten automaattien kielet kattamaan kaikki tyypin 0 kielet.
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Heikolla kooodauksella tarkoitetaan morfismia i : V* — U™, jolle pétee, etté
h(a) € U U {A}, jokaiselle a € V. Jos

h:(ViuWp)" — Vf

on médritelty h(a) = a kaikille a € X ja h(a) = A muuten, niin koodaus on
projektio.

Toinen kutistusmekanismi, jota téssd késitellidin on deterministinen gsm.
Gsm on esitelty kohdassa 2.3.

Heikko koodaus Heikkoa koodausta kayttden saadaan eri WK-variantit ku-
vattua tyypin 0 kieliin.
Jokainen L € RE voidaan muodostaa projektiolla kielten L; € NW K (u) ja
Ly € REG leikkauksesta. Liséksi se voidaan muodostaa projektiolla kielesta L' €
AW K (u) tai kielten Ly € FSWK (u) ja Ly € REG leikkauksesta projektiolla.
Jokainen L € RE on heikko koodaus jostain kielestd AW K (u), FSW K (u),
SWEK (u) ja IWK (u).

Deterministisen gms:n kuvaus Gsm-kuvausta voi kidyttdd kuvaamaan kie-
lid tyypin O kielten perheeseen. Jokainen tyypin O kieli on gsm:n kuva kielesta
perheessi XW K (ctr) missd X € {A,N,F,S,1, NS, NF, F1, FS}.

Paun ja muut [1998] todistivat, ettéd jokainen L € RE voidaan esittdd muo-
dossa L = g(gs(WK,(X))), missd g on tavallinen gsm-kuvaus ja g» on WK-
gsm-kuvaus.

Watson-Crick-muuttimella on mahdollista kuvata hyvin yksinkertaisia kielid
tyypin O kielten perheeseen.

5 Komplementaarisuusrelaation rooli

Komplementaarisuusrelaation rooli WK-automaatissa on edelleen epéselvi siitdkin
huolimatta, ettd komplementaarisuuden avulla saadaan kiytt6on DN A-laskennan
malleille Twin-Shuffle-kielen universaalisuus, mitd muun muassa Rozenberg ja
Salomaa [1999] téhdentdvat. Tam& johtuu siité, ettd Twin-Shuffle-kielen perus-
variantti aakkostolla {0,1,0,1} on analoginen Watson-Crick-automaatin kanssa
DNA-aakkostolla {A, T, C, G}.

Kuske ja Weigel [2005] kuitenkin todistivat, etté jokainen WK-automaatin
kieli voidaan generoida WK-automaatilla, jolla on injektiivinen komplementaari-
suusrelaatio, ja ettd yksittidisen automaatin tasolla komplementaarisuusrelaation
rooli on véhé&inen.

6 Rinnakkaiset kommunikaatiojirjestelmét ja
WK-automaatit

6.1 Rinnakkaiset kommunikaatiojirjestelmit

WK-automaateissa ei itsessdin ole ominaisuuksia tukemaan massiivista rinnak-
kaisuutta, joka ndhddin avaintekijainid DNA-laskennan tulevaisuudelle. Ratkai-
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suksi on esitetty ainakin rinnakkaisia kommunikaatiojérjestelmid Watson-Crick-
automaateilla.

Rinnakkaiset kommunikaatiojirjestelmét n komponentilla ovat jarjestelmis
PCFAS, joissa komponentteina ovat kyselysymboleilla kommunikoivat aérelliset
rinnakkain toimivat automaatit. PCFAS n komponentilla mééritellédén:

D= (27A17A27"'7An7K),
missé

1. X on syoteaakkosto,

2. jokaiselle 1 <4 < n, A on dérellinen automaatti A; = (Q;, X, 0;, ¢;, F;), jossa
@; on automaatin A; tilojen joukko, ¢; on sen alkutila, F; on sen lopputilojen
joukko ja §; on sen siirtymirelaatio §; : Q; x (X U {\}) — 2% ja

3. K={Ki,K,...,K,} C_, Q; on kyselytilojen joukko.

Watson-Crick-automaattien yhteytta rinnakkaisiin kommunikaatiojérjestelmiin
tutki jo Cojocaru [2004], joka todisti, ettd WK-automaatti on ekvivalentti kaksi-
komponenttisen PCFAS:n kanssa. Tésté seurasi, etté erilaiset kaksikomponent-
tiset PCFAS-jérjestelmét hyviksyvét kaikki tyypin 0 kielet.

6.2 Rinnakkaiset kommunikaatiojirjestelmit WK-automaateilla

Vastaava jérjestelmé kuin PCFAS WK-automaateilla on PCWKS(n), joka on
jarjestelmé
¢ = (E7p7 A17 AQa ceey An7K) 3

misséd X' on syoteaakkosto, p on komplementaarisuusrelaatio,
Ai = (27p7Qi7qiaFia5i); 1 < 1 <n s

ovat WK-automaatteja ja K on kuten jirjestelméssd PCFAS.

Edellisessé luvussa késiteltiin komplementaarisuusrelaation roolia. Huomat-
tavaa on, ettéd Czeizler ja Czeizler [2006] todistivat, ett jirjestelmissi PCWKS(n)
komplementaarisuusrelaatiolla on aktiivinen rooli ja se hyvéksyy enemmén kielia
kuin vastaava jéarjestelmé injektiiviselld komplementaarisuusrelaatiolla. Komple-
mentaarisuusrelaatiolla, joka ei ole injektiivinen, varustettu PCWKS(n) hyviiksyy
myds joitakin ei-sdannollisia kielid, joita vastaava jirjestelmé injektiivisella re-
laatiolla ei hyviksy.

7 Lopuksi

Watson-Crick-automaatteja tullaan tarkastelemaan tulevaisuudessa paljonkin,
silla vieldkadn ei tiedeté riittavisti puhtaiden WK-kielien liitdnnoista eri kieli-
perheisiin.

Jonkin verran on tuloksia siitd kuinka WK-automaatteja voisi hyddyntéaa
rinnakkaisjarjestelmissé, mutta tuloksia on vield vahiisesti. Saadut tulokset ovat
kuitenkin lupaavia DNA-laskennan tulevaisuuden kannalta.
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Vaikka DN A-laskenta ei osoittautuisikaan kilpailukykyiseksi ja riittdvan po-
tentiaaliseksi tutkimusalueeksi, tarjoavat ne kuitenkin ldhestymistavan tutustua
luonnon omaan laskentatapaan.
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Kaytettivyys ja visuaalinen suunnittelu
Tuomo Hakaoja

Tiivistelma.

Tutkielmassa tarkastelen visuaalisen suunnittelun antamia evditd kaytettavyy-
delle sekd mietin, miten kdytettdvyys on soveltanut periaatteita omiin tarkoi-
tuksiinsa. Tutkielmassa haen seké yhtildisyyksid ettd eroja visuaalisen suunnit-
telun ja kdytettdvyyden vilille.

Avainsanat ja -sanonnat: Visuaalinen suunnittelu, kdytettdvyys, hahmolait.
CR-luokat: H.5

1. Johdanto

Téassad tutkielmassa perehdyn visuaaliseen suunnitteluun ja tutkin, mité visuaa-
lisen suunnittelun periaatteet antavat kiytettivyyden tutkimiselle. Visuaalinen
suunnittelu on ollut olemassa jo pitkdan ennen késitettd kdytettavyys. Voidaan
sanoa, ettd kdytettdvyys pohjautuu osaltaan visuaalisen suunnittelun periaat-
teisiin. Kéytettdvyys suuntautuu kuitenkin voimakkaasti tekniikkaan ja vuoro-
vaikutukseen sen toimintaympariston asettamien vaatimusten johdosta.

Luvussa kaksi syvennyn visuaaliseen suunnitteluun, kdyn ldpi tarvittavia
termejd ja luon pohjan visuaalisen suunnittelun ldhtokohtiin. Visuaalinen
suunnittelu késittdd lukemattoman mééran erilaisia julkaisumuotoja. Tadssa tut-
kimuksessa tarkoitan visuaalisella suunnittelulla p&ddasiassa printtijulkaisuja,
kuten mainosmateriaaleja.

Kolmannessa luvussa pohdin, missd visuaalisen suunnittelun ja kaytetta-
vyyden periaatteet kohtaavat. Lisdksi haen yhtildisyyksid suunnittelun mene-
telmistd sekd toteutusmetodeista. Tutkin my®os, milld tavalla visuaalisen suun-
nittelun periaatteet ovat muuntuneet kaytettdvyyden tutkimisen tarpeisiin.

Neljannessd luvussa tarkastelen, miten kdytettdvyys on tdhdan mennessa otet-
tu huomioon visuaalisissa julkaisuissa. Kédytettdvyys on paljon muutakin kuin
visuaalista suunnittelua. Tdmé&n vuoksi yritdn vastavuoroisesti tuoda esiin ta-
poja, joilla visuaaliset suunnittelijat voisivat parantaa visuaalisten suunnittelu-
periaatteiden mukaan tehtyjd julkaisuja hyvéaksi kdyttden kaytettdvyyden peri-
aatteita.

Mielenkiintoiseksi tutkimuksen tekee se, ettd vaikka kéytettavyyttd ja visu-
aalista suunnittelua on tutkittu paljon, en ole 16ytanyt materiaalia, joka viittaisi
suoraan visuaaliseen suunnitteluun ja kaytettdvyyteen muualla kuin web-

sivustoilla. Tutkimuksen mielenkiintoinen kysymys kuuluu: ”Tarkoittaako vi-
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suaalisesti hyvanndkoinen samaa kuin kéytettdva ja tarvitseeko visuaalisen tuo-
toksen aina edes olla kdytettdva?” Ja toisaalta, voiko tuote olla kadytettava, mut-
tei visuaalisesti hyvanndkoinen?

Tavoitteeni on, ettd tutkielmasta kdy ilmi visuaalisen suunnittelun ja kaytet-
tavyyden yhtildisyydet sekd visuaalisen suunnittelun periaatteiden muuntau-

tuminen kaytettdvyyden tutkimustarkoituksiin.

2. Visuaalinen suunnittelu

Tassa luvussa kerron tarkemmin visuaalisen suunnittelun perusteista. Kayn la-
pi suunnittelun eri ldhtokohtia sekd kerron hyvan julkaisun perusteet. Haen
esiin niitd asioita, joita myohemmin ldhestyn enemman kaytettivyyden nako-

kulmasta. Selvitan aluksi muutamia visuaalisen suunnittelun perustermeja.

2.1. Missa visuaalista suunnittelua tarvitaan?

Tanad pdivand graafisia tuotteita ndkee kaiken aikaa. Bussipysdkit, kauppojen
ikkunat, maitopurkit, sanoma- ja aikakauslehdet, vessapaperit ja tietenkin
kaikki esitteet ja mainokset. Listaa voisi jatkaa koko sivun mittaiseksi. Markki-
nointi ja mainonta eldvat parhaillaan nousukautta. Yritykset yrittdvat mainon-
nan avulla vaikuttaa kuluttajiin ja sitd kautta saada lisdd myyntid tai tunnet-
tuutta omille tuotteilleen. Jokainen yritys haluaisi olla muita ndkyvampi ja siksi
ne panostavat mainontaan. Toikkanen (2003, s.13) kertoo eri julkaisujen suun-
nittelusta, ettd kaikki kopioitavat ja monistettavat tiedotteetkin, joita toimistois-
sa syntyy, tdytyy suunnitella ja toteuttaa yhtd huolellisesti kuin painettavaksi
tarkoitetut painotuotteet.

Vaikka itse visuaalinen suunnittelu ei ole mitddn avaruustiedettd, on asiaan
perehtymattoman todella vaikea saada aikaan mainos, joka vetoaa kohdeylei-
soon. Jokainen osaa mielestddn valmistaa keskinkertaista mainosmateriaalia,
mutta mainosten timantit hiotaan osaavissa mainostoimistoissa. Kaikissa laa-
dukkaissa mainoksissa on kéytetty hyvéksi visuaalista suunnittelua. Se on suo-
rastaan elinehto, jotta mainos on laadukas. Jokainen itse mainosta néperrellyt
tietdd, kuinka hankalaa se loppujen lopuksi on. Amat6orin tehdessd mainosta
kannattaa panostaa yksinkertaisuuteen, selkeyteen ja kieleen. Kielellisesti sel-
ked mainos ajaa varmasti osittain asiansa. Tekstilld ja kuvilla tdyteen ahdettu
mainos, niin kirjavalta kuin se ndyttddkin, saattaa jaddd kokonaan ymmarta-
mattd tai ndkematta.

Kun paneudutaan tarkemmin visuaalisen suunnittelun periaatteisiin, voi-
daan huomata, ettd ldhestymistapoja ja suunnittelun eri vaiheita on monia. Ro-
ger C. Parker (1998, s.1) toteaa, ettd erds graafisen suunnittelun haasteista on,
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ettei silld ole vakiosddntojd. Kaikki on suhteellista, eikd suunnittelun sdantoja
voi typistdd ” jos... niin...” - lausekkeisiin. Tekniikat ja tyokalut, joita voi kayt-
tdd menestyksekkddsti yhdessd tilanteessa, eivit valttamattd toimi yhtd hyvin
jossakin toisessa tapauksessa. Parker (1998, s.1) jatkaa vield myohemmadssa
kappaleessa suunnittelun saannoistad. Jos suunnittelu voitaisiin tiivistaa tarkasti
maédritetyiksi sadnnoiksi, graafiset suunnittelijat voitaisiin korvata tietokoneoh-
jelmilla, ja kaikki mainokset, kirjat, esitteet, tiedotteet ja julisteet ndyttdisivat jo-
takuinkin samoilta. On siis hyvd, ettd ihmiset ovat erilaisia, ja ettd erilaiset ih-
miset suunnittelevat erindkoisid mainoksia.

2.2. Visuaalisen suunnittelun lihtokohtia

Edelld todettiin, ettd erilaisuus, luovuus ja omat ndkemykset ovat graafisen
suunnittelun rikkauksia. Visuaalinen suunnittelu vaatii liséksi joukon muita
elementtejd, joiden avulla voidaan nédyttavaan lopputulokseen vaikuttaa.

Parker (1998) listaa seuraavia hyvéan suunnittelun taustoja:

* ole valmis kokeilemaan eri vaihtoehtoja,

* luota omiin ndkemyksiisi,

* huomaa, ettd hyvad suunnittelu on jatkuva prosessi eikd yksittdinen tapah-
tuma,

* omistaudu yksityiskohdille.

Toikkanen (2003) puolestaan antaa seuraavia evditd julkaisun valmistami-

seen:

* Viestintddn liittyvid asioita kannattaa pohtia myos laajempina kokonai-
suuksina. Esimerkiksi tyopaikan graafinen ohjeisto auttaa suuresti toiden
suunnittelussa ja toteutuksessa ja luo hyvan perustan viestinnan tyotehté-
vissd toimivien henkilviden pyrkimyksille. Jollakin osa-alueella nahty
vaiva kantaa yleensd hedelm&d myohemmin jossain muualla.

* Hyva viestintd kertoo asioista lukijaa tukien, auttaen ja kunnioittaen. Suh-
detoimintamielessd hyvdlld viestinndlld on ratkaiseva vaikutus suuren
yleison mielikuvaan yrityksen/yhteison toimintatapakulttuurista.

¢ Graafisen suunnittelun tarkoituksena on antaa viestille sellainen ulkoasu,
ettd lukijan on miellyttdvad ja helppoa 16ytdd viestistd oleellisin asia.

* Toiden valmistamiseen tarvittavat kunnolliset tietokoneet ja lisdlaitteet,
oikeat tietokoneohjelmat ja kdyttokoulutus antavat tyontekijoille mahdol-
lisuuden toteuttaa suunnitelmat ja ideat.

Kuten listoista voi huomata, tarvitaan luovien ajatuksien lisdksi my6s kun-

nolliset tyokalut suunnittelun tueksi niin tietokoneelle kuin suunnittelutyopoy-
dalle.
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Seuraavaksi kdyn lyhyesti ldapi suunnittelun eri tyovaiheita mukaillen Parke-
rin (1998) suunnittelun padperiaatteita.

Konteksti

Ensimmadiseksi tdytyy ymmartdd, mitd ollaan tekemaéssa. Pelkkd pintapuolinen
tarkastelu ei kerro vield kaikkea. Asiayhteyden selvittiminen on elintdrke&a.
On otettava huomioon myos se, ettd suunnitteluprosessi on saattanut pyorid
pitkddn jonkun padssd ennen kuin se on saavuttanut sinut. Pyri tarkkaan selvit-
tamé&dn, mitd asiakas haluaa. Jos olet epavarma, kysy. Selvitd, kuinka vapaat
kdadet on suunnitteluun annettu.

Kohderyhmi

Asiayhteyden selvittyd, on joukko suunnittelun eri vaihtoehtoja jo karsiutunut
automaattisesti pois. Jos suunnittelet viralliselle taholle julkaisua, tdaytyy ulko-
asun ndyttdd jamptiltd ja johdonmukaiselta. Jos taas suunnittelet nuorille koh-
distettua julkaisua, saa ulkoasu olla rento ja ravakka. Kiinnitd joka tapauksessa
huomiota selkeyteen, jarjestelmaillisyyteen ja yksinkertaisuuteen. Ne luovat pe-
rustan ndyttaville julkaisulle.

Hahmotelmat

Ennen tietokoneelle siirtymistd on hyva hahmotella lopputulosta ensin paperil-
le. Vapaalla kddelld piirtaminen kdy paljon helpommin kuin hiirelld tuhraami-
nen. Tarkoitus ei ole vield tehdd lopullista jdlked, vaan viivat ja tekstit saavat
olla suurpiirteisid. Tassd vaiheessa on helppo kokeilla eri vaihtoehtoja. Jos si-
nulla on mahdollisuus nédyttdd asiakkaalle raakileita, ei se ainakaan heikennd
lopullista tuotosta.

Hahmolait

Visuaalisuuteen vaikuttavia tekijoitd ovat mm. tekstien ja kuvien viliset suhteet
yhdessd ja erikseen, liikkeen tai ajatuksen suunta julkaisussa, kontrastin kaytto,
eri visuaalisten komponenttien yhteenkuuluvuus, johdonmukaisuus esitteessa
alusta loppuun ja tarkkaan harkittujen yksityiskohtien korostaminen. Muuta-
malla suunnittelun kurssilla olen tormédnnyt vastaaviin tekijoihin. Itse tunnen
mainitut tekijat paremmin nimelld hahmolait. Hahmolait ovat mielestani yksi
taman tutkimuksen suola. Hahmolakeja tarkastellaan tdssd tutkimuksessa tar-

kemmin kéytettdvyyden rinnalla.
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Analysointi

Omien ja muiden tuotosten analysointi auttaa tekemé&dn parempia julkaisuja.
Hyvien ja huonojen esimerkkien tutkiminen auttaa sinua vilttdimdan suden
kuoppia ja toisaalta inspiroi sinua muovaamaan omia tulevia mainoksia pa-
rempaan suuntaan. Maailma on tdynnd kdyttokelpoisia ideoita, joita oikein so-

veltamalla saa aikaan vetoavaa jdlked.

Palaute

Palautteen antaminen ja toisaalta vastaanotto on monille vaikeaa. On kuitenkin
hyva pyrkid aina kysyméaan palautetta, jos sellaista ei ole tuotoksesta annettu.
Palaute ei aina ole rakentavaa, mutta pitdd pyrkid l6ytdmé&an huonostakin pa-
lautteesta se suola, joka auttaa seuraavalla kerralla suunnittelemaan ja toteut-
tamaan entistd laadukkaampaa tavaraa.

3. Visuaalisen suunnittelun hyodyt kidytettivyyden tutkimiselle

Tassa luvussa kerron, mitda visuaalinen suunnittelu antaa kaytettavyydelle.
Kayn lyhyesti kdytettaivyyden maaritelmén lapi, jonka jalkeen ryhdyn etsimdan
yhtéldisyyksid molempien toimintatavoista. Tarkastelen myos, milla tavalla vi-
suaalisen suunnittelun suunnittelu- ja toteutusperiaatteet ovat muuntuneet

kaytettavyyden tutkimiseen.

3.1. Kaiytettivyyden mairitelma

Kaytettdavyyden voi maddritelld muutamalla eri tavalla, mutta tdssd on esitelty
kaksi usein kdytettyd mddritelm&s. Sinkkonen ja muut (2002, s.19) mddrittele-
vit, ettd kdytettdvyys on menetelma- ja teoriakenttd, jonka kautta kayttdjan ja
laitteen yhteistoimintaa pyritddan saamaan tehokkaammaksi ja kdyttdjan kannal-
ta miellyttavammaksi. Kaytettavyys kayttda hyvéksi kognitiivisen psykologian
sekd ihmisen ja koneen vuorovaikutuksen tutkimusta. Kéytettdvyyden isd Ja-
kob Nielsen (2000, ss.10-12) méaérittelee kdytettdvyyden osaksi tuotteen kaytto-
kelpoisuutta. Hinen mukaansa hyvan kdytettdavyyden muodostavat kayttoti-
lanteen opittavuus, virheettomyys, muistettavuus, tehokkuus ja miellyttavyys.
Esimerkiksi Internetissd kadytettdvyys on tdnd pdivand ase muita kilpailijoita
vastaan. Nopeat laajakaistayhteydet ja verkossa toimivat lukuisat saman alan
yritykset luovat tiukan kilpailutilanteen, joista harva selvida voittajana.
Kéytettdavyys on etusijalla vaikka internetsivustolla ei yritettdisikdan myyda
mitdan. Uskolliset kayttdjat ovat Internetin ainoa pysyva arvo, eivatka kayttajat

palaa sivustoille, joita on liian vaikea kdyttdd. Kayttdjdat - ja kassavirrat - palaa-
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vat sivustolle vain, jos sivustosta jdd ensivisiitin jalkeen mieleen positiivinen
mielikuva. (Nielsen 2000, s. 389)

Samat argumentit sopivat myods printtimedian suunnitteluun. Visuaalinen
suunnittelu tarvitsee kéytettdvyyden lisdksi mainontaan liittyvdd vetovoimaa,
joilla ostajat saadaan toimimaan.

Kuten voidaan huomata, ndma kaytettdavyyden madritelmét viittaavat jollain
tasolla aina erilaisiin koneisiin. Puhuttaessa pelkéstddn visuaalisesta julkaisus-
ta, ei vélttamattd kdytossd ole konetta, vaan julkaisu on tehty pelkdstddn pape-
riversioksi. Kotisivut puolestaan ovat kdyttokelpoisia esimerkkejd visuaalisen
suunnittelun ja kdytettavyyden keskindisestd vuorovaikutuksesta tietokoneiden

ja mobiililaitteiden maailmassa.

3.2. Visuaalisen suunnittelun ja kiytettivyyden yhtaldisyyksia

Kéytettavyyttd tutkittaessa tarkastellaan tuotteen vuorovaikutusta ihmisen
kanssa, ymmarrettavyyttd, loogisuutta, ulkoasua, virhetilanteiden kisittelyd,
luotettavuutta, palautteen antoa ja ohjeistusta. Moni edelld mainittu tutkinta-
kohde sisiltdd tai on yhteydessd visuaalisuuteen. Oli kyseessa sitten kayttoliit-
tyméd tai kahviautomaatti, videonauhurin ohjekirja tai ohjainpaneeli, sisaltda
tuote jonkinlaisen visuaalisen ilmeen.

Visuaalisuus on kéytettdvyydessa yksi merkittdvimmistd tarkastelun koh-
teista. Ihminen joko nékee, kuulee tai tuntee, miten tuote reagoi hénen teke-
misiinsd. Sinkkonen ja muut (2002, s.77) toteavat, ettd pystydkseen kayttamaan
tuotetta, kdyttdjan pitdd pystyd havaitsemaan tuotteessa kaikki tehtdvan suorit-
tamisen kannalta oleellinen. Hanen pitdd pystyd seuraamaan myo6s toimenpi-
teidensd vaikutusta tuotteen tilaan. Useimmiten palaute, jonka ihminen saa, on
visuaalinen. Ndin ollen suurin osa visuaalisen suunnittelun sddnnoistd pétee
kaytettavyyteen.

Molempien suunnitteluissa ldhtokohdat ovat paljolti yleismaailmalliset, jotka
pdtevit ldhes suunnitteluun kuin suunnitteluun. Eroavaisuudet 16ytyvat kay-
tettdvyyden tarkemmasta toiminnallisuuden ja vuorovaikutuksen tutkimisesta
ja visuaalisen suunnittelun (mainoksen)idean toimivuuden tarkastelusta.

Yhtdldisyys 1oytyy taas kaupalliselta puolelta. Molempien takana toimintaa
pyorittavat raha ja markkinat. Molemmissa tapauksissa suunnittelulla ja toteu-
tuksella pyritddn siihen, ettd tuotteella olisi hyvat markkinat. Visuaalisella puo-
lella pyritddn herdttamddan ihmisten mielenkiinto. Kaytettavyyspuolella pyri-
tddn parantamaan tuotteen toimivuutta ja yksinkertaistaa sitd niin, ettd ihminen

ymmadrtdisi paremmin laitetta ja toisinpdin.
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Ehkd merkittavimpand konkreettisena yhtéldisyytend mainittakoon hahmolait,
joita tdstd syystd tarkastellaan tarkemmin seuraavassa kohdassa.

3.3. Hahmolait

Kuten aiemmin on todettu, paperille pdatyvaan julkaisuun ei voida kovin hel-
posti liittdd interaktiivisuutta. Tadstd johtuen kadytettdvyyden tutkiminen rajau-
tuu péddosin ulkoasun ja taiton sekéd fyysisen koon ja muodon parantamiseen.
Fyysinen koko ja muoto ovat luku sindnsd, mutta ulkoasun ja taiton parantami-
seksi voidaan ottaa kayttoon hahmolait.

Nielsenin (1993) heuristiikat pohjautuvat visuaalisuuden osalta pitkalti
hahmolakien antamiin ohjeisiin. Hahmolakien sanotaan silti olevan vain osa
heuristiikkoja. Suunnittelua ei kannata perustaa pelkéstddn niiden varaan. Ne
kayvat mainiosti julkaisujen suunnittelun tueksi tasapainottamaan lopputulosta
ja selittdmé&&n suunnittelijoille ihmisen vaistomaista havaitsemista.

Sinkkosen ja muiden (2002) mukaan ihmisen havaintojérjestelma ryhmittelee
yksittdiset drsykkeet isommiksi kokonaisuuksiksi. Kun valonsdteet kohtaavat
silmédn, mikddn sédteet poimineista hermoimpulsseista ei ole fyysisesti liitetty
mihinkddn toiseen hermoimpulssiin, vaan yhdistely tapahtuu aivoissa. Havait-
sijan odotukset sekd kohteen tuttuus vaikuttavat siithen, kuinka nopeasti kohde
pystytddn tunnistamaan ja luokittelemaan. Yksityiskohtien taytyy myos pysyad
yhdessd. Kaikista mahdollisista drsykeyksityiskohtien yhdistelmistd hahmote-
taan yleensd yksinkertaisin tai tutuin. Erillddn olevat kuva-alkiot liittyvéat yh-
teen ja ne havaitaan saman kohteen osina tai ominaisuuksiksi. Hahmolait ku-
vaavat nditd ihmisten ilmeisesti pitkilti synnynndisid piirteiden yhdistelytapo-
ja.

Hahmolakeja ovat Sinkkosen ja muiden (2002) mukaan ldheisyys, samanlai-
suus, jatkuvuus, tuttuus, valiomuotoisuus, yhteinen liike, yhteenliittyminen ja
sulkeutuvuus. Réihén ja Ovaskan (2000) mukaan ldheisyyden, samanlaisuuden,
jatkuvuuden, sulkeutuvuuden ja symmetrisyyden lisdksi on olemassa alueen
laki. Seuraavassa luettelen tiiviisti hahmolait selityksineen. Kuvaukset ovat
Sinkkosen ja muiden (2002) sekd Réihén ja Ovaskan (2000) mukaisia.

Liheisyys (proximity)
Kaksi visuaalista drsykettd, jotka sijaitsevat ldhelld toisiaan, mielletddn yhteen-

kuuluviksi. Kohteet, jotka ovat ldhelld toisiaan, ndhddan ryhmana.

Samanlaisuus (similarity)
Kaksi samanlaista visuaalista drsykettd mielletddn yhteen tai samaan ryhmdan
kuuluviksi.
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Jatkuvuus (continuity)

Jos viivat leikkaavat toisiaan, katsoja jakaa kokonaisuuden selkedsti jatkuviin
osiin. Yhtendinen viiva koetaan kuvioksi. Kuvio ja tausta pyritddn ndkemaan
tavalla, joka aiheuttaa kuvan kayriin tai viivoihin vahiten dkkindisia muutoksia.

Tuttuus (familiarity)
Tutut ja merkitykselliset alueet ndhddan kuviona.

Valiomuotoisuus (good shape)

Ymmaérramme kuviot mahdollisimman yksinkertaisina, “hyvdmuotoisina”.

Yhteinen liike (common fate)
Kohteet, jotka liikkuvat samaan suuntaan samalla nopeudella kuuluvat yhteen

ryhmaan tai kohteeseen.

Yhteenliittyminen (connectedness, connectness)
Kohteet, jotka liittyvat toisiinsa eli ovat toisissaan kiinni, kuuluvat yhteen ryh-
méadn tai kohteeseen. Tama on ainoa havaintolaeista, jonka voi sanoa ”voitta-

van” muut lait eli timd on yleensd vahvempi kuin muut lait.

Sulkeutuvuus (closure)

Jos visuaaliset drsykkeet nadyttavat ikdan kuin sulkevan sisdédnsa jonkin alueen,
katsoja ndkee sen alueena ja drsykkeet sithen kuuluvina rajoina, toisin sanoen
yhteenkuuluviksi.

Alue (area)
Laajempi (ympadroivd) alueista mielletddn taustaksi, pienempi taustasta erilli-
seksi kohteeksi.

Hahmolait ovat siis vahvasti molemmissa tapauksissa kédytossa. Jos lakeja poh-
ditaan maalaisjdrjelld, voidaan huomata niiden olevan yksinkertaisia saantoja
luoda ymmarrettdvad ja selkedd tuotosta, mitd hyvéansa onkin tekeméssa. Samo-
ja lakeja voidaan kayttdd esimerkiksi sisustussuunnittelussa tai tyopisteen jar-

jestystd mietittdessa.
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3.4. Miten visuaalisen suunnittelun lihtokohdat ovat muovautuneet kiytet-
tivyyden tarpeisiin?

Merkittdvéa ero perinteisen visuaalisen suunnittelun ja kdytettdvyyden tutkimi-
sen vélilld on toiminnallisuus. Néin ollen visuaalisen suunnittelun saannét ei-
vt valttamattd aina pade suoraan kdytettdavyydessd. Paperimainoksen ainoana
“toiminnallisuutena” voidaan pitdd houkuttelevaa ulkoasua. Kahviautomaatis-
sa toiminnallisuuden tutkimista tarvitaan, jotta kahvi saadaan valittua halutuil-
la mausteilla. Jotta kayttdja tietdisi millaista kahvia hdn on tilaamassa, tarvitaan
arsykkeitd, joista ihminen saa palautteen. Kayttdjd saa peruspalautteen esimer-
kiksi syttyvilld tai sammuvilla merkkivaloilla.

Liike ja vaihtuvat signaalit ovat sellaisia, joita suoraan ei ole ohjeistettu visu-
aalisen suunnittelun puolella. Jotta nditdi huomion herittdjia voidaan kayttaa
oikein, tarvitaan tietoa ihmisen fysiologisista ja psyykkisistd toiminnoista liitty-
en liikkuvaan tai muuttuvaan nikoaistidrsykkeeseen. Nditd ominaisuuksia on
tutkittu paljon kadytettavyyttd silmailld pitden. Ulkomaailman valonldhteet ja fy-
sikaaliset kohteet sdteilevit tai heijastavat valon eri aallonpituuksia. Kun aallot
sattuvat silméan verkkokalvolle, silmé&n aistinsolut reagoivat drsykkeeseen lahet-
tden signaaleja eteenpdin aivoihin - - Silmdn verkkokalvolle tulee koko ajan
uusia drsykkeitd, mutta vain pieni osa aistituista asioista nousee tietoisuuden
tasolle késiteltdvaksi. (Sinkkonen ja muut 2002, s.81)

Koska ihminen ei rekisterdi kaikkea ndkemadénsd, on kaytettavyyden kannal-
ta tirkedd, ettd annettu palaute tulee varmasti rekistervityd aivoissa asti. Ndin
ollen merkin tdytyy olla selked ja huomiota herittivd. Punainen merkkivalo
kahviautomaatissa sekd mahdollinen merkkiddni edesauttavat ymmarryksen
muodostumista. Vaikka visuaalisen suunnittelun periaatteista ei suoraan 16ydy
vastausta ylld olevaan, voidaan silti todeta, ettd punaisen vérin kdytté huomion
herittdjand ja merkkind vaarasta tai virheestd on yksi varien kdyton perusolet-
tamuksista.

Adnet, jotka edelld mainitsin, ovat toinen kategoria, joihin ei vastausta visu-
aaliselta puolelta 16ydy. Kuten ndkoaistin, myos kuuloaistin kanssa taytyy pe-
rehtyd ensin ihmisen kuuloaistin ja aivojen toimintaan, jotta voidaan toteuttaa
ihmisystdvallisid ratkaisuja. Kuuloaistin rajallisuuden voi jokainen kokea het-
kelld, jolloin yrittdd kuunnella ruokapdydéssd kahta eri keskustelua. Toinen
hyvéa esimerkki on puhua puhelimessa ja katsoa televisiota samaan aikaan. Te-
levisiota katseleva henkilo ei vilttdimattda huomaa ongelmaa, mutta linjan toi-
sessa pddssd ongelma tiedostetaan 1dhes poikkeuksetta.
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4. Kaytettivyys visuaalisten materiaalien suunnittelussa

Vastavuoroisesti tassa luvussa kerron miten ja missa muodossa kaytettavyytta
on tahan mennessa ilmennyt visuaalisessa suunnittelussa sekd miten ja missa
visuaaliset suunnittelijat voisivat ottaa kdytettavyyden vield paremmin huomi-
oon. Haen seikkoja mahdollisimman monesta eri visuaalisesta tuotteesta. Li-

saksi pohdin, onko visuaalisesti nayttava sama asia kuin kaytettava.

4.1. Kaytettivyysnikokohtia visuaalisessa suunnittelussa

Puhuttaessa paperijulkaisuista voidaan unohtaa interaktiivisuus kayttdjan ja
tuotteen vililld. Mainoslehtisen tarkoitus on informoida kohderyhméa. Pape-
rimainoksen tarkoitus on saada haluttu kohderyhma kiinnostumaan ja tata
kautta saamaan lisdd tunnettuutta ja ostajia mainostetulle tuotteelle.

Kéytettavyyttd sen sijaan voidaan 16ytdd paperimainoksesta mm. materiaalin
toimivuuden, fyysisen koon tai varien kaytostd. Esimerkiksi jos taskuun jaetta-
vaksi tarkoitettu mainos on A4-kokoinen, se ei ehjand mahdu taskuun. Jos ui-
mastadionilla jaettavat lehtiset ovat laminoimattomia, paperi menee kayttokel-
vottomaksi joutuessaan kosketuksiin veden kanssa tai jos iloisen ja reippaan
kansanmusiikkitapahtuman mainos on painettu mustalle pohjalle, ei tapahtu-
ma siitd tietdmattomalle tunnu kovin iloiselta.

Kaytettavyyttd graafisessa suunnittelussa voidaan tarkastella sekd valmis-
tusvaiheessa ettd valmiin tuotoksen toimivuudessa. Kdytannossad suunnittelijat
pyrkivit suunnitteluvaiheessa muuntautumaan kohderyhmén asemaan ja sitd
kautta toteuttamaan julkaisu toimivana juuri tdlle ryhmaille. Julkaisun valmis-
tuttua ndhdé&én, onko tyossd onnistuttu. Prosessia voidaan hyvin verrata ohjel-
mistosuunnitteluun. Kédytossd on tietyt tyokalut ja oma tiimi sekd asiakkaalta
saatu tieto siitd, mitd pitdisi tehdd. Lopputulosta ldhdetddan rakentamaan tietty-
jen suunnitteluperiaatteiden mukaan iteraatio iteraatiolta ja toivotaan, ettd lop-
putulos olisi haluttu ja toimiva.

Kéytettdavyys paperisissa versioissa viittaa siis luonnollisesti kaikkeen muu-
hun kuin interaktiivisuuteen. Suunnitteluldhtokohtia, joissa kaytettavyytta voi-
daan konkreettisesti miettid julkaisussa, ovat mm.

* muoto,

e varit,

e kuviot,

¢ koko,

* materiaali,

* jakelu,

* mielikuvatavoite,

* sdilytettdvyys/kertatuote ja
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* houkuttelevuus.

Ensimmadiset kolme ndkokohtaa viittaavat hahmolakeihin. Loput viisi viit-
taavat kdytdannon ratkaisuihin.

Schriver (1997, ss. 211, 445) antaa mainion esimerkin visuaalisen suunnitte-
lun ja kdytettdavyyden suhteesta. Esimerkki liittyy suureen japanilaiseen viihde-
elektroniikka yritykseen, joka oli saanut paljon palautetta tuotteittensa vaikeas-
ta kdytettavyydestd. Syy ei niinkddn johtunut tuotteen epaloogisuudesta vaan
ohjekirjan puutteellisista ja epdselvistd ohjeista. Ongelman todettiin kdyttdjien
palautteiden ja heurististen arviointien perusteella ja ratkaistiin kdytettdvyys-
testien avulla. Tdama esimerkki kertoo hyvin siitd, miten eri tavalla peruskaytta-
jd ja laitteen suunnittelijat ndkevit asiat. Suunnittelija on sokea omalle tyolleen,
jolloin ohjeista saattaa jaddd oleellista pois, jota suunnittelija on pitinyt itses-
tddn selvyytend.

Edelld mainittu esimerkki kuvastaa hyvin, kuinka ongelma ei johtunut lait-
teen huonosta kdytettdvyydestd, vaan ohjeista, joilla laitetta piti osata kayttaa.
Yksinkertaisin laitekin tarvitsee visuaalisesti ja sisdllollisesti selkedt ja yksinker-
taiset ohjeet, joilla tyhminkin osaa sitd ongelmitta kayttaa.

Kotisivuilla patee ldhes kaikki kdytettavyysnormit. Vuorovaikutusta on ldhes
poikkeuksetta jokaisella sivulla. Jokainen kayttdjad luo sivustosta oman tarinan-
sa kdydessddn sivuja ldpi valitsemassaan jdrjestyksessd. Kotisivujen kaytetta-
vyysnédkokohtiin 16ytyy laajalti kirjallisuutta. Kaytetyin kirja lienee Jakob Niel-
senin kirjoittama WWW-suunnittelu, jossa Nielsenin kaytettdvyys heuristiikat
tulevat kaytya lapi.

Nielsenin (2000, s. 9) sanoo, ettd webisséd tarkeintd on kdytettavyys. Tama tar-
koittaa yksinkertaisesti sitd, ettd jos kdyttdjd ei 10ydd jotakin tuotetta, han ei
myo6skddn osta sitd. Webissd asiakas on kuningas, hiiri aseenaan hdn paattaa
kaikesta. Jos palvelu ei tyydytd, asiakkaan on helppo mennd muualle, koska

my0s kilpailijat ovat vain hiiren liikautuksen padssa.

4.2. Kaiytettivyyden ja nayttivyyden erot

Visuaaliset suunnittelijat harvoin puhuvat kiytettdvyydestd, kun he suunnitte-
levat paperimainosta. T&lloin he puhuvat mainoksen nayttdvyydestd ja toimi-
vuudesta. Mielestdni nuo kaksi ominaisuutta kuvaavat hyvin myos kaytetta-
vyyden termid. Tédssd alaluvussa olen kuitenkin tehnyt hieman pesderoa kaytet-
tavyyden ja ndyttavyyden sekd kdytettdvyyden ja toimivuuden vilille.

Miten kaytettdvyys loppujen lopuksi eroaa mainoksista nayttavyydestd pu-
huttaessa? Kaytettdva mainos on tietenkin selked, hyvin jasennelty ja looginen.
Samat argumentit pitee myos ndyttivadan mainokseen. Vield emme silti tiedd,
toimiiko mainos. Nopean johtop&atoksen voi silti tehdd jo edellisistd lauseista.
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Molemmissa lauseissa patee, ettd mainos on selked ja johdonmukainen. Tassa
oli jo evadt hyvaan julkaisuun, joka tulee ainakin ymmarrettya.

Parker (1998, s. 23) tdsmentdd, ettd tehokas graafinen suunnittelu perustuu
hyvéan jarjestelyyn, joka ohjaa lukijan silmédéd ja selventdd ensi- ja toissijaisten
seikkojen suhteet julkaisussa. Monilta osin kédytettdvyyden ja hyvan graafisen
suunnittelun periaatteet menevét paallekkain.

Asia, johon kaytettdvyys ei pysty mainoksissa vaikuttamaan, on ihmisen
mielenkiinnon herédttdminen. Vaikka mainos olisi kaikkien kadytettdvyyssaanto-
jen mukaan tehty, ei siind valttamattd ole vield sellaisia elementtejd, joista ihmi-
set kiinnostuvat. Tédhdn ongelmaan tarvitaan mainonnan asiantuntijoiden tie-
tamystd ihmisten kdyttaytymisestd mainosten suhteen.

Jokaisessa mielenkiintoa herdttdneessa julkaisussa on aina jokin selked keino,
jolla ihmisten mielenkiinto on herétetty. Voidaan ajatella, ettd julkaisu on tay-
tynyt kokonaisuudessaan olla selked ja johdonmukainen (~kaytettdva), jotta se
on tullut ymmarretyksi. Lisdksi esimerkiksi huumoria hyvéaksikdyttden on jul-
kaisusta saatu hilpeyttd ja keskustelua herédttava.

Mielestani paperijulkaisu voi olla sekd kdytettdva ettd ndyttdvd samaan ai-
kaan, koska molemmissa vaaditut kriteerit ovat hyvin ldhelld toisiaan. Mutta
julkaisu voi mielestédni yksin olla ndyttdva ja sitd kautta yleisvon vetoava ilman,
ettd se on kdytettdva. Varsinkin sellaisissa julkaisuissa, joissa interaktiivisuutta
ei ole ollenkaan ja se sisdltdd hyvin vdhdn kdytettdvyyteen liittyvid seikkoja.
Esimerkiksi nuorille suunnattu banderolli-mainos, jossa on sekavalla fonttityy-
lilla kirjoitettu www-osoite (ks. kuva 1). Kirjasin tyyli voi olla jostain tietystd
televisioformaatista, jolloin sen tunnistaa vain ne, jotka ovat jo ennestddn tuttu-
ja kyseisen kirjasin tyylin kanssa. Mainos on monille tayttd hepreaa, mutta silti

se toimii.

Kuva 1. Metropoliz.net -logo 10.5.2007 (www.metropoliz.net)

Nuorille tai lapsille suunnatut kotisivut voivat olla hyvinkin epéakéaytettdvia,
mutta silti toimivia (ks. kuva 2). Nuoret eivat valttamatta valitd, jos esimerkiksi
jokin linkki ei aukea loogisesti, tai jos joku teksti avautuu vaaraan paikkaan. He
todenndkoisesti klikkaavat kaikkea mahdollista sivuilla ja kun mielenkiinto
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loppuu, siirrytddn seuraavalla sivustolle. Nuori saa kulutettua haluamaansa
aikaa sivustolla ja on tyytyvdinen. Mahdollisesti han palaa sivuille myohemmin
katsomaan, mitd uutta sinne on ilmestynyt. Myos sivuston sponsorit ovat tyy-
tyvdisid, silld sponsorien bannerit vilkkuivat koko sen ajan ruudulla, kun kéayt-
tdjd selasi sivustoa.
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Kuva 2. Coca-Colan Suomen internetsivujen etusivu. 10.5.2007

(www.coke.fi)

5. Yhteenveto

Kaytettavyyden periaatteet perustuvat pitkalti visuaalisen suunnittelun perus-
olettamuksiin selkedstd ja toimivasta julkaisusta. Kdytettdvyydessa tutkiminen
viedddn pidemmalle toiminnallisissa seikoissa, kuten loogisuudessa, ymmarret-
tavyydessa ja vuorovaikutuksessa.

Kaytettivyyden suurelta osalta visuaalisuuteen pohjautuva rakenne edesaut-
taa kdytettdvyyden tutkimista visuaalisen suunnittelun padperiaatteita noudat-
taen. Hahmolait ovat yksi merkittdvd kokonaisuus, joita molemmissa tapauk-
sissa kaytetaan.

Visuaalinen julkaisu voi mielestani olla nayttava ilman, etta se on kaytettava.
Painvastoin julkaisu voi olla kaytettavd, mutta siitd puuttuu visuaalinen veto-
voima. Visuaalinen suunnittelu ei valttdimattad vaadi kdytettavyyden tuntemista,

vaikka se antaakin julkaisuun monesti lisdarvoa.
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Liikkeen ja daanien osalta visuaalisen suunnittelun periaatteet eivat anna veden-
pitavid vastauksia. Ndissa tapauksissa vastaukset 10ytyvat kaytettavyyspuolen
periaatteista. Kuten visuaalisessa suunnittelussa, myo6s kdytettavyydessa taytyy
tuntea ihmisen luonnollinen kayttaytyminen, jotta voidaan aktivoida ihminen
toimimaan halutulla tavalla.

Molemmat taydentavét toisiaan. Visuaaliset suunnittelijat voivat hyotya kay-
tettdvyyden ndkokohdista. Vastavuoroisesti kaytettavyysasiantuntijoiden on
mahdollista saada vinkkeja visuaalisen suunnittelun puolelta kdytettavyyson-
gelmiin. Lisdksi kaytettdvyysasiantuntijat voisivat oppia enemmaén ihmisten
markkinakayttaytymista visuaalisilta suunnittelijoilta. He omaavat taidon luo-
da mielenkiintoisia ja huomiota herattavia tuotoksia. Tastd ominaisuudesta olisi
hyo6tya kdytettavyyspuolellakin. Voidaan siis todeta visuaalisen suunnittelun ja
kaytettavyyden kulkevan kasi kadessa.
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Yliopisto-opiskelijoiden opiskelutaidon kehittiminen verkko-
oppimisympadristojen avulla

Johanna Hiden

Tiivistelma

Tutkielma koskee opiskelutaitojen tietoverkkoperustaista opettamista yliopisto-
opiskelijoille. Tyossa tarkastellaan opiskelutaitojen oppimisen pedagogisia ldh-
tokohtia, verkkoympadristdjen soveltumista opiskelutaidon opetukseen seka

esitelldan ja arvioidaan kolmea olemassa olevaa opetusymparistoa.

Avainsanat ja -sanonnat: Verkkopedagogiikka, verkko-opetus, opiskelutaito.
CR-luokat: K3.1, K3.2

1. Johdanto

Tutkielmassa kasitelldadan opiskelutaitojen opettamista verkossa. Opiskelutaito-
jen hallinta on nyky-yhteiskunnassa keskeisessa asemassa, koska uusien tieto-
jen ja taitojen omaksumista ei enda edellytetd pelkdstdan opiskeluaikana, vaan
myoOs jatkuvasti muuttuvilla tyomarkkinoilla. Verkko-oppimisympaéristdjen
kehittyminen on tuonut opetukseen uusia mahdollisuuksia, joita voidaan sovel-
taa substanssiaineiden lisaksi my0s erilaisten metataitojen kuten opiskelutek-
niikoiden opetukseen. Tutkielman tarkemman tarkastelun kohteeksi on valittu
yliopistojen oppimisymparistot, koska akateemiset opinnot asettavat vaativan
luonteensa vuoksi opiskelutaitojen hallinnalle erityisia haasteita.

Ty0ssa taustoitetaan ensin opiskelutaitojen kasvatustieteellista pohjaa ja esi-
tellddn, miten opiskelutaidot vaikuttavat oppimistuloksiin. Opiskelutaitojen
opettamiseksi verkossa on tiedettdva ensin, millaisilla pedagogisilla keinoilla
niitd on tarkoituksenmukaista opettaa. Lisdksi tehddan lyhyt katsaus siihen,
mitd ovat korkea-asteen koulutuksessa vaadittavat opiskelutaidot, ja millaiset
tosiasialliset valmiudet yliopisto-opiskelijoilla on tutkimusten valossa suoriu-
tua opinnoistaan.

Verkko-oppimisympdristoista kasitellddn sellaisia ominaispiirteitd, jotka on
syytd ottaa suunnittelussa huomioon niiden rajoittavien tai mahdollistavien
vaikutusten vuoksi. Laadukkaan verkkoympariston tunnusmerkkeja taustoite-
taan niin ikdan pohjaksi olemassa olevien verkkosovellusten arvioimiselle. Ver-
tailukohdaksi esitelldidn myos verkko-opetuksen luonnetta ja laajuutta yliopis-
toissa yleisesti.

Opiskelutaitojen opettamisesta verkossa kdyddan lapi niita etuja, joita verk-
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ko-opetus voi tuoda perinteiseen opetukseen verrattuna. Toisaalta pohditaan
myOs haasteita, jotka tdytyy huomioida tai ratkaista, mikali opiskelutaitoja ha-
lutaan menestyksekkaasti opettaa verkossa.

Lopuksi tutkimuksessa esitelldidn kolme erilaiseen oppimiskasitykseen ja
tekniseen toteutukseen perustuvaa opiskelutaitojen kehittimiseen suunnattua
verkkoympadristod. Vertailevalla arvioinnilla tarkasteltavat esimerkit ovat
Teekkarin tehopenaali, IQ Form ja Akateemiset opiskelutaidot -kurssi. Esi-
merkkien valossa pohditaan myos yleisid suuntaviivoja oppimisymparistdjen

kehittamiselle.

2. Taustaa oppimaan oppimisesta

Opiskelua ei nykykasitysten valossa ymmarreta pelkastaan koulunkayntiin tai
tutkinnon suorittamiseen rajoittuvana aikajaksona, vaan puhutaan lapi ih-
misidn jatkuvasta elinikdisestd oppimisesta. Nopeasti muuttuvan yhteiskunnan
haasteet ja opiskelun jatkuminen aikuisidlla ovat nostaneet opiskelutaitojen hal-
linnan aikaisempaa keskeisempéan rooliin (Pantzar, 1986). Ei ole kuitenkaan
yksiselitteista, mita opiskelutaitoihin sisaltyy ja kuinka niita voidaan parhaiten
oppia ja opettaa. Kysymys opiskelijoiden opiskelutaitojen hallinnasta on erityi-
sen keskeinen korkeakouluissa, joissa tarve tehostaa ja nopeuttaa opiskelua on

viime vuosina ollut voimakkaasti esilla.

2.1. Opiskelutaito ja -tekniikka

Opiskelutekniikaksi voidaan Pantzarin (1986) mukaan maaritelld opetustilantees-
sa seka itseopiskelussa tarvittavat taidot, joihin liittyvat esimerkiksi kyky hyo-
dyntaa opetusta, lukunopeus, muistiinpanotekniikka ja kokeisiin valmistautu-
minen.

Opiskelutaito voidaan Pantzarin (1986) jaottelussa kasittaa joko suppeasti tai
laajasti. Suppea kasitys opiskelutaidosta rajautuu opiskelutekniikan taitamiseen
ja tietopuolisen opiskelun vaatimuksiin, kun taas laajempi maaritelma sisaltaa
opiskeluasenteet, opiskelun suunnittelun, opiskelutekniikan seka jatkuvan
opiskelun valmiuksien kehittdmisen ja yllapitamisen. Lukiolaisten korkeakou-
luvalmiuksia koskevassa Vilijarven (1997) tutkimuksessa asiantuntijoiden maa-
rittelyt opiskelutaidosta taas ovat kyky loogiseen ajatteluun, jarjestelmallisen
tiedonhankinnan taidot ja valmius uusien kokonaisuuksien tuottamiseen ja
esittamiseen.

Opiskelutaitojen ja -tekniikoiden merkityksestd oppimisprosessissa on kas-
vatustieteen historiassa ristiriitaisia ndkemyksia. Kriittisemman nakemyksen
mukaan ei ole itsestddn selvdad, mitka asiat edistavat oppimista. Gibbs (1981)
esittad, ettd vaihtelevien tutkimustulosten perusteella ei voida osoittaa selkeaa

yhteytta tiettyjen opiskelutekniikoiden ja oppimistulosten valilld. Keskeisem-
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paa on opiskelijan ldhestymistapa asiaan, tekniikoilla itsessddan voidaan katsoa
olevan melko pieni merkitys. Vaikka opiskelijoilla ei olisi puutteita opiskelutai-
doissa, oppiminen ei silti aina ole tehokasta.

Vilijarven (1997) mukaan tehokkaan opiskelun edellytyksid ovat tiedon et-
siminen, esittaminen ja tuottaminen. Akateemisessa ymparistossa kiinnostus
valittuun opintoalaan ndhddidn yleensa tarkeimpand korkeakouluopinnoissa
menestymisen edellytyksend, ja ilman sitd hyvakin tietopohja ja kehittynyt
opiskelutekniikka jaavat ilman kayttoa.

Toisaalta voidaan osoittaa, ettd vaikka opiskelutaidot yksindan eivét ratkai-
se oppimisen ongelmia, oppimistulokset kuitenkin paranevat opiskelutaitojen
kehittymisen myotd. Lisaksi opiskelutaitojen ohjausta ja opetusta saaneet opis-
kelijat kokeneet saavuttaneensa aiempaa parempia tuloksia. (Pantzar, 1986)
Vallitsevien oppimiskasitysten mukaan opiskelutaidot ja -strategiat ovat mer-
kittavan tarkeita oppimisprosessille (Virtanen, 2001).

Opiskelutekniikoita opetetaan muun muassa erillisilld kursseilla, integroi-
tuna substanssiopetukseen, itseopiskelumateriaaleissa, harjoitteluun perustu-
villa menetelmilld ja henkilokohtaisessa ohjauksessa. Opetus voi perustua joko
normatiivisiin ohjeisiin ja neuvoihin, opiskelijan omiin lahtokohtiin ja niiden
reflektoimiseen tai molempiin (Gibbs, 1981).

Pantzarin (1986) mukaan opiskelutaitoja voidaan oppia sekd teoriassa etta
kdytannossa, joskin tekeminen on tehokkaampaa kuin kirjojen lukeminen. Tai-
dot opitaan sisdisid tietoon tai tekemiseen perustuvia malleja kdyttamalla. Op-
pimistyyleja on erilaisia, joten olennaista on kyetd erittelemdan oma tyylinsa ja
arvioimaan sen tehokkuutta. Gibbsin (1981) mukaan yhtd ainoaa menestymisen

tapaa ei ole, vaan eri oppijoille soveltuvat erilaiset tekniikat.

2.2. Korkeakouluopiskelijoiden valmius oppimiseen

Vilijarven (1997) mukaan opiskelutaidot ovat olennainen osa korkeakouluval-
miutta yliopisto-opettajien nakokulmasta katsottuna. Samoin ovat asenteet,
laadukas tietoperusta, myonteinen asennoituminen seka ajattelun ja tiedon
tuottamisen valmiudet. Opettajat olettavat opiskelutaitojen ilmenevan oma-
aloitteisena kykyna vieda paatokseen erimuotoisia oppimistehtavia, minka li-
saksi kriteerit voivat vaihdella tieteenalakohtaisesti.

Oppiminen korkeakouluissa taas ymmarretaan pitkalti kriittisen reflektoin-
nin ja ajattelun taidoiksi, jotka opiskelijan tulisi omaksua. Yliopiston paaasialli-
sena tehtdvana on edistaa oppimisen olosuhteita ja mahdollistaa transformatii-
vinen oppiminen. (Brockbank & McGill, 1998)

Oppimisymparistdo muuttuukin huomattavasti siirryttaessa lukiosta yliopis-
to-opiskeluun, joka on sisallollisesti kohdennetumpaa ja korostaa itseohjautu-

vuutta. Tietoverkkojen ja modernien teknologioiden hallinta on akateemisen
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opiskelun kannalta keskeistd, mutta kehittynyt opiskelutekniikka sisaltda edel-
leen my0s valmiudet seurata luentoja ja harjoituksia, tehda muistiinpanoja ja
rakentaa kokonaiskuvaa opetuksessa kasiteltavistd teemoista. Etenkin akatee-
misen lukutaidon merkitys korostuu, koska luento-opetusta korvataan laajoilla
kirjatenteilld ja monimuotoisilla kirjallisilla tehtavilla. (Valijarvi, 1997)

Monelle nuorelle korkeakouluun siirtyminen on kriisien ja ylivoimaiselta
tuntuvien vaatimusten aikaa, joka voi usein johtaa opintojen keskeytymiseen.
Opiskelutekniset valmiudet kehittyvit ja hioutuvat monesti vasta kokemusten
myo6td, kun motivoitunut opiskelija vahitellen integroituu korkeakoulun sosiaa-
liseen yhteisoon. Lukiolaisten valmiudet oppia ovat lahtokohtaisesti hyvin eri-
laisia. (Valijarvi, 1997)

Korkeakouluopiskelijat ylipadnsa ovat heterogeeninen joukko niin taustoil-
taan kuin taidoiltaan. Gibbsin (1981) mukaan opiskelutekniikoiden opetuksessa
tulisikin aina huomioida opiskelijan olemassa olevat tavat ja kasitykset, koska

opiskelutekniikat omaksutaan aiemmin opitun kehyksessa.

3. Taustaa verkko-oppimisymparistoista
Verkko-oppimisymparistojen kaytto opetuksessa on lisaantynyt hiljalleen. Nii-
den eduiksi perinteiseen opetukseen verrattuna nahdaan usein ajasta ja paikas-
ta riippumattomuus, helppo saavutettavuus ja monipuoliset tavat yhdistaa eri
medioita. Verkko ja sen mahdollisuudet eivat kuitenkaan yksinaan riitd paran-
tamaan opetusta, vaan oppimisymparistdjen tulisi perustua harkitusti valittui-
hin pedagogisiin menetelmiin ja tavoitteisiin. Oppimisymparistoja voidaankin
suunnitella ja tarkastella erilaisten laatukriteereiden valossa, joissa on huomioi-
tu verkon erityispiirteet ja opetukselle tuomat haasteet.

Yliopistoissa tieto- ja viestintatekniikan kaytto on toistaiseksi ollut melko
maltillista. Verkkokursseja on toteutettu erilaisina pilottihankkeina ja kokeilui-
na. Kaytetyissa oppimisalustoissa on paljon eroja niin pedagogisen lahestymis-
tavan kuin teknisen toteutuksenkin suhteen. Verkko-opetuksen laatua tarkas-
telleessa hankkeessa todettiin, ettd valtiovalta on ohjannut yliopistoja kehitta-
maan verkko-opetusta osaksi tarjontaansa (Nevgi & Heikkild, 2005). Katsauk-
sen mukaan verkko-opetusta on toteutettu etupdassa avoimessa yliopistossa,
kun taas perusopetuksen puolella tarjonta ei ole kovin laajaa. Lisdksi verkko-
opetusta annetaan enimmadkseen osana monimuoto-opetusta, vain harvassa

kurssissa lahiopetus on korvattu kokonaan verkon kautta opiskelulla.

3.1. Verkko-oppimisymparistéjen tunnuspiirteita
Verkko-oppimisympiiristé voidaan maaritella usealla tavalla. Tassa tutkielmassa
kaytetdaan Mannisen (2003) maaritelmdd, jonka mukaan verkkopohjainen op-

pimisymparisto on toteutettu kayttden hyodyksi Internetia ja verkkoteknologi-
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aa, ja se muodostuu usein hypertekstistd ja -mediasta, linkeistd seka erilaisista
vuorovaikutuskanavista.

Verkkokurssi voi olla verkkopohjaisen oppimisympariston alakasite. Silla tar-
koitetaan tiettyihin oppimistavoitteisiin perustuvaa rajattua verkkosivustoa.
Kurssi on yleensd aikataulutettu ja ohjattu opetussuunnitelmaan perustuva ko-
konaisuus, jossa on mukana vuorovaikutusmahdollisuuksia sekd opiskelua
tukevaa oppimateriaalia (Manninen, 2003). Verkkokurssi voidaan myds kasit-
tdd avoimena tai suljettuna oppimisymparistond, jossa valtaosa opetuksen ja
opiskelun vuorovaikutuksesta toteutuu opettajan ja opiskelijoiden valill tieto-
verkkojen valityksella (Nevgi & Heikkild, 2005).

Verkko-oppimateriaali puolestaan voi olla tulostettavaa lineaarista tekstia tai
pidemmalle kehitettyd itseopiskelumateriaalia, jossa on oppimista tukevia hy-
pertekstiominaisuuksia tai vastaustautomatiikkaa (Manninen, 2003).
Verkko-oppimisympadristoja ja -opetusta voidaan arvioida ja suunnitella erilais-
ten laatukriteereiden mukaan. Laadun arviointi ei ole yksiselitteinen tehtava,
koska opetuksen tasoa yleisesti on vaikea arvioida. Eri toimijoilla on my®os eri-
laisia kasityksid verkossa tapahtuvasta opetuksesta. Arviointiin on kehitetty
erilaisia kansainvalisid kriteerist6ja, mutta ne ovat ainakin toistaiseksi luonteel-
taan enemman tarkistuslistoja kuin kattavia tieteellisid mittareita. (Heikkila et
al., 2005)

Nokelainen ja Sointu (2003) ovat listanneet hyvien ohjaavien materiaalien
melko konkreettisia tunnusmerkkeja. Heidan mukaansa laadukas materiaali:

e perustuu asetettuihin oppimistavoitteisiin

e muodostaa mielekkddn ja yhdenmukaisen kokonaisuuden

e on sisédlloltaan selked, kiinnostava ja helposti ymmarrettava seka esitys-

tavaltaan informatiivinen

e hyodyntaa verkon hypertekstuaalisuutta

e synnyttdad vuorovaikutteisia reflektiota ja dialogia

e luo opiskelijassa motivaatiota, aktiivisuutta ja itseohjautuvuutta oppimi-

seen ja opiskeluun

e on ulkoasultaan ja tekniikaltaan kayttajaystavallinen

e sisdltda riittavat ohjeet ja opastuksen koko koulutuksen ajan

e hyddyntaa verkon monipuolisuutta tarkoituksenmukaisesti

e on sellainen, ettd opiskelija 16ytdd opiskelunsa kannalta merkittavan tie-

don ja hanelle maaritellyt tehtavat sujuvasti

e soveltuu erilaisille oppijoille.

Verkko-opetuksen laatua arvioineessa hankkeessa puolestaan nostetaan esille
viisi tapaa tarkastella verkko-opetuksen laatua laajemmin (Heikkila et al., 2005):
o Poikkeuksellisuuden ja erinomaisuuden nakokulmasta verkko-opetuksen

laatu on yhteydessa sitd antavan yksikon laatuun, jolloin korkealaatui-
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sen yksikon verkko-opetuksen voi olettaa niin ikdén olevan laadukasta.

o Tasaisuuden ja virheettomyyden kautta arvioidessa tarkastellaan opetuksen
virheitd ja puutteita, ja pyritddn mahdollisimman laadukkaaseen oppi-
misprosessiin standardeilla.

o Tarkoituksenmukaisuuden kautta arvioidaan asiakkaan tarpeiden ja toivei-
den toteutumista, jolloin laatu ilmenee suhteessa tarkoituksiin ja tavoit-
teisiin.

» Kustannustehokkuuden pohjalta laatu on kaytettyjen resurssien ja saavu-
tettujen tuloksien mahdollisimman hyva suhde.

« Transformatiivisessa tarkastelussa katsotaan laadun syntyvan muutospro-
sessissa opettajan ja opiskelijan vuorovaikutuksen tuloksena, ja mittarina

on opiskelijan asiantuntemuksen kehittyminen.

3.2. Verkko-opetus korkeakouluissa

Yliopisto-opetus on viime vuosikymmenien aikana muuttunut voimakkaasti.
Oppimisen ja opetuksen tutkimus on vallannut alaa, tieto- ja viestintatekniset
edellytykset ovat parantuneet seka opiskelijajoukon méaara on kasvanut ja opis-
kelijakenttda muuttunut heterogeenisemmaksi. Nama muutokset seka opintojen
vauhdittamista ajava tutkinonuudistusprosessi ovat kasvattaneet tarvetta kehit-
taa opiskelijoille yksilollisid ja joustavia opiskelumahdollisuuksia. (Nevgi &
Heikkila, 2005)

Verkko-opiskelun voidaankin nahda olevan eraanlainen uusi akateemisen
vapauden sovellus. Opiskelijat voivat vaihtoehtoisista opiskelumuodoista vali-
ta elamantilanteensa, oppimiskykynsa ja opetussuunnitelmansa mukaisesti
parhaat oppimismuodot ja -tavat. Verkko-opetuksen kautta on mahdollista yh-
distdaa yliopisto-opetuksen perinteet uuden teknologian mahdollisuuksiin,
huomioida opettajien ja opiskelijoiden erilaisuus seka saavuttaa hyvia oppimis-
tuloksia. (Tervaportti, 1999)

Ajasta ja paikasta riippumattomuus ei kuitenkaan aina ole itsestaan selvasti
tavoiteltava suunnitteluperiaate. Monet verkkokurssit on toteutettu yksilollisi-
na itseopiskelukursseina, koska on uskottu sen poistavan opiskelun esteitd,
tuovan paremmat mahdollisuudet opiskeluun ja parantavan oppimisen tasoa.
Verkkokurssien laatua kartoittaneen hankkeen pilottikursseilla on kuitenkin
todettu, ettd opintojen aikatauluttaminen ja yhteiset verkko-opiskelutilanteet
edistavat oppimista paremmin kuin mahdollisuus itsendiseen opiskeluun
(Nevgi & Heikkila, 2005).

Verkko-oppimisymparistoja kaytetaan opetuksessa useilla eri tavoilla. Niita
voidaan kayttaa esimerkiksi lahiopetuksen rinnalla osana muuta opiskelua, tai
opiskella pelkastaan verkossa. Opettajalla voi olla kurssilla ohjaava tai passiivi-

nen rooli. Joissakin tapauksissa ymparistd perustuu pelkkaan vastaanotetta-
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vaan materiaaliin, toisissa siihen on sisdllytetty vuorovaikutusta. Materiaalit
voivat my0s olla luonteeltaan ohjaavia tai ei-ohjaavia. (Manninen, 2003) Erotte-
lu voidaan my0s tehdd sen mukaan, onko ymparisto ajallisesti tai osallistuja-
madriltdan rajattu, vai onko kyseessa kaikille avoin oppimisalusta.

Perinteisesti yliopisto-opetus on ollut tiedon pariin ohjaamista, ajattelun ja
argumentaatiotaitojen kehittimista sekd ohjaamista uuden tiedon 16ytamiseen.
Yhtena tarkeimmistd lahtokohdista on ollut vuorovaikutus opettajan ja opiske-
lijan valilla. Myos opiskelijoiden vélinen vuorovaikutus on tiarkedda oppimis-
prosessin kannalta. Tietoverkkojen myo6ta yliopistojen opetus on kehittymassa
monimuotoiseksi ja yha erilaistuvaksi. Verkko-opetukselle ominaisia piirteita
ovat muun muassa joustavuus, avoimuus ja teknologian monipuolinen hyo-
dyntdminen. (Nevgi & Heikkila, 2005)

Verkko-opiskelu vaatii opiskelijoilta Korhosen (2005) mukaan joukon erilai-
sia taitoja. Tarkeimmiksi nousee, ettd opiskelijoiden tulisi ymmartdaa omia op-
pimistapojaan ja -kasityksidan seka arvioida niitd, suhtautua uusiin oppimisti-
lanteisiin tavoitteellisesti, soveltaa sopivia strategioita ja taitoja oppimisessaan

sekad reflektoida kokemuksiaan ja toimia niiden pohjalta.

4. Oppimistaitojen verkko-opetus

4.1. Verkon kiyton etuja

Opiskelutekniikoissa on seikkoja, joiden vuoksi verkko-oppimisympadristo on
erinomainen ympadristd niiden opettamiselle. Verkko tarjoaa paljon sellaista
potentiaalia, jota ei viela ole laajamittaisesti hyodynnetty.

Yksi tdllainen seikka on, etta opiskelijat tarvitsevat aikaa opiskeluprosessin
omaksumiseen. Orientaatiot ja opiskelijan ymmarrys omasta oppimisestaan
ovat hitaasti muuttuvia, fundamentaalisia ldahestymistapoja, joita on vaikea
muuttaa kertaheitolla (Gibbs, 1981). Avoin verkko-oppimisymparisto voi tarjo-
ta tukea opiskelijalle koko hanen opintopolkunsa ajan, ja ymparistosta voi kayt-
taa aina kulloinkin oppijan tilanteeseen soveltuvia osia.

Nykyisten oppimisndkemysten valossa oppija onkin aktiivinen toimija, joka
valikoi itse, mitd haluaa oppia. Han konstruoi oppimaansa tarpeidensa, kiin-
nostustensa ja niakemystensa perusteella. Verkko tarjoaa erinomaisen toimin-
taympariston itsendiselle ja tavoitteelliselle opiskelulle. (Nokelainen & Sointu,
2003) Avoimessa ympadristossa kukaan ei maaraa tavoitteita ulkoaohjautuvasti,
vaan oppijan on kehitettdva omia valmiuksiaan asettaa tavoitteita, maaritella
tehtdvia ja ohjata toimintaansa (Koli & Silander, 2002).

Verkko myo6s mahdollistaa oppimisprosessin juonen visualisoimisen (Noke-
lainen & Sointu, 2003). Kirjoittamalla tai visualisoimalla tietoa esimerkiksi kasi-

tekaavioiden muotoon opiskelija voi tulla tietoiseksi omasta oppimisprosessis-
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taan. My6s vuorovaikutus on tdrkedssd roolissa, koska tarkastelemalla muiden
ulkoistettua ajattelua ja ongelmanratkaisua oppija voi kehittdd omiakin taito-
jaan. (Koli & Silander, 2002)

4.2. Suunnittelun haasteita

Opiskelutaidon ja -tekniikoiden opetuksesta on esitetty kasityksia, jotka on hy-
va huomioida myos suunnitellessa niiden verkkopohjaista opetusta.

Neuvoihin ja ohjeisiin perustuva normatiivinen materiaali ei valttamatta ole
onnistunut suunnitteluvaihtoehto. Neuvoista ei aina ilmene prosessi, jolla suo-
siteltavaan toimintamalliin on paadytty, ja neuvon vastaanottajan ymmarrys
voi siksi jaada pintapuoliseksi. Ohjeet saattavat myos olla mahdottomia toteut-
taa tai eparealistisia oppijan lahtokohtiin ndhden. Neuvomisen kohde saattaa
my0s kokea ehdotukset hyokkdyksena omia oppimistapoja vastaan, jolloin han
ei muuta kaytostaan niiden perusteella. (Gibbs, 1981)

Erilaiset opiskelutaitoa kasittelevat oppaat ja ohjeet puolestaan ovat omiaan
muistuttamaan relevanteista oppimiseen liittyvista tekijoista ja lisaamaan kiin-
nostuneisuutta oppimisen kysymyksia kohtaan. Oppaat eivat kuitenkaan auta
spesifeissd ongelmissa. Lisdksi ne vaativat itsetuntemusta ja itsekuria, jotta op-
pija tunnistaa materiaalin joukosta mika on olennaista ja pystyy omaksumaan
ohjeet. Tutkimukset erilaisten opaskirjojen tehosta eivat olekaan antaneet kovin
hyvia tuloksia. (Wilson, 1981)

My0s kurssimuotoisella opetuksella ja harjoittelulla on ongelmansa. Lyhyel-
la aikajaksolla omaksutut asiat eivat valttamatta adaptoidu osaksi arkipaivan
rutiineita. Jos uuden taidon kayttaminen on tyolaampaa kuin vanha tottumus,
pitaisi opiskelijan motivoitua harjoittelemaan sita saannollisesti. Lisaksi taidois-
ta on hyotya vain, jos niitd kaytetdan tarkoituksella ja relevantteihin asioihin.
(Gibbs, 1981)

Yliopistojen osalta keskeinen haaste on opiskelijoiden roolin muuttaminen
aktiivisiksi oman tyonsa suunnittelijoiksi ja toteuttajiksi. Opiskelijoita tulisi
kannustaa arvioimaan kriittisesti omaa tyotaan ja oppimisymparistoaan. (Vali-
jarvi, 1997)

Yhdeksi opiskelutaitojen osaksi voidaan laskea asenne opiskelua kohtaan.
Koska motivaatio on tarkedaa menestyksekkaissa opinnoissa, erilaisten teknii-
koiden hallitsemisesta ei ilman opiskelumotivaatiota ole hyotya. Verkko-oppi-
misymparistojen laatijoille on mielenkiintoinen haaste pohtia, miten niiden
avulla pystytdan kohentamaan tai yllapitamaan opiskelumotivaatiota tai vai-

kuttamaan opiskelijan asenteisiin opiskelua kohtaan.

5. Esimerkkeja opiskelutaidon verkko-oppimisympadristoista

Suomalaisten yliopistojen verkko-opetuksessa ei opiskelutaitojen opetukseen

64



ole kiinnitetty systemaattista huomiota. Ilman tarkempaa selvitysta on mahdo-
tonta sanoa, onko opiskelutaitojen hallinta jaanyt tahattomasti huomioimatta,
vai mielletddnko opiskelutaidot taustalla oleviksi metataidoiksi eikd opiskelta-
vaksi asiaksi itsessdan.

Olemassa olevat opiskelutaidon kurssit ja oppimisymparistot on tuotettu
erilaisina hankkeina tai opintojen tukipalveluina. Teknillisessa korkeakoulussa,
Helsingin yliopistossa ja Oulun yliopistossa on kussakin toteutettu tietoverk-
koperustainen opiskelutaitoja edistdva verkkopalvelu hieman eri ldhtokohdista
kdsin. Oulun yliopiston kurssia on sovellettu myos neljassa muussa yliopistos-

sa. Seuraavaksi esitellddn tarkemmin kyseiset palvelut.

5.1. Nakokulma esittelyyn ja arviointiin

Kutakin sovellusta tarkastellaan sekd pedagogisten kysymysten ettd hyvan
verkkoympariston ominaisuuksien nakokulmasta. Sovellusten rakennetta ja
toiminnallisuutta arvioidaan siina laajuudessa, kuin se on timan tyon puitteissa
mahdollista. Tarkastelun kriteerit on valittu siten, ettda arviointi on mahdollista
suorittaa sovellusten kayttoliittymaan ja toiminnallisuuteen tutustumalla tai
niista laadittujen ohje- ja esittelymateriaalien perusteella. Valitut kriteeri ovat:

e Kattavuus. Vastaako sovellus suppeaa vai laajaa kasitysta opiskelutaidos-
ta?

e Opetusmetodi. Perustuuko opetus normatiivisiin ohjeisiin vai opiskelijan
omista lahtokohdista kdsin opettamiselle?

o Oppimistyylit. Otetaanko erilaiset oppimistyylit sovelluksessa huomioon?

o Tieteenalaerot. Kiinnitetaanko opiskelutaidoissa huomiota tieteenalakoh-
taisiin eroihin?

e Tietopohja. Rakentuuko opetus opiskelijan aiempien tietojen ja taitojen ja
niiden muodostaman kehyksen pohjalle?

e Opetusmuoto. Onko oppimisymparistd osa monimuoto-opetusta, johon
sisaltyy my0s lahiopetusjaksoja, vai onko se tarkoitettu pelkastaan ver-
kossa suoritettavaksi?

e Avoimuus. Onko kyseessa itseopiskeluun perustuva avoin oppimisympa-
risto vai aikataulutettu ja suljettu kurssi?

e Vuorovaikutus. Mahdollistaako sovellus vuorovaikutuksen opettajan tai
muiden opiskelijoiden kanssa?

o Aktivointi. Sisaltaako toteutus tekstin lisaksi muita medioita ja interaktii-

visia osuuksia?

5.2. Teekkarin tehopenaali

Teekkarin tehopenaali on Teknillisen korkeakoulun opiskelijoille suunnattu

verkkosivusto, joka sisdltdd opiskelua helpottavia ja tehostavia tyovalineita.
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Tavoitteena on tukea oppimista helpottamalla rutiinien suorittamista, auttaa
opiskelijoita sisdistimddan korkeakouluopiskelun periaatteet ja pehmentda siir-
tymaa lukiosta korkeakouluun. (Hartikainen, 2007)

Oppimisympadristo pohjautuu staattisiin www-sivuihin. Sivut on jaettu ka-
tegorioihin, jotka keskittyvat pddasiassa opiskelutekniikkaan ja konkreettisiin
opiskelurutiineihin. Jokainen kategoria sisaltda lyhyen teoriaosuuden ja lopuksi
linkkeja aihetta kasitteleviin tyokaluihin.

Tehopenaali sisdltdd sekd normatiivisia ohjeita ettd oppijakeskeisia element-
tejd. Normatiivisesti ohjataan esimerkiksi muistiinpanojen tekemista listaamal-
la, mitd asioita muistiinpanoja tehdessa tulee kirjata ylos ja milld tekniikalla.
Oppijakeskeistd lahtokohtaa puolestaan edustaa interaktiivinen oppimistyyli-
testi. Valtaosa sivujen sisdllosta on kuitenkin vinkkeja ja ohjeita, joiden soveltu-
vuus erilaisille oppijoille on kyseenalainen. Opiskelijan aiempia tietoja aiheesta
ei huomioida muuten kuin mahdollistamalla linkitetylld rakenteella se, etta ku-
kin voi edeta sivustolla haluamiensa polkujen mukaan.

Sivusto on tarkoitettu yksittdisten oppijoiden kayttoon, eika silld ole mah-
dollisuutta saada ohjausta tai toimia vuorovaikutuksessa muiden kayttdjien
kanssa. Tehopenaalin ldhtokohta on itsendisessd opiskelussa, eikd se yhdisty
minkddn tieteenalan tai kurssin sisaltoihin lukuun ottamatta yleisesti kasiteltya
matematiikan ja fysiikan opiskelua. Avoin ymparistd tukee oppimisprosessin
kypsyttelyd ja monimuotoista kehittymistd, mutta oppijan itseohjautuvuuden
varaan voi jaada liikaakin, koska sivut eivat tarjoa juuri minkdanlaista ohjausta,
tukea tai edes palautetta oppijalle.

Interaktiivisuutta sivuilla on huomattavan vahan, eikd verkkoympaériston
etuja ole hyodynnetty juuri lainkaan. Sivuilla on paljon osuuksia, joihin interak-
tiivisuus sopisi erinomaisesti, mutta toteutus on tehty staattisena tekstina ja
kuvina. Hyva esimerkki on SWOT-analyysi, jossa kehotetaan oppijaa taytta-
maan nelikenttd, mutta interaktiivisen verkkotehtdavan sijasta nelikentta on esi-
tetty verkkosivuilla kuvatiedostona, jota ei ole mahdollista muokata.

Sisallot ovat melko hajanaisia, eika sivustolla kerrota suunnittelutavoiteesta
tai lahtokohdista, joille Teekkarin tehopenaali perustuu. Sivut siséltavat materi-
aalia eri lahteistd ja linkkeja ulkoisille sivuille, minka vuoksi sivusto muistuttaa
enemman oppimisportaalia kuin varsinaista toiminnallista oppimisymparistoa.
Sivut sisaltavat kattavan valikoiman tietoa, mutta tekninen toteutus ei tarkaste-
lun kohteeksi valittujen kriteereiden valossa erityisesti tue oppimista tai moti-

voi kayttajaa.

5.3. 1Q Form

IQ Form on Helsingin yliopiston kasvatustieteen ja tietojenkasittelytieteen lai-
tosten yhteistyoprojekti. Projektin lopputuote on verkossa toimiva vuorovai-
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kutteinen palautejarjestelmd, IQ Form -ohjelmisto, joka hyodyntda uusia alyk-
kaita tekniikoita oppimisprosessin tukena. Ohjelmisto muotoutuu dynaamisesti
oppijoiden kdytoksen mukaan. (IQ form)

IQ Learn -jarjestelma on itsendisesti toimiva ohjelmiston osa. Sen tavoittee-
na on kannustaa opiskelijaa kehittimdan vahvuuksiaan ja opiskelutaitojaan
itsearvioinnin pohjalta. Jarjestelmd edesauttaa strategisten oppimistaitojen ke-
hittdmistd ja lisdd opiskelijan itsetuntemusta. IQ Team puolestaan keskittyy
oppimisen sosiaaliseen puoleen. (IQ form)

Jarjestelmd on toteutettu dynaamisena www-sivustona, joka sisdltda seka
tekstiosuuksia ettd interaktiivista toiminnallisuutta. Teemat kasittelevat moni-
puolisesti yksin ja ryhmassa oppimisen teemoja. Oppijakeskeisyys on koko jar-
jestelmén toiminnan perusta, koska sovellus luo kayttdjista yksilollisid profiile-
ja. Tieteenalakysymyksiin ei merkittdvissd maarin oteta kantaa, vaan jarjestel-
ma on tehty yleisluontoiseksi.

Palvelujérjestelma sisaltdaa interaktiivisia testejd ja pdivakirjan, joiden tiedot
jaavat rekisterdityneille kayttdjille talteen. Vuorovaikutusta muiden kayttdjien
kanssa tapahtuu suoraan jarjestelman yhteiskdyton myotd, ja epédsuorasti sen
kautta kun jarjestelma valittad kayttdjille tietoa muiden tekemisista.

IQ Form on verkossa vapaasti kédytettdavissd, ja sen voi sovittaa toimimaan
minkd tahansa oppimisalustan rinnalle. Jarjestelma on tarkoitettu kaytettavaksi
itsendisilld verkkokursseilla, ja tavoitteena on tuottaa opiskelijoille opiskelun
yhteydessd tietoa heiddn vahvuuksistaan ja heikkouksistaan opiskelutaitojen
suhteen. (IQ form)

5.4. Akateemiset opiskelutaidot -verkkokurssi

Akateemiset opiskelutaidot -verkkokurssi on Oulun yliopistossa vuonna 1997
ensimmaista kertaa jarjestetty kurssi, joka on sittemmin poikinut jatkokseen
alkuohjaukseen keskittyvan viiden yliopiston yhteisen virtuaaliyliopistohank-
keen. Akateemiset opiskelutaidot -kurssi luotiin antamaan opiskelijalle val-
miuksia opintojen aloittamiseen ja helpottamaan integroitumista tiedeyhtei-
sO0n. (Akateemiset opiskelutaidot.)

Kurssi koostuu tekstimuotoisista html-sivuista, jotka sisdltavat kurssiin liit-
tyvia ohjeita ja opetussisaltdja. Lisdaksi kurssilla on kaytossa Discendum Optima
-oppimisalusta, jonka avulla on toteutettu kurssin interaktiiviset osuudet. Sisal-
to jakaantuu kolmeen osaan, joista ensimmaisessa kasitellaan akateemisuutta ja
tiedeyhteisdd, toisessa opiskelun suunnittelua ja kolmannessa tiedonhaun pe-
rusteita. (Akateemiset opiskelutaidot.) Teemat ovat laajoja ja pohdiskelevia, ja niis-
sa tulee hyvin esille opiskelutaitojen koko kirjo. Kurssi sisaltaa seka teoriaa etta
toiminnallisia osuuksia.

Kurssin ldhestymistapa on hyvin oppijakeskeinen. Tehtdvit sisaltavat pal-
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jon elementtejd, joissa oppija ohjataan pohtimaan omaa rooliaan ja toimintata-
pojaan. Tamadn kautta erilaiset oppijat ja heiddn taustansa tulevat hyvin huomi-
oiduiksi. Keskeinen osa kurssista muodostuu myds oman tieteenalan erityis-
piirteiden hahmottamisesta.

Kurssiin kuuluu monenlaisia interaktiivisia osuuksia lomakkeiden taytta-
misestd materiaalien tuottamiseen ja organisoimiseen, ja opiskelijat voivat tie-
tyissd puitteissa valita itselleen parhaiten soveltuvia tydskentelymuotoja. Vuo-
rovaikutus sivuilla on toteutettu keskustelualueilla, joita kdytetdan kurssin ku-
luessa yleiseen keskusteluun sekd ohjattuihin teemakeskusteluihin. Jokaisella
kurssille osallistuvalla opiskelijaryhmélld on oma tuutori, joka ohjaa kurssilai-
sia, antaa palautetta ja toimii taustatukena. Kurssi etenee maaratyissd aikaraa-
meissa, joiden sisélld opiskelijat voivat itsendisesti suunnitella aikataulunsa ja
suoritustapansa. Tekstimuotoiset materiaalit ovat vapaasti nédhtdvilld, mutta
oppimisalustalle pddsy vaatii kirjautumisen. Kurssi suoritetaan kokonaan tieto-
verkkoperustaisesti. (Akateemiset opiskelutaidot.)

Akateemiset opiskelutaidot -kurssin tavoitteet on ilmaistu sivuilla selkeésti,
ja kurssin tekninen toteutus palvelee valittuja oppimistavoitteita. Sivusto muo-
dostaa yhtendisen ja johdonmukaisen kokonaisuuden, jonka sisdlld opiskelijan
on mahdollista muodostaa omia polkujaan ja hakea lisdd tietoa hantd kiinnos-
tavista aiheista. Vaikka kurssi suoritetaan tietyn aikajakson sisdlld, sen taustalla
on kuitenkin ajatus opiskelutaitojen jatkuvasta kehittymisestd, jolle kurssin ku-
luessa tehdyt pohdinnat voivat toimia hyvana alkuvirikkeend (Koski, 2000).

Kurssille myonnettiin vuonna 2006 Opetusministerion ja Opetushallituksen
verkko-opetuksen laatupalkinto. Perusteina olivat opiskelijoiden tarpeista ldh-
tenyt kehitystyd, materiaalien avoimuus ja sovellettavuus eri aloille sekd laa-

dun jatkuva kehittaminen palautteiden pohjalta. (Opetusministerio, 2006)

5.5. Yhteenveto esimerkeista

Opiskelutekniikoita voidaan opettaa monella eri tavalla. Taulukkoon 1 on koot-
tu yhteenveto edelld esitellyistda oppimisymparistdista ja niiden ominaisuuksis-
ta.
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tilastot

Teekkarin IQ Form Akateemiset
tehopenaali opiskelutaidot
Kattavuus Tekniikat Tekniikat, Tekniikat,
itsetuntemus, itsetuntemus,
ryhmatyotaidot identiteetti
Opetusmetodi |Normatiivinen Oppijaldhtoinen, | Oppijaldhtoinen,
yksilolliset profiilit | poh- dinta ja kes-
kustelut
Oppimistyylit |Linkit testeihin Testit, testitulosten |Oppimistehtavat
dynaaminen kaytto
Tieteenalaerot |Sivutaan tekstissi, |Sivutaan tekstissa, |Kasitelldan, sovel-
tehty teekkareille |soveltuu kaikille | tuu kaikille aloille
aloille
Tietopohja Ei keraa tietoa Kerda dynaamisesti | Oppija tuottaa ja
tietoa oppijasta jarjestelee tietoa
itse
Opetusmuoto |Itseopiskelu, vain |Itsendinen tai ohjat- | Ohjattu opiskelu,
verkkokurssi tu opiskelu, liitet- | vain verkkokurssi
tavissa verkkokurs-
seihin tai lahiope-
tukseen
Avoimuus Vapaasti saatavilla |Tekstit saatavilla, |Tekstit saatavilla,
oppimisalustalle  |oppimisalusta sul-
rekisteroityminen |jettu
Vuorovaikutus |Ei Ryhmatydskentely, | Verkkotuutori,
tietojen valittymi- | keskustelupalstat
nen
Aktivointi Vahéinen Testit, paivakirja, Testit, keskustely,

dokumenttien tuot-
taminen ja
hallinta

Taulukko 1. Yhteenveto oppimisymparistdjen ominaisuuksista.

Oppimisymparistojen vertailu jattda avoimeksi useita kiinnostavia jatkokysy-

myksid. Pinnallisen vertailun perusteella ei ole mahdollista kuin havainnoida

oppimisymparistdjen eroja ja vertailla toteutusratkaisuita. Erilaisten menetel-

mien paremmuuden selvittiminen edellyttaisi jo huomattavasti laajempaa tut-

kimusta. Tassa tutkielmassa tarkastelun ulkopuolelle rajattiin kaikki sellaiset

nakokulmat, jotka olisivat vaatineet taustatietoa sovellusten laatimisperiaatteis-
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ta tai suunnitteluratkaisuista. Arviossa ei niin ikaan kasitelty kysymyksid, joi-
den selvittiminen olisi edellyttanyt kayttajatutkimuksia tai sovelluksen tarkas-
telua osana laajempaa ympadristod. Tallaisia kysymyksid olivat muun muassa:

e Kattaako yksittdinen tarkasteltava sovellus keskeiset opiskelutaidot ja
korkeakouluopiskelussa tarvittavat valmiudet?

e Mika on tarkasteltavan oppimisympariston suhde opetuksen jarjestavan
yksikon laatuun ja muuhun opetukseen?

e Onko sovelluksen suunnittelussa kaytetty joitakin standardeja tai laatu-
kriteereitd, ja miten virheettomasti sovellus toimii niihin peilattuna?

e Miten sovellus onnistuu toteuttamaan asiakkaiden tarpeet ja mika on sen
kayttajatyytyvaisyys?

e Onko sovellus toteutettu kustannustehokkaasti?

e Millaisia vaikutuksia sovelluksella on opiskelijan oppimiseen ja opiske-
lutaidoissa tapahtuvaan muutokseen?

e Onko opiskelutaitojen erityispiirteista johdettavissa sellaisia verkko-
opetuksen suunnitteluperiaatteita, jotka poikkeaisivat olennaisesti muun
verkko-opetuksen suunnitteluperiaatteista?

Osin nditd kysymyksia on kasitelty erilaisten opiskelutaidon opetusta koskevi-
en hankkeiden arviointien ja raportoinnin yhteydessa. Kattavaa ja systemaattis-
ta tilannekatsausta kentdstd ei kuitenkaan ole, vaan oppimaan oppimisen tee-
maa kasitelladn usein sivujuonteena jonkin muun aiheen, kuten ohjauksen tai

pedagogisten kysymysten ohessa.

6. Yhteenveto

Opiskelutaitojen hallitseminen nahdaan yliopisto-opintojen kannalta tarkedna
asiana. Taitoja on mahdollista oppia ja opettaa ja siten parantaa oppimistulok-
sia, joskin my0s muilla seikoilla on vaikutusta opintomenestykseen. Korkea-
koulussa opiskelutaidot ovat erityisen tarkeitd, koska akateeminen opiskelu on
vaativaa, ja opiskelijoilla voi olla opintoja suorittamaan tullessaan heikot kor-
keakouluvalmiudet.

Verkkoperustainen toteutus sopii erinomaisesti opiskelutaitojen opetukseen
joustavuutensa ja vuorovaikutteisuutensa ansiosta, mutta suunnittelussa on
huomioitava erilaiset haasteet ja kompastuskivet seka noudatettava yleisia hy-
van suunnittelun periaatteita. Oppimistaitojen opetusta ei vield laajamittaisesti
ole korkeakoulukentalla viety verkkoon, kuten ei muutakaan opetusta, mutta
kdytossa olevissa sovelluksissa on potentiaalia. Opiskelutaitoja tukevissa ym-
paristoissa tulisi kiinnittaa huomiota erityisesti vuorovaikutteisuuteen, oppija-

lahtoiseen lahestymistapaan ja opiskelijan motivaation yllapitamiseen.
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Ei-visuaaliset vuorovaikutuskeinot ja multimodaalisuus mobiili-
laitteissa

Eveliina Houni

Tiivistelma.
Tassa tutkielmassa esitelldan kaytossa olevia seka parhaillaan suunnitteilla ole-
via kannettavien laitteiden ei-visuaalisia vuorovaikutuskeinoja. Normaalisti
nakevien kayttdjien kannalta visuaalista kanavaa ei voi unohtaa kokonaan, jo-
ten sen roolia multimodaalisessa kayttoliittymadssa tarkastellaan multimodaali-
suuden yhtend osana. Lisaksi tarkastellaan sitd miten muut vuorovaikutustavat
tukevat visuaalista kdyttoliittyman perustaa. Kayttdjilla voi olla mita erilaisim-
pia rajoitteita laitteiden kdytossa, joten tyossa tarkastellaan myos laitteiden uni-
versaalia suunnittelua eli kaikille soveltuvan kayttoliittyman ominaisuuksia.
Multimodaalisia kayttoliittymid koskevat tutkimukset ovat antaneet positii-
visia tuloksia. Monet meista ovat jo niin tottuneita kayttoliittymiin, joissa naytto
on dominoiva, ettd voisimme hammastyd, kuinka ilman nayttoa toimiva kaytto-
liittyma voi menestyd kayttdjatesteissa jopa paremmin kuin naytolliset kaytto-
liittymat.

Avainsanat ja -sanonnat: Multimodaalisuus, mobiili, ei-visuaalinen vuorovai-
kutus.
CR-luokat: C5.3, F1.2, H1.2, H5.1, H5.2

1. Johdanto

Kannettavat laitteet ovat viime vuosikymmenena yleistyneet valtavasti langat-
tomien teknologioiden kehittyessa. Lahes jokainen lansimaalainen kantaa mu-
kanaan ainakin kannykkaa tai kimmentietokonetta ja suuri osa sen lisdksi kan-
nettavaa tietokonetta. Joka viidennella ihmiselld maailmassa on kdnnykka [Plos
and Buisine, 2006].

Tyoskentelyn siirtyessd ihmisten mukana toimiston ja kodin ulkopuolelle
vaaditaan laitteilta uusiin tilanteisiin sopivia ominaisuuksia. Kayttdjilta vaadi-
taan huomion jakamista erilaisten kognitiivisten tehtdavien kesken. Koska ihmi-
nen kuitenkin kykenee havaitsemaan vain rajallisen maaran tietoa ymparistos-
taan, taytyy mobiililaitteita kehittda niin, etta tarpeen tullen niiden taytyy kiin-
nittdd kdyttdjan huomio, mutta toisaalta niiden tdytyy myos olla huomaamat-
tomia. Liikkeessa oleva kayttdja ei voi suunnata kaikkea visuaalista huomiotaan
mobiililaitteen kayttaimiseen, joten modaliteetteja ja multimodaalisuutta on tar-
peen lisata.
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Modaliteetti tarkoittaa aistikanavaa, kuten nako, tunto tai kuulo. Multimo-
daalinen vuorovaikutus (multimodal interaction) tarkoittaa sitd, ettd kayttaja on
vuorovaikutuksessa tuotteen kanssa kédyttden useampaa kuin yhtd modaliteet-
tia. Esimerkki multimodaalisesta toiminnosta on autolla ajaminen [Sinkkonen
et al., 2006].

Perinteisesti kayttoliittymasuunnittelijat ovat keskittyneet informaation vi-
suaaliseen esitystapaan. Se johtunee siitd, ettd suurin osa kayttajista on nakoky-
kyisid ja siitd, ettd visuaalinen kanava on informatiivisin. Mobiililaitteiden nayt-
totila on kuitenkin rajallinen, joten visuaalinen informaatio jaa usein my0s va-
haiseksi.

Uusien vuorovaikutuskeinojen kdytdnnon tarve on suuri erityisesti niilld,
joilla jotkut aistikanavat on varattu tai ei ole lainkaan kaytossa. Tallaisia kaytta-
jid ovat esimerkiksi ndakorajoitteiset ja kielellisesti tai motorisesti rajoittuneet
ihmiset. Saavutettavuus on yksi tavoitelluimmista ominaisuuksista uusissa
kayttoliittymissa ja erityisen tdrkea niille, joilta puuttuu kyky havainnoida ym-
paristdd enemmiston tavoin. Nakorajoitteisille esimerkiksi on kehitetty paljon
tyovalineitd erilaisen tietotekniikan kayton helpottamiseksi, kuten dani-, ele- ja
kosketuskayttoliittymat. Tutkielmassa perehdytaan niiden kayttoon mobiilissa

maailmassa.

2. Mobiilin vuorovaikutuksen taustaa

Matkapuhelinvalmistajat ovat yha tietoisempia laajasta kdyttdjakunnastaan ja
heidan erityistarpeistaan. Ne ovat my0s alkaneet kdyttda enemman &danta ja
tuntopalautteita tuotteissaan. Tietokoneista tutut ruudunlukijat ovat myos saa-
tavilla joihinkin kdnnykdihin ja puhesyotteilld voi kdyttdad matkapuhelimien
monia toimintoja. Mobiilissa vuiorovaikutuksessa pyritaan kuitenkin my®os lait-
teen turvalliseen kayttoon joskus jopa vaarallisessa ymparistossa.

Mobiilin vuorovaikutuksen néakyvin ero verrattuna esimerkiksi poytatieto-
koneen vuorovaikutustapoihin on hiiren ja ndppaimiston puuttuminen. Mobii-
lin laitteen kayttoymparisto ei salli niiden kayttoa jo turvallisuuden kannalta:
kayttajan taytyy pystya liikkumaan ymparistossaan vaarantamatta terveyttaan,
joten mobiililaitteen samanaikaisen kdyton taytyy olla toissijainen tehtava, eika
se saa vieda kdyttdjan huomiota kokonaan [Lumsden and Brewster, 2003].

Kuten suurikokoinen pistendyttd, on my0s nappaimisto ja hiiri suunniteltu
niin, etta tietokoneen kaytto olisi mahdollisimman tehokasta. Tehokkuutta saa-
daan taydellisella keskittymisella laitteen kayttoon, jolloin esimerkiksi molem-
mat kddet ovat kdaytossa. Mobiililaitteiden kaytto ei perustu kokonaisvaltaiseen
keskittymiseen — pdinvastoin. Niiden kayton tdytyy olla mahdollista vaikka

kayttajan huomio ei olisikaan taydellista tai vain yksi kasi tai vain yksi aisti olisi
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kaytossa. Multimodaalisuus antaa kayttdjalle mahdollisuuden valita kaytetta-
van aistikanavansa, jolloin laitteen kaytto on entista turvallisempaa kayttoym-

paristoonsa nahden.

3. Ei-visuaaliset vuorovaikutuskeinot

Laitteiden kehittyessa kannettaviksi niiden kokoa on taytynyt pienentda huo-
mattavasti. Tama on johtanut nayttotilan viahenemiseen ja ndin ollen kaytetta-
vyyden heikkenemiseen, koska suurikokoisten laitteiden fyysisia vuorovaiku-
tuskeinoja on sdilytetty pienissa laitteissa. Monet tutkijat ovat yrittaneet erottaa
kannettavien laitteiden vuorovaikutuskeinot perinteisimpien suurten laitteiden
vuorovaikutuskeinoista. Kannettavissa laitteissa ei pitdisi turvautua yksin-
omaan nappaimistoon ja nayttoon.

Visuaalisen nayttotilan puute ei ole ainoa ongelma, joka kohdataan suunni-
teltaessa pienid mobiililaitteita. Naytot voivat sisaltaa rajallisen maaran tietoa ja
kun néytolle yritetddn saada enemmaén ja enemmadn informaatiota, jaa jotain
valttamatta piiloon [Brewster, 1998]. My0s fyysinen syotteiden antaminen vai-
keutuu laitteiden pienentyessé ja ndppdimiston tiivistyessa. Adnen ja eleiden
kaytto lisdinformaation tuojana saattaa olla ratkaisu ndihin ongelmiin.

Ei-puhepohjainen danipalaute on osoittautunut tehokkaaksi vuorovaiku-
tuksen tehostajaksi mobiililaitteissa [Pirhonen et al., 2002]. Se sallii informaation
esittimisen kayttajalle hairitsematta hanen visuaalista keskittymistaan ymparis-
toonsa, eikd vie arvokasta tilaa pienelld mobiilinaytolla. Tallainen aanen kaytto
voi olla esimerkiksi niinkin tuttu kuin soittodani, varoitusaani tai nykyaan 3D-
dani. 3D-dani tarkoittaa sitd, ettd kayttdja saa vaikutelman danen tulosuunnasta
ja jopa paikasta, vaikka danen lahde ei sijaitsisikaan kyseisessa paikassa [Mereu
and Kazman, 1996].

O'Neill ja muut [2006] ovat yhdistdneet ele- ja puhekayttoliittyman testatak-
seen, rajoittaako visuaalisen kayttoliittyman puute vuorovaikutusta multimo-
daalisessa kayttoliittymassa. Nayton puuttuminen tai nayton rajoittuneisuus on
tavallista mobiili- ja kannettavissa laitteissa, mutta se ei tarkoita, etteikd vuoro-

vaikutus voisi olla multimodaalista ja menestyksekasta.

3.1. Ei-puhepohjainen ddnipalaute

3D-dédnen kaytolla on saatu hyvia tuloksia kohteen paikantamistehtavissa. Me-
reu ja Kazman [1997] testasivat seka nakorajoitteisten ettd normaalisti ndkevien
kykya paikantaa kohteita 3D-ddnen avulla ja saivat merkittavia tuloksia: dani-
palaute tehostaa kaikkien kadyttdjien suoritusta 3D-sovellusten kadytossd, nako-
rajoitteiset voivat kdyttda 3D-sovelluksia yhta tehokkaasti kuin nakevat kaytta-
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jat, ja ndkorajoitteiset kayttdjat saavuttavat suuremman tarkkuuden paikanta-
misessa kuin nakevat kayttajat pelkan aanen avulla.

Brewster [1998] kuvasi testejd, joiden avulla tutkittiin, onko mahdollista
kayttaa ei-puhepohjaisia audioviesteja helpottamaan navigointia valikkohierar-
kiassa. Ensimmaisessa testissa tavoitteena oli saada selville, tarjoavatko dani-
merkit navigointiapua yleisissa valikkorakenteissa. Toisessa testissa tutkittiin
ongelmia, joita kohdataan kaytettdessa puhelinperustaisia kayttoliittymia (TBI,
telephone based interaction [Brewster, 1998]) ja kolmannessa testissa tutkittiin
vaihtoehtoisia tapoja ddnten kaytdssa navigointiapuna.

Brewsterin testeissa testihenkildiden taytyi tunnistaa sijaintinsa valikoissa
kuuntelemalla danimerkkejd. Ensimmaisen testin perusteella testihenkilot ky-
kenivat tunnistamaan sijaintinsa yli 80%:mn tarkkuudella, mikd osoittaa
danimerkkien hyodyllisyyden informaation antajina [Brewster, 2006]. Brewster
mainitseekin, etta tallaisten danimerkkien kaytto olisi hyodyllistd puhelimen
kautta  kaytettavissda  kayttoliittymissa, kuten puhelinvastaajissa tai
automaattisissa puhelinpalveluissa. Téllaista navigointiapua kannattaisi tarjota
erityisesti nakorajoitteisille. Koska kannykoiden kayttoliittymissa kaytetdan
paljon nappdinaania oletuksena, saisi niistd jopa informatiivisempia esimerkiksi
lisdaamalla tai vahentdmalla danenkorkeutta tai muuntelemalla ddnen taajuutta
valikkohierarkian eri tasoilla.

Testeissa danen laatu aiheutti danimerkkien muistamiseen liittyvid ongel-
mia. Esimerkiksi puhelinautomaatista danet tulevat puhelinlinjaa pitkin, joten
luonnollisesti ddnen laatu karsii. Matkapuhelimien kayttoliittymissa tallaista
ongelmaa ei olisi, koska nykyajan kannykat tuottavat todella hyvalaatuista ste-
reo- ja jopa 3D-danta [Nokia, 2007]. Brewsterin testituloksissa mainittiin kui-
tenkin erds mielenkiintoinen huomio, jota ei oltu tietoisesti ajateltu testia suun-
niteltaessa: kayttdjat muodostivat mielessdan kuulemastaan danesta kuvan
(Kuva 1). Nouseva dani yhdistettiin valikon vasempaan solmuun. Keskimmai-
seen yhdistettiin dani, joka nousee ja laskee nopeasti ja oikeaan solmuun yhdis-
tettiin laskeva dani (solmulla tarkoitetaan puumaisesti kuvattua valikkohierar-
kian kohtaa, jonka valitsemalla kadyttdja padsee syvemmalle valikkoon, luke-
maan kyseisen kohdan tietoja tai muuttamaan niitd). Mielikuvan avulla testi-

henkil6t muistivat sijaintinsa valikossa paremmin.
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Kuva 1. Valikkojen aanimerkit

3.2. Eleet ja puhepohjainen ddnipalaute

O’Neillin ja muiden [2006] tutkimuksessa yhdistettiin ele- ja puhekayttoliittyma
ja testattiin, vaikuttaako nayton lasndolo tai sen puuttuminen potilaiden ja hei-
ddn omaistensa tiedonsaantiin sairaalan informaatiojarjestelméassa potilaiden
odottaessa hoitoa. Testiryhmia oli kaksi: toisella ryhmalla oli kdytossdaan naytto
varsinaisen kayttoliittyman lisdksi, toisella ryhmalla ei. Testihenkildiden tuli
kayttaa jarjestelman palveluja elesyétteilld hiirtd liikuttamalla ja palaute saatiin
automatisoidulla puheella. Ryhmd, jolla oli kdytossdan my0ds naytto, sai kaytet-
tavissa olevat palvelut ja niitd vastaavat eleet visuaalisesti esitettynd. Toinen
ryhma suoritti samat tehtavat kuin ensimmadinen, mutta ilman nayttolaitetta.
Osa testihenkildista sai kokeilla testattavaa sovellusta ennen varsinaista koetta.

Hiirieleet suoritettiin niin, ettd vasen hiiren nappain pidettiin pohjassa eleen
eli hiiren liikuttamisen ajan. Ele ei ollut pitka: hiirtd liikutettiin lyhyesti yhteen
suuntaan ja hiiren painike vapautettiin. Kun ele saatiin syotettyd, annettiin
kayttajalle synteettinen puhedanipalaute sen mukaan, oliko ele tunnistettu oi-
keaksi tai vadraksi. My0s tunnistamattoman eleen jilkeen kayttdjd sai sen mu-
kaisen palautteen.

Tutkijat ennustivat, ettd jalkimmadinen ryhma suoriutuisi tehtavistd suu-
remmalla maaralla virheita kuin ensimmainen ryhma, jolla oli apunaan naytto.
Merkittavaa eroa suorituksien virheiden maarassa ei odotusten vastaisesti ha-
vaittu. Huomattiin kuitenkin, ettd jalkimmaiselld ryhmalld, jolla ei ollut apu-
naan ndyttéa, meni vahemman aikaa palveluiden kayttamisessa kuin ensim-
maiselld ryhmalla. Voidaan siis olettaa, ettd visuaalisen kanavan puuttuminen
ei vaikuta ele- ja puhekdyttoliittyman kaytettavyyteen negatiivisesti, jos palve-
luja ja elesyotteitda on pieni maara ja ne ovat toisistaan erottuvia ja helposti
muistettavia. [O’Neill et al., 2006]

Edellisessa tutkimuksessa ei keskitytty siihen, milla tavoin eleet saadaan
syotettya jarjestelmaan, vaan siihen, kuinka helppokayttoisia eleet ovat erilai-
sissa ymparistoissd. Hiirieleet ovat olleet jo pitkddan kaytdssa joissain internet-
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selaimissa, kuten Firefoxissa [Mozilla, 2007]. Mobiilissa maailmassa ei ole mah-
dollista tai suositeltavaa kayttaa erillista syottolaitetta laitteiden pienen koon ja
kannettavuuden vuoksi, mutta eleitd voitaisiin hyodyntda esimerkiksi liikutta-
malla itse laitetta ilmassa tavalla, jonka laite voi tunnistaa. Esimerkkind tasta on
PDA-laite, jonka avulla voi selata suurtakin karttaa liikuttamalla laitetta, jolloin
kartta nayttaa pysyvan paikoillaan ja kdyttdja saa vaikutelman suurennuslasista
ja poydalla olevasta kartasta [Ka-Ping, 2003]. Toinen kdytannon esimerkki liike-
tunnistimessa peliymparistdssa on Nintendo Wii -pelikonsoli, jonka langatto-
man ohjaimen asento ja liike tunnistetaan ja vaikutus on liikettd vastaava esi-

merkiksi tennispelissa [Nintendo, 2007].

3.3. Nikorajoitteiset ja kosketus

Plosin ja Buisinen [2006] tekemén kaytettavyysanalyysin mukaan nakorajoittei-
set ja sokeat kayttajat kayttavat matkapuhelintaan molemmilla kasilla. Toinen
kasi pitelee matkapuhelinta ja toinen tunnustelee yhdella tai kolmella sormella
nappaimia.

Digitaalisissa kayttoliittymissa nakorajoitteisille ongelmia tuottaa tiedon ja-
sentely ja valikoiden rakenne. Pitkdan sokeina olleet kayttdjat kehittavat men-
taalimallin valikkorakenteesta ja toiminnoista, mutta vahemman aikaa sokeina
olleet kayttajat eivat valttamattd saa selkedd mielikuvaa valikoista [Plos and
Buisine, 2006]. Vaihtoehtona aiemmin mainituille valikkoaanille sokeiden kayt-
tajien nakokulmasta voi kayttaa varinaa, jonka avulla kayttdja oppisi tunnista-
maan valikkohierarkian tasot. Vdrindn ominaisuuksia, kuten intensiivisyytta tai
jaksotusta, muuntelemalla kayttajalle voidaan viestia esimerkiksi valikoiden
rakennetta ja syvyyttd tai jopa kellon aikaa [Toyssy, 2007], jolloin matkapuhe-
linta ei tarvitse ottaa esille taskusta kellon tarkistuksen vuoksi. Toyssyn [2007]
tutkimuksen mukaan varinalla tuotettu kellon ajan esitys toimii kayttdjan ko-

kemuksesta riippuen 80-100 -prosenttisesti.

3.3.1. Ruudunlukijat

Tietokoneista tuttu tekniikka ndkorajoitteisille on pistendytto, jota voisi hyo-
dyntda tulevaisuudessa muissakin mobiililaitteissa. Pistendyttod toimii niin, etta
ndyton pinnalla on pienid tappeja, jotka nousevat ja laskevat sitd mukaa, mita
ruudunlukija sille kertoo (Kuva 2). Tappeja on 40 — 80 jaettuna muutamalle ri-
ville, joita luetaan sormien pailla kuten pistekirjoitusta [Nkl, 2007]. Pienikokoi-
nen pistendytto voi matkapuhelimen kokoisessa mobiililaitteessa antaa kaytta-

jalle informaatiota, kuten kellonajan tai soittajan nimen.
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Kuva 2. Pistenaytto kannettavassa tietokoneessa

Sokeille on olemassa pistendytollisia matkapuhelimia, mutta niiden ongel-
mana on pieni kohdeyleiso. Yhdelle kayttdjaryhmalle suunnattu tuote karkoit-
taa helposti loput kayttéjat, jolloin tuotteen hinta nousee ja on siten saavuttama-

ton my0Os monelle sokealle.

3.4. Eleet

Kannettavan laitteen hallinnasta multimodaalisesti eleilld ja ddnelld on tehty
tutkimus, jossa Kkartoitettiin musiikkisoittimen kaytettavyytta Microsoftin
Pocket PC:1la [Pirhonen et al., 2002]. Laitteessa soitetaan musiikkia Windows
Media Playerilld, jota kdytetdan laitteeseen kuuluvalla kynalla tai vaihtoehtoi-
sesti laitteen nappaimilla (Kuva 3).

Kuva 3. Windows Media Playerin kayttoliittyma Microsoft Pocket PC:1la

Laitteen kayttaminen liikkeessa vaatii kayttajalta paljon visuaalista huomio-
ta [Pirhonen et al., 2002]. Pocket PC taytyy ottaa taskusta esille, jotta soitinta voi
hallita. Nykydan matkapuhelimissa on ldhes poikkeuksetta my6s musiikkisoi-
tin, ja esimerkiksi Nokia laittaa myyntipakkauksiin mukaan kuulokkeet, joissa
musiikkisoittimen hallintaan on erillinen pieni laite liitettyna kuulokkeiden joh-

toon, jotta valtyttdisiin laitteen esille ottamiselta.
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Pirhonen ja muut [2002] suunnittelivat Pocket PC:n kayttotestien perusteella
musiikkisoittimen, jota voidaan hallita yksinkertaisilla eleilld ja palaute saadaan
ei-puhepohjaisilla daniviesteilld. Sitd kutsuttiin TouchPlayeriksi. Mahdolliset
toiminnot olivat toisto, seuraava, edellinen, pysdytys sekd danen voimakkuu-
den muuttaminen. Valintoja tehtiin liikuttamalla sormea ruudulla: Toisto tai
pysaytys tapahtui napauttamalla ruutua kerran. Seuraavaan raitaan siirryttiin
pyyhkédisemallda ruutua vasemmalta oikealle ja edelliseen raitaan siirryttiin
pyyhkiisemélld oikealta vasemmalle. Adnenvoimakkuutta sdddettiin pyyh-
kdisemalld ruutua ylhaalta alas- tai ylospdin. Eleen onnistumisen merkiksi an-
nettiin kayttajalle kuulokkeisiin jokaiselle toiminnolle ominainen danimerkki,
jotta kayttdja saisi tiedon laitteen tilasta. Edelliseen raitaan siirtyminen soitettiin
vasemmasta kuulokkeesta, seuraavaan raitaan siirtyminen oikeasta kuulok-
keesta ja toisto sekd pysdytys keskeltd eli molemmista kuulokkeista. Aénen-
voimakkuudelle ei ollut omaa danimerkkidaan, koska kayttdja kuulee toiminnon
onnistumisen heti musiikin voimakkuudessa.

Laitteen sijoittuminen kayttdjaan nahden aiheutti kuitenkin ongelmia. Jos
laite olisi kayttdjan vyotarolla naytto ulos ja eteenpdin suunnattuna, ei seuraa-
va/edellinen -metafora toimisi, koska kayttdjan nakokulmasta vasen ja oikea
olisivat eri suunnassa kuin laitteen ndakokulmasta. Laitteen tdytyisi olla aina
kayttdjan oikealla sivulla ja pystyasennossa, jotta kadyttdja voisi miettimatta hal-
lita laitetta eleilldan. [Pirhonen et al., 2006]

4. Mobiiliuden tuomia ongelmia

Kannettavissa laitteissa pieni koko on valttia, joten se karsii kdytettavyytta tie-
tyilta osin suuresti. Nayttoon ei mahdu samaa maaraa informaatiota kuin tieto-
koneen néaytolle. Informaation syotto laitteelle hidastuu nappdimiston pienuu-
den ja suppeuden vuoksi, eikd puheentunnistusteknologia ole vield aivan siina
pisteessd, ettda laitetta voisi kadytta ainoastaan danelld. Matkapuhelimien
QWERTY-ndppdimisto taas vie enemman tilaa, jolloin koko kasvaa tai nappai-
met jadavat kooltaan liian pieniksi. Erds suurimmista ongelmista varsinkin so-
keille on nappdimiston huono esiintuonti.

Tietyille kayttajaryhmille suunnittelu karsii muiden kayttdjaryhmien tyyty-
vaisyyttd tuotteisiin. Tuotteiden personointimahdollisuuksien tdytyisi olla
huomattavan laajat, mikad lisaa vaistamatta laitteiden hintaa. Matkapuhelin-
valmistajilla on tarve suunnitella mahdollisimman monelle erilaiselle kayttdja-
ryhmalle omanlaisensa tuotteet, jolloin ominaisuudet voivat olla kohderyhmal-
le sopivia, mutta toisaalta hyvinkin rajoittuneita. Muutaman poikkeuksen ylei-

simpaan matkapuhelintrendiin tekeva puhelinmallikin nojaa kdytossaan koske-
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tusndyttoon, jota hallitaan kynalld [Nokia, 2007], mutta kyseisellakdan mallilla
ei ole erityista tarjottavaa erilaisille kayttajaryhmille.

Uusien ominaisuuksien tulviessa matkapuhelimiin niiden valikot laajenevat
ja monimutkaistuvat. Matkapuhelimet tuskin enda kooltaan pienenevat, mutta
kaytettavyydeltdan niiden suunnittelu vaikeutuu uusien ominaisuuksien myo-
td, kun ndppdimidkaan ei voi loputtomasti lisatd. Laajoja kokonaisuuksia on
vaikea hallita, varsinkin jos ndkdaistin tuomaa laajaa informaatiota ei ole tarjol-

la.

5. Suunnitteluperiaatteita

Ohjelmistosuunnittelijoilla on ollut taipumus luoda visuaalisesti hallitsevia
kayttoliittymia, osaksi koska niiden on koettu olevan erinomaisesti sulautuneita
paivittdiseen ymparistoomme ja siksi looginen perusta kayttoliittymalle. Seu-
raavat suunnitteluperiaatteet perustuvat esimerkkisovellukseen, jonka avulla
sokeat oppivat nuottikirjoitusta ja kyseisen sovelluksen tutkimuksellisiin tulok-
siin [Challis, 2000]. Suunnitteluperiaatteet koskevat kayttoliittymid, jotka ovat
vahan tai eivdt lainkaan visuaalisuuteen nojautuvia. Suunnitteluperiaatteet

ovat seuraavat:

1. Datan kartoituksen yhdenmukaisuus tulisi sdilyttda. Tama periaate varmis-
taa sen, ettd yleiskieli sdilytetddn sekd visuaalisessa etta ei-visuaalisessa in-
formaation esityksessa niin, ettei mikaan kayttajaryhma vieraannu sovelluk-
sesta.

2. Kosketukseen perustuvan informaation esityksen tulisi keskittyda muuttu-
mattomaan dataan. Taman periaatteen tarkoitus on luoda perustoimintata-
pa sille, mika informaatiotyyppi sopii millekin kommunikointikanavalle. On
sopivampaa esittdd muuttuva data esimerkiksi auditiivisena, koska se so-
peutuu muutoksiin paremmin.

3. Korkeusominaisuutta voi kayttdd tarjoamaan perusta informaation suoda-
tukselle. Tama periaate tarkoitettiin muodostamaan perusta informaation
suodatukselle. Suuri korkeusero esimerkiksi kosketusndytolla on helpompi
tuntea ja siten jattda pienemmat korkeuserot vahemmalle huomiolle.

4. Tyhja tila todenndkdisesti hammentaa sokeita kayttdjia. Tehokkaan suunnit-
telun tulisi minimoida tyhjan tilan kdytto, mikad eroaa selkedsti graafisen

kayttoliittyman suunnittelusta.

Erityisesti matkapuhelimille tarkoitettuja fyysisid suunnitteluperiaatteita
ovat esitelleet Plos ja Buisine [2006]. He ovat tutkineet matkapuhelimien sovel-

tuvuutta erilaisista rajoitteista karsiville ihmisille kuten kuulorajoitteisille, na-
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korajoitteisille tai motoriikaltaan rajoittuneille. Suunnittelussa on otettu huomi-
oon universaali suunnittelu (Universal Design [Plos and Buisine, 2006]), eli kai-
kille kayttajille ystavallinen kayttoliittyma, joka ei sulje pois kohderyhman ul-
kopuolisia kadyttdjid. Suunnitteluperiaatteet on johdettu niin, ettd ensin on ana-
lysoitu jo olemassa olevia tuotteita, jonka jalkeen niistd on tehty kaytettavyys-
analyysi. Tulokset on jaettu kdyttajaryhmien mukaan:

5. Sokeille kdyttdjille on tarjottava vahva fyysinen kayttoliittyma, jossa nép-
pdimien maara on rajoitettu ja nappaimet erottuvat selvésti. Erilaisten nap-
painten pinta voidaan helposti erottaa muusta laitteen rungosta muuttamal-
la pinnan karheutta tai pehmeytta.

6. Nakorajoitteisille kayttdjille fonttikoko ja kontrasti on tarked saada riittavan
suureksi. Puna-viher-yhdistelmda kannattaa valttaa punavihersokeuden
vuoksi.

7. Kuulorajoitteiset kayttajat kayttavat matkapuhelinta padasiassa tekstiviesti-
en lahettamiseen, joten T9Y eli ennustava tekstinsyo6tto helpottaa kirjoittamis-
ta huomattavasti, kuten myos taysi QWERTY-ndppdimistokin. Nappdimet
eivat saa olla liian lahella toisiansa tai liian pienia.

8. Seniorikayttdjat pitavat tarkednd laitteen kestdvyyttd ja hyvaa danentoistoa,
joka ei valttamatta ole riittavalla tasolla edes voimakkaimmillaan nykymat-
kapuhelimissa.

Universaali suunnittelu pyrkii yhdistimaan kaikki edelld mainitut kohdat
niin, etta laite olisi kdytettavissa mahdollisimman monelle kayttdjalle sulkemat-
ta ketdaan pois. Mikali laitteista esimerkiksi jatetddn jokin ominaisuus pois jota
tietynlainen kayttdjaryhma ei tarvitse — kuten naytto sokeilla — jaavat todenna-

koisesti suurimmat markkinat saavuttamatta.

6. Yhteenveto

Mobiililaitteideissa ei-puhuttujen dédnien tai tuntopalautteen kaytto ei ole sidok-
sissa kdytettyyn kieleen. Siksi tallaisen yleisen informaation esitystavan kaytto
on suositeltavaa ja soveltuu kaytettavaksi erilaisille kdyttdjaryhmille. Suunnitel-
taessa kayttoliittymid taytyy huomioida my0s se, ettei ratkaisu sulje pois erilai-
sia kohderyhmia, vaan etta laite ja sen ominaisuudet ovat muokattavissa mah-
dollisimman monelle kayttajalle.

Ihmiselle on luonnollinen tapa kommunikoida multimodaalisesti, mutta
mobiililaitteissa vasta uusimmat ominaisuudet viittaavat tdllaiseen mahdolli-
suuteen. Multimodaalisesta vuorovaikutuksesta on tulossa vaihtoehto, kun au-
ditiivinen ja tuntopalaute lisdantyvat matkapuhelimissa ja PDA-laitteissa.
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Vaikka niiden tarjoama informaatio ei olekaan vield kovin monipuolista, on
tasta tilanteesta hyva lahtea kehittamaan mobiilikayttoliittymia kaikkien saata-

ville.
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IP-liikenteen luokittelu

Mikko Lammi

Tiivistelma.

IP-verkko ei suoraan tarjoa mitdan menetelmia liikenteen lajitteluun, vaan koh-
telee kaikkia paketeja samanarvoisesti. Haluttujen sovellusten tai kayttajien lii-
kenne onkin ensin tunnistettava ja luokiteltava, jotta verkkolaitteet voisivat
priorisoida sitd, tai vaihtoehtoisesi estda ei-toivotun liikenteen. Jatkuvasti kas-
vavat liikennemaarat ja yha monimutkaisemmat luokitteluvaatimukset asetta-

vat kuitenkin haasteita luokittelualgoritmien tehokkuudelle.

Avainsanat ja -sanonnat: IP-verkot, QoS, pakettien luokittelu, luokittelualgo-
ritmit
CR-luokat: C.2.2, C.2.3, C.2.6, F2.2

1. Johdanto

Tassa tutkielmassa tarkastellaan lahestymistapoja ja menetelmia IP-paketeista
koostuvan verkkoliikenteen luokitteluun, keskittyen erityisesti Internetin run-
koverkkotasolle. Liikenteen luokittelulla pyritdan yleensa kahteen paamaaraan:
takaamaan valitulle liikenteelle riittdvat resurssit maariteltyjen raja-arvojen
puitteissa (kaistanleveys, siirtoviive) tai valitsemaan, paastetaanko liikennetta
lainkaan lapi. Luokittelu on itsendinen operaatio, jolla vain tunnistetaan haluttu
liikkenne, eika se ota kantaa siihen, mita paketeille tehddan seuraavaksi. Tavalli-
sesti kuitenkin luokittelutietoa hyddynnetaan erilaisiin pakettien valitykseen
vaikuttaviin toimenpiteisiin, kuten reititykseen, palomuuraukseen tai kurista-
miseen haluttuun kaistanleveyteen.

Sovellusten tunnistaminen, palvelunlaadun takaaminen ja haittaliikenteen
suodattaminen ovat keskeisimmat vaatimukset luokittelun toteuttamiselle. Te-
hokkaat algoritmit pakettien luokittelua varten ovatkin keskeisessa asemassa
uusissa verkkolaitteissa tai verkkoliikennetta kasittelevissa sovelluksissa. Olen-
naista ei ole enda pelkka raaka suorituskyky liikenteen sisallosta valittamatta,
vaan suorituskyky litkenne luokitellen. Toisaalta hajautettujen luokittelumenetel-
mien ja verkkojen optimoinnin myo6ta pyritddn myos siihen, etta kaikilta laitteil-
ta ei vaadita samoja ominaisuuksia, vaan luokittelua voidaan keskittda vain
tiettyihin komponentteihin verkon reunalla tai ruuhkaisimmissa paikoissa.

Seuraavassa luvussa kuvataan lyhyesti IP-verkkojen rakenne keskittyen
luokittelun kannalta olennaisiin seikkoihin. Vaikka tutkielma esitteleekin sup-
peasti IP-verkon toimintaperiaatteen, on aiempi verkkotekniikan tuntemus kui-

tenkin melko pakollinen aihepiirin ja kasiteltyjen asioiden ymmartamiseksi.
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Luvussa kolme puolestaan kdydaan lapi tarkeimmat syyt luokittelun toteutta-
miselle seka palvelunlaadun toteuttamisen lahestymistavat. Neljannessa luvus-
sa kuvataan luokittelijan toimintaa seka esitellaan kriteerit luokittelualgoritmi-
en arviointiin. Lisdksi tutustaan lyhyesti my0s tilastollisiin menetelmiin seka
lilkenteen sisaltoon perustuvaan luokitteluun. Viidennessa luvussa tutustaan
joukkoon algoritmeja ja menetelmid, jotka pyrkivat toteuttamaan pakettien luo-
kittelua ja pohditaan niiden ominaisuuksia aiemmin maariteltyjen kriteerien
valossa. Kuudes luku siséltda yhteenvetoa luokittelusta ja joitakin havaintoja ja

pohdintoja luokittelun tarpeesta tulevaisuudessa.

2. Liikenteen valittaiminen IP-verkoissa

2.1. TCP/IP-protokolla Internetin perustana

Internet Protocol (IP) on nykypdivéan tietoverkoissa tarkein verkkotason proto-
kolla. Kiintedn verkon dataliikenteen lisdksi sitd kdytetaan yha enemman myos
puheen ja liikkuvan kuvan siirtamiseen seka kiintedssa ettd mobiilissa verkossa.
IP-protokollaa kaytettdessa siirrettdava data pilkotaan paketeiksi, joihin liitetdan
vahintdan otsikkotieto paketin lahde- ja kohdeosoitteesta, yleensa myos muita
ylempien verkkokerrosten tietoja. Ndiden avulla verkon reitittimet ohjaavat
paketin perille kohteeseen tai pystyvat palauttamaan lahettdjalle tiedon lahe-
tyksen epaonnistumisesta. On tarkedtd huomata, ettd jokainen yksittdinen pa-
ketti reititetddn erikseen, ja onkin teknisesti mahdollista, ettd samaan tietovir-
taan kuuluvat paketit kulkevat kohteeseensa eri reitteja pitkin.

Tietoverkkoa voidaan kuvata erilaisilla kerrosmalleilla, joissa jokaisella ta-
solla on omat tehtdvansad, ja ylemmat tasot nojaavat alempien tasojen tarjoamiin
palveluihin. Kansainvélisen standardointijarjeston ISO:n kehittamassa OSI-
mallissa IP sijaitsee tasolla kolme (verkkokerros). Internet-verkkojen liikenteen
yhteydessa tarkoitetaan useimmiten TCP/IP —protokollaperhettd, jolloin mu-
kaan otetaan my0s verkkotason ylapuolella oleva kuljetuskerros. TCP (Transfer
Control Protocol) tarjoaa vilineet siirretyn tiedon eheyden varmistamiselle,
mutta mikali tasta voidaan tinkid, on myos mahdollista kayttdaa yksinkertai-
sempaa UDP-protokollaa kuljetuskerroksessa [Wikstrom, 2006]. Sovellukset
voivat lisaksi lisata omia otsikkotietojaan ylemmille tasoille, ja toisaalta ennen
verkkokerroksen otsikoita pakettiin on tavallisesti liitetty my06s linkin kuljetus-
kerroksen (esimerkiksi Ethernetin) otsikkotiedot, mutta yleensa luokittelussa
keskitytdan vain tasoihin kolme ja nelja.

Tassa tutkielmassa IP-protokollalla viitataan sen talla hetkella ylivoimaisesti
eniten kdytossd olevaan IPv4-versioon, jossa jokainen osoite on 32 bittid pitka.

Sen seuraajaksi on kuitenkin jo kehitetty IPv6—protokolla, joka laajentaa osoi-
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teavaruuden kokoa siten, ettd yksittdiset osoitteet ovat 128-bittisia. Lisaksi IPv6
sisdltaa huomattavasti parannuksia verkon reititykseen ja turvallisuuteen liitty-
en, joista monet myo6s vaikuttavat luokitteluun ja palvelunlaatuun. Koska kui-
tenkaan IPvé6:tta ei ole vield laajalti tuotantokdytossa, vaan Internet toimii paa-
asiassa IPv4:n varassa, ei tassa tutkielmassa puututa IPvé6-liikenteen luokitte-
luun. Useimmat luokittelumenetelmat kuitenkin voidaan suoraan ottaa kayt-
toon myos IPv6-maailmassa, kunhan aika- ja tilakompleksisuuden nakokul-
masta huomioidaan, etta IPv6-osoiteavaruuden koko on IPv4:n avaruus neljan-

teen potenssiin korotettuna.

2.2. IP-verkon komponentit ja reititys

IP-verkoissa jokaisella verkkoon kytketylla laitteella tulee olla oma, yksilollinen
IP-osoite, jonka perusteella paketit osataan ohjata oikeaan paikkaan. Globaali
Internet-verkko koostuu tuhansista pienemmista verkoista, jotka puolestaan on
edelleen pilkottu pienemmiksi osasiksi, aliverkoiksi (jotka taas voidaan edel-
leen jakaa pienemmiksi osasiksi tarpeen mukaan). Liikennetta eri verkkojen va-
lilla valittavat reitittimet, ja liilkennetta voidaan suodattaa palomuureilla, jotka
voivat sijaita joko reitittimien yhteydessa tai keskella verkkoa. Naista verkon
aktiivilaitteista voidaan kayttda yleisnimitysta verkkoelementit (Network Ele-
ments).

Verkoissa on yleensa useita vaihtoehtoisia reitteja liikenteen kuljettamiselle,
ja suurissa verkoissa reitittimet vaihtavat jatkuvasti keskendan automaattisesti
tietoja eri reiteistd tarkoitusta varten kehitettyjen reititysprotokollien avulla.
Verkossa kulkeva liikenne voidaankin jakaa kahteen tasoon: varsinainen ver-
kon lapi kuljetettava eri sovellusten liikenne datakerrokseen ja verkkoelementtien
valinen reititystieto kontrollikerrokseen [Wang, 2001]. Nama eivat valttamatta ai-
na kulje samoja reittejd, silla kontrollikerroksen voidaan nahda kasittavan yh-
teydet kaikkien reititysalueen reitittimien valilld, kun taas datakerros on reitit-
timien liikenteelle valitsema reitti verkon halki.

Perinteiset reititysalgoritmit ovat pohjautuneet graafiteoriaan, jossa reititti-
met ovat solmuja ja niiden véliset linkit kaaria. Tdma on kuitenkin varsin rajoit-
tunut tapa kuvata verkkoa, silla kaarille on voitu antaa vain yksinkertainen
painoarvoluku, jonka pohjalta reititin on valinnut kdytettavan reitin. Pelkka
solmujen maara tai kaaren painoarvo ei kerro vield mitdan valitun reitin tilasta.
Kuva 1 havainnollistaa hyvin yksinkertaista, neljasta reitittimestd muodostuvaa
verkkoa, jossa linkkien kokonaispainoarvo reitittimien A ja C valilla on sama.
Taman vuoksi reitittimissa pyritaankin nykyaan loytamaan luokitellulle liiken-
teelle parhaiten sille sopiva vaylad joko ennalta maadritellyista reiteista tai auto-

maattisesti reititysprotokollien perusteella.
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Kuva 1. Reititys reitittimien A ja C vililla. Kahdesta kokonaisuutena samanar-

voisesta reitista on valittu B:n kautta kulkeva.

IP-reitityksessa verkoista kdytetadan usein ilmausta prefiksi tai CIDR-muoto
(Classless Inter-Domain Routing). Prefiksin pituus on vasemmalta kasin lasket-
tuna merkitsevien bittien maara [Opperman, 2005]. Esimerkiksi verkko
192.168.0.0 — 192.168.3.255 voidaan ilmaista prefiksilla 192.168.0.0/22. Taulukos-
ta 1 nahdaan selkedsti, miten binddarimuodossa esitetty osoite 192.168.2.31 osuu

prefiksiin, mutta sen sijaan osoite 192.168.4.1 ei osu.

IP-osoite/prefiksi | Binddrimuoto Selite

192.168.0.0/22 11000000.10101000.000000xx.xxxxxxxx | /22 —notaatio tarkoittaa, etta

prefiksi kattaa 22 bittid osoit-
teen alusta.

192.168.2.31 11000000.10101000.00000010.00011111 | Ensimmaiset 22 bittid ovat

samat kuin prefiksissd, osoite
kuuluu verkkoon.

192.168.4.1 11000000.10101000.00000100.0000001 Ensimmaiset 22 bittia eivat

tdsmaa, osoite ei kuulu verk-

koon

Taulukko 1. Esimerkki CIDR-prefiksien kaytosta.

2.3. Pakettiverkon ongelmat
Internet on edeltajansa ARPANETin (Yhdysvaltain Puolustusministerion 1960-

luvulla rakentama verkko, jonka toteutuksessa pyrittiin kestavyyteen sotatilan-
teiden varalta) tapaan pakettimallin varaan rakennettu. Pakettimallin etuina
ovat yksinkertaisuus ja kyky mukautua automaattisesti ja nopeasti verkkotopo-
logian muutoksiin. Kun verkko laajeni 1990-luvulla tiedeyhteison tutkimusver-
kosta maailman suurimmaksi julkiseksi verkoksi padasiassa World Wide We-
bin ja sen sovellusten myo6td, havaittiin erindisid puutteita verkon perusraken-

teissa.
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Perinteisesta IP-verkosta puuttuvat taysin menetelmat sovellusten tunnis-
tamiseksi ja suorituskyvyn varmistamiseksi. Verkko kohtelee kaikkia paketteja
niiden kohteesta, lahteesta tai sisdllostd riippumatta samanarvoisesti, ja taten
hyvinkin erityyppiset sovellukset joutuvat kilpailemaan samoista verkko-
resursseista. Jos jossakin verkon osassa on ruuhkaa, pakettien toimitus voi vii-
vastyd, tai ne eivat paase lainkaan perille asti. Uudemmat interaktiiviset sovel-
lukset ovat erittdin herkkia siirtoviiveelle ja pakettihadvikille, kun taas toisaalta
perinteisemmat sovellukset, kuten tiedostojen siirto, kestavat naita melko hy-
vinkin [Wang, 2001].

3. Resurssien varaus ja palvelunlaadun varmistaminen

3.1. QoS

Internetin kaupallistuessa ja kdyton monipuolistuessa liikennemaarat alkoivat
kasvaa verkossa nopeasti. Verkkotekniikan ammattilaiset olettivat 1990-luvun
alkupuolella, etta ldhitulevaisuudessa puhe- ja videoneuvottelut muodostuisi-
vat Internetin “killer applicationiksi” tuoden sen yha useampien ulottuville
(todellisuudessa taman kuitenkin toteutti huomattavasti yksinkertaisempi so-
vellus, World Wide Web). Videoneuvottelua testattaessa huomattiin kuitenkin
pian, ettd perinteisessa tasa-arvoisessa IP-verkossa puhelut ja muut reaaliaikai-
set sovellukset karsivat erittdin helposti verkon kuormituksesta tai viiveesta.
Samalle linkille osuva ei-reaaliaikainen sovellus, kuten tiedostojen siirto, voi
vieda usein huomattavasti enemman kapasiteettia ja ruuhkauttaa yhteyden, jol-
loin hairidille herkempi reaaliaikainen sovellus karsii ensimmadisend. Taman
vuoksi alettiinkin pohtia menetelmid verkkoresurssien varaamiseksi ja erilais-
ten sovellusten liikenteen tunnistamiseksi sekd erottamiseksi toisistaan. Ylei-
sesti ndiden toteutusta kutsutaan nykydan nimelld Quality of Service (QoS)
[Wang, 2001], josta voidaan myos kadyttaa suomeksi ilmausta palvelunlaatu.

3.2. IntServ ja DiffServ

QoS-toteutukset jaetaan yleisesti kahteen eri ldhestymistapaan. Ensimmadinen
ndistd on vuonna 1994 IETF:n RFC-dokumentissa 1663 maaritelty IntServ (In-
tegrated Services) —malli. Siind jokainen verkkoelementti luokittelee erikseen
paketit omien saantdjensa perusteella. Tama noudattaa alkuperaista IP:n paket-
tikytkentdista ajattelumallia. Toteutus on kuitenkin melko raskas: jokaisen
verkkoelementin on toistettava sama luokitteluprosessi pakettien matkan var-
rella jokaiselle lapi kulkevalle paketille, ja luonnollisesti kaikkiin laitteisiin on
my0s maadriteltdva samat luokittelusdaannot. IntServiin kuuluu olennaisena osa-
na sovelluksen etukdteen tekema verkkoresurssien varauspyynto RSVP-

protokollalla. Toteutuksen monimutkaisuuden ja vaarinkadytosten riskien vuok-
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si IntServ- ja RSVP-toteutuksia ei juuri ole kadytossa julkisessa Internetissa, mut-
ta sen sijaan organisaatioiden sisdisissa verkoissa niitd hyodynnetaan jonkin
verran.

Vaihtoehtoiseksi ratkaisuksi onkin myohemmin kehitetty DiffServ (Differen-
tiated Services) —teknologia, jossa liikennetta kasitellaan yksittaisten pakettien
sijaan suurempina kokonaisuuksina, kuten liikennevirtoina tai lah-
de/kohdeverkon perusteella aggregoituna kokonaisuutena. IETF:n RFC
2475:ssa vuonna 1998 maaritellyn DiffServ-mallin merkittavin etu on kuitenkin
se, etta siina paketit tarvitsee luokitella tarkkojen sddntojen perusteella vain
kerran verkon reunalla. Tassa yhteydessa niiden otsikkotietoihin leimataan
kuusibittinen DSCP-tunniste, jonka avulla seuraavat verkkoelementit voivat
suoraan erottaa jo valmiiksi luokitellut paketit muun liikenteen joukosta.
Yleensa DiffServ-merkinnat patevat vain yhden operaattorin verkon sisalla,
mutta niitd voidaan IntServia joustavammin kayttaa myos operaattoreiden vali-
sessa liikenteessa.

Kummassakin menetelmassa kuitenkin keskeinen haaste on pakettien luo-
kittelu. Vaikka DiffServ-tekniikkaa kayttaen se tarvitsee tehda vain kerran ver-
kon reunalla, saattaa timakin nykypdivan verkoissa merkita valtavia paketti-
maaria. Esimerkiksi Suomen kaupallisen Internet-liikenteen  FICIX-
yhdysliikennepisteessa suurimmilla operaattoreilla pakettimaarat ovat ruuhka-
aikana 200 000 pakettia sekunnissa tai enemman [FICIX, 2007]. Lisaksi paketti-
en tunnistamisen ja luokittelun merkitys korostuu hajautettuja palvelunestohyok-
kiyksidi (DDoS, Distributed Denial of Service) tai matojen levidmisepidemiaa
torjuttaessa, joiden kohdalla luokiteltavat pakettimaarat saattavat kohota mo-
ninkertaisiksi normaaliin liikenteeseen verrattuna. Menetelmat eivat myodskaan
poista sitd perusongelmaa, ettd lilkenne saattaa kulkea useiden operaattoreiden
verkkojen kautta, eika ole takeita siitd, etta kaikissa patisivat samat luokittelu-

saannot.

3.3. Haittaliikenne

Internet-verkko rakennettiin alun perin suljetuksi verkoksi, eika sitd suunnitel-
taessa osattu varautua kaikille avoimen kayton aiheuttamiin ongelmiin. Koska
verkko on hyvin lyhyessa ajassa laajentunut maailmanlaajuiseksi satojen mil-
joonien kayttdjien verkoksi, ei sen pohjana olevien tekniikoiden puutteita voida
helposti korjata, silla ne vaatisivat muutoksia kaikkiin verkkoon kytkeytyviin
laitteisiin tai niiden ohjelmistoihin. Kaytannossa siis tekniikoiden ytimessa ole-
vien ongelmien kanssa on elettdva ja niitd on pyrittava paikkaamaan muilla ta-
voilla.

Verkossa liikkuvan liikenteen sisdllosta on kayty kovasti keskustelua, silla

valtioiden rajat ylittdva verkko tarjoaa helposti mahdollisuudet rikolliseen toi-
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mintaan anonyymisti kiinnijaamisen pelon ollessa pieni. Tata olennaisempi asia
on kuitenkin liikenteen sisallosta riippumaton, verkon infrastruktuurin kannal-
ta haitallinen liikenne, joka nykyadan on valitettavasti Internetin arkipaivaa eri
muodoissaan. Haittaliikenne voidaan karkeasti luokitella kolmeen eri ryhmaan:
tahallinen haittaliikenne, jota ovat tyypillisesti hajautetut palvelunestohyokka-
ykset (DDoS) seka roskaposti, automaattinen haittaliikenne, joka syntyy matojen
levitessa, sekd viimeisena tahaton haitallinen liikenne, jota voi olla esimerkiksi
peer-to-peer (P2P) —tiedostonjako-ohjelmien aggressiivinen verkkoresurssien
hyodyntdminen odottamattomalla tavalla. Vaikka P2P:id ei aina haittaliiken-
teeksi lasketakaan, sille on kuitenkin yhteista muiden tapaan se, etta liilkenne on
operaattorin ndkokulmasta sellaista, mita verkon ei ole valttamatta alun perin
suunniteltu vélittavan, ja se saattaa siten vaarantaa muun liikenteen sujuvuu-
den.

4. Liikenteen luokittelu

4.1. Pakettien luokittelu otsikkokenttien perusteella

Jokainen IP-paketti pitda sisdllaan samanlaiset otsikkotiedot, joiden avulla pa-
kettien luokittelua ensisijaisesti tehddan. Pakettien luokittelija maaritellaan ylei-
sesti jarjestelmaksi, joka pystyy tunnistamaan paketit vertaamalla paketin ot-
sikkokentan tietoja [Wang, 2001]. Luokittelussa paketti kulkee yhden tai use-
amman luokittelusdadannon lapi, joissa paketin otsikkokenttid verrataan ennalta
madriteltyihin arvoihin. Vertaaminen voi olla tyypiltaan eksaktia, pisimpaan
osumaan (yleensa prefiksistd) perustuvaa tai raja-arvojen puitteissa tapahtuvaa.
Gupta ja McKeown [1999] madrittelevat my0s pelkan reitityksen pakettien luo-
kitteluksi. Reitityksessa keskitytadn kuitenkin tavallisesti vain paketin kohde-
osoitekenttddn, joten kyseessa on yksinkertaisin, yhden komponentin luokitte-
lutapaus.

Varsinaisessa liikenteen luokittelussa pyritdaan useimmiten luokittelemaan
paketit liikkennevirtoihin (flow) niin kutsutun viitosmonikon (fivetuple) tai sen
alitapausten perusteella. Kuvassa 2 on esitetty IP-paketin otsikkokentdt OSI-
mallin tasoilta kolme ja nelja. Liikennevirta on yksilollinen istunto ldhteen ja
kohteen valillg, ja perinteisesti sen pakettien otsikkotiedoista on pystytty myos
paattelemaan sovellus ldhde- tai kohdeportin perusteella. IntServ-tyyppiset
QoS-menetelmét perustuvat juuri liikennevirtojen tunnistamiseen. Paketin ot-
sikkotietoihin ei kuitenkaan voida enda pelkdstdan luottaa luokittelussa,
pddasiassa haittaliikenteen ja vadarennettyjen otsikkokenttien vuoksi, mutta

myo6s uudentyyppisten sovellusten (esimerkiksi P2P) yleistymisen seurauk-
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sena. Jos tavoitteena on tunnistaa varmasti tietyn sovelluksen liikenne, tarvi-
taan monimutkaisempia luokittelumenetelmia.

L4-SPT | L4-DPT |L4-PROTO | L3-SRC L3-DST | L3-PROTO

Kuorma 16,b 1Gb 4b 32b 32h 8b L2 -otsikot

5-tuple

Kuva 2. IP-paketin otsikkokentat.

Pakettien luokittelusdantd voidaan maaritelld yleiselld tasolla seuraavasti:
jokaisessa luokittelijan sddannodssa R on d komponenttia. R[i] on sdadannon i:s
komponentti sekd vertailulauseke paketin otsikon kentdlle i. Paketti P tunnis-
tuu sdaantoon R, jos kaikille otsikkokentille i patee vertailulauseke R[i] [Gupta
and McKeown, 2001]. Koska vertailulausekkeet useimmiten ovat tyypiltaan
jotakin muita kuin eksakteja vertailuja (esimerkiksi TCP:n portti valilta 1024-
65535 tai IP-prefiksi 192.168.1.0/24), pakettien luokittelu voidaan nahda moniu-
lotteisena vaihteluvélien tunnistusongelmana (multidimensional range match)
[Wang, 2001].

Esimerkiksi luokittelusdaanto, jolla tunnistetaan SSH-yhteydet Tampereen
yliopiston UNIX-palvelimelle kielo.uta.fi yliopiston omasta verkosta, muodos-
tuu neljasta vertailukomponentista, jotka on kuvattu oheisessa taulukossa 2.
Saantd voidaan myods ndhda viitosmonikkoon perustuvana liikennevirran tun-
nistamisena, jossa viidettda komponenttia, ldhdeporttia, verrataan implisiittisesti
sen kaikkiin mahdollisiin arvoihin (0-65535).

i | Kentta Vertailutyyppi | Verrattava arvo

1 | Protokolla Eksakti 6 (TCP)

2 | Kohdeosoite Eksakti 153.1.1.10 (kielo.uta.fi:n IPv4 —osoite)

3 | Kohdeportti Eksakti 22 (SSH)

4 | Lahdeosoite Pisin prefiksi 153.1.0.0/16 (Yliopiston 1Pv4 -verkko CIDR-muodossa)

Taulukko 2. Esimerkki nelikomponenttisesta luokittelusaanndosta.

4.2. Luokittelumenetelmien arviointi

Vaikka pakettien luokittelu onkin jo arkipaivaa runkoverkoissa, haasteita uusi-
en algoritmien kehittamiselle riittaa, silla luokittelutarpeet muuttuvat yha mo-
nimutkaisemmiksi. Toisaalta verkon nopeuden jatkuvasti kasvaessa my0s suo-
rituskykyvaatimukset kasvavat samassa suhteessa. Guptan ja McKeownin
[2001] mukaan luokittelumenetelmia ja -algoritmeja tulee arvioida ainakin seu-
raavien seikkojen suhteen:
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o Aikakompleksisuus. Suurilla nopeuksilla toimivat runkolinkit vaativat
erittdin tehokkaita algoritmeja. Esimeriksi 10 Gbit/s nopeudella joudu-
taan pahimmassa tapauksessa kasittelemaan 31,25 miljoonaa pakettia
sekunnissa (TCP-pakettien minimikoon ollessa 40 tavua).

o Tilakompleksisuus. Algoritmin tulee toimia vahadisilla muistimaarilla,
jotta se voidaan toteuttaa helposti my0s laitteistotasolla nopeaa vali-
muistia hyodyntaen.

o Kyky kisitelli suurikokoisia kiaytinnon luokittelusiintoji. Oikeissa verkko-
sovelluksissa luokittelusaantoja voi olla tuhansia ja ne voivat muodos-
taa monimutkaisia rakenteita. Jotkut teoreettiselta pohjaltaan hyvit al-
goritmit eivat sovellu juuri lainkaan todelliseen kayttoon.

e Nopeat pdivitykset. Luokittelusaannot elavat jatkuvasti, ja luokittelijan
tulisi pystya nopeasti ottamaan kayttoon saantoihin tehdyt muutokset.

o Skaalautuvuus otsikkokenttien mddrin mukaan. Luokittelijan tulisi toimia
tehokkaasti riippumatta siita, kuinka monen kentan perusteella luokit-
telu tehdaan.

o Joustava mdirittely. Luokittelusdannot tulisi pystya maarittelemaan si-
ten, ettd niissd voidaan kayttaa jokerimerkkejd, loogisia operaattoreita

ja erilaisia vertailutapoja.

Luvussa viisi kuvataan lyhyesti joitakin luokittelumenetelmia ja pyritaan
arvioimaan niiden hyvia ja huonoja puolia osittain naihin kriteereihin pohjau-

tuen.

4.3. Tilastollinen analyysi

Liikennettd voidaan myos pyrkia karkeasti luokittelemaan ja tunnistamaan ti-
lastollisella analyysilla havaittujen normaalista poikkeavien muutosten ja tren-
dien perusteella. Téallainen analyysi ei koskaan ole taysin reaaliaikaista, mutta
kuten Diibendorfer ja muut [2005] osoittavat, se on erittdin hyddyllinen mene-
telma verkon tarkkailuun ja etenkin haittaliikenteen havaitsemiseen. Tilastollis-
ta analyysia voidaan kdyttda apuna suunniteltaessa luokittelusaantoja, tai sen
pohjalta voidaan jopa automaattisesti luoda uusia saantojd, jos analyysilla tun-
nistetaan ennalta asetetut raja-arvot ylittavaa liikennetta.

Diibendorfer ja muut esittelevat avoimen ldahdekoodin UPFrame-
sovelluksen, jossa analyysin pohjana kdytetdadn reitittimien automaattisesti lii-
kenteesta keraamaa NetFlow—dataa. Talloin luokittelua ei siis tehda varsinais-
esta liikenteestd, vaan kyse on verkkoelementin liikenteesta ottamista naytteistd,
jotka voivat olla jo valmiiksi tiivistettyja. Tama vahentaa analyysijarjestelman
suorituskykytarpeita, ja toisaalta yhteen analysoijaan voidaan johtaa useiden

verkkoelementtien liikenne ja tdten muodostaa kokonaiskuva verkon lapi
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kulkevasta liikenteestd. Valmiiksi tiivistettyd naytedataa on myos helppo sailyt-
tdd pidemmalta ajalta, jolloin arkistoidusta liikennehistoriasta voidaan tehda
monipuolisia koosteita tai soveltaa siihen erilaisia tiedonlouhintamenetelmia.
Automaattisia tilastolliseen analyysiin perustuvia menetelmia on esitetty
ratkaisuksi DDoS-hyokkaysten, matoepidemioiden tai roskapostin torjumisek-
si. Yhdessa Diibendorfin ja muiden kanssa Sveitsin valtiollisen tutkimusverkon
liikennetta tutkineiden Wagnerin ja Platterin [2005] mukaan matoepidemia voi-
daan tunnistaa saannonmukaisten liikennekuvioiden kasvusta, jotka poikkea-
vat normaalista Internet-liikenteen entropiasta, joka on Kolmogorov-
kompleksista. Koska Kolmogorov-kompleksisuus vaikuttaa siihen, miten hyvin
bittijono voidaan pakata [Valmari, 2000], testasivat Wagner ja Platter entropian
muutoksia tavallisilla pakkausalgoritmeilla. He havaitsivatkin selvan muutok-

sen ndytedatan pakkautuvuudessa, mika korreloi matojen leviamisen kanssa.

4.4. Syviluokittelu

Uusien sovellusten ja etenkin haittaliikenteen my6ta on noussut tarvetta myos
luokittelumenetelmille, jotka kykenisivdt tarkempaan analyysiin kuin per-
inteiset pakettien otsikkokenttien tarkasteluun keskittyvat menetelmat. Usein
puhutaan OSI-malliin vedoten Layer 7 —luokittelusta tai yleisemmin sisaltoperus-
taisista luokittelumenetelmistd, joille my06s kaytetadn synonyymina sywvdaluokitte-
lua. Kaytannossa tama tarkoittaa, ettd pyritddn aidosti tunnistamaan sovellus,
jonka liikenteeseen paketti kuuluu, riippumatta paketin otsikkotiedoista.

Syvaluokittelussa otetaan yleensa tarkasteluun yhden tai useamman pake-
tin sisalto liikennevirrasta, tavallisesti ensimmadiset paketit kumpaankin suun-
taan kulkevasta liikenteestda. Ndin ollen voidaan melko helposti olettaa, ettd jos
ensimmadisen lahteestd kohteeseen kulkevan paketin sisalto alkaa ”"GET /” ja en-
simmadisen vastauspaketin sisalto "HTTP/1.1 200 OK” tai “HTTP /1.1 404 Not
Found”, kyseessa on HTTP-protokollan mukainen WWW-liikenne, riippumatta
siitd, mitd portteja on kaytossa. Vaikka esimerkki vaikuttaakin yksinkertaiselta,
luokittelusdaantd on kuitenkin heti huomattavasti monimutkaisempi kuin pake-
tin otsikkotietoihin perustuva. Sisdllolla ei ole yhta tarkasti maarattya muotoa,
joten vertailuissa on usein kadytettava paljon enemman jokerimerkkeja. Lisaksi
vertailtavat merkkijonot ovat yleensa pidempia kuin otsikkokentissa. Sisallosta
tapahtuvaa protokollan tunnistamista voidaan harvoin tehda luotettavasti vain
yhdesta paketista, joten luokittelijan on kaytava lapi useita paketteja ennen
kuin voidaan katsoa pakettivirran tdismanneen saantoon.

Syvaluokittelulla pyritddn yleisesti tunnistamaan etenkin haittaliikennetta.
Ensimmaisid sovelluksia olikin palomuureihin yhdistetty virustorjunta, jossa
paketeista etsittiin viruksille tunnusomaisia merkkijonoja. Valitettavasti haitta-

liikkenteen sovelluksia kehittavat pyrkivat aina kiertdimaan laitevalmistajien ja
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verkko-operaattoreiden asettamat suodattimet, joten haittaliikenne naamioituu
yha tehokkaammin. Jos liikenne tunneloidaan salattuna VPN-verkossa, ei ope-
raattorin verkkoelementissa oleva luokittelujarjestelma pysty tunnistamaan mi-
tdadn tunnelin sisdlla kulkevasta liikenteestd. My0Os yhd suurempi osa oikeasta
verkkoliikenteesta kulkee salattuna (verkkokaupat, etatyoyhteydet, viranomai-
sasiointi), joten sisdltdon perustuvista tunnistusmenetelmista on hyotya jatkos-
sakin lahinna vain virusten ja matojen tunnistamisessa. Muun tyyppista haitta-
lilkennettd voidaan paremmin pyrkid tunnistamaan tilastollisin ja heuristisin

menetelmin liikennevirroista [Mirkovic et al., 2005].

5. Erilaisia menetelmia pakettien luokitteluun

5.1. Geometrinen laskenta

Useaa prefiksid tai arvoaluetta vertaava luokittelusddantd voidaan ndhda d-
ulotteisena kuutiona. Yhden otsikkokentdn arvot muodostaa suoran, jolta erote-
tulla pisteelld, janalla tai puolisuoralla verrattava arvoalue sijaitsee. Kahden ot-
sikkokentdn vertaaminen puolestaan muodostaa suorakaiteen (tai vastaavan
kaksiulotteisen tason osan), kolmesta syntyy kuutio ja niin edelleen. Jos paketti
P, jota geometrisessa mallissa edustaa d-ulotteisen avaruuden piste, on taysin
luokittelusdaannon komponenttien muodostaman avaruuskappaleen sisdssd,
patee luokittelusdaanto kyseiseen pakettiin, kuten kuvasta 3 voidaan havaita.
Mikali tama ehto ei toteudu jokaisen komponentin osalta, ei paketti osu luokit-

telusaantoon.

Kohdeportti
R[3]

Kuva 3. Kohde- ja ldhdeosoitteesta seka kohdeportista muodostettu sdanto esi-

tettyna kuutiona, jonka sisdan paketti osuu.

Vastaavia geometrisesti esitettdvid ongelmia 10ytyy lukuisista muistakin yhte-
yksista verkkotekniikan ulkopuolelta, joten ongelmaa onkin tutkittu varsin laa-

jasti jo matematiikassa ja tietojenkdsittelyssa. Jos oletetaan, ettd alueet tai kap-
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paleet eivat ole paallekkaisia, niin voidaan osoittaa, ettda N:lle kappaleelle patee
O(log N) aika- ja O(NY) tilakompleksisuus, kun ulottuvuuksia 4 on alle kolme,
muussa tapauksessa kompleksisuus on O((log N)#1) ajalle ja O(N) tilalle. Paket-
tien luokittelussa kuitenkin alueet tai kappaleet yleensa osuvat paallekkain, jol-
loin edella maaritelty ei suoraan pade. Lisaksi alueita on yhdessa ulottuvuuksi-
en kanssa niin paljon, ettd menetelmasta tulee joka tapauksessa liian hidas tai

tilaa vieva [Gupta and McKeown, 2001].

5.2. Luokittelun tietorakenteet

Yksinkertaisimmillaan luokittelusadannot muodostavat linkitetyn listan, jonka
solmuissa saannot ovat yleisimmasta tarkimpaan. Pakettia verrataan jokaisen
solmun saantoon, kunnes 16ytyy sellainen, jonka kaikki komponentit tdsmaa-
vat. Linkitetty lista ei kuitenkaan ole kovinkaan tehokas tietorakenne tdhan tar-
koitukseen, ja luokitteluaika kasvaa lineaarisesti sdaantomaaran lisdantyessa
[Gupta and McKeown, 2001].

Hierarkkiset puurakenteet ovat tavallisesti kdytossa etuliitteisiin perustu-
vissa hakumenetelmissd, joissa etsitddn pisimman hakuavaimen mukaan osu-
maa. Trie-puut (prefiksipuut) ja radix-puut (PATRICIA-puut) soveltuvatkin
erittdin hyvin IP-osoitteiden luokitteluun, silld IP-verkkoihin perustuvissa
hauissa on yleensa kyse juuri pisimman prefiksin 1oytdmisestda [Opperman,
2005]. Radix-puun aikakompleksisuus on O(W), kun W on etsittavan IP-
osoitteen pituus (bitteind) ja tilakompleksisuus O(log?(N)), kun N on puussa
olevien prefiksien mdara. Runkoverkkotason reitityksessa osoiteprefikseja voi
olla nykypaivana kuitenkin jo yli 200 000 [Huston, 2006], eika algoritmia talloin
voida enda pitda kovinkaan tilatehokkaana. Uusilla LC-trie-algoritmeilla voi-
daan parantaa puun tilakompleksisuutta hyvinkin tehokkaasti, mutta aika-
kompleksisuus on silti ongelmana, etenkin jos puuta on tarvetta muuttaa tiu-
haan [Srinivasan and Varghese, 1999]. Opperman hylkaakin LC-trie-puut reiti-
tyskaytossd, koska Internetin runkotasolla reititystaulussa prefiksit muuttuvat
jatkuvasti tihedan tahtiin.

Useita muitakin algoritmeja on tutkittu pakettiluokittelun nakokulmasta,
mutta useimmissa ongelmaksi muodostuu muistinkulutuksen kasvaminen liian
suureksi todellisissa sovelluksissa. Srinivasan ja muut [1998] esittavat ristitu-
loon perustuvan menetelman, joka skaalautuu helposti mihin tahansa maaraan
ulottuvuuksia (vrt. geometrinen laskenta), algoritmin aikakompleksisuuden
oleessa O(dtrr), jossa d on jalleen ulottuvuuksien maara ja tre yhden ulottuvuu-
den vertailun aikakompleksisuus. Valitettavasti ratkaisun tilakompleksisuus on

O(N“), mika johtaa suureen muistinkulutukseen jo pienellakin saantomaaralla.
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5.3. Algoritmien yhdistiminen ja heuristiset menetelmat

Todellisessa verkkoliikenteessa on harvoin tilanteita, joissa jokainen perattdinen
paketti olisi erilainen ja pitdisi luokitella erikseen. Gupta ja McKeown [2001]
osoittavat, ettd kaytannon sovelluksissa tarvitsee siis harvoin mennd huo-
noimman mahdollisen aika- tai tilakompleksisuuden mukaan, vaan voidaan
olettaa, ettd oikeissa verkoissa kaytettavissa luokittelijoissa on tunnistettavissa
sellaisia rakenteita ja redundanssia, joita voidaan hyddyntda heuristisesti. Toi-
saalta on my0s tarkeda huomata, ettd verkon reunoilla ja keskella olevissa rei-
tittimissd ja palomuureissa on aivan erilaiset luokittelusdannot, mita ei aina
huomioida algoritmeja teoreettisesti tarkasteltaessa [Singh et al., 2003].

Guptan ja McKeownin alun perin vuonna 2000 esittdma HiCuts-algoritmi
osittaa moniulotteisen hakualueen luokittelijan rakennetta hyodyntavan heuris-
tiikkan avulla. Jokainen haku johtaa puolestaan HiCuts-puun lehtisolmuun, jos-
sa on pieni maard saantoja, jotka voidaan kdyda jo lineaarisesti lapi. HiCuts-
algoritmi rakentaa paatospuun (decision tree) kdyttamalla jokaisessa solmussa
paikallista optimointia paatoksiin valitessaan seuraavan testattavan ulottuvuu-
den, ja kuinka moneen osaan ulottuvuus pitaa jakaa [Singh et al., 2003]. HiCuts-
menetelmdd voidaankin pitaa paatdspuihin perustuvien luokittelualgoritmien
lahtokohtana. Siitd edelleen parannettu HyperCuts-algoritmi nopeuttaa toteu-
tusta sallimalla paatospuiden solmussa useammankin ulottuvuuden, ja vastaa-
vasti myOs useampia lapsisolmuja. Talla tavalla puun korkeus saadaan pie-
nemmaksi. Niin kauan, kun ositukset tehdaan tasakokoisina, voidaan solmussa
nopeasti hakea haluttu lapsisolmu pelkastdan yhdella muistinkasittelyop-
eraatiolla. Singh ja muut osoittavat empiirisesti, etta HyperCuts-algoritmi on
kahdesta kymmeneen kertaa tehokkaampi tilakompleksisesti ja puolestatoista
viiteen kertaa tehokkaampi aikakompleksisesti HiCutsiin verrattuna.

Cohen ja Lund [2005] osoittavat myos HyperCutsin tehokkuuden todelli-
sessa ymparistossa. He my0Os tekevat tarkedn havainnon oikeista luokitte-
lusdannoista: pieni maara saantdja kasittelee valtaosan liikenteestd, ja suurin
osa sdadnnoista on kaytdssa vain hyvin harvoin tai ei koskaan. Tama on hyvin
lohdullista luokittelujarjestelmien toteutuksen kannalta, silld kun voidaan
huomioida luokittelijan kayttoaste, voidaan keskittya optimoimaan eniten kay-
tossa olevia sdantdja esimerkiksi laitteistopohjaisilla toteutuksilla, ja toisaalta
harvoin kaytetyille riittdd keskimaaraista heikompikin suorituskyky. Cohen ja
Lund my0s uskovat, ettd vastaava jakauma patee tulevaisuudessa uusien sovel-
lustenkin kohdalla.
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5.4. Laitteistopohjaiset menetelmat

Luonnollisesti verkkolaitteiden valmistajat ovat pyrkineet kehittamaan tuottei-
siinsa ominaisuuksia, jotka toteuttaisivat luokittelua mahdollisimman tehok-
kaasti. Reitittimet ja kytkimet pystyvatkin nykypdivana hammastyttaviin no-
peuksiin. IPv4-liikennetta voidaan reitittda lahes poikkeuksetta linjanopeudella
ja suurten reitittimien reittitauluissa voi olla satoja tuhansia prefikseja. Perin-
teinen reitin valinta perustuu kuitenkin varsin yksinkertaisiin algoritmeihin
(luokittelusadanndssa on vain yksi komponentti, kohdeosoite) ja lisdksi laitteissa
on nopeat puskurimuistit muistamassa viimeksi tehtyja reitityksia, jolloin pake-
tin kohde saadaan selville jo hyvin varhaisessa vaiheessa, eika jokaisen kohdal-
la tarvitse tehda erikseen monimutkaista reitinhakua reititystaulusta.

Vastaavia menetelmid on toki pyritty soveltamaan myos monimutkaisem-
paan luokitteluun. Avainasemassa ovat ASIC-piirit (Application Specific Inte-
grated Circuit), jotka nimensa mukaisesti on suunniteltu juuri tiettya tarkoitu-
sta varten. ASIC-piirissd on suoraan piirin rakenteeseen toteutettuna sellaisia
perustoimintoja, joita tarvitaan jatkuvasti, ja joiden suoritusajan halutaan ole-
van mahdollisimman pieni. Esimerkiksi edelld mainittu reititystiedon puskuro-
inti on helppo toteuttaa tdysin laitteistotasolla. Naita toimintoja ASICissa tukee
ohjelmoitava prosessoriosuus, joka muistuttaa normaalia tietokoneen yleiskayt-
toistd suoritinta, joka voidaan ohjelmoida suorittamaan mita tahansa haluttuja
tehtavia [Sardella et al., 2006].

Laitteistopohjaiset ratkaisut ovat kuitenkin kaksiterdinen miekka. Niiden
etuna ovat suoraan mikropiireihin toteutetut luokittelualgoritmit, mutta vas-
taavasti ne pystyvat toteuttamaan vain nditad ennalta maariteltyja menetelmia.
Uudet luokittelutavat on toteutettava joko lisdamalla laitteeseen uuden toimin-
nallisuuden toteuttavia komponentteja, tai huomattavasti hitaammin ohjel-
moimalla toiminnallisuus yleiskayttoisilla prosessoreilla suoritettavaksi. Mer-
kittavan kaytannon rajoituksen muodostaa myos tiettya tarkoitusta varten

suunniteltujen erikoislaitteiden hinta yleiskayttdisiin verrattuna.

6. Yhteenveto

Suurimpien operaattoreiden verkoissa linkkinopeudet runkoverkkotasolla nou-
sevat parasta aikaa seuraavaan nopeusluokkaan, joka on 40 Gbit/s. Vaikka lii-
kenteen ja pakettien maara vain nelinkertaistuu edellisesta 10 Gbit/s nopeus-
luokasta, on liikenne sisallollisesti muuttunut huomattavasti monimuotoisem-
maksi ja vaikeammin luokiteltavaksi. Haasteet luokittelulle ovat siis moninker-
taiset verrattuna muutaman vuoden takaiseen tilanteeseen, jolloin kymmenen
gigabitin yhteydet tulivat kdyttoon. Toisaalta kaytannossa liikennemaarat har-

voin ovat linkkinopeuksilla, vaan operaattorit turvaavat yksinkertaisesti palve-
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lunlaatua ja verkon suorituskykya liikenteen luokittelun lisdksi varaamalla
huomattavasti enemman kuin tarpeeksi kapasiteettia tarkeille yhteyksille.

Runkotasolla tehtavaa luokittelua liikenteen priorisoimiseksi voidaan myos
pitaa liian myohadisend ratkaisuna, silla tastda on hyotya vain tilanteissa, joissa
linkin kapasiteetti on jo tdynna tai hyvin lahella sita. Téllaisessa tilanteessa siis
lilkkennemaaran yha kasvaminen johtaa automaattisesti siihen, etta vaikka luo-
kittelun avulla voitaisiinkin edelleen valittaa haluttua liikennetta ongelmitta,
joudutaan jotakin liikennettda kuitenkin pudottamaan. Operaattorit ja ennen
kaikkea asiakkaat mieltavat asian usein niin, etta jos luokittelua joudutaan te-
kemaan suorituskyvyn vuoksi, verkossa on jo ongelma, ja luokittelu ei poista si-
tda, vaan on vain tilapdinen ratkaisu kapasiteetin kasvattamista odoteltaessa.

On kuitenkin ilmeistd, ettd luokittelu- ja suodatusvaatimusten monimut-
kaistuessa niiden toteuttaminen sijoittuu entista enemman verkon reunoille,
jossa yhteysnopeudet ovat pienempia ja toisaalta riski linkkien ruuhkautumi-
selle suurempi. Luokittelualgoritmien tutkimuksessa ei ole mydskaan sanottu
vield viimeistd sanaa, vaan tyota tehdaan jatkuvasti ympari maailmaa useiden
tutkimusryhmien toimesta. Rinnakkaislaskennan yleistyessa ja muistin maaran
ja hakunopeuksien kasvaessa voidaan soveltaa uudenlaisia algoritmeja perin-
teisten ongelmien ratkaisuun. IPvé6:n laajempi osoiteavaruus asettaa my0s ai-
van omat haasteensa luokittelun toteuttamiseen.

Perinteisen WWW:n, sdahkopostin ja tiedostojen siirron rinnalle IP-liikenteen
sekaan nadyttavat lopulta vuosien odottelun jalkeen siirtyvan myos puhelut ja
liikkkuva kuva. Koteihin tulevien, niin sanottujen viimeisen mailin yhteyksien
nopeudet nousevat jatkuvasti uusien laajakaistatekniikoiden myotd, kuten
myo6s mobiililaitteisiin saatavien langattomien pakettidatayhteyksien. Ei ole
mitddn syyta olettaa, etteiko vaivihkaa nopeasti kaikkialle levittaytyneen ja si-
ten suoraan valmiina olevan IP-verkon paalle siirtyisi jatkossa entista enemman
palveluita ja muodostuisi uusia, kuten tahankin asti on tapahtunut. Informaa-
tioyhteiskunnan arkipaivaistyessa yha suurempi osa elamasta on sidoksissa
miljoonia paketteja sekunnissa valittaviin IP-verkkoihin. Ilman luokittelua ja
sen perusteella tehtavia suodatuksia tai palvelunlaatusaantoja tarkeat tyo- tai

yksityisasioiden palaset hukkuisivat liian helposti tahdn valtavaan virtaan.
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Teknologian turhauttavuus

Santtu Mansikkamaa

Tiivistelma.

Tama tutkielma on kirjallisuuskatsaus tekijoihin, jotka aiheuttavat turhautu-
mista tietokoneiden kayttdjissa. Turhautuminen vaikuttaa meihin kaikkiin psy-
kologisesti eika sen vaikutusta aina edes huomaa. Turhautumisesta on kaytta-
jalle vain haittaa, ja pidemmalla aikavalilla se voi jopa aiheuttaa psyykkisia
ongelmia. Tassa tutkielmassa selvitetddan, mitka asiat aiheuttavat turhautumis-
ta, miten sita tutkitaan ja mitataan, kuinka se vaikuttaa kayttdjaan seka kuinka

sen syntymista voitaisiin ennalta ehkaista.

Avainsanat: Turhautuminen, emootiot, vuorovaikutteinen teknologia.
CR-luokat: A.2,Im, J.4

1. Johdanto

Lazar ja muut (2005) maadrittelevat turhautumisen siten, ettd tietokone tekee
jotain odottamatonta sellaisella tavalla, joka adrsyttda kayttdjaa ja estda hanta
saavuttamasta tavoittelemaansa paamaarda. Useat asiat vuorovaikutteisessa
teknologiassa arsyttavat kayttdjaa aiheuttaen ylikuumenemista. Naitd ovat
muun muassa epamiellyttavat viiveet, yhteensopimattomat tiedostotyypit seka
virheilmoituksia muistuttavat ponnahdusikkunassa olevat mainokset. Nama
ovat usein sekad harhaanjohtavia etta turhauttavia. Dialogit jotka ovat epasel-
vasti tai monimutkaisesti kirjoitettuja, voivat my0s johtaa tehdyn tyon menetta-
miseen. (Lazar et al., 2005)

Reevesin ja Nassin (1996) mukaan ihmisilld on taipumus olla vuorovaiku-
tuksessa eri medioiden kanssa sellaisilla tavoilla, jotka ovat meille luonnollisia
ja sosiaalisia. Reagoimme siis saamaamme tietoon samoin kuin ollessamme
vuorovaikutuksessa toisen ihmisen kanssa. Nykyisellddn tietokoneiden kyky
kommunikoida kayttdjiensd kanssa on hyvin rajallista: se rajautuu pelkastaan
sithen, kuinka ohjelmissa on suunnitteluvaiheessa oletettu niihin suhtaudutta-
van, eikd kayttdjan todellisia emootioita voida ottaa huomioon kuin harvoissa
tapauksissa. Tietokone, joka pystyisi tunnistamaan ja tuottamaan affektiivisia
toimintoja, lisdisi koneen vuorovaikutteisia kykyja suunnattomasti. (Scheirer et
al., 2002)

Monia erilaisia menetelmia parempaan vuorovaikutukseen on jo kehitteilld,
mutta kaikilla on yhteisenda ongelmana tunnistaa kayttdjan emootiaalinen tila

monista yhta aikaa tapahtuvista muuttujista. Koneen tdaytyy tunnistaa, mita
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kayttdja on tekemassa ja kuinka han reagoi saatuun palautteeseen ja yhdistaa
naitd tietoja kontekstin antamaan tilanteeseen. Hyva kayttoliittymasuunnittelu
tekisi laitteiden kayton niin yksinkertaiseksi, ettd normaali kayttdjakin osaisi

niitd kdayttaa ilman suuria ponnisteluja. (Scheirer et al., 2002; Lazar et al., 2005)

2. Emootioiden tunnistaminen

Emootioiden tunnistaminen on tarkeda tutkittaessa kayttajan vuorovaikutusta
tietokoneen kanssa. Monissa tutkimuksissa mitataan koehenkilon emootioita
seuraamalla tdiman fysiologista tilaa. Esimerkiksi Scheirer ja muut (2002) vertai-
livat kayttdjan reaktioita viallisesti ja oikein toimivaan tietokoneen hiireen. He
esittelivat menetelman, jossa kayttdjan pitaa suorittaa erilaisia visuaalisia ongel-
mia tietokoneella olevassa pelissa. Kayttajan tyoskentelya vaikeutetaan siten,
ettd hiiri ei joka kerta joko vastaa sille annettuun syotteeseen ollenkaan tai vas-
taa viiveelld. Kayttajaa siis yritetaan turhauttaa tahallaan, heille sita kuitenkaan
kertomatta. Koehenkilon fysiologista tilaa mitataan samalla kun tietoa konteks-
tista, pelin edistymisesta ja hiiren kaytosta seurataan ja tallennetaan. Fysiologi-
nen tila puolestaan kertoo kayttdjan emootioista.

Ihmisen emootioita voidaan tunnistaa ihon sahkon johtavuudesta, sydamen
sykkeestd, lihasten jannittyneisyydesta, verenpaineesta, hengityksestd, aivosah-
kokayrasta (EEG), pupillien koosta, kasvojen ilmeista (ml. lihasjannitteet), haas-
tatteluista, kayttdjan eleista seka puheesta. Erilaisia laitteita on kehitetty naiden
tunnistamiseen. Esimerkiksi normaaleja ladketieteen kadyttamid sensoreita on
asennettu koruihin, kenkiin, vaatetukseen, silméalaseihin ja jopa tietokoneen hii-
riin. (Ark et al, 1999; Marrin and Picard, 1998; Picard and Healey, 1997;
Scheirer et al., 1999). Yleensa naita saatuja tuloksia kategorioidaan kaksiulottei-
sella koordinaatistolla, jossa toisena akselina on drsykkeen voimakkuus ja toise-
na sen miellyttavyys (positiivinen/negatiivinen). (Scheirer et al., 2002)

Wilsonin ja Eggemeierin (1991) mukaan on kannattavaa kayttda kahta tai
useampaa emootioiden tunnistusmenetelmaa yhta aikaa, jotta saataisiin tar-
kempia ja laadukkaampia tuloksia. Jokainen menetelma on eri osa-alueella her-
kempi kuin toinen ja ndiden yhdistaminen useammalla mittausmenetelmalla
luo yhdistettyna vahvan metodin emootioiden tunnistamiselle. (Scheirer et al.,
2002)

3. Turhautuminen

Tehdyn tyon menettaminen ohjelman kaatuessa lienee yksi tunnetuimmista
turhautumista aiheuttavista tekijoista vuorovaikutteisessa mediassa. Turhautu-

minen vaikuttaa vahvasti tapaamme saavuttaa paamaaramme. Lawsonin (1965)
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mallissa turhautuminen lisdaa koe-eldinten taipumusta reagoida aggressiivisesti,
esimerkiksi rotta lisdad voimankayttoaan jos jokin esine on sen ja (ruoka)pal-
kinnon vilissa. Riseberg ja muut (1998) kertovat testihenkildiden turhautuneen,
kun heita estettiin saamasta hyvda tulosta tietokonepelissa. (Scheirer et al.,
2002)

Ihmiset voivat reagoivat emotionaalisesti kykenemattomyyteensa saavuttaa
paamaaraansa. Yksi reaktio ndista on turhautuminen. Kayttdjat tuntevat usein
jopa raivoa turhautuessaan, jolloin he haluavat hajottaa tietokoneen ja heittaa
sen osia ikkunasta (Norman, 2004). Useimmat kayttdjat kertovat kiroilleensa
aaneen tietokoneelle turhautuessaan. Turhautuminen voi johtaa huonompaa
tydmukavuuteen, kohonneeseen verenpaineeseen seka lihasten jannitteisyyteen
(Murrell and Sprinkle, 1993). Turhautumisen aiheuttama aggressio pohjautuu
ihmisluonteeseen, ulkoiseen arsykkeen sekd kulttuurisidonnaiseen opittuun
aggressiomalliin sekd mallin hallinta.

Lazarin ja muiden (2005) tekemadssa tutkimuksessa turhauttavia tapauksia
koettaessa ne koettiin useimmiten vahvasti turhauttaviksi ja vain harva rapor-
toitu tapaus oli ilmoitettu lievasti turhauttavaksi. Noin 75% raportoiduista ta-
pauksista oli ilmoitettu turhauttaviksi ja lahes puolet tapauksista oli ilmoitettu
olevan kahdeksan tai yhdeksdn asteikolla yhdesta yhdeksaan, yhdeksikon
ollessa todella turhauttava ja ykkosen ollessa ei juurikaan turhauttava. (Fort-
man, 2005; Lazar et al., 2005; Scheirer et al., 2002)

3.1. Turhautumiseen vaikuttavat tekijat

Amselin (1992) mukaan behavioristiset periaatteet esittavat palkinnon saamisen
viivastyttamista erdadksi turhautumisen syyksi. Perinteisessd koemallissa tdta
voitaisiin toteuttaa ruokapalkinnon viivastyttamisend opetetun eldimen paina-
essa oikeaa nappia. Tatd mallia on kdytetty analogiana Scheirerin ja muiden
(2002) tutkimuksessa siten, ettd tietokoneen hiiren napin painamista kdytetaan
eteenpdin padsemiseen (napin painaminen palkinnon saamiseksi), mutta valilla
hiirelld annettujen komentojen ja itse tapahtuman valilla on viive (esteitd mat-
kalla palkinnolle), jonka uskotaan aiheuttavan turhautumista. Palkinnoksi oltiin
pdatetty antaa nopeimmalle tehtdvien suorittajalle 100 dollaria. Talld pyrittiin
jaljittelem&an tosielaman johonkin paamadraan paasemisen saavuttamista. Nai-
ta kuvataan usein valittomaksi palautteeksi ja kadyttdjan kontrolliksi vuorovai-
kutteisessa teknologiassa. (Sheirer et al., 2002)

Turhautuminen esiintyy monina erilaisina ilmioina kayttdjassa. Scheirerin ja
muiden (2002) mukaan osa koehenkil6ista odotti hiiressa olleen viiveen ja vain
harvoin koettivat toistaa toimintoaan, ja tdten eivat teoillaan osoittaneet min-

kaanlaista reaktiota heille annettuun drsykkeeseen. Kuitenkin 19 henkiloa 24:sta
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toisti toimintonsa useamman kerran viiveen aikana. Erds henkilo toisti hiiren
klikkauksen jopa kuusitoista kertaa, jotta vihdoin sai haluamansa tuloksen,
vaikka tulokseen paasemiseen tarvittiin vain ensimmainen klikkaus ja viiveen
ylitse odottaminen. Scheirer ja muut (2002) huomasivat myds, etta jos ensim-
mainen hiiren painallus ei heti nakynyt naytolld, koehenkilot saattoivat kokeilla
muita painikkeita nahdéakseen aiheutuuko niita painamalla mitdan toimintoa.

Locken (1996) mukaan tutkimus paamadaran saavuttamisesta osoittaa, etta
paamaarasidonnaisuus korreloi vahvasti suoritukseen ja liittyy kahteen teki-
jaan. Naista toinen on tehtdavan tai tuloksen tarkeys ja toinen on usko paamaa-
ran saavutettavuudesta. Henkild omistautuu paamaaralle, kun se on hanelle
tarked ja han uskoo sen olevan mahdollista saavuttaa. Lazarin ja muiden (2005)
tutkimuksesta kay ilmi, ettd vain kolme tekijaa korreloi vahvasti turhautumisen
kanssa: menetetty aika, menetetyn tyon korjaaminen ja tehtavan tarkeys. Korre-
laatio tuli esille kummassakin tutkitussa ymparistossa, opiskelijoilla ja tyopai-
koilla. Lazar ja muut (2005) huomasivat myos, etta kayttajaryhmasta huolimatta
suurimmat turhautumista aiheuttavat tekijat ovat tehdyn tyon tarkeys, mene-
tetyn tyon tekemiseen mennyt aika seka virheen aiheuttaman menetyksen kor-
jaamiseen mennyt aika. Tutkimuksen mukaan tietokoneen kayttokokemus,
koulutus tai ahdistuneisuus eivat vaikuta subjektiiviseen turhautumisen tun-
teeseen.

Teoria turhautumisesta ennustaa tehtavan keskeytymisen aiheuttavan yksi-
16lle turhautumista. Turhautumisen tasoon vaikuttavat tapahtuma ja yksilol-
linen tekija. Kayttdjan paamaaraan omistautuneisuus sekéd keskeytyksen vaka-
vuus vaikuttavat tapahtuman vakavuuteen. Yksilollisen tekijan vahvuus taasen
koostuu tietokoneen kayttokokemuksesta, mielialasta ja muista psykologisista
tekijoista, seka kulttuurisista ja sosiologisista vaikutuksista henkiloon. (Lazar et
al., 2005)

3.2. Turhautumisen ennaltaehkiisy

Lazarin ja muiden (2005) tutkimuksessa 42% tutkimukseen osallistuneista il-
moitti olleensa vihainen tietokoneelle, kun vain 4% ilmoitti olleensa vihaisia
itselleen. Kontrollin menetysta tunsi 12% kayttdjista joissain tilanteissa. Vain
23% ilmoitti uskovansa pystyvan korjaamaan ongelman. (Lazar et al., 2005)
Seligmanin Learned Helplessness -teorian periaate on, ettd mitd enemman
henkilo tuntee hallitsevansa tyoskentely-ymparistddan, sita iloisemmaksi han
tuntee itsensd. Kun taasen henkilo tuntee itsensa turhautuneeksi tai vihaiseksi
se luultavasti johtuu asioista joita han ei ole voinut hallita. (Spolsky, 2000)
Seligmanin teoriasta ja Lazarin ja muiden (2005) tutkimuksesta kdy selvasti

ilmi, ettd kayttdja kokee turhautumisen olevan vahvasti riippuvainen tietoko-
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neesta (kayttoliittymastd) ja muista kdyttajasta riippumattomista seikoista. Ta-
man vuoksi my0s turhautumisen ennaltaehkédisemisessd avainasemassa on toi-
mivan ja kayttdjaystavallisen kayttoliittyman suunnittelu.

Kayttdjan emotionaaliseen tilaan on mahdollista vaikuttaa monenlaisella
vuorovaikutteisella teknologialla. On osoitettu, etta tietokoneen kayttajat ovat
varsin avoimia ottamaan vastaan imartelua tietokoneelta. Huolimatta siita etta
kayttajille on kerrottu tietokoneen olevan huono arvioimaan heidan suoritus-
taan, on imartelulla ollut tutkimuksissa positiivisia vaikutuksia kayttajien
emootioihin ja suoritukseen (Fogg and Nass, 1997). Positiivisella palautteella
voidaan normalisoida kayttdjan emootionaalista tilaa; tata voidaan kayttaa
esimerkiksi erilaisten testien valilla emootioita tutkittaessa. (Aula and Surakka,
2002; Sheirer et al., 2002)

4. Lopuksi

Vaikka koemmekin itsemme kovin kehittyneena lajina, ei meidan psyykkinen
maailmamme ole paljoa kehittynyt kivikaudelta, vaikka kayttamamme tyokalut
ovat moderneja. Monet osoittavat meidan edelleen reagoivan kovin primitii-
visilla tavoilla arsykkeisiin. Yritamme alitajuisen arsykkeen johdosta kurittaa
tottelematonta konetta inhimillisin keinoin; henkisin (huutaminen, kiroilemi-
nen, haukkuminen) ja fyysisin painostuskeinoin (lyominen, heittaminen) jotta
kone tekisi vihdoin niin kuin siltd odotamme. Halutun toiminnon tapahtuessa
koneeseen taasen reagoidaan kuten tyokaluun, tunteettomaan materiaan. Ta-
man johdosta pitdisi mielestani keskittya enemman tyokalujen kaytettavyyteen,
tehdd enemman tutkimusta ihmisen psykologisesta olemuksesta ja sen kautta
pyrkiad tekemaan kayttoliittymista sellaisia, ettd ne toimivat odotuksiemme mu-
kaan.

Tottelemattomuus drsyttaa ja siksi vuorovaikutteisessa teknologiassa pitaisi
mielestani enemman keskittya kehittimaan ja suunnittelemaan ohjelmia ihmi-
sille, eika kayttotarkoitukselle. Ohjelmia ja laitteita tulisi kehittaa siten, etta en-
nen toteutusta suunnitellaan, ennakoidaan, toteutetaan ja testataan niita kayt-
tajilla, jotka oikeastikin tulisivat ohjelmaa tai laitetta kdayttamaan. Analyysi ja
haastattelut kayttokokemuksista sitten valjastettaisiin uuden suunnittelu- ja
toteutusiteroinnin pohjaksi, ja nain tuotetta kehitettdisiin loppukayttdjien
kanssa yhteistyossa sellaiseksi, ettda muutkin kuin kehittdjat sita osaisivat kayt-
taa intuitiivisesti. Tama olisi mielestani hyvin tarkeaa kaytettavyyden kannalta.
Modulaarisesti kehittden ei tima mielestani lisdisi kehityskustannuksia, mutta
lisdisi kayttoonoton helppoutta seka vahentdisi virheidensyntymisen riskia ja
tata kautta lisdisi tuloksen kasvua. Lazarin ja muiden (2005) tutkimuksen

mukaan tehdysta tyostd kolmannes tai jopa puolet on hukkaan heitettya aikaa
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liian vaikeiden kayttoliittymien tai menetetyn tyon johdosta. Kayttoliittymien
pitaisi siis olla kayttdjille intuitiivisesti selkeita.

Itsekin olen menettanyt tekemaani tyotd huonosti suunnitellun kayttoliit-
tyman johdosta. Ollessani Egyptissa matkalla digitaalisen kamerani muistikor-
tilta loppui tila juuri mielenkiintoisella retkella ja halusin lyhentdd aiemmin
ottamaani pitkda videota. Vaikeaselkoinen kysymys valitun alueen poistami-
sesta osoittautuikin valitun alueen sddstamiseksi ja valitsemattoman
poistamiseksi, jolloin kaikki parhaat palat oli menetetty. Tallaiset tapaukset
turhauttavat kayttdjaa paljon. Tyooloissa monet téllaiset pienetkin asiat
kertautuvat (Spolsky, 2000) ja kasautuessaan aiheuttavat turhautumista ja
masentuneisuutta. Nama taasen laskevat tyopanosta ja tuottavuus karsii.

Lopuksi haluaisin tuoda esille Spolskyn (2000) esittiméan aksiooman: “A
user interface is well-designed when the program behaves exactly how the user thought
it would. ”
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Kuvadatan pakkausalgoritmeista

likku Mattila

Tiivistelma.

Kuvadatan pakkausalgoritmeja on sekd informaatiota havittdvia ettd sen
sdilyttavid. Informaatiota havittavat kayttavat usein hyvaksi ihmisen nako-
jarjestelmén heikkouksia ja ominaisuuksia. Tédssa tutkielmassa esittelen muuta-
mia esimerkkeja tdllaisista ominaisuuksista ja niiden hyodyntamista eri algorit-
meissa. Esittelen my0s yleistd informaatioteoriaa ja pakkausalgoritmiikkaa silta
osin kun se kuvadatan pakkaukseen liittyy. Lisdksi kdyn lapi eri algoritmien

yhdistelya olemassa olevissa formaateissa.

Avainsanat ja -sanonnat: Kuva, pakkaus, tiivistys, entropiakoodaus, haviolli-
nen pakkaus, havioton pakkaus, ihmisen nakojarjestelma
CR-luokat: E4,H.1.1,14.2

1. Johdanto

Kuvallisen datan mdara ymparillimme kasvaa ja siten myos tarve tallettaa ja
siirtdd kuvadataa kasvaa. Pitkaan, noin 1980-luvulle, kuvanpakkauksessa kay-
tettiin perinteisen informaatioteorian oppeja ja pakattaessa poistettiin toistei-
suutta ja redundanssia [Reid et al., 1997]. Ndiden niin sanottujen ensimmaisen
sukupolven pakkausalgoritmien tilalle nousi uusia pakkausalgoritmeja, jotka
kayttavat hyvaksi tietoa ihmisen visuaalisesta hahmottamiskyvystd. Toisen
sukupolven pakkausalgoritmit havittavat informaatiota, mutta erottamalla hah-
mottamiselle olennaisen informaation epdolennaisesta ne voivat kayttdaa pak-
kausalgoritmeja, jotka keskittyvdit nimenomaan olennaisen informaation
laadukkaaseen pakkaamiseen.

Tama kahtiajako on kenties perustavimmanlaatuinen erottelu pakkausal-
goritmeissa — havidllinen ja havioton pakkaus. Nadiden vililla ei ole varsinaista
parempi — huonompi -suhdetta, vaan kutakin tarkoitusta varten toinen ldhesty-
mistavoista on toista parempi. Haviotonta pakkausta tarvitaan ja kaytetdan
usein esimerkiksi teknillisissa piirustuksissa, stilisoiduissa logoissa ja sarjaku-
vissa — kuvadatassa, joka ei ole ldhelld ihmisen luonnossa nakemid asioita.
Haviollinen pakkaus soveltuu taasen esimerkiksi valokuviin, ndissa haviosta

syntyvat pakkausvirheet eivat ihmisen silmaan ndy yhta helposti.
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Tassa artikkelissa esittelen muutamia algoritmisia ldhestymistapoja kuvada-

tan pakkaukseen, kerron mihin ne pohjautuvat ja mihin ne soveltuvat.
2. Peruskasitteistoa kuvadatasta

Termilld kuvadata viittaan dataan, joka on tarkoitettu tietokoneen nayton tai
vastaavan laitteen ndyttamaksi kaksiulotteiseksi kuvaksi. Kuva koostuu kuva-
pisteista eli pikseleistd, joista jokaisella on oma varinsa. Naytot muodostavat
kuvan kayttamalld additiivista varinmuodostusta, jossa vari muodostuu kol-
mesta varivalosta, punaisesta, sinisestd ja vihreasta. Nditd komponentteja kutsu-
taan myos kanaviksi. Naiden kolmen varin muodostama niin sanottu rgb-vari-
avaruus on yleinen nimenomaan kuvaa naytolle tuotettaessa, mutta esimerkiksi
tiedostoja tallettaessa vari-informaatiota voidaan kasitelld myos toisissa vari-
avaruuksissa, kuten esimerkiksi myohemmin esiteltivassa JPEG-formaatissa
tehddan. Variavaruusmuunnoksista saattaa kuitenkin seurata informaation
katoamista.

Taman hetken tekniikassa yleisintd on kdyttda 256-portaista asteikkoa jokai-
selle puna-, viher-, sinivarikomponentille, jolloin syntyy 256”3 = 16 777 216 vari-
savyd. Tallaisten kuvien bittisyvyys on 24 bittid, eli jokaisen pikselin varin
madrittelee 24 bittid. Joissain kayttoyhteyksissa on tarkoituksenmukaista tallen-
taa kuvaan lapinakyvyyskanava, niin sanottu alfakanava, vastaavasti 8 bitin tark-
kuudella. Talloin kuvien bittisyvyys olisi 32 bittia.

Eri kuvissa voi luonnollisesti olla vaihteleva maara pikseleita ja kuvat voivat
olla siis erikokoisia. Tata pikselileveyden ja -korkeuden tuloa kutsutaan resoluu-
tioksi. Resoluutiolle ei vaihtelevista kayttotarkoituksista johtuen ole mielekasta
asettaa standardeja.

Tallennettaessa kuvia tietokoneen tiedostoihin taytyy siis tallettaa jokainen
pikseli ja sen vari. Kaksiulotteinen kuvadata muutetaan yksiulotteiseksi bittivir-

raksi, siis muun datan kaltaisiksi tavuiksi, eli merkeiksi.
3. Haviottomista algoritmeista

Koska kuvadata on muutettavissa yksiulotteiseksi tavujen virraksi, voidaan sita
kasitelld kuin mita tahansa dataa ja pakata sita geneerisilla pakkausalgoritmeil-
la. Tama ei kuitenkaan ole tehokasta, silla kuvalliseksi tarkoitetussa datassa on
tyypillisid piirteitad ja ominaisuuksia, joita voitaisiin pakata kuviin erikoistetuilla
algoritmeilla.
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3.1. Entropiakoodauksesta

Pakattavaan tietoon liittyy kiintedsti kasite siitd, kuinka satunnaista tai ennalta
arvattavaa tieto on. Tatad tiedon ominaisuutta kutsutaan entropiaksi. Tiedossa,
jossa on vain yhta tiettyda merkkid, on alhainen informaatiosisalto ja siten sen
entropia on nolla. Taysin satunnaisella tiedolla, joka koostuu n erilaisesta mer-
kista {si, sz, ..}, entropia on log: n. Yleensd kuitenkin pakattavan tiedon
satunnaisuus sijoittuu ndiden kahden daripaan valiin, jolloin sen entropia on

H =& plogi(1/ p),
i=1

missd pi on merkin si esiintymistodennakoisyys. Pakattavan tiedon entropia
madrdd myoOs teoreettisen rajan pakkaustehokkuudelle, eikd tdysin satunnaista
tietoa voikaan pakata pienempaan tilaan. [Aho et al., 2000]. Kuvailen seuraa-
vaksi joitain algoritmeja, joilla tiedosta voidaan etsid toistuvuutta ja saannon-

mukaisuutta, eli entropiakoodata datan.

3.1.1 Juovakoodaus

Juovakoodaus (run-length encoding, RLE) on tapa pakata perattdisend toistuvaa
merkkid kertomalla (i) montako kappaletta merkkia tulee ja (ii) mitd merkkia.
Tata yksinkertaista algoritmia kayttda esimerkiksi PCX-formaatti. Algoritmi ei

ole erityisen tehokas.

3.1.2 Huffman-koodaus

Huffman-koodauksen periaatteena on laskea merkkien esiintymistiheydet ja muo-
dostaa ndiden lukumadarien avulla bindaripuu, jossa useimmin esiintyvat merkit
on lahelld puun juurta ja harvaan esiintyvat merkit kaukana siita. Kun alku-
perdisestd datasta korvataan merkkien esiintymat lyhyemmilld bittijonoilla, jot-
ka kertovat, kuinka puussa edetdan, saadaan lopputuloksena pienempi tiedosto.
Koodauksen kehitti David A. Huffman jo vuonna 1952, mutta se on idstaan
huolimatta edelleen sangen yleisessa kdytossd. Huomattavaa on, ettd perus-
muodossaan Huffman-koodauksen tulee lukea koko sydte, ennen kuin se voi
laskea merkkien esiintymistiheyksid. On kuitenkin kehitetty myos dynaamisia
versioita Huffman-koodauksesta, jossa syotettd voidaan pakata sitd mukaa, kun

sitd luetaan.

3.1.3 Lempel-Ziv -koodaus
Abraham Lempel ja Jacob Ziv kehittivat 1977 pakkausalgoritmin, joka tunne-
taan LZ77-algoritmina. Algoritmi on niin sanottu sanakirjapakkaus. Se siis etsii

datasta toistuvia merkkijonoja eli sanoja, antaa ndille sanoille lyhyemman koo-
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din ja korvaa sanat koodeilla. LZ77-algoritmin toimintaperiaate on seuraava

[Aho et al., 2000]:

1. Lue syotteesta merkki x.

2. Jos merkkia ei ole aiemmin luettu, lisda koodisanaluetteloon koodisana (0,
x). Jatka kohdasta yksi.

3. Koska merkki on jo luettu, lue seuraava merkki. Jos edellisen merkin ja juuri
luetun merkin yhdessd muodostama sana on koodisanaluettelossa, luetaan
seuraavakin merkki. Nain jatketaan muodostettavaa sanaa pidentdaen
kunnes muodostuu sana, jota ei koodisanaluettelossa viela ole.

4. Lisataan luetteloon koodisana (i, y), missd i on sen koodisanan jarjestysnu-
mero luettelossa, joka oli viimeinen luettu koodisana ja y viimeksi luettu
merkki.

5. Jatka kohdasta yksi, kunnes syote on luettu lapi.

6. Tallenna koodisanaluettelo ja koodisanoilla korvattu tieto.

Seuraavana vuonna Lempel ja Ziv julkaisivat parannetun LZ78-algoritmin.
Vuonna 1984 Terry Welch julkaisi tunnetun LZW-algoritmin, joka sisdltda joitain
parannuksia alkuperdisiin LZ-algoritmeihin. Muun muassa GIF-formaatti

kayttdaa LZW-algoritmia. LZ-algoritmeista on olemassa lukuisia muunnelmia.

3.2.  Tiedon ennakointi

Vaikkei haviottomissa algoritmeissa voidakaan jdttda informaatiota pois, voi-
daan niissdkin tehda tiettyja yleistyksid tavallisesti pakattavana olevien kuvien
sisalloista.

Havioton PNG-formaatti kayttaa LZ77- ja huffman-koodausta yhdistavaa
DEFLATE-algoritmia pakkaamiseen, mutta pakkaamista edeltda suodatinvaihe,
jossa esitetddn erdadnlaisia arvauksia tulevasta kuvadatasta. Taman jalkeen ar-
vaus ja arvauksen poikkeama todellisuudesta voidaan pakata yhdessd, ja
lopputulos vie usein vahemman tilaa kuin ilman suodatinvaihetta. [Duce, 2003]

Koska PNG-formaatin suodattimet ovat malliesimerkki tiedon ennakoin-
nista, esittelen ne tarkemmin. Formaatti kayttaa viitta vaihtoehtoista suodatinta,
joista valitaan jokaiselle kaksiulotteisen kuvan riville yksi, jolla kasitellaan
jokainen rivin pikseli. Suodattimet ovat [Duce, 2003]:

1. Eisuodatinta (None). Rivin pikseliarvoja ei kasitella.

2. Ero (Sub). Jokaisen pikselin arvoksi tulee timan pikselin ja sen vasemmalla
puolella olevan pikselin arvojen erotus.

3. Ylempi (Up). Kuin ero-suodatin, mutta arvoksi tulee taman pikselin ja sen

ylapuolella olevan pikselin erotus.
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4. Keskiarvo (Average). Suodin palauttaa pikselin vasemmalla puolella ja yla-
puolella olevien pikseleiden arvojen keskiarvon erotuksen pikselista itses-
taan.

5. Paeth (Paeth). Suodin laskee pikselin vasemmalla puolella, ylapuolella ja
ylavasemmalla olevien pikseleiden eraan lineaarisen funktion ja vahentaa
kasiteltavanad olevasta pikselistd sen pikselin arvon, joka on lineaarisen
funktion tulosta lahinna.

Suodattimet siis kdyttavat hyvakseen tietoa jo purettujen pikseleiden arvoista ja
mukautuvat dataan valitsemalla sopivimman suodattimen. Huomattavaa on
myoOs se, ettd suodatinvaihtoehdot ovat selkedsti suunnattuja kaksiulotteiselle

datalle, jollaista kuvadata juuri onkin.
4. Havidllisista algoritmeista

Sitd, kuinka ja mitd ihminen néakee, on luonnollisesti tutkittu pitkdaan. Saamalla
selville, mitka informaatio-osat kuvasta ovat ihmiselle tarkeinta kuvan hahmot-
tamisen kannalta, voidaan pakkausalgoritmeissa kayttaa tilaa ja aikaa juuri nai-
den informaatio-osien pakkaamiseen. Ihmisen nakgjarjestelmastd (human visual
system, HVS) onkin saatu selville muun muassa, ettd olennaista kuvan tunnis-
tamisen kannalta on informaatio hahmojen reunoista. Siksi onkin nahty paljon
vaivaa, jotta osattaisiin koneellisesti erottaa pinta- ja reunainformaatio toisis-
taan ja pakata naita erillisilla algoritmeilla. [Reid et al., 1997] Samoin on saatu
selville, etta ihmissilmadlle on vari-informaatiota oleellisempaa kirkkausinfor-
maatio [emt].

Kun kaytetdadan haviollista pakkausalgoritmia, on oleellista, ettd purettu
kuva muistuttaa kyllin paljon alkuperaistda pakkaamatonta kuvaa. Maaritelmalli-
sesti kaksi kuvaa ovat samankaltaisia, jos niiden jokainen pikseli, kuvayksikko,
on samankaltainen [Kosheleva, 2004]. Tama tarkoittaa sitd, ettd ero kahden
kuvan vastaavien pikselien valilld on pieni. Tama lienee my0s intuitiivisesti sel-
vaad. Usein ei kuitenkaan ole selvdd, mita tarkoittaa ”pieni ero” pikselien infor-
maatiossa. Onkin esitetty joitain vaihtoehtoisia tapoja laskea tita informaatio-

eroa [emt].

4.1 Diskreetti kosinimuunnos

Yksi mullistavimmista pakkausteknologian keksinnédista 1980-luvulla oli hyo-
dyntda diskreettid kosinimuunnosta kuvadatan esittamiseen. Diskreetti kosini-
muunnos on eraan tyyppinen Fourier-muunnos, joka muuntaa signaalin taa-

juusavaruuteen, jossa voidaan tarkastella eri taajuuskomponenttien osuutta
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signaalissa. Tekniikkaa kdytetaan pakkauksessa, koska ihmissilmalle yleisesti

tarkoitettu informaatio yleensa muuttuu hitaasti, eli korkeataajuuksiset kompo-

nentit ovat vahaisid. Muunnoksen jalkeen nama korkeataajuuksiset komponentit

voidaan havittaa kvantisoimalla. Ihmissilmaélle tama havitetty informaatio ei ole
olennaista. [Judin, 2004]

16 11 10 16 24 40 51 61
12 12 14 19 26 58 60 55
14 13 16 24 40 57 69 56
14 17 22 29 51 87 80 62
18 22 37 56 68 10910377
24 35 55 64 81 10411392
49 64 78 87 103121120101
72 92 95 98 11210010399

Kaavio 1. JPEG-kvantisointimatriisit

Joint Photographic Experts Group -komitea antoi oman nimensa JPEG-

kuvaformaatille, joka on yksi yleisimmin kaytettyja valokuvapakkausformaat-

teja. Vuonna 1992 julkaistu formaatti yhdistdd monia visuaalista jarjestelmaa

hyddyntavia elementteja saadakseen hyvalaatuisen ja pienikokoisen pakkauk-

sen. Formaatti toimii seuraavasti [Wallace, 1991]:

1.

Varikanavamuunnos. Puna-viher-sininen rgb-data muunnetaan YCbCr-muo-
toon, jossa Y on pikselin kirkkaus ja Cb ja Cr ovat kromaattisia varikanavia.
Osiointi. Koko kuva hajotetaan 8x8 -kokoisiin alueisiin.

Varikanavien tarkkuuden alentaminen. Tassa vaiheessa kaytetaan hyodyksi
tietoa ihmissilman suuremmasta herkkyydesta kirkkausinformaatiolle ver-
rattuna vari-informaatioon [Reid et al., 1997]. Varikanavien Cb ja Cr tark-
kuutta alennetaan suhteessa 4:4:4 (ei lainkaan), 4:2:2 (puolella vaakasuun-
taan) tai 4:2:0 (puolella vaaka- ja pystysuuntaan). 4:2:2 pakkaus pienentda
lopullisen kuvan kokoa noin 33 %, 4:2:0 noin 50 %.

Diskreetti kosinimuunnos. 8x8-kokoisille alueille, tarkemmin sanottuna alu-
eiden jokaiselle kanavalle, suoritetaan kaksiulotteinen muunnos. Muunnok-
sen tuloksena on 8x8-kokoinen matriisi, jossa eniten merkitsevd arvo on
vasemmassa ylakulmassa ja oikeaa alanurkkaa ldhestyessa arvojen merkitys
muuttuu vahdisemmaksi, kuvan pieniksi detaljeiksi.

Kvantisointi. 8x8-kokoisen alueen edellisesta vaiheesta jadneet arvot jaetaan

kvantisointimatriisin arvoilla ja pyoristetddn kokonaisluvuksi. Tama on tar-
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kein haviollinen vaihe pakkauksessa. Yleisimmin kadytetty kvantisointimat-
riisi on kaaviossa 1. Siind on huomattavaa lukujen kasvaminen oikeaa ala-
nurkkaa ldhestyessa. Tama tarkoittaa kdytannossa sitd, etta yksityiskohtia,
korkean taajuuden arvoja, pakataan karkeammin. Kayttamalld esitettya
matriisia suurempia arvoja saadaan aikaan aggressiivisempi, enemman tie-
toa hukkaava pakkaus.

Entropiakoodaus. Aluksi kaksiulotteiset osiot kootaan zigzag-kuviolla (ks.
kaavio 2) yksiulotteiseksi dataksi. Koska kvantisoidessa kaytetdaan matriisin
oikeassa alanurkassa verrattain suuria arvoja, keskittyy tuohon kulmaan
usein suuri joukko nollia, jotka zigzag-kuviolla kootessa jarjestyvat perat-
taisiksi. Tama yksiulotteiseksi jarjestetty data juovakoodataan, jolloin perat-
taiset nollat menevat pieneen tilaan. Sen jilkeen kaikkien osioiden data
Huffman-koodataan yhdessa. Formaatti sallii Huffman-koodauksen tilalla

my0s aritmeettisen koodauksen, mutta sitéd ei patenttisyista yleensa kayteta.

Kaavio 2: Zigzag-koontijarjestys

4.2 Aalloke-muunnos

Aalloke-muunnos (wavelet transform) on verrattain uusi tulokas kuvanpak-

kauksen kentdssa. Sita verrataan usein diskreettiin kosinimuunnokseen, silla

molempien toimintaperiaatteena on muuntaa kuvan pikseleiden vari-informatio

helpommin pakattavaksi, toisteisemmaksi, informaatioksi. Lisdksi tunnetuim-

man diskreettid kosinimuunnosta kayttdvan formaatin, JPEGin, edelleen
kehitetty versio JPEG2000 kayttaa aalloke-muunnosta. [Skodras et al., 2001].
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Tekniikoissa on luonnollisesti kuitenkin eroja. Siind missa diskreettia kosini-
muunnosta yleensa kadytetaan jakamalla kuva lohkoihin, toimii aalloke-muunnos
koko kuvan alalla. Tastd seuraa muun muassa se, ettd jo informaationsiirron

alkupuolella voidaan luoda karkea kuva lopullisesta kuvasta. [Au et al., 2007].

4.3 Fraktaalit

Fraktaalipakkausta ehdotettiin ensikerran 1980-luvun lopussa. Tekniikka perus-
tuu tosielamasta otettujen kuvien sisdiseen samankaltaisuuteen, itse-similaarisuu-
teen. Fraktaalipakkauksen ongelmaksi on koettu, ettd vaikka pakattu tiedosto
onkin yksiselitteisen helppo purkaa, on pakkaaminen monimutkaista ja siten
hidasta sopivien parametrien etsintda.

Vuonna 1992 ehdotettiin tekniikkaa, jossa kuva jaetaan pienemmiksi ei-
paallekkaisiksi lohkoiksi, ja jokaiselle lohkolle etsitddn eniten sitd vastaava
lohko. Taman jalkeen jokainen lohko voidaan ilmaista muunnoksena sitd eniten
vastaavasta lohkosta. Lopuksi 10ydetaan muunnosten joukko, jonka avulla
saadaan luotua koko kuva. [Wua et al., 2006]. Namd muunnosten joukot ovat
iteroituvia funktiosysteemeja (IFS) [Kaenmaki, 2003]. Tekniikasta ei viela ole

onnistunutta toteutusta.
6. Lopuksi

Pitkdan kuvienkin pakkaukseen kaytetyt geneeriset pakkausalgoritmit, siis kay-
tannossa entropiakoodausalgoritmit, ovat vadistyneet kuvadataspesifimpien pak-
kausalgoritmien tieltd. Hyodyntamalld tietoa ihmisen visuaalisesta jarjestel-
mastd voimme nykyadan keskittyd pakkaamaan sitd dataa, joka on hahmotuksen
ja kuvantunnistuksen kannalta olennaisinta. Lisdksi havainnoimalla yleisesti
toistuvia piirteita kuvadatassa voimme tehdd algoritmeja, jotka toimivat
erityisen hyvin tietyntyyppisen kuvandatan pakkauksessa. Voimme esimerkiksi
ennakoida tietoa, kuten PNG-formaatin suodatinvaiheessa tehdain, tai etsia
kuvasta itsesimilaarisuutta, kuten fraktaalipakkauksessa tehdaan. Algoritmien
kehitys myos jatkuu ja uusia pakkausmetodeja kehitetdan jatkuvasti. Talla
hetkellda kiinnostavaa on esimerkiksi neuroverkkojen kaytto pakkauskeinona.
Tutkimusta tehddan muun muassa Teuvo Kohosen kehittdmén itseorganisoi-

tuvan kartan ja ART1-verkon tiimoilta. [Soliman et al., 2006].
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Mobile Social Media

Sari Miettinen

Abstract.

This paper studies the characteristics of social media and the motivation for us-
ing social media applications. The paper presents the limitations and advan-
tages mobile phone can bring to social media, studies the current situation on
mobile social media and presents few ideas where the area of mobile social me-
dia could be headed in the future.

Keywords and terms: social media, community, mobile.
CR-classification: H.4.3, ] .4,

1. Introduction

Social media has become the new buzzword of IT-business. This is mainly due
to the fact that several social media applications and services have gotten
masses of users. Advertisers are getting interested in the vast amount of users
these services have. More traditional services are figuring out how to keep their
current customers and are turning their eyes on social media. [Kujanen, 2007]

Social media application can be defined as an online service, where a group
of people — a community - can share and consume content. The content can be
text, images, videos, animation or sound. The evolution of Web programming
techniques along with technical evolution has created a new term called Web
2.0, which will be defined more detailed in Chapter 2. Social software and social
media are sometimes used as synonyms for term Web 2.0, but they can be seen
as two different phenomena.

Social media itself is not a new phenomenon, the internet has always in-
cluded social communication: irc, newsgroups, chats and forums can all be seen
as social media [Melakoski et al.,, 2007]. New programming techniques like
AJAX (Asynchronous JavaScript and XML) have only made it easier and faster
to create appealing Web applications and combination of services. Traditional
media houses like TV, magazines and radio publishers are now waking up to
the rising of social media and user-generated content.

Accessing the internet with mobile phones have already outnumbered
internet accesses via PC in some countries, and the growth of the mobile inter-
net does not show any signs of decreasing [Wright, 2006]. Fast mobile broad-
band is coming to Europe with HSDPA and mobile phones are becoming more
like small computers than simple calling devices. Most mobile users already
send more SMS’s than they make phone calls. The next revolution of internet,
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Web 3.0, is thought to appear when mobile phones and other mobile device us-
age are combined to the new social media, that Web 2.0 brought along. [Koski-
nen, 2006]

In this paper the social media is studied as a phenomenon and few, espe-
cially mobile, social media applications are considered. At the end of this paper
few ideas about the direction of mobile social media development are pre-
sented.

2. Definitions

Before I further study what social media actually is, I'll define few of the key
terms I will be using in this paper.

The term Web 2.0 does not refer to any distinct application or a technol-
ogy. Instead, it is a concept that gathers together a group of new technologies,
phenomena and behaviour. O’Reilly [2005] lists some typical characteristics of
Web 2.0 services: rich user experience, collective intelligence, importance of
data and lightweight programming models. The term is most typically used to
refer to new agile programming methods like AJAX and social-networking or
online communities. Typically Web 2.0 applications use networks as a platform,
the users own the data in the application, and the applications are participatory,
provide rich end-user experience, include social networking aspects and en-
hanced graphics. [Hintikka, 2007]

Social software is an application that creates a technological premise for
social media. The software should support, for example, easy content creation
and sharing, and community formation [Li, 2005]. Many of the social software
are community created and administrated. Social software is typically created
with Web 2.0 tools like AJAX and has open API's (application programming
interface).

Social media application is an interactive online service, where a commu-
nity can share their opinions and other content. The term social media is used
to describe the phenomena of these new media types. Community created con-
tent is content that has been published at the service. Content can be anything
from text to videos and it is free of charge and usually free of any copyright
claims.

The most important aspect of social media is its interactivity: one can
comment, modify or other ways interact with the media. [Hintikka, 2007, Kan-
gas et al., 2007] Social media does not have any time, place or quantity limita-
tions like traditional media, for example, magazines and TV. Social media is
not published at any particular time: it is accessible at any time. Social media is
not restricted to any geographical area: it is accessible from anywhere in the

world, where one is able to use the internet. Quantity limitations like circula-
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tion do not apply to social media either: viewing or copying the electronic con-
tent does not cause extra costs to the producer of the media.

The debate over how to define community has been around longer than
Web 2.0 [Bruckman, 2006], and the term can be defined in many different ways.
I use the definition given by Schlichter et al. [1998], which defines communities
as a group of people, who have something in common, but do not necessarily
know each other or interact at a personal basis. Schlichter et al. says that the
usefulness of communities lies in the fact that people can share experiences and
perhaps get some help in solving their problems. The online communities usu-
ally follow the same convention.

Term virtual reality is often used to refer to a technology that allows user
to interact with computer-simulated world. Virtual realities have been used
long for flight training or other situations where virtual reality is cheaper or
safer to use than the corresponding real-life situations. Virtual reality tries to
mimic the real world in order to create similar environment. [Britl]

With the rise of Web 2.0, virtual reality has got a new meaning. People of-
ten use it to refer to an application that creates virtual space where people can
interact with each other. These virtual communities do not even try to mimic
the real world, but can be fantasy worlds, like multiplayer online game World
of Warcaft [WoW] or to use very bulk graphics like virtual community Habbo
Hotel [HabboHotel]. I use the term virtual community to refer to online com-
munities, and the term virtual reality to refer to mimicking of real world with
computer-mediated devices.

The terms mobile and mobility refer to location free, to something that is
not tied to any physical location. Creating and using media can be location free,
not tied to any physical limitations such as LAN or PC.

3. Characteristics of social media applications

So what are the typical characteristics of social media applications? Social me-
dia applications can be seen as a set of services that enable people to communi-
cate with each other better.

Zhang and Weiss [2004] list some characteristics of virtual communities.
The members of the community need to be aware of other members in the
community, but this must be balanced with privacy in the social media applica-
tion. People do not want to post all their personal details for the entire commu-
nity, but usually pose under a nickname, or alias.

Social media applications encourage people to interact and take an active
role in the service. Users are not typically just passive consumers, but also ac-
tive producers of content and participants of communication. The social media

application is usually built upon an open source solutions and includes open
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API’s for users to build their own extensions and features for the application,
like personalizing their profile page.

Social media applications almost always have some kind of communication
channel, such as forum or chat. Social media applications allow people to create
communities quickly and to communicate effectively with each about their
common interest. Social media applications often use combinations of different
media-types and services and can be called as a mash-up service.

Moore and Serva [2007] divide virtual community-generated content sys-
tems, which can also be seen as social media applications, into four categories:
wikis, blogs, internet forums and knowledge bases. They define wikis as open
Website environments that allow rapid creation and modification of Web pages
by anyone. Blogs are defined as frequently-updated Webpages, whose newest
content is positioned at the top of the page. Internet forums are described as
electronic bulleting boards, newsgroup or message board. Knowledge base is
defined as an online knowledge management system or information repository.

Knowledge base supports codification, storage and transfer of knowledge.

4. Examples of Web-based social media applications

4.1. IRC-galleria

IRC-galleria [IRC-galleria] is a good example of social media application. Ser-
vice was originally built for IRC (internet relay chat)-users to get to know each
other by face rather than by just their nickname. The service got huge popular-
ity also among non irc-users and nowadays it is the biggest Finnish internet
service with over 300000 daily users [Dynamoid]. Irc-galleria is especially
popular among 13-17 year-olds, who use it as well as a communication channel
rather than as a simple picture service, which it was originally designed to be.
People have long dialogs by commenting each other’s pictures.

The service has typical characteristics of social media, like commenting,
user involvement, semi-open API and community creation. Users can create
their own profiles and post their own pictures to the service. Moreover, users
can comment on other user’s pictures and view their profiles.

Community creation is built-in to the service, as originally people had to
be part of at least one community, their Irc-channel. As the service has become
more popular among other users, one can now create and join communities
without any restrictions. Real Irc-users can identify themselves in the service
and block non Irc-users from commenting and seeing them when logged in.
The service includes few really huge communities with over 25000 members,
but most of the communities are small with less than 100 people. Service is free,
but for charge, one can buy extra features, like modified profile pages or private

messages.
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4.2. Wikipedia

Wikipedia [Wikipedia] is the world’s largest online dictionary. Anyone reading
an article in Wikipedia can edit or add more information to it. Wikipedia ad-
ministrators are community chosen people that ensure some order while edit-
ing pages. Wikipedia has become the number one reference site in the internet.

Wikipedia is most widely known example of wikis, Websites, that allow
everyone in the community to create, remove or edit pages in it. Wikis are
widely used for group work and document-management in projects and com-

panies.

43. Digg

The Digg [Digg] is “a user driven social content Website” [Digg]. It includes
topics about news, videos or podcasts, that other people of the community have
though as interesting, they “digg” it. Community members, all Digg users, can
give their opinion about the topic, whether they think it is interesting or not.
Digg can be seen as a sort of blog. Blog is usually thought as an internet diary,
but Moore and Sherva [2007] defined blog as a frequently updated Web service,
where the newest content is at the top. As Digg fulfils these requirements from
most parts, it can be seen as a blog.

The content at the page changes constantly, as the newest popular topics are
always put to the top of the page. People can search for the most popular topics
from different time periods: what has been the most popular news today, or
within a year. The topics at the site are direct links to internet magazines, blogs
or other sites where the topic was picked from.

The site can be seen as receiving community-filtered information: what does
the community consider is worth knowing. People are interested to know what
other people think about some news or podcasts and post them to the Digg to

get some reviews.

4.4. Habbo hotel

Habbo hotel [HabboHotel] is a good example of virtual community. The service
metaphor is a hotel, in which each of the members has their own room. Each
Habbo member can create their own character, Habbo, and modify their own
site, Habbo Room.

Members, or guests of the hotel, can talk to each other, they can modify
their appearances at any time, and with Habbo-money, they can decorate their
own room. Habbo-money can be bought with real money. The service includes
both individual and group minigames. For some games the players need
Habbo-money to be able to play them.

Habbo hotel shows that a social service does not need to use elaborate
graphics in order to succeed. Service uses very bulky graphics, which also en-

122



sures that the service is usable in various environments. The service has gotten
masses of young users and it has been expanded to several different lingual re-

leases.

5. Why people create communities and use social media

Nardi et al. [2004] studied why people use social media like blogs. Their finding
was that bloggers had five main reasons why they wanted to share their lives
with others: people wanted to update others of their whereabouts and activi-
ties, express their opinions to influence others, they wanted to seek others’
opinions and feedback, and they wanted to “think by writing”, and to release
emotional tension.

Moore and Serva [2007] found out that the motivation to contribute to the
community varies across the type of community in question, and that the moti-
vation to use different communities depends on the persons needs. Wiki users
seem to prize collaboration. The contribution of information gives wiki users a
sense of belonging to something bigger, and can lead to improved self-esteem.
Bloggers on the other hand, enjoy expressing themselves, and noticing that
their expressions have potential influence on others.

The most common motivations behind a person contributing to a commu-
nity are altruism, collaboration, egoism, knowledge and reputation. The moti-
vation varies a lot between different types of community services. The users of
internet forums do not consider collaboration as main motivation unlike blog-
gers, and wiki- and knowledge base -users.

Lyman [1998] has used gift giving as an analogy of virtual community.
People exchange gifts and expect to receive equal information, or social status
in the community. To sum it up, it can be said that the sense of belonging, shar-
ing one’s own opinion and gaining social status are the main motivators behind

virtual communities.

6. What technical limitations and advantages mobile devices cre-
ate?

This chapter concentrates to study what limitations and advantages mobile de-

vices, especially mobile phones brings to social media creation and consump-

tion.

The mobile phone was originally developed for calling. Today the devices
are used to perform a variety of activities, such as internet browsing and digital
imaging, but the primary function is still communication. The mobile phone
software development has quite many technical and social limitations com-
pared to traditional computing. [Kangas et al., 2007] Especially in the field of

social media, where usability, easy access and convenience are keywords, the
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mobile phone sets limitations for the service. On the other hand, mobile phone
has characteristics that can bring new opportunities for social media services.

A lot of the social media content is produced with mobile devices, such as
digital cameras, mobile phones and PDA’s. Though, hardly any of the services
support consuming of the content with mobile device. This is mainly due to the
limitations of mobile devices, like small screen and difficult navigation.

The mobile devices rely on wireless network for internet access. These net-
works are usually limited by capacity and price. As many of the social media
applications are Web-based applications, their transference to limited network
devices can be challenging. Lots of pictures and other graphics do not sit well
into the 20kb/s GPRS network.

Mobile phones have a small screen that limits the amount of data a person
can view at a time. Textual data is the best form to present information for mo-
bile device, but it restricts the user experience.

Mobile phone’s input devices, even with extra accessories, are more limited
than PC’s input devices. The mobile phone has a small keyboard, usually with
less than 20 keys, and the keys are used for a different purpose in different
situations. Navigation with mobile phone is bulky and not as easy as with
mouse and keypad.

The memory capacity of mobile phones is limited, even though memory
card extensions can be used. The performance capacity of mobile phones is still
far behind that of PC’s. [Li, 2005]

The issues of privacy and security concerns mobile phone users as well. Can
one truly anonymously use the service if one is using her own phone number?
What if someone gets a hold of your mobile phone number and tracks you
down? These are some of the security and privacy concerns that mobile phone
users have. [Li, 2005]

The mobile phone does not only bring limitations though, but it also opens
new doors with features that a traditional PC does not offer by default. Mobile
phone usage differs from the PC usage, as the mobile phone is always on and it
is always brought along. The mobile phone is more easily accessible: it is more
convenient device to access services while out and about.

Most important feature that a mobile phone can bring to social media is the
context-awareness. The media can be connected to the social or physical con-
text. The physical location can be used as a filter when presenting services for a
person. The people that the user is with can be used as a filter as well.

The current mobile phones are starting to have even more sophisticated fea-
tures that can be utilized in social media application. High-resolution digital
cameras, GPS receivers, music and media players can enable even richer appli-
cations. Unfortunately, currently the mobile phones are mostly used only as an
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input-device for Web-applications. Truly mobile social media applications are
still waiting.

7. Examples of current mobile social media

7.1. IRC-galleria WAP

IRC-galleria [IRC-Galleria] has brought a WAP-service, which enables members
to check if they got any new comments, add new pictures to their profile, and
for extra charge, view other users’ pictures and comment on them. Not all abili-
ties of the Web-service are available to the mobile users, features like commu-

nity creation or searching members by the community are not available.

7.2. PocketPal

PocketPal [PocketPal] is a bit similar virtual community application as Habbo
Hotel. User creates a character of their own to the service and decorates their
own room. The pal that created pal, can be then transferred to mobile phone
with a Java application. The character needs to be fed, entertained and taken
care of. The Pal is a sort of a virtual pet that needs to be nurtured. The character
can be sent to the PalCity, where one can communicate with other pals.

The service includes a friend-list and an internal messaging system.
Communities can be joined and formed by anyone. The actual communication
happens at the PalCity chat rooms, in a similar manner as in the HabboHotel.
The difference is that user can enter to the PalCity even from their mobile ap-
plication.

In a user study from the application developers [IronStar, 2007], it was no-
ticed, that some of the users used the application instead of SMS’s to communi-
cate with each other. The application was most popular among 13-15 years old

females.

7.3. Jumbuck

Jumbuck [Jumbuck] company offers a variety of mobile social software for mo-
bile operators. The applications are not accessible directly by common mobile
phone users, only through a partner operator or other service provider.

Jumbuck offers different types of chat and community services. The Jum-
buck Island is bit similar service to the PocketPal. Users can create their own
character and talk with other community members at the service. The service is
implemented as an installable Java application.

Power Chat is a WAP-based service, where people can chat with other users
in chat rooms. The rooms can be created by the users. Users can create and
maintain their own profiles. They can upload images to the service via email or
MMS, they can create friendlist, and use instant messaging with the members
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on their friendlist. Both applications are simple communication applications

that do not support community creation or management.

7.4. Rabble

Rabble [Rabble] is a WAP-based social networking application. At their Web
page Rabble proclaims to be a location based application that is downloaded to
user’s phone. In reality it is purely a WAP-based application that is used with
mobile phone’s browser. Service does not have any main driver or methodol-
ogy behind it. Instead it tries to offer all known social media features to the
user. User can write their own blog, create friendlist, present their own pictures,
comment other users, create communities - groups, and create events and
places.

The application tries to offer everything at the same time, and fails to be su-
perior at anything. The company has not focused to any feature of the service,
which makes the service difficult to comprehend and to get a clear view of the

system.

7.5. Dodgeball

Dodgeball [Dodgeball] is an SMS-based service that allows people to meet up
friends and friends-of-friends while out and about. A user sends a text message
to the service saying where the user is located at the moment, and the service
then notifies all the user’s friends within 10 blocks, informing them where the
user is at the moment. User will be notified if any of their friends-friends are
nearby. Users can also send broadcast messages to their friends. They simply
send one message to the service and it is then broadcasted to all the people on
user’s friendlist. This is a quick and easy way to reach all your friends at the
same time, if you, for example want to find someone to go to lunch with. The
service allows users to get connected there and then. The service is entirely
SMS-based and no WAP-connections or installable software is needed. User has
to register to the service via Web though.

7.6. Summary

As we can see from the service examples, the mobile social media is still in its
early stages and still relies heavily on pre-existing Web-services. None of the
presented applications offers truly mobile social media experience, they are all
tied to the Web in one way or another. Either you had to create your profile first
in the Web or the application is just an add-on to the pre-existing service. The
limitations of these solutions are further discussed in the next chapter.
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8. Why mobile social media?

Why should we have social media applications that are especially designed for
mobile phone usage? Why can’t we just transfer the ones in the Web directly to
mobile?

Only two of the presented mobile social media applications are proprietary
applications that need to be installed to the phone. All the others are either SMS
or browser-based services. From my experience, the usability of mobile phone
browser-based applications versus installed Java or Symbian application is sig-
nificantly worse. The response time, navigation method and the way the infor-
mation is presented varies a lot between these two basic access methods.

An installable application, even if it uses data access, offers better naviga-
tion possibilities, more structured way to present the information than browser
based services, as information does not have to be presented as links. The user
interface is richer as it can include more pictures because they do not have be
downloaded each time. If all information is downloaded each time the user
uses the application, the response time of the program is significantly slower.

Mobile social media applications should be easy to use, agile and always
connected to ensure rich user experience. The mobile social media should be
context-aware in order for it to bring the added value to the customer. Current
Web-based solutions aren’t context-aware, which is one of the key benefits of
mobile devices, especially mobile phone. It is always on, always with and the
phone’s profile follows the situation person is in. The phone is turned on a si-
lent-mode when person cannot be reached and on general-mode when she is
available.

The current Web-based solutions cannot be transferred as such to mobile
phones. The implementation technique of current services is not the main ob-
stacle as mobile phones are starting to support the new Web-programming
techniques like AJAX. Instead, the PC-minded implementation solution, which
relies heavily on mouse and keyboard, creates the biggest obstacle. These ser-
vices are not simply usable in mobile environment.

Rantanen et al. [2004] present four needs of urban people when out and
about. First one is the need to make new acquaintances. People would like to
make new friends when spending time in public or semi-public places, but they
do not know how to approach other people.

Second, people wan to be aware of co-located friends. They wanted to know
if some of their friends were nearby. Third need is to understand places. People
want to be informationed about the background and history of the place they
are visiting and about general information like opening hours and such. Tourist
guides might satisfy the need, but a discussion with people more familiar with
the area would be more satisfying. The fourth was the need to share one’s opin-

ion about the surroundings.
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The needs presented above can be easily satisfied with social media applica-
tion, but the context (location, time, people) cannot be easily implemented into
existing Web-applications. Nor are the existing social media applications easily
accessible when out in the city. This is why we need context-aware applications
that can be used right then and there. Mobile social media application can be
the answer to this problem. When people want to connect with other people in
the same area, mobile social media application is an easy way of doing that.

Mobile social media applications might have a demand on the professional
field as well. People working with the same target can share information con-
cerning the target without having to use proprietary database or even have to
be aware of each other. [Kangas et al., 2007] Professionals could share knowl-

edge, opinions and tips in a mobile internet forum or wiki.

9. The future of mobile social media

Mobile phones are used more and more for accessing the existing social media
applications and proprietary mobile access portals are starting to emerge, like
WAP-access to IRC-galleria. [Kangas et al., 2007]

The current solutions are lacking truly mobile communication and admini-
stration. The mobile access to social media applications is not as rich as the
Web-application. The photo sharing service Flickr [Flickr] supports picture
sending from mobile phone, but browsing through the pictures is very difficult
from a tiny mobile screen.

Mobile applications also lack the context awareness that mobile phones can
bring to social media applications. One might want to answer to a quick poll on
their community site even when one is out in the city. Or one might want to
find a buddy to go to lunch with when they are strolling around the city.

There is a demand for a truly mobile social software that would give all the
abilities and features to mobile phone users as compared to internet users. As
the issues with bandwidth are solved, some truly mobile social media applica-
tion can start to emerge. Mobile applications that are easily accessible, agile and

have live content, are the next generation of social media applications.

10. Conclusions

The social media is the next revolution of the internet. Traditional media com-
panies have already started to make their own social media applications, in or-
der to keep their current customers. [Kujanen, 2007] The number of mobile
phones is soon exceeding the number of PC’s and developing countries are of-
ten relying to mobile devices as their only access to the internet. [Parikh and
Lazowska, 2006] The social media applications have their appeal and are surely
going to be around for a long time.
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The number of mobile devices in the world is rapidly increasing, and the
features of these devices are getting more versatile. People carry their mobile
phones with them all the time and context awareness can be utilized in many
ways in social media applications.

New, truly mobile social media applications are needed as the current solu-
tions support only Web-based community sites, and none of the studied appli-

cations supported truly mobile community creation and administration.
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Kolmiulotteisen geometrian topologisesta esittimisestd
monikulmioverkoilla

Matias Muhonen

Tiivistelma.

Monikulmioverkkojen topologisen informaation esittamistd voidaan tehostaa
b-rep-rakenteilla ja piilopintojen poistamisella. Vierekkdisyys- ja kytkentdrelaa-
tioiden eksplisiittiselld esittdmiselld b-rep-rakenne suoriutuu tehokkaammin to-
pologisista kyselyistd, silld ne ovat vastaus monia mallia koskettaviin kysymyk-

siin.

Avainsanat ja -sanonnat: Monikulmioverkot, b-rep, topologia, piilopintojen
poistaminen
CR-luokat: E.1,1.3.7

1. Johdanto

Tietokonegrafiikassa kolmiulotteisten kappaleiden geometria esitetddn yleensa
monikulmioverkoilla. Monikulmioverkot voidaan esittdd yksinkertaisesti
listana verkon kulmapisteitd ja monikulmioita [Mantyld, 1988]. Esitystapa on
yksinkertainen ja tehokas moneen tarkoitukseen. Esimerkiksi OpenGL-
grafiikkarajapinta tukee monikulmioverkon maédrittdmistd kulmapistelistoina
(vertex array) [Shreiner et al., 2004]. On kuitenkin olemassa sovellusalueita,
joissa monikulmioverkko on tehotonta esittdd yksinkertaisena kulmapis-
telistana.

Usein monikulmioverkkoa halutaan kasitelld eri tarkkuustasoilla (level of
detail, LOD). Lahtokohtana on tarkka monikulmioverkko, josta muodostetaan
eri tarkkuustasolle approksimoitu versio. Tdlloin on usein tarpeen poistaa
verkosta sdrmid ja supistaa ne yksittdiseksi kulmapisteeksi. Supistaminen
tehdddan kaksivaiheisesti. Ensin haetaan sdrmén rajaavat monikulmiot ja
poistetaan ne. Taman jalkeen pdivitetddn uusi monikulmio niistd sdrmistd, jotka
jddvat poiston jdlkeen jdljelle. Toimenpide vaatii erityistd topologista infor-
maatiota verkon rakenteesta, kuten tiedon siitd, mitkd monikulmiot ja sdarmat
ovat vierekkdisid. Topologisen informaation selvittiminen kulmapistelistasta
on mahdollista, mutta tietojenkésittelyllisesti kallista, silld esimerkiksi vierek-
kdisyyden selvittiminen vaatii pahimmassa tapauksessa koko monikulmio-
listan lapikdynnin.

Verkon topologinen tieto liittyy vierekkdisyyteen ja kytkentoihin. Usein

halutaan esittdd ainakin seuraavan tyyppisid kyselyitd [McGuire, 2000]:
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- Mitkd monikulmiot ovat vierekkdisid yksittdiselle monikulmiolle?

- Mitkd monikulmiot on kytketty yksittdiseen kulmapisteeseen?

- Mitkd monikulmiot rajaavat yksittdisen sarman?

- Mitkd sarmit on kytketty yksittdiseen kulmapisteeseen?

- Mitkd sarmait rajaavat yksittdisen monikulmion?

Monikulmioverkkojen tapauksessa on olemassa rajaavia tietorakenteita (b-
rep), joilla tamén tyyppisiin kyselyihin saadaan tehokkaasti vastauksia.
Esimerkiksi half-edge-tietorakenne [Mantyld, 1988] kykenee vastaamaan
useimpiin topologisiin kyselyihin vakioajassa. Lisdksi on olemassa useita
erityistarpeisiin kehitettyjd tietorakenteita, kuten tarkkuustasojen kasittelyyn
tarkoitettu progressive mesh [Hoppe, 1998]. AIF [Silva and Gomes, 2004]
maddrittelee tasmallisesti kaikki verkon topologiset relaatiot. Topologisen
informaation eksplisiittisen esittdmisen haittapuoli on lisddntyva tilankaytto.

Monikulmioverkon topologian esittimisen lisdksi halutaan yleensd rajata
vain pieni osa mallia renderditivdksi. Mallin ndkyvd osa rajataan
katselutilavuudella. Yksinkertaisimmillaan monikulmioverkon koko on pieni,
joten kdytannossd renderdinti koskee kaikkia verkon monikulmioita.
Monimutkaisemmat mallit, kuten tietokonepelien pelikentét, saattavat koostua
tuhansista yksittdisistd kappaleista, joista kerrallaan katselutilavuudessa on
nakyvissd vain pieni osa.

Katselutilavuuden rajaaminen on osa renderdinnissd tapahtuvaa piilo-
pintojen poistoa. Katselutilavuuteen kuuluvat monikulmiot voidaan rajata
rajauslaatikkotekniikoilla [Samet, 1989], joissa malli on jaettu hierarkkisesti
pienempiin kokonaisuuksiin, joista kukin vastaa tiettyd avaruuden osaa.
Valitsemalla optimaaliset kokonaisuudet renderdintiin voidaan pienentaa
renderoinnistd aiheutuvaa kuormaa piilopintojen poistossa. Octree [Picco, 2003]

on yksi tdhdn menettelyyn pohjautuva rakenne.

2. 3D-mallien esittiminen

3D-malli on matemaattinen esitys kolmiulotteisesta kappaleesta. Malli voidaan
esittdd esimerkiksi NURBS-pintana [Rogers and Earnshaw, 1991] tai
aliositusmallina  (subdivision model). Yleisimmin kadytetddn monikulmio-
verkkoja, silld niiden etuna on yksinkertaisuus sekd laaja tuki rajapinta- ja
laitteistotasolla. Monimutkaisemmat menetelmédt pohjautuvat usein mallin

redusoimiseen monikulmioverkoksi.

2.1. Monikulmioverkkomallit

Monikulmioverkko (polygon mesh) on joukko solmuja (vertex), sirmii (edge) ja
monikulmioita (face), sekd niiden vilisid topologisia relaatioita [Botsch et al.,

2002]. Solmut ovat yksittdisid pisteitd avaruudessa. Sirmd on jana, joka
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yhdistdd kaksi solmua. Sarmd on osa yhtd tai useampaa monikulmiota.
Monikulmiot = muodostuvat suljetuista  sdrmiketjuista. = Monikulmion
muodostama pinta on aina suljettu, joten ketjun perdkkdisten sdrmien on
jaettava sama solmu. Monikulmioverkkojen erikoistapaus on kolmioverkko
(triangular mesh), jossa verkon kaikki monikulmiot ovat kolmikulmaisia. Mikéa
tahansa monikulmioverkko voidaan redusoida kolmioverkoksi. 3D-
renderointilaitteistot késittelevdt usein vain kolmen sdrmdn monikulmioita,
joten on kaytannollistd rajoittaa verkko kolmioverkoksi.

Kuvassa 1 on esitetty nelitahokas, ja sitd vastaava monikulmioverkko, joka
on my0s kolmioverkko. Nelitahokkaassa on neljd solmua {V3, V,, V3, V,}, joiden
vélilld on joukko sdrmid {e;, e, €3 es es es}. Sdrmdjoukosta muodostuu nelja
monikulmiota {f;, f,, f5, f,}, joissa kussakin on kolme sarmaa.

Monikulmio on konveksi (convex), jos se tdyttdd seuraavat kaksi ehtoa.
Konveksin monikulmion jokainen sisikulma (internal angle) on korkeintaan
180°. Sisdkulma on mddritetty monikulmion jokaiselle solmulle saman
pddtepisteen jakavan sdrmédn vilisend kulmana. Toisena ehtona konveksille
monikulmiolle méédritetddan joukko E, joka sisdltdd jokaisen mahdollisen janan
monikulmion kahden solmun vilillda. Téalloin E sisédltdd vain sellaisia janoja,
jotka pysyvdat monikulmion sdrmien muodostaman ulkorajan sisdlld tai
tdsmélleen seuraavat ulkorajaa. Konkaavi (nonconvex) monikulmio ei tdyta
konveksin monikulmion ehtoja, vaan esimerkiksi jokin sen sarma leikkaa toisen
sarmdn. Tallaista leikkausta on havainnollistettu kuvan 2 vasemmassa
konkaavissa monikulmiossa. Kuvan 2 oikeanpuoleinen konkaavi monikulmio
sisdltdd janoja, jotka ylittdvat sdrmien muodostaman ulkorajan. Kéaytannon
sovelluksissa konkaavit monikulmiot voivat aiheuttaa ongelmia. OpenGL-
grafiikkarajapinta ei esimerkiksi tarkasta konkaaveja monikulmoita, eika

renderdi niitd oikein [Shreiner et al., 2004]. Tadstd syystd monikulmioiden tulisi

Kuva 1. Nelitahokkaan monikulmioverkkoesitys [Patrikalakis, 2003]
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Konveksi monikulmio Konkaavi monikulmio

Kuva 2. Konveksi ja konkaavi monikulmio [Shreiner et al., 2004]

olla konvekseja. Konkaavi monikulmio voidaan aina redusoida konveksiksi
pilkkomalla monikulmio useammaksi monikulmioksi. Kolmioverkon
tapauksessa monikulmiot ovat aina konvekseja.

Monikulmioverkot kategorisoidaan topologian mukaan 2-monistoihin (two-
manifold) ja ei-monistoihin (non-manifold). 2-moniston pinta kéayttaytyy
paikallisesti kaksiulotteisen tason kaltaisesti jokaisessa pintaan kuuluvassa
pisteessd. Tadtd voi havainnollistaa ajattelemalla paperiarkkia, josta taittelemalla
saadaan kolmiulotteinen kappale aikaiseksi. Tasmallisesti maédriteltynd
jokaisessa pinnan lokaalissa pisteessd on mahdollisuus liikkua maksimissaan
kahteen vierekkdiseen suuntaan. Kuution sivulla voidaan esimerkiksi liikkua
ylos tai alas ja vasemmalle tai oikealle —toisin sanoen maksimissaan kahteen
suuntaan. Ei-monistossa kappaleessa liikkumasuuntia on enemman kuin kaksi.
Esimerkiksi kuutio, johon on liittyneend yksi ulospdin suuntautunut sivu on ei-
monisto, silld tietyissd lokaaleissa pisteissd lilkkumasuuntia on enemmaén kuin
kaksi. 2-monistoista ja ei-monistoista kappaleista on esimerkki kuvassa 3. Ei-
monisto kappale voidaan redusoida 2-monistoksi pilkkomalla kappale
useampaan kappaleeseen, jotka esitetddn eri monikulmioverkolla.

Kolmioverkkojen tapauksessa 2-monistoisuudesta seuraa, ettd verkon
jokainen sarmd saa olla korkeintaan kahden kolmion osana. Pinnoille on
rajoitteena, ettd mikddn karkipiste ei saa jakaa erillistd pintaa. Tama tarkoittaa
esimerkiksi pyramidin tapauksessa, ettd muoto, jossa kaksi pyramidia jakaa
yhdessd huippukarkensd, ei ole sallittu. Sama rajoite koskee monikulmioita.

Esimerkiksi kaksi kuutiota, jotka jakavat yhden sivuistaan ei ole sallittu.

2-monisto kappale Ei-monisto kappale

Kuva 3. 2-monisto ja ei-monisto kappale
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Kuva 4. Nelitahokas ja pinnan orientaatio

Moniston asteluku on tietorakenteen valinnan kannalta merkittdva asia, silld
vain osa monikulmioverkkojen tietorakenteista soveltuu myos ei-monistojen
kappaleiden esittimiseen (taulukko 2).

Monikulmiolla on etu- ja kddntopuoli, jotka ovat tulkinnallisia
monikulmion orientaatiosta (orientation). Etu- ja kdantopuoli mahdollistavat
kappaleen sisd- ja ulkopinnan maddrittdimisen. Orientaatio on tulkinnallinen
normaalivektorista, joka osoittaa pinnasta kohtisuorasti 90° kulmassa. Orien-
taatiota on havainnollistettu kuvassa 4, jossa nelitahokkaan normaalivektorit
ovat ndkyvissd. Monikulmion orientaatio voidaan madrittdd eksplisiittisesti
asettamalla normaalivektori monikulmiolle. Toisena vaihtoehtona kaytossa
oleva tietorakenne asettaa omat kdytdntonsd normaalien muodostamiselle
implisiittisesti. Esimerkiksi OpenGL tulkitsee monikulmiot, joiden karjet
ndyttaytyvat jarjestyksessd vastapdivdadan ruudulla etupuolisiksi [Shreiner et al.,
2004]. Laskenta tapahtuu monikulmion ruudulta viemédn pinta-alan mukaan,
joka tulkitaan positiiviseksi tai negatiiviseksi karkien jarjestyksen mukaan.

Orientaation on syytd olla yhdenmukainen koko monikulmioverkon tasolla,
silla grafiikkarajapinnat kayttaviat yleisesti orientaatiotietoa hyvékseen
teksturoinnissa ja valaistuslaskennassa. Osa tietorakenteista, kuten half-edge
[Mantyld, 1988], on orientoituja, mutta toiset, kuten AIF [Silva and Gomes,
2004], vaativat erityisid toimenpiteitd orientaation laskemiseksi.

Yksi triviaaleimmista tietorakenteista monikulmioverkon esittimiseen on

sdarmiin pohjautuva malli [Mantyld, 1988]. Monikulmioverkosta muodostetaan

Sirmd Solmut Solmu Koordinaatit Monikulmio Sdrmat
€1 ViV, Vi X1V171 t €6 €5 €4
€ V. V; V, X2V2 2y f, €6 €2 €1
€3 ViV, Vs X3Ys3Z3 f5 €5 €3 €
€4 ViV, V., X4 Y424 f, €463 €
€5 V1V;

€ V, Vg

Taulukko 1. Kuvan 1 nelitahokkaan sarmédpohjainen malli [Mantyld, 1988]
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kolme listaa: solmu-, sirmd- ja monikulmiolista. Solmulistassa on lueteltuna
verkkoon kuuluvat solmut {Vi, V,, .., V,}. Jokaiselle solmulle on maéadritetty
sijainnin avaruudessa mddrittdvd koordinaatti (X, yn, Z.). Sdrmdlistassa on
lueteltu yksittdiset sarmdt {ei, e, ..., e,}. Sdrmaétietueella on osoitin 1dhto- ja
tulokdarkeen. Monikulmiolista luettelee monikulmiot {f;, f,, ..., f,}. Monikul-
miotietueessa puolestaan on osoittimet solmuihin, jotka muodostavat
monikulmion. Sarmdpohjainen tietorakenne on yksinkertainen ja tilankdayton
kannalta tehokas [Silva and Gomes, 2004], mutta sen heikkoutena on vaikeus
selvittdd topologia. Pahimmillaan vierekkdisen sdarman selvittamiseen verkosta
kuluu aikaa O(n), silld verkko ei sisdlld eksplisiittistd topologiainformaatiota.
Tassd kohdassa esitettiin perusteoria monikulmioverkoista ja yksinkertai-
nen rakenne niiden esittdmiseen. Seuraavaksi késitellddn topologian madritte-
lyd tarkemmin ja kehittyneempid tietorakenteita monikulmioverkkojen esitta-
miseen. Monikulmioverkon roolina on vastata 3D-mallin rakenteeseen liittyviin
kysymyksiin, joten pelkkéd yksinkertainen esitys ei aina kdytannossa riitd. Myos
monikulmioverkkoa eri tarkkuustasoilla (level of detail, LOD) kasittelevit

algoritmit tarvitsevat tehokkaan tavan késitelld verkkoa topologisesti.

2.2. Monikulmioverkkojen topologiasta

Monikulmioverkko voidaan esittdd usealla tavalla. Ideaalinen tapa on esittda
monikulmioverkon topologiset ominaisuudet niin, ettd ominaisuuksien
perusteella voidaan suorittaa tehokkaasti topologisia hakuja. Toinen aspekti on
topologisen informaation viemd tila, jonka tulisi olla mahdollisimman pieni.
Usein ndmé kaksi ndkokulmaa ovat vastakkaiset, sillda malli, joka on tehokas
topologisen informaation esittimiseen, ei vilttdimattd ole tilankdytoltdaan
kompakti.

Monikulmioverkkojen yhteydessd topologiset ominaisuudet ovat suhteita
karkipisteiden, sdrmien ja monikulmioiden wvélillda [Mantyld, 1988].
Monikulmioverkko onkin joukko topologisia relaatioita verkon elementtien
vdlilla. Topologiset relaatiot eksplisiittisesti tallentavia tietorakenteita
kutsutaan rajaaviksi tietorakenteiksi (boundary data structures, b-rep). Vastaava
informaatio on mahdollista selvittdd myos yksinkertaisemmista monikulmio-
verkkotietorakenteista. Implisiittinen esitys tarkoittaa usein heikentynytta
suorituskykya.

Vierekkiisyys (adjacency) ja kytkenti (incidency) ovat perustavanlaatuisia
ominaisuuksia topologisesti madritetyille rakenteille. Aiemman maéédritelman
mukaisesti sirmd on jana, joka yhdistdd kaksi solmua. Oletetaan, ettd sdrméan
pddtepisteet ovat solmut x ja y. Kyseiset solmut ovat tdlloin vierekkdisid
(adjacent). Vierekkiisyysrelaatio (adjacency relation) ilmaistaan notaatiolla x ~ vy,

joka tarkoittaa, ettd x on vierekkdinen solmulle y.
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Sarmddn yhdistetyn solmun sanotaan olevan kytketty (incident) kyseiseen
sdarmddn. Vastaavasti sirmd on kytketty kahteen solmuun. Kytkettdvyyden
perusteella voidaan maddritelld kytkentirelaatio (incidence relation). Vierek-
kdisyys- ja kytkentdrelaatioista voidaan kadyttdd merkintdd x < vy, joka
tarkoittaa, ettd x on relaatiossa y:n kanssa. Kuvassa 5 on havainnollistettu
vierekkdisyys- ja kytkentdmatriisilla tdssd kuvattuja relaatioita. Vierek-
kdisyysmatriisin rivit ja sarakkeet kuvaavat verkon solmuja {1, 2, .., 6}.
Matriisin alkiosta AM, selvidd, ettd vierekkdisyysrelaatio on tosi solmuille 1 ja
2, silla AMj;=1. Arvo 0 tarkoittaa, ettd relaatio ei ole voimassa. Kytken-
tamatriisin sarakkeina on verkon sarmait {a, b, ¢, ..., i} ja riveind solmut {1, 2, ...,
6}. Solmuun 6 on kytketty sarmit e, f ja g, joten IMg=1, IMe=1 ja IM¢=1.

Vierekkdisyysrelaatio on johdettavissa kytkentdrelaatiosta, mutta sen
eksplisiittinen esittaminen johtaa parempaan suorituskykyyn. Kytkentarelaatio
on orientoitu (orientable), jos se maddrittdad orientoidun jarjestyksen kaikille
mallin monikulmioille. Ké&ytdnnossda kytkentdrelaation on maédritettava
kaikkien monikulmioiden kulmapisteet ja sdarmit samassa kiertojarjestyksessa.
Kuvassa 6 on esitetty nelitahokas ja sen topologia b-rep-esityksend. Rakenteen
alimmalla tasolla on nelitahokkaan kulmapisteet {V), .., V.}. Jokainen
kulmapiste on osa tdsmaélleen kolmea sarmad kaikkien sdarmien joukosta {ey, ...,
es}. Ylimmalld tasolla on esitetty monikulmiot, jotka taas koostuvat sdrmista.

Kappaleen topologia voidaankin ajatella hierarkkisena rakenteena, jossa

01 00 01 1 00001 000
1 01 110 1 100 00011
01 0100 01 100O0T1TG00O0
01 1010 001100001
01 01 01 0001 10O0T1F®O
1 01 01 0 000O0OT1T1TT1TO0OO®O
Vierekkdisyysmatriisi AM Kytkentdmatriisi IM

Kuva 5. Verkko, ja sen vierekkdisyys- ja kytkentadrelaatiot kuvattuna

matriisilla
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Kappale:

Moni- f f f f
1 2 3 4
kulmiot:
Sarmit:
¢ 1 e2 c 3 e4 e5 e6
Kulma-
) V V V Vv
pisteet: 1 2 3 4

voor vy

(Xl yl Zl) (XZ y2 ZZ) (x3 y3 Z3) (x4 4 Z4)
Kuva 6. Nelitahokkaan b-rep-malli [Patrikalakis, 2003]

voidaan toisaalta navigoida yld- ja alasuuntaan sekd rakenteen samalla tasolla.
Vierekkdisyysrelaation ansiosta esimerkiksi sdrmdstd voidaan selvittdd sitd
naapuroivat sarmit. Toisaalta taas sdrmaéstd tiedetddan monikulmiot, joiden

osana sarma on.
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2.3. Topogologisten monikulmioverkkorakenteiden vertailua
Monikulmioverkkojen topologiseen esittimiseen on kehitetty lukuisia
tietorakenteita, joita voidaan vertailla tuettujen ominaisuuksien perusteella.
Tietorakenne voi tukea ainoastaan kolmioverkkoja tai kaiken tyyppisid
monikulmioverkkoja. Osa tietorakenteista on rajoittunut ainoastaan 2-
monistojen kappaleiden esittimiseen, kun taas osa tukee myos ei-monistoja
kappaleita. Ideaalinen tietorakenne kykenee esittdm&ddn myoOs ei-monistot
kappaleet, sisdltdd tuen kaiken tyyppisille monikulmioverkoille ja kuluttaa
mahdollisimman vahan muistitilaa.

Yksinkertaisimpia rakenteita monikulmioverkoille on jo aiemmin esitetty
monikulmiolista. Rakenteen avulla on vaikeaa hytdyntdd vierekkdisyys- ja
kytkentdrelaatioita, silld monikulmiolista koostuu yksinkertaisesti joukosta
monikulmioita, joihin liittyy joukko solmuja. Topologista informaatiota ei ole
esitetty eksplisiittisesti.

Yleinen tapa nopeuttaa topologisia kyselyitd on lisdtd tietorakenteeseen
erillinen orientoitu saantirakenne, jolla topologinen informaatio on tehok-
kaampaa selvittdd. Tallaisia orientoituja rakenteita ovat winged-edge
[Baumgart, 1972], half-edge [Mantyld, 1988], radial-edge [Weiler, 1988],
directed-edges [Campagna, 1998] ja FastMesh [Pajarola, 2001]. Directed-edges-
rakenne eroaa muista orientoiduista rakenteista siten, ettd se tukee vain 2-
ulotteisia kolmioverkkoja. Orientoitujen rakenteiden sisdltdmé& saantirakenne
on rasite muistinkdytolle, mikd voidaan tulkita haitaksi yksinkertaisempiin
rakenteisiin verrattuna. Esimerkiksi radial-edge kuluttaa muistia noin kolme
kertaa enemman kuin monikulmiolista (taulukko 2).

Tri-edge [Loop, 2000] tukee sekin vain 2-ulotteisia kolmioverkkoja. Star-
vertex [Kallmann, 2001] ei sisdlld eksplisiittistd tietoa sdrmistd ja moni-

kulmioista, joten vierekkdisyys- ja kytkentdrelaatioiden selvittiminen on

Tietorakenne Verkon tyyppi Ei-monistot Tavua/ O
Monikulmiolista & Kylla 18

Star-Vertex Mika tahansa Kylla 10 + 4k (22, k=3)
Progressive Mesh A Ei 33

Tri-Edge JAN Ei 35

AIF Mika tahansa Kylla 29 + 2k (35, k=3)
PSC JAY Kylla 37 + 2k (43, k=3)
Directed-Edges JAY Kylla 44

Half-Edge Miké tahansa Ei 46

FastMesh JAN Ei 53

Radial Edge Miké tahansa Kylla 56

Winged-Edge Mika tahansa Ei 60

Taulukko 2. B-rep-rakenteiden kategorisointi tilankadyton ja ominaisuuksi-

en mukaan [Silva and Gomes, 2004] Symboli & tarkoittaa kolmioverkkoa.
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hidasta, vaikkakin rakenne on kompakti. PSC (Progressive Simplicial
Complexes) [Popovic and Hoppe, 1997] ei sisdlld eksplisiittisesti orientoituja
pintoja eikd normaalivektoreita monikulmoille, joten sen renderdinti on
kdytannossd hankalaa.

Progressive mesh [Hoppe, 1998] on suunniteltu erityisesti sovellusalueille,
joissa verkkoa halutaan késitelld eri tarkkuustasoilla. Tietorakenne ei tue
erityisen hyvin topologian selvittamistd, silld kytkentdrelaatio on maaéritelty
eksplisiittisesti niin, ettd monikulmiot tietdvéat niihin kuuluvat solmut, muttei
toisinpdin. AIF [Silva and Gomes, 2004] tukee sen sijaan eksplisiittisesti
vierekkdisyys- ja kytkentdrelaatioita sekd ei-monistoja kappaleita. Sen
tilankaytto on 25-50% pienempi verrattuna orientuihin tietorakenteisiin (kuten
winged-edge ja half-edge, taulukko 2).

Taulukkoon 2 on koottu yhteenveto eri monikulmioverkkotietorakenteiden
ominaisuuksista ja tilankdytostdi. Muuttuja k ilmaisee verkon tilank&dyton
ulottuvuudessa k. Monikulmioverkkojen tapauksessa k on kiinnitetty arvoon 3.
Taulukossa omiksi ryhmikseen erottuvat kompaktit, mutta topologian kannalta
heikot rakenteet (monikulmiolista, star-vertex). Toinen ryhma on topologian
kannalta paremmat, sekd keskikokoiset tietorakenteet (progressive mesh, tri-
edge, AIF, PSC). Aéripéén koon suhteen muodostavat orientoidut rakenteet
(directed-edges, half-edge, FastMesh, radial edge, winged-edge).

24. AIF, b-rep-rakenne monikulmioverkoille

AIF (Adjacency and Incidence Framework) [Silva and Gomes, 2004] on rajaava
(b-rep) tietorakenne monikulmioverkkojen esittdmiseen. Silld voidaan esittda
monistoja ja ei-monistoja kappaleita sekd kolmioverkkojen liséksi monikulmio-
verkkoja. AIF kuluttaa vdhemman tilaa kuin orientoidut rakenteet (taulukko 2).

Rakenne perustuu topologisten relaatioiden eksplisiittiseen esittdmiseen.
Oletetaan, ettd V vastaa solmua, E sdarmdd ja F monikulmiota. Télloin AIF
madrittdd vierekkdisyysrelaatiot V « Eja E < F. Taman lisdksi rakenne sisdltaa
kytkentdrelaatiot E « Vja F < E. Ndiden relaatioiden perusteella voidaan
muodostaa kaikki Weilerin [1988] maddrittamat yhdeksdn topologista
perusrelaatiota [Silva and Gomes, 2004]. AIF on siis topologisena rakenteena
kattava.

AIF voidaan esittdd tietorakenteellisesti viitend luokkana: Point, Vertex,
Edge, Face ja Mesh. Mesh on rakenteen ylin luokka, ja sdilio koko moni-
kulmioverkolle. Se sisdltdd listan mallin kaikista monikulmioista, sdrmistd ja
solmuista. = Se  on  rakenteellisesti = verrattavissa  yksinkertaiseen
kulmapistelistaan. Face kuvaa monikulmiota siséltden vierekkdisyysrelaation
sdrmiin. Face sisdltdd myos monikulmion normaalivektorin, jotta verkko on

orientoitavissa. Edge eli sarmad sisdltdd vierekkdisyysrelaation solmuihin ja
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# Piste # Solmu # Sarma

class Point { class Vertex { class Edge {
double x; int id; int id;
double y; # Solmuun # Viereiset solmut
double z; # kytketyt sarmaét Vertex v1, v2;
} List<Edge> edges; # Sarmaan kytketyt
Point point; # monikulmiot
} List<Face> faces;
}
# Monikulmio # Monikulmioverkko
class Face { class Mesh {
int id; # Mallin kaikki solmut
# Vierekkiiset sarmit List<Vertex> vertices;
List<Edge> edges; # Mallin kaikki sarmét
# Monikulmion List<Edge> edges;
# normaalivektori # Mallin kaikki
Point normalVec; # monikulmiot
} List<Face> faces;

}
Taulukko 3. AlF-rakenteen luokkahierarkia [Silva and Gomes, 2004]

kytkentdrelaation niihin monikulmioihin, joiden osa kyseinen sdrmd on.
Rakenteen alin osa Vertex kuvaa yksittdistd solmua, jolla on kytkentdrelaatio
sdrmiin. Point kuvaa yksittdistd pistettd avaruudessa. Point on aina osa tiettyd
solmua. Rakenne ei ole implisiittisesti orientoitu, mutta Silva ja Gomes esittavat

algoritmin, jolla orientaatio voidaan laskea eksplisiittisesti koko verkolle.

3. Piilopintojen poistaminen

On tavallista, ettd monikulmioverkon monimutkaisuus kasvaa. Yksinkertainen
malli saattaa muodostua yksittdisestd kappaleesta, mutta joissain malleissa voi
olla jopa kymmenidtuhansia kappaleita, joita kaikkia késitellddn samassa
avaruudessa. Yksinkertaisissa tapauksissa kappaleet voidaan jakaa pie-
nemmiksi kokonaisuuksiksi, mutta se ei ole mahdollista kaikissa sovelluksissa.
On siis tarpeen tutkia tekniikoita, joilla kappaleiden renderdimisen
aiheuttamaa kuormaa saadaan pienennettyd, jotta renderdinti monimutkai-
semmissa tapauksissa on mahdollista.

Yleiselld tasolla kyse on niiden pintojen piilottamisesta, jotka eivét katsojan
ndkokulmasta ole ndkyvissd. Tdtd voidaan tehdd monella tasolla. Joko
renderdintivaiheessa, tai karsia jo ennen renderdintid ndkymdittaméat osat
kappaleesta pois. Siirtdmadlld piilopintojen poisto jo osaksi tietorakenteen
tehtdvid renderdintiprosessia saadaan kevennettyd, silld monikulmioiden
mddrd vaikuttaa suoraan renderdinnin nopeuteen. Yleisin tapa poistaa

piilopinnat on muodostaa sellainen erillinen saantirakenne, ettd sen avulla on
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mahdollista poistaa katsojan ndkokulmasta piilossa olevat monikulmiot.
Quadtree- ja octree-variantit [Samet, 1989] ovat yleisimmin kaytossa
tietorakenteen tasolla tapahtuvassa optimoinnissa. BSP-puilla saadaan taas

renderdinnin aikana pinnoille jarjestys.

3.1. Katselutilavuuden rajaaminen

Katselutilavuuden rajaaminen (frustum culling) on osa renderdintid. Ennen kuin
3D-malli voidaan ndhdi, se on redusoitava kaksiulotteiseen tasoon. Prosessia
kutsutaan = perspektiiviprojektitioksi. =~ Perspektiiviprojektiossa ~ 3D-malli
projisoidaan tietyn pisteen kautta sisdltdmaan katselutilavuuteen (frustum)
kuuluvat objektit. Katselutilavuus voidaan intuitiivisesti ajatella pyramidiksi,
jonka kéarki on katkaistu. Pyramidin mittasuhteet ja sijainti maarittaviat lopulta
projisoitavan kuvan mittasuhteet. Kuvassa 7 on havainnollistettu katselutila-
vuuden rajaamista. Katselutilavuuden rajaaminen saattaa tarjoja mahdolli-
suuden geometrian piilottamiseen, silld rajaamisen seurauksena joukko
geometriasta voi jdddd ndkymaéadttomiin. Renderdintiprosessia voidaankin
nopeuttaa jattimdlld jo ennen renderdintid katselutilavuuden ulkopuolinen
geometria pois [Picco, 2003].

Katselutilavuuden ulkopuolisen geometrian rajaaminen voidaan toteuttaa
niin, ettd kappaleiden rajaama avaruus jaetaan pienempiin aliavaruuksiin
kappaleiden viemdn tilan mukaan. Té&lloin on kyse rajauslaatikkohierarkiasta
(bounding box hierarchy), jossa ylimmén tason rajauslaatikko kattaa koko
avaruuden, ja sen alaisuudessa olevat rajauslaatikot pienempid yksittdisid
alueita. Usein jako suoritetaan niin, ettd avaruutta ei ole jaettu tasaisen
kokoisiin rajauslaatikoihin, vaan rajauslaatikoiden koko vaihtelee geometrian
monimutkaisuuden mukaan. Iso tyhjd alue on esimerkiksi kannattavaa esittaa
yhdelld rajauslaatikolla, koska silli on merkitystd ndkyvyyden rajaamisessa

ainoastaan kokonaan ndkyvdnd tai piilotettuna alueena. Geometrisesti

Kuva 7. Katselutilavuuden rajaaminen [Shreiner et al., 2004]
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class OctreeNode { class Octree {
# Solmun 8 lapsisolmua # Puun juurisolmu
OctreeNode children[8]; OctreeNode root;

# Lista solmun sisidltamistd monikulmioista }
List faces;

# Solmun sisdltdméan kuution
#keskipisteen koordinaatit
intx,y, z

# Solmun sisédltdiman kuution leveys
int width;

Algoritmi 1. Tietorakenne octree-pohjaisen rajauslaatikkohierarkian
esittimiseen

DrawOctree (Node) :

# Ala piirrd solmua, jos solmu on tyhja osoitin

if Node is NIL
return

end if

# Jos solmu ei ole osa nykyistd katselutilavuutta, dl4 piirrad

if not Node in Frustum.Current()
return

end if

if HasChildren(Node)
DrawOctree(Node.children[TOP_LEFT_FRONT])
DrawOctree(Node.children[Child. TOP_LEFT_BACK])
DrawOctree(Node.children[Child. TOP_RIGHT_BACK])
DrawOctree(Node.children[Child. TOP_RIGHT_FRONT])
DrawOctree(Node.children[Child. BOTTOM_LEFT_FRONT])
DrawOctree(Node.children[Child. BOTTOM_LEFT_BACK])
DrawOctree(Node.children[Child. BOTTOM_RIGHT_BACK])
DrawOctree(Node.children[Child. BOTTOM_RIGHT_FRONT])

end if

# Piirrd solmun geometria (lista monikulmioista)

Algoritmi 2. Octree-rakenteen piirtaminen
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monimutkaisempi alue voi tarjota wuseita ndkyvyystasoja, jolloin sen
pilkkominen useampaan rajauslaatikkoon on jarkevaa.

Rajauslaatikot esittdville tietorakenteelle on eduksi, ettd silla on mahdollista
selvittdd mahdollisimman pienelld rasitteella katselutilavuuden leikkaamat
rajauslaatikot. Hierarkkisten rakenteiden etu on, ettd koko avaruutta ei ole
tarpeen kdydd ldpi leikkauspisteiden selvittdmiseksi, vaan kun tietyn
aliavaruussolmun tiedetddn olevan ndkymaéttomissd, myos sen lapset voidaan
jattdd ndayttamattd. Riippuen puun tasapainoisuudesta menetelmdilld padstadn
alle lineaarisen ajan, joka muuten olisi vdistiméton kaikkien rajauslaatikoiden

lapikdynnin myota.

3.2. Rajauslaatikkohierarkia octree-rakenteella

Octree-rakenne on epdtasapainoinen puu, joka jakaa avaruuden kuution
muotoisiin aliavaruuksiin. Aliavaruudet vastaavat rajauslaatikkohierarkian

rajauslaatikoita. Octreen juurisolmu kattaa koko avaruuden, ja sen alaisuudessa

O

O O

d
/
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d
/

O

Kuva 8. Kolmen jakotason octree-avaruus [Johnson, 2004]
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olevista lapsisolmuista kukin kattaa koko sisemmaén avaruuden tai jakaa sen
kahdeksaan sisempddn kuution muotoiseen aliavaruuteen. Aliavaruuksien
koko pienenee jaon tdsmentyessd. Kuva 8 havainnollistaa avaruutta, jossa on
kolme jakotasoa.

Tietorakenteellisesti octree on yksinkertainen esittdd tasapainoittamattoman
puun variaationa, jossa jokaisella solmulle on varattu kiintedn pituisella
taulukolla tilaa 8 lapsisolmulle. Solmun sisdltamadt monikulmiot on esitetty
osoittimia sisdltdvana listana. Octreen aliavaruudet ovat kuutioita, joten niiden
paikan esittdmiseen riittdd keskipiste ja leveys. Keskipisteen ja leveyden
perusteella on my0s yksinkertaista laskea rajauslaatikon tasot.

Octree-rakenteen piirtdminen tapahtuu algoritmien 1 ja 2 mukaisesti. Piirta-
minen aloitetaan juurisolmusta, josta edetddan puun alemmille solmuille.
Rekursio pysdytetddn kun solmun rajauslaatikko ei ole ndkyvissd. Tamd on
yhtdpdtevdd sen kanssa, ettd lapsisolmujen geometrian tiedetddn olevan
nakymaittomissd, kun ylemmadn tason rajauslaatikko ei ndy. Rajauslaatikon ja
katselutilavuuden vilinen leikkaus voidaan laskea tehokkaasti kaksivaiheisella
menetelmdlld [Picco, 2003]. Menetelmd pohjautuu katselutilavuutta rajaavien
pisteiden arviointiin laskemalla rajaus geometrisesti ensin pallolla ja
tarvittaessa kuutiolla. Niiden avulla voidaan tarkistaa geometrinen leikkaus
rajauslaatikoita vasten.

Octree-rakenteen heikkous on, ettd se on muodostettava uusiksi, jos
geometria muuttuu. Puu on tasapainotettu geometrian monimutkaisuuden
mukaan, joten geometrian muuttuessa myds octree on muutettava vastaamaan
tapahtuneita muutoksia. Octreen alustaminen on kallis operaatio, silld se
edellyttdd koko geometrian ldpikdymistd. Usein octree onkin kéytossd tilan-
teissa, joissa geometriaa ei luomisen jilkeen endd muuteta, vaan puu on
laskettu osaksi esimddriteltyd dataa, tai puu lasketaan korkeintaan kertaalleen.
Tamad on tilanne usein esimerkiksi pelien tapauksessa. Muuttuva geometria on
toki myos mahdollista jdttdd octreen ulkopuolelle ja huolehtia erikseen sen
rajaamisesta.

Tamad luku tarjosi menetelmdn monimutkaisten mallien ndyttamisen
nopeuttamiseen hierarkkisilla octree-rakenteella. ~Rajauslaatikkohierarkiat
korostuvat erityisesti, kun mallien koko kasvaa, silld ilman rajaamista

ndytettdvan geometrian koko kasvaa helposti liian suureksi.

4. Yhteenveto

Kolmiulotteisen geometrian esittdmiseen tarvitaan yhd kehittyneempia
rakenteita, silld 3D-mallien koko ja monimutkaisuus on alati kasvanut. Samalla
on myos syntynyt uusia haastavia tarpeita mallien reaaliaikaiseen késittelyyn.
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Tassd tutkielmassa esitetyt b-rep-rakenteet ovat osaltaan vastaus ndihin
tarpeisiin.

B-rep-malleista klassisen aseman ovat saavuttaneet orientoidut rakenteet
winged-edge [Baumgart, 1972] ja half-edge [Mantyld, 1988]. Niille on esitetty
myds uudempia vastineita, kuten progressive mesh [Hoppe, 1998] ja AIF [Silva
and Gomes, 2004]. B-rep-rakenteen hyvyyttd voidaan mitata sen tukemien
ominaisuuksien perusteella (kuten tukeeko malli ei-monistoja kappaleita tai
tukeeko malli pelkdstddn kolmioverkkoja). Usein vastakkainen puoli mallin
ominaisuuksille on sen tilankdytts, joka on varsinkin orientoitujen b-rep-
rakenteiden ongelma. B-rep-mallin kdytté on myos suhteutettava kaytto-
ympadristoon, kuten OpenGL-rajapinnan [Shreiner et al., 2004] asettamiin
kayttotapauksiin.

Piilopintojen poistamisella voidaan vdhentdd monikulmioverkon renderoi-
miseen liittyvdd kuormaa, silld rajaaminen jattdd katselutilavuuden ulko-
puoliset osat pois renderdinnistd. Piilopintojen ennakoiva poistaminen voidaan
toteuttaa esimerkiksi octree-rakenteella [Picco, 2003]. Piilopintojen rajaaminen

on hyodyllistd etenkin isoille monikulmioverkoille.
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Yhteisolliset verkkopalvelut

Jarno Ojala

Tiivistelma.

Tutkielmassani tarkastelen yhteisollisten WWW-palveluiden roolia osana in-
ternetin erilaisten palveluiden kirjoa. Tarkoitus on my0s kertoa verkkopalvelui-
den sijoittumisesta yksittdisen kayttdjan sosiaaliseen elamaan verkossa ja myos

verkon ulkopuolella.

Avainsanat ja -sanonnat: WWW, sosiaaliset verkkopalvelut, sosiaaliset verkos-
tot, virtuaaliyhteist online-yhteisot MySpace, yhteisollisyys, IRC-galleria,
Last.fm, YouTube.

CR-luokat: J.4.,J.5., K 4.

1. Johdanto

Aina internetin alkuajoista ldhtien sita on kaytetty my0s sosiaaliseen kanssa-
kdymiseen. Yhteisolliset WWW-palvelut tarjoavat uudenlaista sosiaalista vuo-
rovaikutusmahdollisuutta kayttajilleen. Web 2.0 -palveluiden maaritelman mu-
kaan (O'Reilly, 2005) ne aktivoivat kayttdjid ja antavat mahdollisuuden oman
sisdllon aktiiviseen luomiseen passiivisen lukemisen sijaan.

Tutkielmani on kirjallisuuskatsaus aiheesta. Aiheeseen liittyvaa tilastotietoa
tai tutkimuksia on vield — aiheen suhteellisesta uutuudesta johtuen - erittdin
vahan saatavilla. Lahdemateriaalina on kaytetty my0s itse palveluiden verk-
kosivuja ja niiden mahdollisesti tarjoamaa koostettua tilastotietoa.

Luvuissa 3-5 otetaan lahempdan tarkasteluun yksittdisia yhteisollisid palve-
luita. Luvut 6-8 tutkielman lopussa kokoavat havaitut ydinasiat palveluista.

2. Yhteisolliset WWW-palvelut

2.1. Uusi verkko

Internet on muuttumassa uudenlaiseen aikaisempaa vuorovaikutteisempaan
suuntaan. Web 2.0:n ideologian mukaan kayttdjat luovat aktiivisesti omaa si-
sdltod sen sijaan, ettd he passiivisesti “kuluttaisivat” verkkoon luotua materiaa-
lia. Web 2.0 on uudenlainen ajattelutapa, ei niinkdan uutta teknologiaa
(O'Reilly, 2005). O’Reilly nédkee yleison suhtautumisen verkkoon muuttuvan
niin, ettd tulevaisuudessa verkko on enemmainkin alusta, jolle kayttdjat itse
luovat sisallon. Yhteisolliset WWW-palvelut ovat tassa mielessa hyva esimerkki
Web 2.0 -aikakauden sovelluksista. Palvelun tarjoaja on luonut teknologisen
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puitteen, tai alustan, jonka avulla kayttdjat voivat luoda sisdltod, eli tassa tapa-
uksessa yhteisoja ja verkostoja. Palvelun tarjoajan ei sindnsa tarvitse tuottaa si-
sdltod itse, vaan se syntyy “itsestddn” palvelua kaytettdessa. O'Reillyn periaat-

teiden mukaan palvelu "paranee mitd enemman sitd kdytetaan".

2.2. Virtuaaliset yhteisot

Yhteiso voidaan muodostaa vélineeksi jonkin paamaaran tavoittelussa. Ihmisil-
le on luontaista kuulua yhteisoon ja yhteisollisyyden tunne sitoutuu vahvasti
ihmisen sosiaaliseen perusolemukseen. (Mayra, 2002). Tama olettamus toistuu
myoOs verkossa tapahtuvassa kanssakdaymisessa.

Yhteiso voi tarjota jasenelleen eri vahvuisia verkostoja. Verkoston vahvuus
koostuu muun muassa sen velvoittavuudesta, normeista, saanngistd ja toimin-
tarakenteesta (Wellman & Gulia, 1999). Virtuaalisissa yhteisdissa nama verkos-
tot ovat yleensa suhteellisen heikkoja, koska liittyminen ja eroaminen on yleen-
sa yksinkertaista, eikd vaadi erityisid ponnisteluja. My06s sdantdjen velvoitta-
vuus on usein jdsenen itsensd pddtettavissa. Toisaalta virtuaalisten yhteisdjen
jasenet voivat tietyissa tapauksissa olla darimmadisen omistautuneita asialleen ja
noudattaa yhteison sdadntdjd ja normeja tunnollisesti ilman rangaistuksen uhkaa
tai palkitsemisen toivoa. Virtuaalisiin yhteis6ihin kuuluu usein myos vapaaeh-
toinen tyo yhteison hyvéksi. Tdllainen pyyteeton tyo voi kdytannossa tarkoittaa
vaikkapa tietokoneen tekniseen puoleen liittyvda opastusta ja neuvojen anta-
mista keskustelufoorumille vapaa-ajalla.

Internet on maaritellyt uudestaan paikan ja paikallisuuden kasitteen. Yhtei-
sOllisten palveluiden kautta oma hengentuote tai idea, olipa se sitten savellys,
videolle kuvattu puhe tai paivakirjamerkinta voidaan sekunneissa siirtdaa palve-
luun, josta sen voi ndhdad ympari maailman lukematon maara ihmisia. Ilmainen
tiedotus tai mainonta on myds mahdollista timan verkoston kautta. Tama an-
taa uudenlaisen mahdollisuuden itsensa ilmaisemiseen suurellekin joukolle
omin avuin, ilman ulkopuolista jakelijaa tai markkinoijaa.

Uuden yhteisollisyyden aikana virtuaaliyhteisoista on tullut my®os liiketoi-
mintaa. Heikkoakin virtuaalista yhteisollisyyttd voidaan myyda kuten mita ta-
hansa tuotetta. Kuten jo aikaisemmin mainittiin, useiden yhteiscllisten palve-
luiden ideana on, ettd yhteiso ja sen jasenet tuottavat kaiken sisallon itsendises-
ti. Tama idea miellyttda tietenkin myos niitd, jotka haluavat paasta hyotymaan
ilmiosta taloudellisesti. Hyvan alustan ja mainostilan toteuttamisen lisaksi pal-
veluntarjoaja voi seurata sivusta, kun palveluun rakentuu sisilté kuin taika-
voimasta. Vaikka jasenyys yhteis0ssa olisi ilmaista, mainostilasta ollaan valmii-
ta maksamaan sen jilkeen, kun tietty kriittinen massa kayttdjamaarissa on yli-

tetty.
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3. MySpace.com

MySpace on kuukausittaisissa kdvijamaarissa mitattuna timan hetken suurin
verkkosivusto maailmassa. MySpace ohitti kdvijamaarissa Yahoon marraskuus-
sa 2006, jolloin koko kuun kavijamaardksi mitattiin noin 38,7 miljardia (Hola-
han, 2006). Tutkimuksessa kadvijamaara laskettiin yksittdisina sivulatauksina.
Kaiken kaikkiaan MySpacen kasvu on ollut rdjahdysmaistd aina sen perustami-
sesta, vuodesta 2003, lahtien. T&lld hetkelld kasvu nayttaa jatkuvalta ja timan
lisaksi MySpace-palveluun liitetdan jatkuvasti uusia ominaisuuksia. Tasta esi-
merkkind voidaan mainita artistiprofiileille lisdtty omien, mp3-muotoisten mu-
siikkikappaleiden myymistoiminto.

MySpacen perustivat vuonna 2003 Tom Anderson ja Chris DeWolfe.
MySpacen alkuperdinen tarkoitus oli toimia Los Angelesin alueen musiikkiyh-
teison verkottumis- ja yhteydenpitovilineena (Sellers, 2006). MySpace kasvoi
kuitenkin nopeasti mittoihin, joita tuskin kukaan osasi odottaa. MySpace siirtyi
2006 Rupert Murdochin mediayhtion omistukseen 580 miljoonan dollarin
kauppahinnalla (Sellers, 2006).

MySpacen alkuperédinen idea oli luoda pohja yhteisdlliselle palvelulle, johon
kayttavat voivat lisdata vapaasti ldhes mitd tahansa materiaalia. Tom Andersso-

nin mukaan kayttdjien toimintaa pyrittiin rajoittamaan mahdollisimman vahan
(Sellers, 2006).

3.1. Yhteisot ja kdyttajat
Kaikki toiminta MySpacessa alkaa ja loppuu kayttdjien profiileihin. Kayttaja luo

ensimmaiseksi itselleen kohdesivun MySpaceen, jonka jalkeen hdanen on mah-
dollista alkaa luomaan kontakteja muihin kayttajiin. Kontakteja voidaan luoda
pyytamalld toisia kdyttdjid "kavereiksi". Kohdesivun luonti on ilmaista, kuten
my0s suurin osa toiminnoista MySpacessa.

Profiilit on MySpacessa jaettu kahteen eri luokkaan: artistiprofiilit ja tavalli-
set kayttajaprofiilit. Artistiprofiilin erikoisuutena on omien musiikkitiedostojen
lisdadamismahdollisuus. Omat musiikkitiedostot tarkoittavat tassa tapauksessa
artistin itse sdveltamia kappaleita, joihin hanelld itsellddn on siis tekijanoikeu-
det. Artistiprofiilit erotellaan muista profiileista palvelussa my0s toimintaloogi-
sella tasolla, silld kayttdjien on mahdollista esimerkiksi estdd artistien ”friend
requestit” eli ystavyyspyynnot. Konkreettisia yhteisoja ei voi MySpacessa muo-
dostaa tai nimeta. Yhteisot ja verkostot syntyvit pelkastaan ystavien kautta.

MySpacen kayttajat ovat tietyssa maarin uskollisia palvelulle: keskimaarai-
nen kayttdja viettda kuukauden aikana yhden tunnin ja 45 minuuttia palvelussa
(Williams, 2005). Tama voi kuulostaa melko lyhyelta ajalta palvelun kayttami-
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selle, mutta keskimddrdisend kayttdaikana tdma luku on omasta mielestani koh-
tuullisen suuri.

Kuten aiemmin tutkielmassani kerrottiin, MySpacen yhdeksi perusideaksi
on mainittu, ettd kdyttdjien toimintaa rajoitettaisiin mahdollisimman vahan. Ta-
ma aiheuttaa tietysti ongelmia mm. artistien virallisten profiilien ja faniprofiili-
en erottamisessa. Periaatteessa kuka tahansa voi profiilissaan esiintya kenen
tahansa nimelld ja kuvalla. Palvelun laajuudesta johtuen profiilien todenperai-
syyden tarkistaminen on jokseenkin mahdotonta. Ongelma ei yllattaen kuiten-
kaan ole oman kokemukseni mukaan niin suuri kun voisi kuvitella, vaan viral-

liset profiilit Ioytaa kohtuullisen helposti.

3.2. MySpacen kaupallisuus vastaan idealismi

MySpacea on kritisoitu my®0s siitd, ettd se ei ole todellisuudessa pelkastaan va-
paa yhteisollinen palvelu, vaan pohjimmiltaan vain virtuaalinen "mainostusti-
la". Luomalla profiilin MySpaceen kayttdjat tietyssa mielessa vastaanottavat la-
hes kaikenlaista mainostusta kaverien kommenttien lisaksi.

My06s MySpacen alkuperésta ja siihen liittyvasta “tuhkimotarinasta” on esi-
tetty epdilyksid. Intermix-yhtiollda vaitetddn olevan yhteyksid vanhempaan
eUniversen liiketoimintaan, jossa harjoitettiin suoramarkkinointia verkossa
mm. sdhkopostin valityksella (Lapinski, 2006). Lapinskin perustelut tosin jaavat
kovin hatariksi. Nakokanta on silti mielenkiintoinen ja roskapostin saavutettua
jokin aika sitten maarassa “hyodyllisen” postin, asia on myos kriittinen ja ajan-
kohtainen. Tom Andersonin roolia MySpacen synnyssa epdillaan my0s artikke-
lissa.

Totta tai tarua, MySpace on todellakin saatu kaupallistettua erittdin tehok-
kaasti. Kayttajamaarat ovat massiivisia, joten mainostila sivustolla on haluttua
ja mainosten pikselihinta nousee tahtitieteellisen korkeaksi. Vaikka MySpace
toimiikin tehokkaana markkinointi- ja tiedotuskanavana esimerkiksi aloittele-
ville yhtyeille ja muunlaisille taiteentekijoille, on my6s vahemman toivottu

massamainonta mahdollista sivuilla.

4. IRC-galleria

IRC-galleria on suomalainen versio yhteisollisestd verkkopalvelusta. IRC-
gallerian on alun perin perustanut Tomi Linteld joulukuussa 2000 IRC:ssd, eli
internet relay chatissa keskustelevien henkildiden yhteydenpitotarkoituksiin.
IRC-gallerian piti kerdtd irkkaajien kuvia yhteen paikkaan, jotta muut voisivat
nahdd minkalaisia henkildja IRC-lempinimien eli nickien takana on (http://irc-
galleria.net/irc-opas.html). Nykydan palvelu on kuitenkin laajentanut koko
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Suomen nuorison yhteiseksi, ja IRC-keskustelijat ovat vain pieni osa kayttdjis-
toa.

IRC-galleria mitattiin Pohjoismaiden vilkasliikenteisimmaksi verkkopalve-
luksi 2006 viikolla 36. Tutkimuksen suoritti TNS Gallup ja viikon aikana sivuil-
la mitattiin yhteensa 326 miljoonaa sivulatausta (Karvonen, 2006). IRC-galleria
on profiloitunut vahvasti teini-ikdisten ja nuorten aikuisten palveluksi. IRC-gal-
lerian kayttdjien keski-ika onkin 19,3 vuotta, ja kdyttajien ikaluokista suurin si-
joittuu ikavuosille 15-17 (IRC-galleria, 2007). Paikkakunnittain jarjestettyna
kayttdjid on eniten Helsingistd ja toiseksi eniten Tampereelta.

IRC-gallerian toiminnasta vastaamaan perustettiin 2003 maaliskuussa Dy-
namoid Oy. Yhtion my6td mahdollistui myos maksullisten palveluiden lisaa-
minen sivustolle. Maksullisia palveluita ovat VIP-jasenyys ja erilaiset taustaku-
vien ja ihkusilin tilausmahdollisuudet. Thkusdld on erilaisia liikkuvia graafisia
tavaroita tai hahmoja, joita on mahdollista lisdtd oman profiilinsa kohdesivulle.
IRC-galleria on otettu suomalaisena konseptina kdyttoon myds muissa maissa.
Naistd mainittakoon esimerkkeind virolainen "minugalerii.ee" ja venaldinen
"my-gallery.ru", jotka ovat my06s grafiikaltaan ja asetteluiltaan hyvin samanna-
koisia kuin IRC-galleria.

4.1. Kaiyttijat
IRC-galleriassa kayttdjat luovat itselleen profiilin, jonka tulee sisdltaa ainakin
yksi kuva kayttdjasta itsestaan. Palveluun liittymisen yhteydessa suostutaan
noudattamaan palvelun sdantojd, jotka vaativat muun muassa oletuskuvan, eli
profiilin etusivulla ndkyvan kuvan, olevan sellainen, josta kayttdjan kasvot on
helposti tunnistettavissa. Mikali kayttdjalla on kadytossaan “luotettava sahko-
postiosoite” [WWW.irc-galleria.fi], profiilin luominen on ilmaista. IRC-galleria
tarjoaa my6s maksullisia VIP-ominaisuuksia, joihin kuuluu mm. kattavampi
haku, yksityiskommentit ja oman profiilin muokkaaminen eli modaus.

Kommunikointi IRC-galleriassa on asynkronista. Toisten kayttdjien profii-
leiden kohdesivuille on mahdollista jattaa kommentteja, mikali itse on kirjautu-
neena sisddn. Vaikka kommentit nakyvat muille kayttdjille reaaliaikaisesti, ei
kommunikaatioita voi pitdd synkronisena, koska yhteistd "keskustelutilaa” ei
ole. Selain on paivitettava, jotta nakisi esimerkiksi omalle kohdesivulleen ldhe-
tetyn uuden kommentin. Tassa mielessa IRC-galleria ei ole erityisen kaytannol-
linen palvelu keskusteluun verkossa, hieman harhaanjohtavasta nimestaankin
huolimatta.

Kayttdjilla on mahdollisuus myos kirjoittaa omaa paivakirjaansa IRC-galle-
riaan blogityylisesti oman profiilinsa yhteyteen. Pdivakirjamerkinnat voivat olla

yksityisia tai julkisia.
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4.2. Yhteisot

Kayttajat voivat liittya IRC-galleriassa erilaisiin yhteisoihin. IRC-galleria tarjoaa
kohtuullisen hyvan tilasto-osion, jossa on koottu yhteen tietoja kayttajamaarista
ja yhteisoistd. Yhteisot voidaan jakaa karkeasti kahteen osaan: IRC-kanavien
kayttdjien yhteisot ja muut. IRC-kanavien yhteisoihin liittyvat siis henkil6t, jot-
ka kayttavat, tai ovat joskus kayttaneet kyseisid kanavia irkatessaan. Muut yh-
teisdt on perustettu muun muassa harrastusten, paikkakuntien tai humoristis-
ten tai vakavien eldméankatsomuksien ymparille.

Yhteisot on palvelussa luokiteltu 25 eri kategoriaan. Luokittelu on tehty
helpottamaan eri yhteisojen luoman kokonaisuuden hahmottamista, ja toisaalta
my06s helpottamaan yhteisojen perusteella tapahtuvaa hakemista. Kategoriat
ovat hyvin vaihtelevia, mutta kategorisointi on erittdin kattava. Suurin yhteiso
IRC-galleriassa koostuu yli 27 000 kayttdjastd, kun taas suurin IRC-kanavan yh-
teisod koostuu alle 700 henkil6sta (IRC-galleria, 2007).

5. Muita yhteisollisid palveluita

Last.fm on erikoistunut musiikin ymparille muodostuviin yhteistihin. Erikoi-
suutena Last.fm:ssa on ominaisuus, jolla seurataan Winampissa soitettujen kap-
paleiden tietoja. Soitetut kappaleet kirjataan profiiliin, minka lisdaksi kayttdjan
on vield itse mahdollista lisdtd omia suosikkiartistejaan ja kappaleitaan. Last.fm
suosittelee soitettujen kappaleiden perusteella kayttdjalle samantyylisia artiste-
ja. Palvelu nayttaa samantyylisesta musiikista kiinnostuneet “naapurit”. Taman
lisdksi my06s yhteisdjen muodostaminen artistien, kappaleiden tai vaikka mu-
siikkitapahtumien ymparille on mahdollista.

Youtube tarjoaa kayttdjilleen mahdollisuuden jakaa videoita, joihin heilld on
tekijanoikeudet. Videoiden kommentointi, linkittdminen ja jopa videovastauk-
sien ldhettdminen ovat olennaisia osia puhuttaessa Youtuben yhteisollisyydes-
ta. Videovastaus tarkoittaa videomuodossa lahetettya kommenttia videolle, tai
samaan aihepiiriin liittyvan videon tai ns. vastinevideon linkittimista Youtube
tarjoaa siis uudenlaisen kommunikointi- ja ilmaisutavan yhteisolliseen toimin-
taan ja vuorovaikutukseen verkossa: videomuotoisen viestinnan. Tadssa suh-
teessa tarkasteltuna Youtube tdyttdd verkkoyhteison mdaaritelmasta useita kri-
teereja (Jarvinen et al., 2002). Konkreettisia yhteisdja myoskaan Youtube ei tue,
mutta videoiden ymparille syntyva keskustelu ja yleinen jakamisideologia jo
sindnsa antavat palvelulle yhteisollisen leiman.
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6. Palveluiden tarkastelua

6.1. Yhteisojen vetovoima

Yhteisolliset WWW-palvelut toimivat tavallaan vastavoimana erilaisten keskus-
telupalstojen, IRC:n ja chattien kayttdjien identiteetittomyydelle. Kuulumalla
erilaisiin yhteisoihin, kuten IRC-galleriaan, voi viestittdd muille kayttajille omia
kiinnostuksen kohteitaan. Télld tavoin voi maarittdd omaa identiteettidan ver-
kossa ja samalla voi tavata muita samoista asioista kiinnostuneita.

MySpacen ja IRC-gallerian tapaisilla palveluilla on sanottu olevan myos
suurta tukea nuorten identiteetin ja mindkuvan rakentamisessa. Sean Rapackin
mukaan blogien ja bulletinien kirjoittaminen MySpaceen voi opettaa nuoria il-
maisemaan ja purkamaan omia tuntojaan. Bloggaamisen Rapacki toteaa myos
olevan nykyajan vastine ja luonnollinen jatkumo perinteiselle paivakirjalle (Ra-
packi, 2007).

Virtuaalisten yhteisojen jaseneksi liittyminen on helppoa. Toisaalta my0s
eroaminen yhteisosta kdy yhta helposti, ja tasta syystda omistautuminen tai yh-

teison mahdollisten sddntdjen noudattaminen ei aina valttamatta toteudu.

6.2. Julkisuus ja kuuluisuus verkossa

Yhteisolliset WWW-palvelut ovat luoneet myos uuden kuuluisuuden muodon.
”Nettijulkkikset” ovat esimerkiksi MySpacea kayttavid henkiloitd, jotka useat
tuntevat kayttdajanimelta. Tallaisen henkilon tai jopa kuvitteellisen profiilin eri-
koisuus on siind, etta hanen julkisuutensa perustuu kokonaan verkossa tapah-
tuvaan toimintaan. Téllainen henkil6 saattaa nousta my0s nettiyhteis6on kuu-
lumattomien henkildiden tietoisuuteen jotain muuta kautta, vaikkapa esiinty-
malld tv-ohjelmassa. Samanlainen ilmi6 toistuu my6s musiikin verkkolevitta-
misessd. MySpacessa paljon kuunteluja saanut ja huomiota herattanyt “autotal-
liyhtye” saattaa herattaa suuren levy-yhtion huomion, vaikka ei olisi koskaan
tehnyt yhtaan keikkaa! Tama kertoo jotain yhteisdllisien palveluiden voimasta
promootiokanavana varsinkin pienille ja riippumattomille taiteen tekijoille.
Kuten aiemmin mainittiin, MySpacen tai YouTuben kaltaiset palvelut ovat
markkina-arvoltaan erittdin suuria. Silti suurin osa palveluiden ”sisallosta” tuo-
tetaan vapaaehtoisin voimin. Tasta herdakin kiinnostava kysymys, joka jatetta-
koon kasittelematta muuta kuin ajatuksen asteella: eli tulisiko kdyttajien, jotka
tosiasiallisesti luovat palvelun sisdllon, saada jonkinlainen osuus tuottamistaan
summista tai muunlaista tunnustusta? Tuotteliaimmat ja eniten katselijoita tai
kuuntelijoita keranneet riippumattomat tuottajat voitaisiin palkita vaikkapa

vuosittain jollakin palkinnolla, jonka saajat yhteiso saisi danestaa itse.
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6.3. Ystdvit ja identiteetti verkossa

Vaikka MySpacen kaltaiset palvelut tarjoavat mahdollisuuden maailmanlaajui-
seen yhteydenpitoon, voidaan kuitenkin sanoa, ettd osalla kayttdjistda IRC-galle-
rian yhteisot sekda MySpace-ystavaverkostot muodostuvat suurelta osin verra-
ten lahellda asuvista ihmisista. Vaikka nama ihmiset eivat olisi muulla tavoin
tuttuja, on yllattavaa, ettd paikallisuus sitoo yhteen tillaisessa paikasta riippu-
mattomassa palvelussa. Tastd esimerkkind voidaan mainita vaikka IRC-
gallerian yhteisot, jotka muodostuvat paikkojen tai alueiden ympaérille. Myos
MySpacessa on mahdollista etsid ystdavikseen ihmisid samalta alueelta. Tassa
mielessa my06s yhteisollisissa palveluissa voidaan nahda tiettya paikkakeskitty-
neisyyttd (Heinonen, 2000). Taman voidaan sanoa kertovan "oikean elaméan"
ystavyyssuhteiden ja verkon online-suhteiden limittymisesta. Verkossa tavattu
ystava usein halutaan nahda myos kasvotusten.

Osa kayttdjistda haluaa kuitenkin tehda selvdn erottelun online-ystdvien ja
muiden ystavien valilla. Online-tuttujen kanssa jutellaan ja vaihdetaan ajatuk-
sia verkossa, mutta asia halutaan pitdakin ndin. Muiden ystavien kanssa verk-
kopalveluita saatetaan kayttda pelkastdan kasvokkain tapahtuvien kohtaamis-
ten sopimiseen (Wellman, 1997).

Samaan virtuaaliseen yhteis66n kuuluvat henkil6t ovat usein tietylla tavoin
paljon ldheisempid, kuin samassa kaupunginosassa ja vaikkapa naapurissa asu-
vat ihmiset. Virtuaaliyhteisoissa ihmisia yhdistavat samat kiinnostuksen aiheet
tai mielipiteet, kun taas naapureita saattaa yhdistda pelkka asuinpaikka (Well-
man, 1997).

Verkkoyhteisollisyys voi olla huomattavasti avoimempaa ja vapaampaa
kuin muu yhteisollisyys. Sosiaalinen status ei merkitse yleensa verkossa mi-
tdan, mielipiteet ja yhteiset kiinnostuksen kohteet yhdistavat ihmisid. Tassa
mielessa verkkoidentiteetti voi erota "arki-identiteetista" erittdin paljon. Well-
manin artikkelissa mainitaan, etta tasa-arvoa lisdava tekija on se, ettd ulkonako
ei vaikuta netissa tapahtuvassa vuorovaikutuksessa. Tama on asia, mikd on
mielestani muuttunut netti-identiteetissa. Esimerkiksi IRC-gallerian profiilissa
vaaditaan kayttajasta omakuva, josta kayttdja on mahdollista tunnistaa, ja
huomio profiilia katsottaessa kiinnittyy keskeiselld paikalla olevaan omaku-
vaan. MySpacessa kuvan ei tarvitse olla kayttdjasta itsestaan, mutta useissa
henkil6kohtaisissa profiileissa omakuva on kuitenkin lisdttynd. Tassa mielessa
voidaan vaittad, ettd ulkonako kuuluu my6s yksilon identiteettiin ndissa verk-
koyhteisoissa.

Wellman (1997) mainitsee my0s verkkoyhteisoissa vallitsevan sukupuolija-
kauman vdaaristymisen. Wellmanin esittelemien vuodelta 1995 olevien tutki-

mustulosten mukaan vain yksi viidesosa sen aikaisten palveluiden kayttajista
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oli naisia. Tilanne on muuttunut vahvasti tasa-arvoisemmaksi, ainakin tutkiel-
massani tarkasteltujen palveluiden osalta. IRC-galleriassa naisia on jopa hie-

man enemman kuin miehid (IRC-galleria, 2007).

7. Yhteis6jen muodostuminen

Tarkastelluissa palveluissa yhteis6t muodostuivat hyvin erilaisten asioiden
ympadrille. MySpacessa yhteisoille ei ole yhteisid nimittajia, eikd yhteisoja ole
erikseen muodostettu tai nimetty, vaan verkottuminen tapahtuu pelkastaan li-
sattyjen “kaverien” kautta. Jonkinlaisena yhteisonad voidaan MySpacessa nahda
vaikkapa tietyn yhtyeen muodostama ystiviverkosto, jonka kautta samanlaisesta
musiikista pitavat ihmiset voivat 16ytda toisiaan ja muodostaa omia MySpace-
ystavyyssuhteitaan.

Mielenkiintoista olisi tutkia ndiden verkostojen muodostumista ldhemmin-
kin. Lisaksi mielenkiintoinen tutkimusaihe olisi “tosieldamén ystavyyssuhtei-
den” ja verkkoystdavien erotteleminen ja toisaalta ndiden limittyminen. Tallai-
sessa tutkimuksessa voitaisiin tarkastella vaikkapa yksittdisten kayttdjien alun
perin verkossa tapaamien ystavien tapaamista kasvokkain ja toisaalta ”tosiela-
man ystavien” lisddamistda myos WWW-ystavaverkostoon. Pitkalla aikavalilla
voitaisiin saada mielenkiintoisia tutkimustuloksia ndiden ystadvyyssuhteiden
kestavyydesta!

8. Yhteenveto

Yhdistavia tekijoita tutkielmassani esitetyille palveluille on niiden yhteisollinen
luonne ja erilaisten verkostojen luominen. Tilausta tallaisille palveluille on, ja
todennakoisesti tulee aina olemaan, koska sosiaalinen toiminta ja kontaktien
luominen kuuluu inhimilliseen luonteeseen myd6s verkossa. Verkon luonteen
muuttuessa ja kehittyessa yhteisolliset palvelut tosin voivat muuttua hyvinkin
erilaisiksi.

Voidaan kuitenkin sanoa, etta yhteisolliset WWW-palvelut tulevat olemaan
erittdin suuri vaikuttaja niin sosiaalisesti kuin taloudellisestikin. Kayttdjamaarat
ovat jatkuvassa kasvussa, ja palvelujen merkityksen voidaan sanoa kasvavan
my0s yksittdisten kayttdjien sosiaalisessa elamdssd. Yhteisolliset palvelut ovat

muuttuneet marginaalisten ryhmien harrastuksesta valtaviihteeksi.

Viiteluettelo

BBC. (5.9.2006). MySpace set to sell music online. Retrieved19.2.2006. http://
news.bbc.co.uk/2/hi/entertainment/5316000.stm.

Holahan, Catherine (2006). Did MySpace Really Beat Yahoo?. Business Week
Online. 12, 15 (December).

157



Honan, Mathew, (2006). Network to New Music. Macworld. 23, 11 (November),
p74, 2p, 3c. http://www .businessweek.com/technology/content/dec2006/
tc20061215_471367 htm?site=cbs&campaign_id=cbs.

IRC-galleria (2007). IRC-gallerian tilastot, tammikuu 2007. Tarkistettu 30.1.2007.
http://irc-galleria.net.

AKki Jarvinen, Satu Heli6 & Frans Mayra (2002). Communication and Community
in Digital Entertainment Services, Preresearch study , Hypermedia Labora-
tory Net Series, Tampere, 2002, Retrieved 20.2.2007. http://tampub.uta.fi/
tup/951-44-5432-4.pdf.

Karvonen, Tuomas, (2006). IRC-Galleria koetteli TNS Gallupin mittausjarjes-
telmaa (21.9.2006), Taloussanomat, ITtviikko. Tarkistettu 19.2.2007. http://
www.it-viikko.fi/page.php?page_id=15&news_id=200612634.

Lapinski, Trent (2006). MySpace: The business of spam 2.0. Retrieved 17.2.2007
from http://www.valleywag.com/tech/myspace/myspace-the-business-of-
spam-20-exhaustive-edition-199924.php.

Mayra, Frans (2002). Yhteis, Mediumi 1.1., 3.4.2002.

O'Reilly, Tim, (2005). What is Web 2.0 - Design Patterns and Business Models for the
Next Generation of Software, (30.9.2005) Retrieved 20.2.2007 from http://
www.oreillynet.com/pub/a/oreilly/tim/news/2005/09/30/what-is-web-20.
html.

Sean Rapacki (2007). Places like MySpace, Young Adult Library Services, Winter
2007.

Sellers, P., (2006). MySpace cowboys. Fortune. (29.8.2006) Retrieved 19.2.2007
from http://money.cnn.com/magazines/fortune/fortune_archive/2006/09/
04/8384727 /index.htm.

Wellman, Barry & Milena Gulia (1999). Virtual communities as communities.
Net surfers don't ride alone. In Marc A. Smith & Peter Kollock Communities
in Cyberspace, 167-194. London & New York: Routledge. Retrieved 18.2.2002
fromhttp://www.chass.utoronto.ca/~wellman/publications/netsurfers/net-
surfers.pdf.

Williams, Alex, (2005). MySpace: A site with 26 million 'friends'. New York Times
Thu 1, (Sep 2005). Retrieved 19.2.2007 from http://www.iht.com/articles/
2005/08/31/business/teensite.php.

158



Roskapostin torjunta

Harri Pirttinen

Tiivistelma.

Tama tutkielma kasittelee erilaisia lahestymistapoja roskapostin torjuntaan.
Torjuntakeinoja tutkitaan suodattamisen, toimintatapojen ja protokollien seka
lainsdadannon kannalta. Tutkielma kasittelee torjuntaratkaisuja yleisella tasolla

eika siten sisalla esimerkiksi torjuntaohjeita kotikayttajille.

Avainsanat ja -sanonnat: roskaposti, spam, suodatus.
CR-luokat: H.4.3

1. Johdanto

Internet ja sahkoposti ovat mahdollistaneet nopean, helpon tiedonsiirron ja
kommunikoinnin, jota nykyajan yhteiskunnat hyodyntavat monipuolisesti.
Sahkopostin avulla kuka tahansa voi tavoittaa maailmanlaajuisesti suuren maa-
ran ihmisia lahettamalla vain yhden viestin. Oikeellisen postin vastaanottami-
sen lisdksi sahkopostin kayttdjat ovat haluamattaan tutustuneet ilmioon nimelta
roskaposti.

Roskaposti on todellinen, kansainvélinen ongelma, joka varaa tietoliiken-
teen resursseja, aiheuttaa ihmisille ja organisaatioille harmia ja taloudellisia
menetyksid. Talld hetkelld sahkopostiliikenteestd suurin osa on roskapostia.

Ongelman vakavuus on ymmadrretty ja ongelman taltuttamiseen kehitetdan
jatkuvasti vastatoimia useilla rintamilla. Tutkijat ovat huomanneet kolme kes-
keistd rintamaa, joilla sotaa roskapostia vastaan voidaan kdyda. Namd kolme
rintamaa ovat roskapostin suodattaminen, protokollien uudelleenmadrittami-

nen seki lainsdadants.

2. Mita roskaposti on

Spamhaus [2007] kdyttaa roskapostille englanninkielista maaritelmaa UBE, Un-
solicited Bulk Email. MOT-sanakirjan [2007] mukaan unsolicited tarkoittaa pyy-
tamatonta ja bulk suurta kokoa, maaraa tai massaa, eli roskapostiksi maaritel-
laan sahkoposti, joka on saatu pyytamatta, seka sitd on lahetetty suurin maarin.
Durginin ja Sheriffin [2006] mukaan roskapostin maarittely on kuitenkin hanka-
laa, koska toiset pitavat edella mainitun maaritelman bulk-sanan merkitysta
turhana ja pitavat ainoana tarkeana seikkana pyytamattomyytta.

My0s roskapostin sisallolld on ollut merkitysta maarittelyssa. CAUCE
[2007] kayttaa roskapostista maaritelmaa UCE, Unsolicited Commercial Email, jo-
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ka tarkentaa pyytdmattoman sahkopostin sisdllon kaupalliseksi. Kaupallinen
roskaposti on CAUCEnN [2007] mukaan sisalloltaan:

e Kketjukirje
e pyramidimarkkinointiin liittyvaa huijausmarkkinointia
e puhelinseksiin ja pornosivustoihin liittyvda mainontaa

e ohjelmistotarjouksia, joiden avulla hankitaan lisaa sahkopostiosoittei-

ta, joihin voi lahettaa lisdaa kaupallista roskapostia

e tarjouksia palveluista, joiden avulla kaupallista roskapostia voi lahet-
taa suuria maaria
e osaketarjouksia tuntemattomista uusista yrityksista

e tarjouksia terveysvaikutteisista tuotteista, joiden vaikutuksella ei ole
mitaan peraa
e tarjouksia laittomista ohjelmistokopioista eli piraattiohjelmista.

Sahkoinen markkinointi on kaupallisen liiketoiminnan kannalta halpa ja te-
hokas tapa tiedottaa omista palveluista ja tuotteista. Ongelmana on, ettd roska-
posti on luonut ihmisille negatiivisen kuvan myos tdysin laillisesta sahkopos-
timarkkinoinnista [Li, 2006].

Roskapostia kaytetaan yleisesti laajoihin huijausyrityksiin. Luultavasti tun-
netuimmat sahkopostihuijaukset liittyvat ns. Nigerian huijauskirjeisiin tai toisin
tunnettuna 419-kirjeisiin [Lvm, 2005]. Nailla kirjeilla oli tarkoitus saada vas-
taanottaja auttamaan rahallisesti ldhettajaa silla houkutteella, etta vastaanottaja
saa myohemmin avustuksesta suuren korvauksen. Myo6s ns. phishing-hyok-
kdyksissa hyodynnetaan sahkopostia esiintymalla esim. vastaanottajan kaytta-
man pankin edustajana ja pyytamalla vastaanottajan tunnuksia taman internet-

pankin kayttoon.

3. Koneellinen torjunta

Koneellinen torjunta on tietokoneella tehtdvadd roskapostien suodatusta tai sen
lahettamisen estamistd. Jotta roskapostisuodatin voi suodattaa roskan, sen tulee
tunnistaa tama jollakin tekniikalla roskapostiksi oikeellisten postien seasta.
Tunnistamisen lisdksi suodatin voi poistaa roskapostin vastaanottajan postilaa-
tikosta heti sen saavuttua sahkopostipalvelimelle tai merkitd sen jollakin tavalla
roskapostiksi.

Suodatinratkaisun tehokkuutta voidaan mitata sen mukaan, kuinka tarkasti
suodatin tunnistaa tulevat roskapostit. Tehokkuudella ei ole kuitenkaan mitaan
arvoa, jos suodatin tunnistaa oikeelliset viestit roskaksi ja ndin osoittautuu

kayttajan kannalta hyodyttomaksi. Suodattimien kyky parantaa kayttdjan tuot-
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tavuutta rajoittuu sithen pisteeseen, ettd kayttdjien taytyy manuaalisesti kat-
selmoida suodatetut viestit, ettei niiden joukossa ole virheellisesti luokiteltuja
sahkoposteja (false positive) [Carpinter and Hunt, 2006].

Carpinter ja Hunt [2006] ovat tunnistaneet suodattimien ominaisuuksia, joi-
den mukaan niita voidaan luokitella. Suodatinratkaisut jakautuvat sen mukaan,
kdytetaanko suodattimessa koneen opettamista (machine learning). Taman li-
saksi koneen opettamiseen perustuvat suodattimet voidaan viela jakaa taydelli-
siin seka osittaisiin ratkaisuihin. Taydellisella ratkaisulla tarkoitetaan suodatus-
ratkaisua, joka pystyy itsendisesti, oman tietovaraston perusteella tunnistamaan
roskapostin. Osittaiset ratkaisut toimivat osana laajempaa suodatusjarjestelmaa
taydentden tai palvellen suodatuksen paaratkaisua.

Suodatin sijaitsee joko sahkopostipalvelimella tai asiakaskoneessa, eli kayt-
tdjan jarjestelmassa. Sahkopostipalvelimella tapahtuvan suodatuksen etuna on
sen keskitetty vaikutus kaikille palvelimen kayttdjille. Palvelimelle tulevasta
tietovirrasta voidaan suodattaa roskaa kaikkia palvelimen kayttédjia koskevilla
saannoilla.

Kayttajan jarjestelmassa sijaitseva suodatin on yleensa taydellinen suodatin-
ratkaisu. Kayttajan on yllapidettava suodatinta opettamalla sitd tunnistamaan
kayttdjan luokittelema roskaposti. Etuna ratkaisulla on se, etta kayttdja voi itse
maadrittaa saantoja postin lajitteluun. Kayttajan koneella sijaitseva suodattimen
tarkkuus riippuu kayttdjan yllapidosta ja opetusmateriaalista, jolla suodatin
oppii erottelemaan sahkoposteja.

Sahkopostipalvelimilla tai asiakaskoneilla tapahtuva suodatus ei vdhenna
liikkkuvan roskapostin maarda verkosta, vaan estda roskapostia paatymasta
kayttajille, jotka eivat niitd halua. Suodattimilla voidaan saastaa ihmisten aikaa,

jonka he kayttavat sahkopostien lukemiseen.

3.1. Koneen opettamisesta poikkeavat suodatustavat

3.1.1. Heuristiikka

Koneen on vaikea erottaa roskapostia oikeellisesta postista, mutta ihminen ha-
vaitsee eron nopeasti viestin sisallon perusteella. Roskapostin piirteet onkin
kuvattava suodattimelle siten, ettd mahdollisimman moni roskaposti tayttaa
piirteet ilman oikeellisten postien leimaamista roskaksi.

Heuristiikkaan perustuvat suodattimet erottavat roskapostit oikeellisista
posteista etsimalld lauseita, sanoja tai piirteitd, jotka ovat ominaisia roskapostil-
le, mutta eivat oikeelliselle. Etsittavia piirteitd voidaan myo6s kutsua saannoiksi,
joita suodatin kayttaa. Kyseiset saannot kasittelevat koko sahkopostin datasisal-
tod. Anttila [2004] erottelee datasisdllon analyysit lahetyskenttien analyysiin,

muoto- seka sisdltdanalyysiin.
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Lahetyskenttien analyysi perustuu SMTP-viestin header-osuuteen. Header-
osuuden X-kentdt ovat kayttdjan maarittelemia kenttid, joiden avulla mm. vali-
tetdan tietoa sdahkoposteja kasitteleville ohjelmille postin kasittelemisesta. Ver-
tailemalla X-kenttien sisdltoa Header-osuuden pakollisten kenttien tietoihin
voidaan paatelld, onko lahettdja-kentta vaarennetty. Jos lahettaja-kentta on vaa-
rennetty, kyseessa on roskaposti, joka voidaan suodattaa.

Muotoanalyysi yrittaa poistaa viestista tekijat, jotka verhoavat viestin ros-
kapostiksi luokittelevat piirteet. Piirteita voi verhota esim. kdayttamalla HTML-
koodia. HTML-koodin pystyy kuitenkin poistamaan viestista helposti ohjelmal-
lisesti, jolloin verhous poistuu. Muotoanalyysiin kuuluu my0s vastaanottajan ja
lahettdjan valinen viestintdsuhde. Jos ldhettaja on tuntematon ja lahettaa tiheas-
ti viesteja, kyseessa on todennakdisesti roskapostittaja. Samaa tunnistustapaa
voi kdyttaa minka tahansa viestintasuhteen nopealle muutokselle.

Sisaltdanalyysi, nimensa mukaan, kasittelee viestin sisdltod. Vain itse postin
vastaanottaja voi paatelld, onko posti héanelle roskaa vai ei. Kdyttaja voi oman
kiinnostuksen ja kokemuksen mukaan luoda sanaston, jossa olevat elementit
eivat yleisesti ilmene hanen oikeellisissa viesteissaan. Jos viestin sisallosta 10y-
tyy sanaston elementteja, viesti on todennakoisesti roskapostia.

Carpinter ja Hunt [2006] kuvailevat yksinkertaisen heuristiikkaa kayttavan
suodatinjarjestelméan. Suodatin luokittelee saapuvalle viestille roskapostipistey-
tyksen, jonka se saa sen mukaan, kuinka monta asetettua roskapostisdaantoa se
tayttaa. Suodattimelle voi talloin asettaa pisterajan, jonka ylittavat viestit luoki-

tellaan roskapostiksi.

3.1.2. Tunnustekniikat

Tunnustekniikoissa (signature-based techniques) roskapostit tunnistetaan luo-
malla niistd yksiloivdat hajautusarvot. Tama tarkoittaa, ettd suodattimen tulee
verrata jokaista vastaanotetun viestin hajautusarvoa kaikkiin tunnettuihin ros-
kapostien hajautusarvoihin. Carpinterin ja Huntin [2006] mukaan yksiloivan
tunnuksen luomiseen kaytetyt tekniikat tekevat epatodenndkdiseksi sen, etta
oikeellinen viesti voisi saada saman hajautusarvon kuin toinen eroava viesti,
vaikka teoriassa jokaista hajautusarvoa vastaa aareton maara bittikokonaisuuk-
sia. Koska roskapostit voidaan yksiloida, tekniikka mahdollistaa erittdin vahai-
sen vadrien luokittelujen maaran.

Tekniikan avulla voidaan siis tunnistaa jo kerralleen tunnistettuja roskapos-
teja uudelleen, eli ne lapdisevat suodattimen ensimmadisen kerran. Lisaksi, vies-
tin hajautusarvo muuttuu sisallon muuttuessa, vaikka muutos olisikin vain hy-
vin pieni, esim. yksi merkki. Ongelma on siis, ettd yksinkertaisen tunnus-

tekniikkaan perustuvan suodattimen voi ohittaa lisaamalla roskapostiin mieli-
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valtaisen merkkijonon. Tdama on johtanut hajautustekniikoiden kehittamiseen,
joiden avulla voidaan tunnistaa pienet muutokset roskaposteista.

Toinen ongelma tekniikassa on hajautusarvojen arkistointi. Hajautusarvo-
tietokannan paisuessa suuremmaksi suodatus kdy raskaammaksi lisiantyneen
vertailumaaran takia. Vanhoja hajautusarvoja voisi poistaa, mutta se mahdollis-
taisi vanhojen roskapostien uusiokayton.

Carpinter ja Hunt [2006] esittelevat kaksi roskapostintunnistustapaa, jotka
soveltavat tunnustekniikkaa tavalla, joka tunnistaa my0s pienet muutokset ros-
kapostien valilla. Ensimmadinen tapa on kayttda hajautuksen ja viestin sisallon
tiheyttd. Sovelluksessa viestin sisdllon joukosta otetaan osajoukko merkkijonoja,
joista jokaisesta luodaan oma hajautusarvo. Hajautusarvot muodostavat viestin
vektorikuvauksen, jonka avulla samankaltaiset viestit voidaan tunnistaa ja tal-
lentaa niiden toistuvuus. Tunnistustapa on erittdin tehokas, kun siihen viela li-
sataan listaus oikeellisista massapostittajista.

Toinen mainittu sovellustapa on laskea viestista viestitiiviste (message-
digest), seka keratd lahetysalkuperan seka viestin sisdltamat URL-viitteet. Jo-
kaisesta viestista muodostetaan 256-bittinen tiiviste. Viestit tulkitaan samoiksi,

jos tiiviste eroaa enintaan 74 bitilla.

3.1.3. Listat

Listat ovat yksinkertainen tapa tunnistaa potentiaalinen tai varmistettu roska-
postittaja luotetuista lahettdjista. Listat ovat yleisin osaratkaisu nykyajan suoda-
tussovelluksissa. Listoja pidetdan yleisesti kahdenlaisista ldhettdjista, luotetuis-
ta, seka roskapostittajista.

Varmistettuja roskapostittajia listataan ns. mustille listoille (blacklists), joita
kutsutaan my0s sulkulistoiksi. Suodatuksessa mustalla listalla olevalta lahetta-
jalta tulevat sahkopostit suodatetaan automaattisesti pois. Luotettavista lahteis-
ta pidettavia listoja kutsutaan valkoisiksi listoiksi (whitelists). Valkoiset listat
toimivat suodatuksessa painvastoin kuin mustat listat, eli valkoisella listalla
olevalta lahettdjalta tulevat sahkopostit hyvaksytaan automaattisesti.

Koska listojen pitdiminen on yksinkertaista ja helppoa, se voidaan toteuttaa
sahkopostipalvelimella, kuten myos kayttajan jarjestelmassa.

Tekniikan yksinkertaisuus mahdollistaa my0s helpon suodatuksen kierta-
misen, koska sdahkopostin ldhettdja-kentan voi vadrentad. Roskapostittaja voi
vadrentda lahettdja-kentdn jokaiseen roskapostiin sellaiseksi, jota todenndkoi-
sesti ei 10ydy mustalta listalta. Roskapostittaja voi myos hyddyntda valkoista
listaa esittamalla ldhettdjaa, joka todenndkdisesti 10ytyy vastaanottajan valkoi-
selta listalta.

Listausta sovelletaan my6s DNS-tietoihin (Domain Name System) pitamalla

laajaa tietokantaa palvelimista ja verkoista, joista sallitaan roskapostin lahetta-
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minen. Lahetystietoja voidaan verrata SMTP-istunnon alkaessa, todeta mustalla
listalla oleva verkko-osoite ja sulkea istunto. Verkko-osoitteen vertaaminen on
tehokas tapa tunnistaa roskaposti, silla se ei vaadi palvelimelta paljoa resursse-
ja, ja se suodattaa suuren osan roskapostista. Xie ja muut [2006] mainitsevat
myo6s valkoisen DNS-listan, MARIDin (Mail tranfer agent Authorization Re-
cords In DNS), joka pakottaa ldhettdjan tunnistautumaan. MARIDin toteutus
voi olla hajautettu valkoinen lista tunnistetuista, oikeellisista sahkopostinldhet-
tajista.

Carpinter ja Hunt [2006] huomioivat, ettd DNS-listaus on vaarallinen ainoa-
na kokonaisena suodatinratkaisuna, koska se mahdollistaa suuren maaran vir-
heellisesti luokiteltuja sahkoposteja. Roskapostittajat voivat nopeasti hankkia
uuden lahetysosoitteen, jos entinen osoite joutui mustalle listalle. Uuden osoit-
teen paatyminen mustalle listalle voi vaatia useita valituksia roskapostin vas-
taanottajailta, jolloin roskapostittaja kerkeaa toimimaan mahdollisesti pitkaan.
Roskapostittajat voivat myos naamioitua oikeelliseksi palveluksi, esim. luote-
tuksi yritykseksi. Talloin he voivat valttaa mustat listat, tai mahdollisesti saada
tunnettu laillinen palvelu mustalle listalle, jolloin lista periaatteessa menettaa
eheytensd. Tama voi my0s vaikuttaa negatiivisesti yllapitdjien haluun kayttaa
DNS-listausta.

3.1.4. Tietoliikenneanalyysi
Carpinter ja Hunt [2006] mainitsevat luokittelutavan, jolla tietoliikenteesta voi-
daan tunnistaa roskapostiliikenne. Tutkimalla mm. seuraavia sahkopostien
ominaisuuksia, pystytaan erottamaan roskapostiliikenne muusta liikenteesta:
e sdhkdpostin saapumisprosessi
e sdahkdpostin koko
e vastaanottajien maara yhta sahkopostia kohtaan
e sahkdpostin suosio
e vastaanottajien valiaikainen sijainti.
Erot oikeellisen ja roskapostin liikenteessa nakyvat niiden kayttotarkoituk-
sessa: oikeellinen sahkoposti on sosiaalista toimintaa, missa ldhettdja luo
viestin tarkoituksen mukaisesti, kun taas roskapostia luodaan automaatti-

sesti, ja sitd yritetdan levittaa mahdollisimman monelle vastaanottajalle.

3.2. Koneoppiminen

3.2.1. Bayesilainen suodatus

Bayesilainen suodatus on saanut tukevan jalansijan nykyajan roskapostin tor-

junnassa. Yksikdan koneen opettamiseen tai tilastolliseen analyysiin perustuva
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tekniikka ei ole saavuttanut vastaavaa laajaa suosiota. Se edustaa uusinta, pa-
rasta ldhestymistapaa suodatusalalla [Carpinter and Hunt, 2006].

Bayesilainen suodatus on suosittu suodatustekniikka, koska siina ei ole sel-
keita puutteita, kuten esim. heuristisessa suodatuksessa. Suodatustekniikan
saannot perustuvat kayttdjien tekemiin luokituksiin, jolloin kayttajat maaritta-
vat, mitka viestit ovat heille roskapostia. Tasta seuraa, etta kayttdjien luokituk-
set eroavat, jolloin heidan suodattimien sdannot ovat myos erilaisia. Bayesilai-
sen suodattimen saantdjoukko on talloin tuntematon roskapostittajalle, eika se
voi kohdistaa tietynlaisia, sddannot lapaisevid, roskaposteja vastaanottajalle.
Taman lisaksi suodatinta opetetaan vastaanotetuilla, suodattimen lapaisseilla
roskaposteilla, jolloin suodatin pysyy ajan tasalla roskapostitrendeista.

Bayesilainen suodatin hyodyntaa kahta taulua, joista toinen sisaltaa oikeel-
listen viestien sisdllon sanoina, ja toinen vastaavasti roskapostien sanat. Taului-
hin tallennetaan jokaiselle sanalle todennakdisyysarvo, joka kertoo kuinka to-
dennéakdisesti se ilmestyy oikeellisessa viestissa tai roskapostissa. Todennakoi-
syys voidaan laskea esim. oikeellisten viestien tietokannassa olevalle sanalle
jakamalla sen ilmestymien lukumadaard opettamiseen kaytettyjen oikeellisten
viestien lukumaaralla. Tietokannat luodaan automaattisesti kayttdjan tekemien
sahkopostien luokittelujen mukaan, lukemalla viestin tekstiesitys seka jakamal-
la se sanoihin.

Roskapostin tunnistaminen perustuu viestissd olevien sanojen todennd-
koisyysarvoihin. Ns. naiivi toteutustapa on valita n-kappaletta sanoja, joilla on
suurimmat todenndkoisyysarvot ilmestyd joko oikeellisessa sdhkopostissa tai
roskapostissa. Tama toteutustapa on tosin heikko, silld roskapostittajat tietoises-
ti lisddvat viestin sisdltoon sanoja, jotka todenndkoisesti toistuvat useammin oi-
keellisissa sdhkoposteissa. Lopullinen todenndkoisyys sdhkopostille saadaan
kayttamalld valittujen sanojen todenndkoisyyksid Bayesin kaavassa. Kuva 1 an-

taa esimerkin Bayesin kaavan kaytosta.

3 Xy o X, - Xy K- X,

XXy Xy KX+ (=) (L= X,) - (1—X%,)-K - (1-x.)

Esimerkiksi :sana, =greetings, sana, = offer, sana, =special,sana, = order

Osuudet roskaposteista, joissa sanat ilmestyivdt : x, = 0.3, x, =0.68, x, = 0.87, x, = 0.66

Sahkaoposti on roskapostia todenndkdisyydella:

p_ 0.3-0.68-0.87-0.66 _0.1171368
0.3-0.68-0.87-0.66+(1-0.3)-(1-0.68) - (1-0.87)-(1-0.66) 0.1270376

P~0.92

P

=0.9220640

Kuva 1. Esimerkki Bayesin kaavan kaytostd [Carpinter and Hunt, 2006]
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3.2.2. SMTP Retry —-suodatus

Roskapostittajat kayttavat yleisesti tyokaluja, jotka ovat suunniteltu varta vas-
ten roskapostittamiseen. Tyokalujen avulla he ldhettavat roskapostia massiivi-
sille roskapostituslistoille. Tyokalut eivat kuitenkaan yritd lahettaa viestia listal-
la olevaan osoitteeseen useasti, jos sen vastaanottamisessa tapahtuu virheita.
Toisin sanoen, roskapostittajat eivat yleisesti yritd lahettda viestid uudelleen
[Carpinter and Hunt, 2006].

Listausta hyodyntamalld voidaan uudelleenyritysta kayttda roskapostin
tunnistamiseen. Jokainen ldhettdja, joka ei yritd uudelleenldhetysta SMTP-
istunnon epdonnistumisen jalkeen, listataan mahdollisten roskapostittajien lis-
talle. Jos lahettdja yrittaa uudelleenldhetystd, se voidaan lisata valkoiselle listal-
le. Jos sama lahettdja yrittaa lahettda useammin, mutta ei tee uudelleenldhetyk-

sid, lahettdja paatyy mustalle listalle.

4., Ratkaisu toimintatavan muutoksella

Yksi tapa vastata roskapostiongelmaan on puuttua protokolliin ja toimintata-
poihin jotka tukevat tai mahdollistavat roskapostituksen nykymuodossaan.
Muutoksia on esitelty useita ja monet ovat varteenotettavia vaihtoehtoja, mutta
kuitenkin niiden toteuttaminen ja kayttoonotto vaatisi kansainvalistd hyvak-
syntdd ja sen aikaansaaminen on erittdin vaikeaa. Carpinter ja Hunt [2006] to-
teavat, ettd useita lahes valmiita ratkaisuja on tuotettu, mutta ne eivit saa tu-
kea, koska ne vaatisivat erittdin laajaa sdhkopostiprotokollan pdivittdmistd tai
vaihtamista. Tdssd luvussa esitellidn muutama ehdotettu toimintatavan muu-

tos, joilla voisi torjua roskapostitusta.

4.1. Sdhkoposti maksulliseksi

Roskapostin taloudellinen etu perustuu sahkopostin edullisuuteen, silld kaytta-
jille sahkoposti sindnsd on maksutonta, yleensd vain internet-yhteys on mak-
sullinen. Roskapostin taloudellista hyotyd voitaisiin vahentdd lisdamallda sahko-
postin ldhettdmiseen pieni maksu. Jokaisesta ldhetetystd sahkopostista voidaan
kerdtd mikropostimaksu, jolloin viestin ldhettdiminen maksaisi esimerkiksi sen-
tin murto-osan [Lvm, 2005]. T&lloin hinta ei kasva normaalin sdhkdpostin kay-
ton kautta suureksi, mutta massapostituksen kautta postimaksut kasvaisivat
tuntuvaksi kuluksi esim. maksun ollessa 0,002€, miljoona viestid maksaisi
2000€. Maksujdrjestelméan kansainvilinen toteutus voisi muodostua esteeksi ja
Liikenne- ja viestintdministerion [Lvm, 2005] mukaan maksuja voitaisiin aina
kiertaa.

Asiaa on pohdittu myds toisesta ndkokulmasta, jossa postimaksu maksettai-

siin korvauksena vastaanottajalle. Tdssd mallissa ldhettdjd voisi itse asettaa ta-
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kuumaksun ldhettamalleen viestille. Takuumaksun summalla voisi osoittaa,
kuinka varma ldhettdjd on siitd, ettd hdnen viestinsd ei ole vastaanottajalle ros-
kapostia, esim. jos takuusummaksi on asetettu 5€, niin todennékdoisesti viesti on
oikeellinen. Vastaanottaja voisi lunastaa takuumaksun, jos vastaanotettu viesti
on vastaanottajalle roskapostia. Samalla ldhettdjd saisi tiedon, ettd vastaanottaja
ei halua jatkossa sdhkoposteja kyseiseltd ldhettdjdltd. Tamd malli pakottaisi
mainostajat keskittymddan vastaanottajiin, jotka oikeasti haluavat tiedotteita; to-
denndkoisesti vastaanottajat, jotka eivdt sihkoposteja halua, lunastaisivat ta-

kuumaksun.

4.2. Tehtivia-vastaus —-malli

Tehtdvé-vastaus -malli asettaa ldhettdjdlle tehtdvdn, jonka vain ihminen voi
ratkaista. Tehtdvad on ihmiselle yksinkertainen ja nopea, mutta luonteeltaan sel-
lainen, ettei tietokoneohjelma pysty sitd algoritmilla ratkaisemaan. Teht&dva ase-
tettaisiin ldhettgjdlle joka kerta, kun vastaanottaja ei tunne kyseistd ldhettdjaa.
Tehtdavd voidaan ldhettdd ldhettdjan sdhkopostiosoitteeseen, jolloin myds var-
mistutaan siitd, ettd ldhettdjd ei ole vddrentdanyt ldhetysosoitettaan. Tehtdvan
ratkaiseminen antaa tiedon vastaanottajalle, ettd ldhettdjd on ihminen ja jos ha-
nen ldhettama viestinsd on roskapostia, ldhettdjan voi suoraan lisdtd mustalle
listalle [Lvm, 2005].

Yksi mallin ongelma on, ettd osa automaattisesti ldhetettdvista viesteistd on
tietoisesti tilattuja sahkoposteja, esimerkiksi erilaiset uutisryhmakirjeet. Lisdksi
malli hidastaa sdhkopostiliikennettd, minkd vuoksi monet eivit kdaytd mallia
[Carpinter and Hunt, 2006].

4.3. Aikavaatimuksen korottaminen

Sahkopostien ldhettiminen on nopeata toimintaa ja rajoittuu ldhinnd kaistan
laajuuden ja sdhkopostipalvelimien nopeuden mukaan. Yksi tapa rajoittaa mas-
saldhettamistd olisi lisdtd ldhettdmisen yhteyteen laskennallinen tehtdvd, joka
vaatisi ldhettdjan tietokoneelta laskenta-aikaa.

Laskennallinen tehtdvd olisi luonteeltaan sellainen, ettd se ei hidastaisi
huomattavasti yhden tai muutaman sdhkopostin ldhettdmistd, mutta médran
kasvaessa ajantarve kasvaisi huomattavasti. Massapostituksen yhteydessa las-
kennan ajantarpeen tulisi olla niin suuri, ettd viestien ldhettdminen veisi tolkut-
toman paljon aikaa ja tehokkaasti hidastaisi suuren sahkdpostimdaran ldhetta-
mistd. Esimerkiksi Microsoft on ehdottanut, ettd jokaisen kaupallisen sdhkopos-
tin ldhettdmiseen tulisi kulua n. 10 sekuntia [OECD, 2006].

Liikenne- ja viestintdministerié [Lvm, 2005] huomioi, ettd malliin liittyy
haittapuolia. Ensinnékin, laskenta-aika koskee erikseen jokaista ldhettdjdd lahe-

tysmddran mukaan, jolloin hajautettu postitus kiertdd tdysin mallin torjuvan
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vaikutuksen. Toiseksi, malli ei auta niitd, jotka jo saavat roskaposteja, eikd se
estd roskapostitusta, jolloin investoinneista huolimatta, ne yhd rasittavat sih-

koistd kommunikointia taloudellisesti.

4.4. Luottamusverkostot

Liikenne- ja viestintdministerié [Lvm, 2005] mainitsee luottamusverkot mahdol-
lisena ratkaisuna roskapostiongelmaan. Mallissa viranomainen voisi myontaa
sdhkoisen henkilollisyyden ldhettdjille. Tamdan henkilollisyyden kautta lahettdja
voidaan aina tunnistaa ja tuomita lainvastainen kayttaytyminen. Ongelmaksi
muodostuu vahva autentikointi, joka poistaa yksityisyyden oikeuteen kuulu-
van mahdollisuuden toimia verkossa anonyymina.

Yksityisyyden sdilyttaminen voidaan mahdollistaa luottamusverkostolla,
jossa verkkoon liittyminen ei tarvitse viranomaista, vaan suosittelun verkon
kayttajalta. Talloin verkkoon suositeltavat henkilot kuuluvat aina jonkun kayt-
tdjan sosiaaliseen verkostoon ja silloin luottamus sdilyy verkon sisalla.

Luottamusverkosto sulkisi verkkoon kuulumattomat verkon ulkopuolelle,
joka vaatisi laajaa jasenkuntaa, jotta luottamusverkolla olisi arvoa kayttdjilleen.
Koska sa@hkopostilla on verkostovaikutus, on eri yhteiskuntaryhmia vaikea saa-
da liittymddn luottamusverkostoon tai verkosto voi mahdollisesti syrjid joitain

ryhmid esim. pienituloisia tai heikosti koulutettuja [Lvm, 2005].

5. Torjunta lainsddadannolla

Lainsaadannon tehtdvana on maarittad, mita roskaposti on ja asettaa sen ldhet-
tamiselle selkeat rajat, jotta roskapostittajat voidaan asettaa vastuuseen teois-
taan. Lainsaddannon avulla roskapostittajia voidaan estda ja taten vahentda to-
dellista liikkuvaa roskapostimaaraa.

Roskapostittamiseen liittyy useita yleisesti rikoksiksi tuomittavia tekoja.
Roskaposteissa voidaan tarkoituksellisesti huijata vastaanottajaa ja taten hyotya
vastaanottajasta taloudellisesti. Lisdksi roskapostittaja ei esiinny omana itse-
ndan vaan antaa tietoisesti vdaraa tietoa itsestdan. Ehka edelld mainitusta rikok-
sesta vakavampi on tilanne, jossa roskapostittaja esittdd olevansa joku toinen,

eli varastaa toisen identiteetin.

5.1. Opt-in ja opt-out -toimintatavat

Maailmalla on yleisesti kdytossa kaksi toimintatapaa, joilla sahkdinen markki-
nointi mahdollistetaan ja samalla roskapostittaminen tuomitaan rikokseksi. En-
simmdinen toimintatapa on ns. opt-in, joka vaatii ldhettdjda saamaan ensiksi
luvan vastaanottajalta, ettd ldhettdja saa lahettdd hanelle palveluun liittyvia
kaupallisia tai muita tiedotteita. Lahettdja ei siis saa pyytda lupaa sahkopostitse

vaan vastaanottajan on itse oma-aloitteisesti annettava suostumuksensa, esi-
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merkiksi palvelun verkkosivuilla. Opt-in toisin sanoen antaa ihmisille vapau-
den valita mita postia he saavat.

Toinen yleisesti kdytossa oleva toimintatapa on vastaavasti ns. opt-out. Opt-
out mahdollistaa sahkopostimarkkinoinnin monipuolisesti ja tukee sita liike-
toimintana. Opt-out ei vaadi lahettdjaa hankkimaan vastaanottajan lupaa etuka-
teen vaan antaa lahettéjalle luvan lahettdd vapaasti markkinointiin liittyvia tie-
dotteita. Vastaanottajan on kuitenkin pystyttava kieltamaan viestien lahetys, jos
vastaanottaja ei niita halua. Opt-out -toimintatapa mahdollistaa kaikille tasa-
arvoisen tiedotuksen palveluista, jolloin jokaisella on mahdollisuus valita kai-
ken tiedotuksen keskelta ne, jotka kutakin kiinnostavat.

Li [2006] esittdd tehokkaan keinon toteuttaa opt-out -toimintatavan, joka on
eduksi lahettajélle sekd vastaanottajalle. Opt-out voisi perustua yhteen lahetta-
miseen ja sen tulkintaan. Talloin lahettdja voi lahettda yhden viestin vastaanot-
tajalle, joka ei talla hetkella kuulu tilaaja-vastaanottajiin. Jos vastaanottaja halu-
aa jatkossa viesteja lahettdjalta, hanen tarvitsee vain lahettaa vahvistus lahetta-
jalle ja taten tilata tiedotteet. Tama tapa eroaa perinteisesta siten, ettd vastaanot-
taja voi paattaa, haluaako han lisaa tiedotteita ja lahettdja saa varmuuden, etta
lahetetyt viestit menevat henkildille, jotka ovat aidosti kiinnostuneita tiedotteis-
ta.

5.2. Kaupallisten tiedotteiden merkintatavat

Useissa Aasian valtioiden ja Yhdysvaltojen osavaltioiden lainsdadadannoissa
vaaditaan, ettd kaupallinen sahkoposti tulee merkita maaritetyilld merkinnoilla
(labelling). Mainonta ilman merkint6ja on tuomittava teko. Merkinnat ovat
merkkijonoja, joiden tulee sijaita viestin otsikossa tai sdhkopostin header-
osioissa. Merkintdjen tarkoituksena on ilmoittaa vastaanottajalle, ettd kyseessa
on kaupallinen tiedote. Tdlloin vastaanottaja tietdd aiheen ja voi itse paattaa,
lukeeko héan tiedotteen vai ei.

Li [2006] mainitsee, etta esimerkiksi Kiinassa kaupallisen tiedotteen otsik-
koon tulee lisdtd sana mainos kiinaksi tai “AD”, joka viittaa englannin kielen
sanaan “advertisement”. Yhdysvalloissa ja Koreassa merkinndissa on eroteltu
lisaimerkintoja aikuisviihteelle ja muulle seksuaaliseen sisaltoon liittyvalle mai-
nonnalle. Merkinndgilla on tarkoitus suojella lapsia viesteiltd, jotka sisdltavat ai-

kuisille suunnattua materiaalia.

5.3. CAN-SPAM

Yhdysvallat on huomattava roskapostin alkuperdmaa johtuen mm. eridvista
osavaltioiden laeista. CAN-SPAM-laki on Yhdysvaltojen yritys yhtendistaa
osavaltioiden eridvat ja puutteelliset lakisdddokset. CAN-SPAM koskee lahinna

sahkoposteja, jotka ovat ensisijaisesti luonteeltaan kaupallisia tiedotteita. Laki
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toteuttaa Opt-out toimintatapaa ja maarittaa, etta viestissa olevan lahettdjan pa-
lauteosoitteen on oltava voimassa vahintaan 30 paivaa lahetyksesta. Lisaksi la-
hettdjan on lopetettava lahetykset kymmenen paivan sisélla vastaanottajan kiel-
toilmoituksesta. Kaikki harhaanjohtava tietoliikenneinformaatio on kiellettya,
eli lahettajatietojen on oltava oikeelliset. Sahkopostit on myos lahetettava omal-
ta palvelimelta, eli valityspalvelinten kaytto tai muu alkuperan peittely on kiel-
lettya. Sahkopostin aihe ei saa olla harhaanjohtava ja se on merkittava sanalla
"ADV.” tai “ADVERTISEMENT” kun kyseessa on mainos. Mainos-merkinnan
lisaksi otsikkoon on lisattava “ADULT”, jos se sisdltaa aikuisille suunnattua
mainontaa.[Li, 2006]

CAN-SPAM tuli voimaan vuoden 2004 alussa, pelotellen suurilla sakoilla ja
vankilatuomioilla. Kuitenkaan se ei ole vaikuttanut huomattavasti roskapostin
madaran vahenemiseen. Laki on herattanyt pettymysta ja vastustusta asiantunti-
joiden keskuudessa. Spamhaus-projektin johtaja Steve Linford [Linford, 2003]
ilmaisi, etta laki yrittaa enemmankin saadella roskapostitusta kuin kieltaa sita ja
siksi laki tulee lisdadmaan roskapostin ja roskapostittajien maaraa. Hanen mie-
lestaan CAN-SPAM paremminkin laillistaa roskapostin lahettamisen lain an-
tamilla ehdoilla.

Lee [2005] tarkentaa, ettd lain tarkoituksena on tuottaa ahdinko suurille ros-
kapostittajille ja aiheuttaa taloudellisen hyodyn vaheneminen tekemalla roska-
postittamisesta kalliimpaa. Kalleus johtuu siitd, ettd roskapostittajat eivat pys-
tyisi hyodyntamaan entista lahetyspotentiaalia, koska suuri osa siita on uuden
lain mukaan laitonta. Laki on kuitenkin niin tehokas kuin sen kdytannon toteut-
taminen oikeussaleissa.

Lee [2005] tarjoaa selityksia, miksi laki ei ole vahentanyt roskapostin maa-
raa. Roskapostittajat pystyvat helposti vaihtamaan maantieteellista sijaintiaan
alueelle, jossa ei ole roskapostittamisen kieltdvaa lainsaddantoa. Roskapostitta-
jat voivat myos uuden lain mukaan kayttaa laillisia sahkopostitileja laajaan pos-
tittamiseen. Roskapostittajilla on vielakin kaytossa zombie-verkot, eli kaapattu-
jen koneiden verkkoja, joiden avulla he voivat levittda roskaa jaamatta itse
kiinni. Osa internet-palveluntarjoajista on voinut myyda asiakkaidensa sahko-
postiosoitteet roskapostittajille miljoonilla dollareilla, jolloin he ovat hyotyneet
roskapostittajista ja taten nama palveluntarjoajat voivat olla vastahakoisia kayt-

tamaan lain tuomia mahdollisuuksia.

5.4. Kansainvilinen yhteistyo

Jokaisen maan oma laki koskee maassa asuvia roskapostittajia. Lakien ongel-
mana onkin, ettd niiden avulla on vaikea puuttua ulkomailta tuleviin roskapos-
tivirtoihin. Lin [2006] mukaan eri maiden sisdiset lainsdadannot ovat vastaha-

koisia puuttumaan kansainvéliseen roskapostittamiseen. Ongelmaa lisdavat
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valtiot, joissa ei vielakaan, ehka tietoisesti, roskapostin kieltavaa lainsaddantoa
tai resursseja lain valvomiseen.

Ongelmaan on etsitty ratkaisua kansainvalisista organisaatioista, jotka pys-
tyisivat ohjeistamaan seka yhdistimaan valtioita rajat ylittavaan roskapostin
torjuntaan. Euroopan unioni on osallistunut omalta osaltaan taisteluun ja on
laatinut sahkoisen tietosuojan direktiivin 2002/58/EY [EU, 2002]. Direktiivi sisal-
tdd suosituksia jasenmaiden lainsdddantoihin mm. sdhkodisen markkinoinnin

hyvaksyttavasta toteutustavasta. Direktiivi asettaa mm. seuraavat saannot:

e ”Automatisoitujen soittojdrjestelmien sekd telekopiolaitteiden,
sahkopostiviestien, tekstiviestien, puheviestien, ddniviestien tai
kuvaviestien avulla toteutettua suoramarkkinointia saa kohdistaa
vain sellaisiin luonnollisiin henkil6ihin, jotka ovat antaneet siihen
ennalta suostumuksensa.” [EU, 2002, artikla 13.1]

e “Joka tapauksessa on kiellettdva sellaisen sdhkopostin ldhettami-
nen suoramarkkinointitarkoituksessa, jossa peitetddn tai salataan
sen ldhettdjan henkildllisyys, jonka puolesta viesti on ldhetetty tai
jossa ei ole voimassa olevaa osoitetta, johon vastaanottaja voi l4-
hettdd pyynnon siitd, ettd kyseinen viestintd lopetetaan.” [EU,
2002, artikla 13.4]

Suomen sdhkdoisen viestinndn tietosuojalaki (516/2004) toteuttaa direktiivin
sdddokset, eli Suomessa on voimassa lailla sdddetty opt-in -toimintatapa. Ros-
kaposti voi lisdksi rikkoa Suomessa henkilttietolakia, kuluttajansuojalakia seka
rikoslakia [Lvm, 2005].

OECD (Organization for Economic Cooperation and Development) on laa-
tinut tyokalupakin jasenmailleen. Tyokalupakki [OECD, 2006] sisdltdd suositel-
tuja vastatoimia ja toimintatapoja koskien roskapostia. Tarkemmin sanoen tyo-
kalupakki kisittelee viranomaisten yhteistyo6td, teollisuuden ajamia toimia, tek-
nisid ratkaisuja koulutus- ja tiedotusaloitteita, roskapostin vastaisia toimintata-
poja sekd kansainvilistd yhteistyotd ja tiedonvaihtoa.

Li [2006] mainitsee useita organisaatioita, jotka toimivat kansainvailisesti
roskapostia vastaan. Roskapostin méard on kasvussa, eikd hanen mielestd nailta
organisaatioilta voida odottaa ratkaisua ongelmaan millddn madéritetylld aika-

valilla.

6. Yhteenveto

Roskapostia vastaan soditaan useilla rintamilla kédyttden hyvéksi laajaa torjun-
ta-arsenaalia. Tadstd huolimatta roskaposti tayttdd voitokkaasti meiddn postilaa-

tikot kerta toisensa jdlkeen. Tulevaisuus kuitenkin voi tuoda tilanteeseen rat-
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kaisun, joka todenndkdoisesti perustuu laajaan kansainviliseen yhteistyohon ja
koko ajan jatkuvan tutkimustyon kehittdmiin torjuntatapoihin. Voittoa roska-
postista ei kuitenkaan saavuteta hetkessd, silld toimiva ratkaisu vaatii yhteista
lainsdddédntdd, toimintatapamalleja porsaanreikid vastaan sekd tuntuvia ran-

gaistuksia ja lain kdytannon toteuttamista.
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Roskapostin suodatusmenetelmista

Harri Sundstrom

Tiivistelma.

Roskaposti on levinnyt rdjahdysmaisesti viime vuosina ja aiheuttaa entista
enemman ongelmia sdahkopostin kayttdjille. Roskapostin estamiseksi on ole-
massa useita keinoja. Tédssa tutkimuksessa on esitelty sisaltopohjaisten, roska-
postin tunnistamiseen perustuvien suodatusmenetelmien periaatteita, mahdol-
lisuuksia ja heikkouksia. Menetelmaét on jaettu siséltoperustaiseen, tilastollisiin,
heuristisiin ja tarkistenumeroperustaisiin suodattimiin. Tarkastelu osoittaa, etta
taman hetkiset suodattimet eivat kykene ratkaisemaan roskapostiongelmaa
taydellisesti. Tulevaisuudessa tulee kehittda sahkopostijarjestelma, jossa roska-
postin lahetys on tehty mahdottomaksi.

Avainsanat ja -sanonnat: Roskaposti, roskapostin suodatus, sahkopostin suo-
datus, spam, sdahkoposti
CR-luokat: H.3.3, H.4.3.

1. Johdanto

Sahkopostin kdyttd yrityksen sisdisessd ja ulkoisessa kommunikaatiossa on
yleistynyt viimeisind vuosikymmenina. Lokakuussa 2006 sahkoposti taytti 25
vuotta. Nykyisen kaltainen sdhkopostijarjestelméd sai alkunsa kun SMTP:n
(Simple Mail Transfer Protocol) kehitys alkoi. ARPANET (Advanced Research
Projects Agency Network) oli ensimmaisid verkkojarjestelmia ja siindkin halu-
tuin sovellus oli juuri sdhkoposti. Sahkopostin ja internetin kehittdjien, alan
pioneerien, pddasiallinen tarkoitus on ollut kehittaa toimiva internet. Nyt useat
kayttajat haluavat vahingoittaa internetia ja sahkopostijarjestelmid. Alkuperéis-
ta SMTP:ta suunniteltaessa ei kenellekdan tullut mieleen, ettd joku lahettaisi
sdahkopostia tuntemattomalle ihmiselle [Robertson, 2006].

Mainoksien madara on kasvanut niin perinteisessa kirjepostissa kuin sahko-
postissakin. Perinteiseen postiin ilmoitus postiluukussa ”ei mainoksia kiitos”
saattaa vahentda mainosten maarda, mutta sahkopostijarjestelmdan ei tallaista
mahdollisuutta ole olemassa. Sahkopostin kayttdjan onkin vaikea, ellei mahdo-
ton, estaa ei toivottuja viesteja tayttamasta sahkopostiaan.

Roskapostia voidaan ldhettda manuaalisesti tai koneellisesti. Yleensa jokin
ohjelma huolehtii ldhettamisestd joko tiedettyihin sahkopostiosoitteisiin, joita
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on hankittu joskus kyseenalaisinkin keinoin. Sdahkopostiosoitteet voivat olla
myos jonkin toisen ohjelman tuottamia. Jos sihkopostiosoitteesi on internetissa
eli jollakin 16ydettavissa olevalla www-sivulla, on se vapaasti roskapostien la-
hettdjien siepattavissa. Samoin jos sdhkOpostiosoitteesi on muotoa <etuni-
mi>.<sukunimi>@<yhteis6>.fi, on sen muodostaminen ohjelmallisesti suhteelli-
sen helppoa. Kun posti sitten ldhetetddan hyvaksytysti tdhan muodostettuun
osoitteeseen, on se silloin validi ja sitd voidaan hyodyntaa jatkossa. Roskapostia
varten osoitteita haetaan varmasti

e verkkosivuilta

e vieraskirjoista

e uutisryhmista

¢ IRC-palvelimilta

e chateista

e erilaisista avoimista tietokannoista

e sahkopostilistojen arkistoista

e sivujen vieraskirjoista

e Dblogeista (verkkopaivakirjoista)

e ylipaataan mista tahansa tekstimuotoisesta materiaalista, joka 16ytyy

verkosta.

Tassd tutkielmassa kdyn ldpi erilaisia sahkopostin suodatusmenetelmia ja
arvioin niiden toteutusten kestavyytta tulevaisuudessa. Keskityn erityisesti si-
saltopohjaisten, roskapostin tunnistamiseen perustuvien suodatusmenetelmien
kuvailuun. Paatavoitteena on estda sahkopostin kayttdjaa saamasta postia, jota

han ei halua.

2. Sdhkopostin suodattaminen

Roskapostiksi eli spamiksi katsotaan sahkoposti, jota kayttdja ei ole pyytanyt tai
halunnut saada ja joka on lahetty umpimahkaan, suoraan tai epasuoraan vas-
taanottajalle, jolla ei ole olemassa mitddn kanssakdymista ldhettdjan kanssa
[Cormack and Lynam, 2006]. McCarthyn [2005] mukaan vuonna 2003 kaikista
lahetetyista sahkoposteista 30% oli roskaposteja, seuraavana vuonna maara oli
jo kasvanut 70%:iin. Vuonna 2006 roskapostien maaran on laskettu olevan jopa
80% kaikista sihkoposteista.

Roskapostin lahettiminen on useissa maissa, kuten Suomessa, paaasiassa
laitonta. Taman vuoksi roskapostit lahetetaankin nyky&dan jonkun muun séh-
kopostia ja verkkopalveluita kdyttden. Roskapostiongelma ei ole ainoastaan sii-
nd, ettd sahkopostit ovat vastaanottajalle hyodyttomia, ne saattavat olla myos
haitallisia ja sisaltavat viruksia. Vuonna 2003 tilanne muuttui ratkaisevasti, kun
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roskapostit sisdlsivat viruksia, jotka varsinkin Windows-ympariston tietoauk-
koja hyvaksikdyttden muuttivat kayttdjan laitteiston avoimeksi palvelimeksi
roskapostin lahettdjan kayttoon. Toisin sanoen roskapostissa olevat virukset
auttoivat roskapostien levittimista. Vuonna 2003 sahkopostista levinneiden vi-
rusten maara oli 1:33, vuotta myohemmin suhdeluku oli jo 1:16 [McCarthy,
2005].

Roskapostin suodatusprosessin padperiaatteet on esitetty kuvassa 1. Sahko-
postin saapuessa palveluntarjoajan laitteistoon suodatin (filter) lajittelee sahko-
postin kahteen kansioon ennen sen toimittamista varsinaiselle sahkopostin saa-
jalle: saapuneisiin (inbox), jota luetaan saannollisesti, ja karanteenissa oleviin
(quarantine), joita tutkitaan maaraajoin. Suodatin on tehnyt virheen, jos roska-
posti on pdatynyt saapuneeet-kansioon (false negative), tai oikea sahkdposti on
mennyt karanteenissa olevien kansioon (false positive). Suodatinta voidaan pa-
rantaa tarkastelemalla virheellisid suodatustapahtumia ja tehdd muutoksia
suodattimeen. Samaa menetelmaa kaytettaessa voidaan uuteen versioon saada
edellista versiota parempi suodatuskyky [Goodman et al., 2007]. Suodattimen
parantaminen vaatii toimenpiteitd joko kayttdjalta tai jarjestelman yllapitajalta.
Automaattisia, esim. tekodlyyn, perustuvia korjaamismenetelmia voidaan myos
kayttdad. Perusperiaate on, ettd jarjestelma kehittyy roskapostien levittdmisme-

netelmien kehittyessa.

External
Incoming Mail Resources

,
o @
*~~

!

Triage E E Search
[ Good
Email
Misclassified
2 Good Email

Read Email

Misclassified Spam
Kuva 1. Roskapostin suodatus [Goodman et al., 2007]

Itse suodatin voidaan toteuttaa usealla eri tavalla, mm. perustuen sahkopos-

tin sisaltamiin sanoihin tai sisallon tutkimiseen tilastollisin menetelmin. Talla
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hetkella tilastolliset menetelmat ovat suosituimpia niiden suhteellisen helpon
implementoinnin ja riittdvan tehokkuuden ansiosta. Tulevaisuudessa kilpa-
juoksu jatkuu ja roskapostin lahettdjat keksivat uusia keinoja suodattimien kiu-
saksi. Tdssa tyOssa tarkastellaan yleisimpien roskapostin tunnistamiseen perus-

tuvien suodatusmenetelmien toimintaperiaatteita.

3. Yleisimpid suodatusmenetelmia

Loogisesti ajatteleva ihminen suodattimena tunnistaisi roskapostin nopeasti ja
virheitd ei suodattamisprosessissa juurikaan tapahtuisi. Roskapostin maarasta
johtuen ei ihmisvoimien kayttiminen sahkopostin lajitteluun ole jarkevaa tai
edes mahdollista. Haasteena onkin roskapostin tunnistaminen ohjelmallisesti
tai muun automatisoidun menetelméan avulla.

Roskapostin estomenetelmid ja niiden luokitteluja on useita. Roskapostia
voidaan ehkdista mm. kerdamalla sallittuja ja ei-sallittuja lahettdjia (lahettdjan
sahkopostiosoite, IP-osoite, palveluntarjoaja) tai saatamalla roskapostin kielta-
via lakeja. Tassa tyOssa kasitellddn padasiassa roskapostin suodatusmenetelmis,
jotka perustuvat roskapostin tunnistamiseen. Namd tunnistusmenetelmit on
jaettu neljaan eri luokkaan:

e sisdltoperustainen suodatus (content-based filtering),

o tilastollinen suodatus (statistic filtering),

e heuristinen suodatus(heuristic filtering) ja

e tarkistenumeroperustainen suodatus (checksum-based filtering).
Seuraavissa kappaleissa tarkastellaan edelld mainittuja menetelmia yksi-

tyiskohtaisemmin.
3.1. Sisdltoperustainen suodatus

Yksinkertainen suodatin tutkii, esiintyvatko tietyt sanat, esimerkiksi “seksi”,
”Viagra” tai ”“ilmainen”, sahkopostissa. Suodattimen toimivuus riippuu siita,
miten kattava ja toimiva sanalista on suodattimeen etukdteen asetettu. Pelkas-
tdan tietyn sanan ilmeneminen postissa saattaa jo kertoa postin olevan roska-
postia. Roskapostien lahettdjat ovat kuitenkin oppineet kiertimaan taman suo-
dattimen valttamalla tiettyja sanoja tai vaihtamalla niiden kirjoitusasua. Tasta
esimerkkina on avainsanojen tahallinen vaarinkirjoittaminen, esimerkiksi sana
”Viagra” voidaan kirjoittaa “Vlagra”, “Via'gra”, “V I A G R A”, “Vaigra”,
“\/iagra” tai “Vi@graa”. Kilpajuoksu on loputon roskapostinldhettdjien kekse-
lidgisyyden ja suodattimeen asetettujen sanojen vililla. Siksi timan menetelman

kayttaminen pelkéstaan on tehotonta.
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3.2. Tilastollinen suodatus

Tilastolliset menetelméat perustuvat myos sahkopostin sisdllon tarkasteluun,
mutta yhden sanan sijaan tarkastellaan sanajoukkoja, joita kasitellaan tilastolli-

sin menetelmin.

3.2.1. Yksinkertainen Bayesin menetelma

Bayesin menetelmd perustuu sahkopostin sana-alkioiden todenndkoisyyteen
siitd, ovatko ne roskapostissa vai oikeassa sahkopostissa. Sana-alkioiden toden-
nakoisyyden laskemista varten tarvitaan sahkopostiaineisto, josta todennakoi-
syys voidaan laskea. Tatd suodattimen opetusta varten Graham [2002] kerasi
4000 roskapostiviestid ja 4000 oikeaa sahkopostia. Osa aineistosta oli tullut suo-
raan Grahamille ja osa joillekin muille. Kaikkien sdahkopostien sanat ja valimer-
kit kaytiin 1api, Mukaan lukien myo6s otsakkeet (header), HTML-koodi, Java-
scriptit ja kaikki mistd yleensd voitiin muodostaa sana-alkioita. Merkittavaksi
muodostui tekstissd olevien pornografisien termien ohella mm. HTML-
koodissa tekstin tausta- ja pohjavaria maarittava koodi ("FF0000” HTML.: kirkas
punainen). Kaikelle ndille aineiston osille, sana-alkioille, laskettiin todenna-
koisyysarvo sille, kummasta aineistosta ne todennakoisemmin 16ytyvat. Yhdes-
sa sahkopostissa olevien kaikkien sana-alkioiden todennakoisyyksien keskiarvo
lopulta ratkaisi tuloksen. Jos esimerkiksi sana “sex” 10ytyi 70%:sta kaikista ai-
neiston roskaposteista, maaraytyi sana-alkion roskaposti todennédkoisyydeksi
70%. Tilastollisesti laskettuna sahkopostin, joka sisdltda sanan “sex”, todenna-
koisyys olla roskaposti muodostuu kaikista postissa olevista sana-alkioista, eika
taman yksittdisen sanan merkitys ole ratkaiseva. Jos muut viestissd olevat sanat
ovat alle 50% todennakoisyyden omaavia sanoja ja niitd on riittavasti, niin viesti
ei taten ole roskaposti [Graham, 2002].

Ongelmaksi muodostuivat sanat, joita ei aineistossa ollut ja joille ei 16ydy
valmista luokitusta. Graham (2002) havaitsi yrityksen ja erehdyksen kautta, etta
sopiva arvo uusille sanoille on 40%. Aikaisemmin esiintynyt sana on toden-

nakaisesti harmiton.
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A) Koko aineistossa olevia sanoja B) Grahamin sihkopostissa olevia sanoja
Madam 0.99 Perl 0.01
Promotion 0.99 Python 0.01
Republic 0.99 Tcl 0.01
shortest 0.047225013 Scripting 0.01
Mandatory 0.047225013 Morris 0.01
standardization 0.07347802 Graham 0.01491078
Sorry 0.08221981 Guarantee 0.9762507
Supported 0.09019077 Cgi 0.9734398
people's 0.09019077 Paul 0.027040077
Enter 0.9075001 Quite 0.030676773
Quality 0.8921298 pop3 0.042199217
Organization 0.12454646 Various 0.06080265
Investment 0.8568143 Prices 0.9359873
Very 0.14758544 managed 0.06451222
valuable 0.82347786 Difficult 0.071706355

Taulukko 1. Viisitoista mielenkiintoisinta sanaa A) keratyssa aineistossa ja B)
Grahamin omassa sahkopostissa ja niiden roskapostitodennakoisyydet
[Graham, 2002].

Taulukosta 1 huomataan, ettd on merkitysta kenelle sahkoposti on lahetetty.
Grahamin roskapostista ei todennékdisesti 16ydy sanaa “Graham”, eikd hanen
henkilokohtaiseen elamaan tai tyohon liittyvida sanoja. Kummankaan taulukon
sana-alkioiden todennakoisyydet eivat sindlldan ole yleiskayttoisia.

Bayes-suodattimen teho ei perustukaan pelkdstaan sanoihin, vaikka niiden
todennakoisyyksia lasketaankin, vaan télla tavoin havaitaan sanojen todenna-
koisyyksista viestintatyyli. Viestintatyyleista erottuvat ne, jotka ovat muokattu
pddasiassa massaviestiksi, ja ne, jotka ovat tarkoitettu yksilolle. Roskapostin
kirjoittajan on vaikea ottaa tatda huomioon roskapostia kirjoittaessaan. Suodat-
timen selked etu on myos se, ettd se voidaan opettaa aina kayttdjakohtaisesti.
Esimerkiksi, jos perheenjasenten tai kollegoiden nimet esiintyvat sahkopostissa,
alentaa se selvasti roskapostin todennakdoisyytta.

Graham (2002) asettaa toivonsa tulevaisuudessakin Bayes-suodattimille, sil-
1a suodattimet kehittyvat sita mukaa kuin roskaposti. Esimerkiksi merkkijono
”cOck” omaa huomattavan suuren roskapostin todenndkdisyyden ”cock”-sa-
naan verrattuna ja siten varmemmin suodattuu pois roskapostina.

POPFile, SpamProbe, Bogofilter, DSPAM ja dbacl ovat esimerkkeja kaupal-
lisista tuotteista, jotka perustuvat kaikki Bayesin menetelmaan. Naitd on kehi-
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tetty ja tehostettu perusmenetelmdsti mm. “kohinanvaimennuksella” (noice
reduction), jolloin tietystd osoitteesta tulevat daritapaukset saadaan suodatus-
sdantoihin mukaan, ja ottamalla mukaan painotetusti otsakekenttd (header).
Parannetuissa menetelmissa valitaan myd6s tarkoin, mitkd sanat otetaan mu-
kaan tarkasteluun. Valinta voi kohdistua esimerkiksi 15-20 useimmin esiinty-
vaan sanaan, ei koko sahkopostin sanoihin.

Roskapostin lahettdjat ovat keksineet keinoja ohittaa Bayesin tilastollinen
tarkastelu liittamalld roskapostinsa perdan ”“sanasalaattia” eli pitkéan listan pos-
tiin sindnsd liittyméattdmid sanoja satunnaiseen jarjestykseen, tarkoituksena

kumota varsinaisen viestin sanojen esiintymisfrekvenssit.

3.3. Heuristiset suodattimet

Heuristiset eli kokemukseen perustuvat suodattimet ovat osoittautuneet kay-
tanndssda myos erittdin tehokkaiksi. Nédissd menetelmissa ratkaisevaa on suo-
dattimen puoliautomaattinen tai taysin automaattinen oppiminen. Se miten itse
suodatin on toteutettu, ei ole ratkaisevaa. Suodatin on voitu toteuttaa yhta tai
useampaa perusmenetelmad kayttdaen. Heuristiset suodattimet kehittyvat op-

pimalla.

3.3.1. SpamAssassin

SpamAssassin on tunnettu saantdpohjainen suodatin, joka on tarkoitettu ensisi-
jaisesti yrityskdyttoon ja Unix-ymparistoon. SpamAssassinia voidaan kayttaa
muissakin jarjestelmissd, joissa on eriytetty siahkopostipalvelin (mail server).
Unix:ssa tdimd voidaan toteuttaa Procmail-ohjelmalla, joka valittad sahkoposteja
CIS Uni-kayttajille. Normaalisti Procmail valittaa postin oletus-INBOX:iin. Koti-
hakemistoon voidaan kuitenkin maaritella .procmailrc-tiedosto, jonka avulla tu-
levaan sdhkopostiin voidaan tehda sdantoja jalleen lahettamista, kaantamista
toiseen osoitteeseen tai poistamista varten. Tassa sisaan tuleva posti ohjataan
suodatettavaksi SpamAssassin-ohjelmalla.

SpamAssassin soveltuu suuriin yhteisoihin, jossa on paljon sdahkopostin
kayttdjia samassa sahkopostijarjestelmassad, kuten suuryrityksissd, joissa jarjes-
telman yllapitdja huolehtii sdantojen paivityksestd. SpamAssassin hyodyntda
useita eri saantoihin perustuvia testeja jokaiselle saapuvalle postille. Kun ole-
massa oleva suodatus ei riitd ja jarjestelman yllapitajaa havaitsee jonkin tietyn
roskapostin kuormittavan jarjestelmaa, han voi lisata juuri tahan roskapostiin
tehoavan uuden sdaannon estamaan sitd menemasta kayttdjille. Automaattista

paivitysta tdssa ei ole. Sadnnot tutkivat esim. otsakekentdn (header) ja varsinai-
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sen tekstin sisdltod ja muotoilua. Eri osatekijoistd lasketaan arvo, joka kuvaa
roskapostin todenndkoisyytta. Mita korkeampi tulos on, sitd todennakoisem-
min kyseessa on roskaposti. Postit merkitaan ennen kuin ne toimitetaan eteen-
pain. Postit voidaan toimittaa normaali-INBOX:iin tai roskapostia varten ole-
vaan erilliseen INBOX:iin riippuen siitd, ylittaako saapunut posti roskapostin
todenndkoisyydelle asetetun raja-arvon. Kaytannossa SpamAssassin lisdad ros-
kapostin todennakoisyyden sahkopostiotsakkeeseen (mail header) esimerkiksi:

e X-MailScanner-SpamCheck: spam, SpamAssassin (score=6.7, required 5))

e X-MailScanner-SpamCheck: not spam, SpamAssassin (score=-0.8, required 5).

SpamAssassin teho perustuu siihen, ettd se voidaan muokata kunkin kayt-
tdjan tarpeiden mukaiseksi. Nama ohjeet voidaan tallettaa edelleen kayttdjan
kotihakemistoon. Toisaalta on huomattava, ettd suuret maarat saantoja ja ohjei-
ta jokaisella kayttdjalla vievat paljon levytilaa [Sand, 2002].

Sovellukset kuten AntibodyMX , McAfee, SpamKiller, Spamnix, SpamEli-
minator, MailLaunder, SmarterMail Enterprise ja Mail Them Pro kayttavat

SpamAssassin heuristista menetelméa sahkopostin suodatuksessa.

3.3.2. CRM114

Ensimmadinen CRM114-versio (the Controllable Regex Mutilator) oli hypoteet-
tinen suodatin, jonka luonnos tehtiin 1998. Alkuperdinen tarkoitus ei ollut ros-
kapostien suodatus vaan erilaisten aihealueiden lajittelu sahkoposteista.
CRM114 eroaa kaikista muista suodattimista ohjelmointikielensa ansiosta.
CRM114 on ohjelmoitavissa olemaan mika tahansa suodatin tai useampia suo-
dattimia yhta aikaa [Zdziarski, 2005].

Yksi CRM114:n suunnittelu-olettamuksista on ollut se, etta yksittdiset sa-
napiirteet eivat ole yhta tarkeitd kuin sanojen ominaisuudet ja ominaisuuksien
kasaantumat. Alkuperdinen CRM114:n koekoodi perustui kirjainmonikkoihin
(letter tuple), eikda sanamonikoihin (word tuple). Testaus kevyesti naamioituja
roskaposteja vastaan osoitti, ettd kirjainmonikoihin perustuvan koodin erottelu-
tarkkuudeksi saatiin yli 98 %. Tama vakuutti, ettd monikkopiirteisiin perustu-
vat kasittelyt ovat merkittavasti parempia kuin yksittdisten merkkien piirteisiin
perustuvat. Ennakkokasityksistd poiketen todettiin, etta oppiva luokittelija voi
pystyd huomattavasti parempaan tarkkuuteen kuin ihmisen luoma heuristiik-
kajarjestelma koskaan [Assis et al.,2005].

CRM114 ei varsinaisesti ole suodatin vaan suodatinoptimoitu ohjelmointi-
kieli. CRM114 on toteutettu kerroksittain: ohjelmakirjasto, ohjelmointikieli,
valmiiksi ohjelmoidut suodattimet ja toimintaa ohjaavat parametritiedostot.
Toimintaa voidaan helposti sddtaa parametritiedostoa muokkaamalla ilman oh-

jelmointitaitoja. CRM114:ssda valmiina oleva tilastollinen suodatus perustuu
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vanhoihin menetelmiin. Siind missd Bayes-tekniikka pohjautuu Thomas Baye-
sin (1702 - 1761) oppeihin, pohjautuu tima CRM114:ssa Andrei Markovin (1856
— 1922) teoriaan, Markovin ketjuun, jonka perusajatuksena on muistava satun-
naisprosessi ja jonka edistyksellisia tilastollisia menetelmid voidaan osin hyo-
dyntaa roskapostinsuodatukseen. Markovin piilomalli (Hidden Markov Mo-
del, HMM) on tavallisesta Markovin mallista johdettu laajennus, jossa sanoja
tarkedmpada on sanojen jarjestys. Malli perustuu fraaseihin, ilmaisuihin ja sana-
jarjestyksiin. Markovin mallin on todettu olevan noin 40% tehokkaampi kuin
perinteinen, yksittdisiin sanoihin perustuva tilastollinen malli [Zdziarski, 2005].

CRM114-menetelmaén tilastollisen mallin kiertdminen on astetta vaikeam-
paa kuin Bayesin-menetelmassd, silla roskapostin peradn lisdtty “sanasalaatti”,
joka sisdltda vain satunnaisia “hyvid” sanoja, ei riitd. Jotta timan menetelman
kiertaminen olisi mahdollista, on roskapostin peraan lisattava oikean sanajarjes-

tyksen ja “jarkevaa” tekstia sisdltava tarina.

3.4. Tarkistenumeroperustaiset suodattimet

Tarkistusnumeroperustaiset suodattimet (Checksum Based Filters — CBF) pe-
rustuvat roskapostin sisaltoon, joka on aina lahes muuttumaton yhden lahetta-
jan tietyssa roskapostissa (massaroskaposti useille kayttdjille). Viestista poiste-
taan vastaanottajan sdahkopostiosoite sekd mahdollinen jaljite (web bug), joka
on evasteen (cookie) kanssa toimiva tunniste sahkopostissa. Loppu viestin sisal-
16sta muunnetaan pitkaksi tarkistenumeroksi, joka toimii jatkossa sahkopostin
tunnisteena. Jarjestelma vaatii siis ihmisen, roskapostin vastaanottajan, varmis-
tavan postin roskapostiksi.

Tunnisteita verrataan vertaisverkossa (peer-to-peer network) ja raportoi-
daan, onko viesti ndhty, onko se roskaposti ja kuinka moni on nahnyt sen. Ta-
man seurauksena syntyy suuri tietokanta, josta 16ytyy olemassa olevien roska-
postien tunnisteet. Algoritmin on kehittanyt Rhyolite Software23, joka tunnetaan
nimelld Distributed Checksum Clearinghouse. Menetelma toimii seka sahkopostin
vastaanottajan ettd Internet-palvelun tarjoajan jarjestelmissa. Menetelmalla voi-
daan pysdyttaa roskaposti heti, kun joku on havainnut ko. postin. Toisaalta
menetelméssa on my0s heikkouksia, silld menetelméa perustuu tunnisteen las-
kentatavan kykyyn tunnistaa roskapostien lahettdjien tekemait satunnaiset
muutokset roskapostiin ja kykyyn erottaa ne normaaleista sahkoposteista.

Talla menetelmalld voidaan estdd iso osa roskaposteista, mutta tunnistus-
prosentti jda selvasti alhaisemmaksi muihin menetelmiin verrattuna. Taman

menetelman suurin etu onkin siing, etta suurta osaa sahkoposteista ei edes vili-
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tetd eteenpdin, kun internet-palvelun tarjoaja on saanut siitd tiedon. Ndin saas-
tetddn valitettavan datan maaraa ja valtetdan roskapostien aiheuttamia verkko-
tukoksia [Vohra, 2005].

Taman menetelmén kiertiminen on asetta vaikeampaa kuin CRM114:n tai
Bayesin menetelman. Roskapostin perdan liitetyn “jarkevan” tekstin pitdaa olla
satunnaista ja vield jokaisessa yksittdisessa roskapostissa erilainen. Tallaista sa-
tunnaista tekstid saadaan katevasti esim. uutisryhmista.

Talla hetkella kaikki ndma aikaisemmin mainitut roskapostin tunnistami-
seen perustuvat menetelmat ovat tdysin kykenemattomia torjumaan roskapos-
teja, joissa varsinainen viesti on kuvamuodossa ja suodattimien harhauttami-

seksi on lisdtty satunnaista jarkevaa tekstia, kuten kuvassa 2.

From: ext gyunehp@yahoo. com [qyunehp@iyahoo. com] Sent: su6.5.2007 4:52

Tos Sundstrom Harri {Mokia-ES{Tampere)
(e
Subject: Soul shall be waxen Fat; of Babylon, to marry, For every

Let remain In the young bullock one had and every five loaves and I will give unto them,
together, and called him appoint you, in Samaria and she should T command thee, hawve not
from this man and the Israel (that are the oracles of the desire whatsoever thou didst fly). And
his eyes day of sons but we will I fed them his sons of

The fist of drgs neiuder
T e:?!@.{ Fills oz her; i, Mool
== el Pemvmance pils lile vis
== Bain Raliaf medicines fike ¢
=2 AN e seants ke Frazas
arect st sl B Sthigr meﬁécﬁ}érf

ra, e, Ciaks
B, Vio

Qloft, Calexa, Pagt
HrRsed by plwsiciang

M VN SEEDA MK 1y

Before me. And their =ight that the ram, which are vet learned.

=zaving, me and by the light of Assyria. Babvlon i= come. But shalt

thou ha=st not it i= it far: from the land., Whither. That they went up

in the house, that were departed. being a meat offering for he was
intreated the go out at the hearts. lust, thersof. And was joy heart

do unrighteously. are witnesses which shall be perfect and seven sons,

of Lebanah, the damsel's finger wife duke Zerah, God., children of the
ark of Edom (and It befors the world was pleaszant bread was wvery image
and szhall ve may Cover their might be great and when the Harodite

Helez and this day and Ye brealk bread together again=st the s=ons oil
which are gone they =saw that Hananiah Hanani and call). His end i= a
cloud to another. Out to therefore. thou Hast walked before his father
or one man's shouting and he giveth not =served Baal: Hanan. For your a
nine. .
A [ il

Kuva 2. Roskaposti, jossa kaikki sisadltoperusteisten suodattimien tunnistamat

sanat ovat kdtketty kuvaan ja muu viestissa oleva teksti on valittu satunnaisesti

raamatusta, myos otsikko.
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4. Muita roskapostin estomenetelmia

Roskapostin estomenetelmat voivat perustua myos johonkin muuhun kuin si-
sdllon tunnistamiseen. Yksindan ndma menetelmat ovat toimivia vain rajatuissa
tapauksissa. Kuitenkin nditd menetelmid voidaan kayttaa yhdessa sisaltoperus-
teisten suodatusmenetelmien kanssa, esim. heurististen menetelmien tukena ja
ndin tehostaa suodatusta. Nditd on olemassa useita ja uusia kehitetddan jatkuvas-
ti lisda. Tassa luvussa esitellddn muutamia tunnetuimpia menetelmia.

Listojen kerddaminen. Osa sdhkopostipalveluja tarjoavista yrityksista suhtau-
tuu valinpitimattomasti roskapostitusta ammatikseen harjoittaviin asiak-
kaisiinsa. Tallainen palveluntarjoaja voidaan asettaa vastuuseen roskapostin
levittamisesta. Naista palveluntarjoajista ja roskapostittajista kerataan listoja ja
tietokantoja, joita epaviralliset yhteisot voivat levittdd keskenddn esim. interne-
tin keskustelupalstoilla.

Mustalistaus. Musta- tai valkealistaus (blacklisting or whitelisting) on mene-
telmd, jossa kerdtaan tunnettuja internetosoitteita, joista roskapostia lahetetdadn
tai ei lahetetd. On olemassa useita julkaistuja mustia listoja, joita palveluntarjo-
ajat tai kdyttdjat voivat ladata sahkopostin lajittelumekanismiinsa. Tama on
yleinen menetelma yhdistettyna jonkin suodatusmenetelman, esim. CRM114:n,
kanssa.

Lainsdddanté. Useissa maissa roskapostin lahettaminen on kielletty lailla.
My0s Suomessa on saddetty suoramarkkinointia koskeva laki, joka maarittelee
roskapostit laittomiksi: Automatisoitujen soittojirjestelmien seki telekopiolaitteiden,
sihkopostiviestien, tekstiviestien, puheviestien, ddniviestien tai kuvaviestien avulla
toteutettua suoramarkkinointia saa kohdistaa vain sellaisiin luonnollisiin henkiloihin,
jotka ovat antaneet siihen ennalta suostumuksensa. [Sdhkodisen viestinnan tietosuo-
jalaki, 2004] Palveluntarjoajien yllapitamia sisaltoon perustuvia suodatusmene-
telmid koskee my0s perustuslain 10 §:n sdatama luottamuksellisen viestin louk-
kaamattomuuspykald, joka asettaa palveluntarjoajan vastuuseen virheellisista
suodatuksista.

Valvonta ja kiinnijadminen eivat kuitenkaan ole vield tehonneet toivotulla
tavalla, esimerkiksi Yhdysvalloissa vuoden 2004 alussa voimaan tullut
CANSPAM-laki tekee roskapostin lahettamisesta liittovaltion rikoksen.
CANSPAM Act maarittelee roskapostituksen ja kieltda tilaamattoman sahko-
postimarkkinoinnin [CANSPAM Act, 2003].
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5. Tulevaisuuden niakymia

Nykyisissa sdahkopostijarjestelmissa ei ole alun perin otettu huomioon roska-
postin mahdollisuutta. Nykyisen sahkopostijarjestelman puutteita pyritaan kor-
jaamaan erilaisilla roskapostin estomenetelmilld. Samaan aikaan roskapostien
lahettdjat kehittavat omia menetelmidéan jatkuvasti ohittaakseen olemassa ole-
via suodattimia ja kdyttavat hyvaksi nykyisen jarjestelman puutteita. Tulevai-
suudessa ainoa mahdollisuus on kehittdd kokonaan uudentyyppisia sahkopos-
tijarjestelmia, joissa roskapostin ldhettaminen alun perinkin on mahdotonta.

Internetin IP-osoitteita ja tunnuksia hallinnoiva, ei kaupallinen ICANN (In-
ternet Corporation for Assigned Names and Numbers) on pyrkinyt kokonais-
valtaiseen internet-verkon hallintaan. Valitettavasti ICANN ei pysty vaikutta-
maan roskapostien levidmiseen saddoksillaan. Esimerkiksi Kiinassa kdytetdan
nimipalvelimia (domain name) ja jarjestelmid, jotka toimivat kiinalaisella mer-
kistolla. ICANN standardien mukaan néin ei saa olla, mutta Kiina voi tietenkin
paattad omista standardeistaan omassa maassaan [Robertson, 2006].

Kaytantoja pitda kehittad niin, ettd roskapostien lahettaminen on estetty.
Eras tallainen jarjestelma on Yahoon ja Ciscon kehittama DKIM (Domain Keys
Identified Mail). DKIM on tehokas sahkopostin autentikointimenetelma. Tassa
jarjestelméssa nimipalvelujarjestelma (Domain Name System - DNS) varmistaa
sahkopostin lahettdjan oikeellisuuden salainen/julkinen -avainpareilla (pub-
lic/privare key pair) ja vastaanottava sahkopostijarjestelma vastaavalla mene-
telmalla tunnistaa seka lahettdjan ettd sahkopostin muuttumattomuuden vili-
tyksen aikana. Jos sahkoposti ei ole asianmukaisesti autentikoitu, ei sahkopostia
toimiteta perille. Jos sahkoposti kuitenkin havaitaan autentikoinnin jalkeen ros-
kapostiksi (esim. Bayes-suodatin + kayttdja), niin lahettdjan seka palveluntarjo-
ajan tiedot on talletettu ja ndma voidaan asettaa edesvastuuseen roskapostin
lahettamisesta. Molemmat voidaan laittaa luotettavalle mustalle listalle. Tutki-

mukset DKIM-jarjestelman kadyttoonottamiseksi on meneilldan.

6. Yhteenveto ja johtopaitokset

Tassa tutkimuksessa on esitelty sisaltopohjaisten, roskapostin tunnistamiseen
perustuvien suodatusmenetelmien periaatteita. Nama tunnistusmenetelmat on
jaettu neljaan eri luokkaan: sisdltOperustaiseen, tilastollisiin menetelmiin perus-
tuviin, heuristisiin ja tarkistenumeroperustaisiin suodattimiin. Naista suodat-
timista tilastolliset menetelmat ovat talla hetkelld kaikkein suosituimpia. Bayes-
tekniikka, joka perustuu roskapostin todenndkoisyyden laskemiseen sahkopos-

tissa esiintyvien yksittdisten sanojen avulla, on ylivoimaisesti eniten kaytetty.
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Tama johtunee siitd, ettd Bayes-tekniikka on suhteellisen helppo ymmartaa ja
implementoida seka verrattain tehokas, nopea ja helposti automatisoitavissa.

Jokaiseen yksittdiseen menetelmaan 1oytyy keino kiertdd suodatin. Roska-
postin sisdltoperustaisten suodattimien heikkouksia ovat mm.

o Pelkka sisaltoperusteinen suodatin ei tunnista tahallaan vaarin kirjoi-
tettuja sanoja.

e Tilastollisiin menetelmiin perustuvat suodattimet erehtyvat roska-
postista, jossa on paljon varsinaiseen viestiin kuulumatonta tekstia,
joka muuttaa viestin roskapostin todenndkodisyyden vaaraksi.

e Heuristisia suodattimia voidaan harhauttaa pitkalti samoilla mene-
telmilld kuin tilastollisia suodattimia. Lisdatyn ylimaardisen tekstin on
oltava “jarkevaa”. Oppimis-/opettamisominaisuuden vuoksi suoda-
tin on pidempaan kayttokelpoinen.

e Tarkistenumeroperustaista suodatinta voidaan harhauttaa myos li-
saamalla roskapostiin ylimaaraista tekstia. Lisattava teksti pitaa vain
olla erilainen jokaisessa yksittdisessa roskapostissa.

Paras ratkaisu on kayttda useiden suodatusmenetelmien yhdistelmia, kuten
esim. CRM114 tekee.

Suodatus olisi tehokkainta tehdd mahdollisimman aikaisin, ennen kuin hai-
tallinen posti pddsee kulkemaan pitkdn matkan tietoliikenneverkossa. Nain
saastyttaisiin roskapostin verkolle aiheuttamalta kuormalta. Mahdollisesti jo
internetpalveluntarjoaja tai valityspalvelun tarjoaja voisivat poistaa havaitse-
mansa haittapostin heti sen havaittuaan. Nykyinen sahkopostijarjestelma ei ole
suunniteltu sellaiseen kayttoon kuin siltd odotetaan nyt, eika se tue roskapostin
estdmistd. Seuraavan sukupolven sahkopostin pitdd pystya vastaamaan naihin
haasteisiin. Roskapostin lahettdminen tulee tehda mahdottomaksi.
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Laser, LED, neste vai vaha? — Viritulostamisen vaihtoehdot timan
pdivan toimistoissa

Jussi Tarvainen

Tiivistelma.

Tutkielma kasittelee tulostamisen historiaa, 2000-luvun toimistokadyttoon sovel-
tuvia varitulostustekniikoita ja niiden eroavaisuuksia. Eri tulostustapojen taus-
talla olevat innovaatiot ja toimintaperiaatteet tuottavat erilaisia lopputuloksia.
Jokaisella menetelmadlla on omat vahvuudet ja heikkoudet, eikda mikdan tulos-
tustapa ole yksiselitteisesti ylitse muiden. Varitulostinta hankittaessa onkin hy-
va tietdd, millaiseen tarkoitukseen sitd aiotaan paasaantoisesti kayttaa. Toisaalta
toimistojen varitulostinhankintoihin voivat lopulta vaikuttaa kuitenkin aivan

muut kuin tulostuslaatuun liittyvat tekijat.

Avainsanat ja -sanonnat: tulostustekniikat, laser-, LED-, mustesuihku- ja vari-
vahatulostaminen, xerografia, non-impact-tulostaminen, tulostamisen historia.
CR-luokat: B.4.2, K.2

1. Johdanto
Varitulostaminen ja -kopioiminen on viimeaikoina lisddntynyt toimistoympa-
ristoissd. Uudet tekniikat ja hintojen lasku perinteisten varitulostinten kohdalla
mahdollistaa yhda useamman toimiston siirtymisen varitulostamisen aikakau-
delle kohtuullisin kustannuksin. Varitulostinvaihtoehtojen lisddntyminen aihe-
uttaa kuitenkin ongelmia hankintapaatoksia tehdessa. Moni kuluttaja empii
laser- ja mustesuihkutulostimen valilla, vaikka muitakin vaihtoehtoja on tarjol-
la. Taman tutkielman tarkoituksena on kertoa tulostamisen historiasta, kartoit-
taa millaisia véritulostustekniikoita nykyisin on tarjolla, miten tulostaminen
teknisesti tapahtuu ja millaisiin lopputuloksiin kullakin tekniikalla paastaan.
Mitkda muut asiat esimerkiksi tulostuslaadun ja nopeuden lisdksi vaikutta-
vat ostopaatokseen? Paperittomista toimistoista on puhuttu jo pitkdan, mutta
kdytannossa monen visionddrin ennustukset ovat menneet pieleen: paperi on
vield tarkein media lahes jokaiselle toimistolle. Onko paperinkulutus kuitenkin
vahenemadssa ja onko realistista ajatella, etta esimerkiksi 15 vuoden kuluttua
toimistot olisivat vapautuneet perinteisen paperin kaytosta? Tulisiko jo nykyi-
sissa toimistotulostimissa olla sahkoisid dokumentointimahdollisuuksia?
Tutkielman toisessa luvussa keskitytddn toimistotulostamisen historiaan ja
tulostuslaitteiden kehitykseen. Kolmannessa luvussa kaydaan lapi eri tulostus-
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menetelmien toimintaperiaatteet ja neljannessa tarkastellaan eri tulostusmene-

telmiin perustuvien laitteiden hyvia ja huonoja puolia. Viidennessa luvussa

2. Toimistotulostamisen historiaa

Tulostamisen historian tarkastelu on syyta aloittaa kopiokoneiden historiasta.
Tulostaminen ja kopioiminen kun ovat oikeastaan melko lailla samankaltaisia
prosesseja. Olennaisin ero prosessien vélilla on alkuperédisen asiakirjan tila.
Kopioinnissa kasiteltdva asiakirja on konkreettinen, yleensa paperi. Asia-
kirja luetaan lukulaitteen (scanner) avulla, jonka jalkeen keratty tieto muutetaan
digitaaliseen muotoon. Taman jalkeen kopiokone kasittelee digitaalisen infor-
maation eri tavoin kaytetysta tulostustekniikasta riippuen. Lopputuloksena on
kuitenkin aina lahes yhdennakodinen vedos alkuperdisesta asiakirjasta. Tulos-
tuksessa asiakirja on jo valmiiksi digitaalisessa muodossa tietokoneella, niin sa-
nottuna pehmokopiona (soft copy). Informaatio taytyy ensin muuttaa tulostimen
ymmartamaan muotoon, jonka jilkeen mekaaninen tulostus voi alkaa, ja loppu-

tuloksena on paperivedos, kovakopio (hard copy) alkuperdisestd asiakirjasta.

2.1. Modernin kopiokoneen tarina

Amerikkalaisen Chester Carlsonin lokakuussa vuonna 1938 kehittama elektrofo-
tografia-tekniikka (electrophotography), nykyiseltd nimeltaan xerografia (xero-
graphy), oli alkusysdys modernin kopiokoneen kehitykselle. Xerografia, joka
tulee kreikan sanoista “kuiva” ja ”kirjoitus”, perustuu kahteen jo tekniikan kek-
simisen aikana tunnettuun ilmioon: eri sahkovarauksen omaavat materiaalit
vetdvat toisiaan puoleensa ja tiettyjen materiaalien sahkonjohtavuus tehostuu,
kun ne altistetaan valolle [Xerox-a]. Carlson yhdisti keksinndssdan ndita ilmiota
uniikilla tavalla ja lopputuloksena on halpa ja nopea tapa luoda nakoiskappa-
leita tavalliselle paperille.

Carlsonilla oli vaikeuksia l0ytda yritystd, jolla olisi kiinnostusta rakentaa
héanen keksintoonsa pohjautuva kaupallinen tuote. Lopulta vuonna 1944 Carl-
son sai vakuutettua voittoa tavoittelemattoman tutkimusorganisaatio Battelle
Memorial Instituten, joka aloitti keksinnon jatkokehittelyn. Vuonna 1947 Ha-
loid-niminen valokuvapaperiyhtié (myohemmin Xerox) sai oikeuden valmistaa
xerografiaan perustuvan laitteen. Vasta 21 vuotta Carlsonin keksinnon jalkeen
valmistui ensimmadinen kaupallisesti menestynyt toimistokdyttoon soveltuva
kopiokone: 914-mallinen Xerox kopiokone julkistettiin vuonna 1959 [Xerox-a].
Yhdysvalloissa on edelleen muutamia toimistoja, joissa kyseinen laite on yha

kaytossa!
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2.2. Tulostuslaitteiden kehityksesti

Maailman ensimmaisen tulostimen kehitti Remington-Rand jo vuonna 1953
[Bellis, 2006]. Tulostin oli kuitenkin suunniteltu 13 tonnia painavalle UNIVAC-
yksikolle (UNIVersal Automatic Computer I), joten aivan jokaisen toimiston
tarpeisiin soveltuvasta laitteistosta ei voida puhua.

Vuonna 1977 Xeroxin toinen lapimurto - talla kertaa tulostinpuolella - oli
kaksi sivua sekunnissa tulostava, xerografiaan perustuva Xerox 9700 Electronic
Printing System -mustavalkolasertulostin. Elektronisessa tulostusprosessissa
kdytetaan tietokoneohjelmoitua laseria kuvan tuottamiseksi ja tekniikasta alet-
tiinkin kayttdd nimitysta lasografia (lasography). [Loutfy et al., 1988; Bellis,
2006]. Toisaalta IBM:n mukaan heiddan vuonna 1976 valmistavansa IBM 3800
Printing System kykeni huimaan yli sadan sivun tulostusnopeuteen yhdistele-
malla lasertekniikkaa ja elektrofotografiaa [Bellis, 2006].

Hewlett Packardin (HP) kehitti mustesuihkuteknologian vuonna 1979 ja en-
simmadiset mustesuihkutulostimet tulivat markkinoille vuonna 1984. Vuonna
1987 HP esitteli ensimmaisen mustesuihkuteknologiaan perustuvan varitulos-
timen, HP Paint]etin, josta tuli vadlittomasti markkinajohtaja. Vuoteen 1995 men-
nessa tulostusnopeudet olivat kasvaneet entisestdan ja tulostustarkkuus oli jo
600 x 600 pistetta tuumaa kohti (dot per inch, dpi). [HP, 2005]

Tektronix-yhti6 kehitti varivahatulostustekniikan vuonna 1986. Ensimmais-
ten laitteiden markkinointi kohdistettiin graafisen alan yrityksille. Esimerkiksi
vuonna 1991 esitelty Phaser III -tulostin maksoi 10,000 Yhdysvaltain dollaria.
Tekniikan kehittymisen ja tuotantokustannusten vahenemisen myoéta varivaha-
tulostimet ilmestyivat 90-luvun loppupuolella myos toimistotulostinmarkki-
noille. [Wikipedia, 2007]

3. Eri tulostustekniikoiden toimintaperiaatteet

Tassa luvussa kdydaan lapi tarkasteltavien tulostustekniikoiden toimintaperi-
aatteet. Tulostustekniikat voidaan jakaa alustavasti kahteen ryhmaan: impact- ja
non-impact-laitteisiin. Impact-laitteissa — kuten matriisi- ja kirjasintulostimissa -
on mekanismi, joka koskee paperiin tuottaakseen halutunlaisen kuvan [Tyson].
Naista laitteista ehka tunnetumpi suurelle yleisolle on matriisikirjoitin. Matriisi-
tulostin (dot matrix) kadyttdda kuvantuottamiseen pienten neulojen sarjaa, jotka
iskeytyessddn musteen peittamaan nauhaan aiheuttavat musteen siirtymisen
paperille [Tyson]. Kirjasintulostimissa (character printer) on jokaiselle kirjai-
melle ja numerolle oma kohokuvansa kiinnitettyna tankosarjaan [Tyson]. Tiet-

tya merkkia tarvittaessa se iskeytyy mustenauhaan ja kyseisen merkin jalki siir-
tyy paperiin.
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Tassd luvussa keskitytdan kuitenkin vdritulostamisenkin mahdollistaviin
non-impact-laitteisiin, joita valtaosa nykyisin markkinoilla olevista laitteista on.
Tarkastelu aloitetaan lasertulostimesta. Taman jélkeen siirrytaan LED-laittee-
seen. Mustesuihkutulostustekniikan jalkeen kdydaan lapi vdarivahatulostamisen
tekniikkaa.

3.1. Lasertulostimen toimintaperiaate

Kuten jo aiemmin todettiin, on tulostinten — etenkin lasertulostinten — toiminta-
periaate hyvin samankaltainen perinteisten toimistokopiokoneiden kanssa. La-
sertulostimen toimintaprosessi voidaan jakaa kuuteen osaan: 1. varaaminen
(charging), 2. altistaminen (exposing), 3. kehittiminen (developing), 4. siirtdminen
(transferring), 5. kiinnittiminen (fusing), 6. puhdistaminen ja varauksen poisto
(cleaning and decharging). Kopiointiprosessissa on varaamisen ja altistamisen
valissa vield kuvaantaminen (imaging), jolla tarkoitetaan alkuperdisen asiakirjan
sisdltiman informaation lukemista ja siirtamistd kopiolaitteen ymmartamaan
digitaaliseen muotoon. Tarkeimmat ja olennaisimmat lasertulostimen osat ja

niiden sijainti laitteessa on havainnollistettu kuvassa 1.

Basic Laser Printer

Laser
Components Jggpeér Scanning
Unit
Discharge C\?ﬁji?ga
Lamp o

O
1 0

o8
o 0?
' Paper Tray

FPhotoreceptor

Drum A mbl Developer
Fuser um Assembly Roller

Kuva 1: Lasertulostimen peruskomponentit [Harris, 2007].

Varaamisvaiheessa laitteen korotronilanka (corona wire) antaa tasaisen posi-

tiivisen sdahkovarauksen kuvarumpuyksikon pinnalle (photoreceptor drum as-

190



sembly). Kuvarummun pinta on niin sanotusti fotokonduktiivinen (photocondu-
tive). Fotokonduktiiviset aineet, kuten germanium, gallium ja seleeni, johtavat
sahkod, kun ne altistetaan valolle tai tietyille valonpituuksille, mutta eristavat
sahkod pimedssa [Loutfy et al., 1988]. Jotkin laitteet kdyttavat varaamistoimen-
piteeseen korotronilangan sijasta varausrullaa (charged roller), mutta perusperi-
aate — eli tasainen varaus kuvarummun pinnalle — pysyy molemmissa teknii-
koissa samana [Harris, 2007].

Altistamisvaiheessa laseryksikko (laser scanning unit) ampuu pisteitd pyori-
van kuvarummun pinnalle. Ampuminen tapahtuu tietokoneelta siirretyn tulos-
tettavan asiakirjan piirteet sisaltivan informaation mukaan. Ne kohdat kuva-
rummusta, joihin lasersiade osuu, saavat negatiivisen sahkovarauksen. Laser-
yksikko itsessddn ei liiku rummun pinnan ylld, vaan laserside ohjataan rum-
mun eri osiin yhden tai useamman peilin avulla (ks. kuva 1). Lopputuloksena
on niin sanottu elektrostaattinen kuva (electrostatic image) tulostettavasta asiakir-
jasta kuvarummun pinnalla.

Kehittamisvaiheen alussa laitteen kuivaviriaine (toner) sekoittuu kehitteen
(developer) kanssa. Kehite on hienoa metallijauhetta, jolla on positiivinen sah-
kovaraus. Laitteen kehiterulla (developer roller) syottaa varin pyorivan kuva-
rummun pinnalle. Metallihiukkasia sisaltdva variaine kiinnittyy kohtiin, joissa
on lasersiteen osumien myo6td negatiivinen sdahkovaraus. Kehittdmisvaiheen
lopputuloksena on ihmissilmallakin havaittavissa oleva kuva alkuperaisen asia-
kirjan sisallostda kuvarummun pinnalla.

Siirtamisvaiheessa kuvarummulle kiinnittynyt vari siirretdan paperille. Pa-
perin kulku lahtee paperialustalta (paper tray), josta se syoittérullien (paper feed
rollers) ja paperiohjaimien (paper guides) avulla etenee kohti kuvarummun ala-
osaa (Kuva 2). Ennenkuin paperi kulkee kuvarummun alitse, siirtokorotronilanka
(transfer corona wire) antaa paperille negatiivisen siahkovarauksen [Harris,
2007]. Paperin saama varaus on voimakkaampi kuin kuvarummun pinnan va-
raus, ja tdstda syystda paperin liukuessa rummun alitse siirtyvat varihiukkaset
rummulta paperille. Paperin etenemisnopeus on tasmaélleen sama kuin rum-
mun pyorimisnopeus, jolloin kuva siirtyy paperille juuri sellaisena kuin se
rummullakin oli. Kun paperi on alittanut rummun, paperin sdhkdvarauksen
poistosta huolehtii toinen korotronilanka (detac corona wire). Jos sdahkdvaraus-
ta ei poisteta paperista, on mahdollista, etta paperi kiertyy kuvarummun ympa-
rille sen sijaan, ettd jatkaisi matkaansa kohti kiinnityslaitetta (fuser).
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Kuva 2: Paperin kulkurata lasertulostimessa [Harris, 2007].

Kiinnittdmisvaiheen tarkoituksena on saada paperille siirretty kuivamuste
kiinnitettya paperin pintaan pysyvasti. Toimenpide tapahtuu kiinnityslaitteen
avulla. Kiinnityslaite koostuu kahdesta toisiaan vastakkain olevasta rullasta:
painerullasta (pressure roller) ja limporullasta (heat roller). Lamporullan lampoti-
la on yli 200 astetta. Paperi kulkee ndiden rullien valista ja puristuksen seka
lammon yhteysvaikutuksesta kuiva véri kiinnittyy paperihuokosiin.

Kiinnityksen jilkeen paperi poistuu paperiohjainten avulla ulos laitteesta.
Juuri kiinnityslaiteen kuumuudesta johtuen xerografiaan perustuvien kopioko-
neiden ja tulostinten ulos tyontamat paperit ovat lampimid. Samaan aikaan ko-
ne suorittaa puhdistuksen ja varauksen poiston rummulle. Puhdistus tapahtuu
kaapimen avulla, joka kerda kuvarummun pintaan jadneen ylimaardisen vari-
aineen pois ja kokoaa sen hukkavirisiilioon (waste toner container).

Lasertulostimissa on useampia tapoja tulostaa varillisid sivuja. Varilaser-
laitteissa on mustan vérin lisdksi, magenta, syaani ja keltainen véari. Huokeam-
mat laitteet ovat niin sanottuja nelivaihetulostimia (four-pass-printers). Nelivai-
helaitteissa on nelja kappaletta variainesailidita ja kehiteyksikoita pyorivassa
rullakossa [Harris, 2007]. Ensin yksi vareista sekoittuu kehitteen kanssa ja kehi-
teyksikko siirtda varin kuvarummun pinnalle. Sen jalkeen vari siirretaan pape-
rille aiemmin kuvatulla tavalla. Taman jalkeen rullakko pyorayttaa seuraavan
varin ja kehitteen kohti kuvarummun pintaa ja siirtoprosessi toistuu taman va-

rin osalta. Kun kaikki varit ovat paperilla, etenee paperi kiinnityslaitteeseen ja
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sen jdlkeen ulos koneesta. Osa nelivaihelaitteista siirtdd kaikki varit ensin kuva-
rummun pintaan ja vasta sen jalkeen yhdella kerralla paperille.

Hintavammat varilaser-laitteet, esimerkiksi niin sanotut monitoimilaitteet,
jotka toimivat myos kopiokoneena, skannerina ja tarvittaessa faksina, ovat yk-
sivaihetulostimia (single-pass-printers). Yksivaihelaitteissa on erillinen tulostus-
yksikko (printer unit) — laseryksikko, rumpu ja kuivavariaine — jokaiselle vérille
[Harris, 2007]. Varit siirtyvat kuvarummuilta siirtohihnalle (transfer belt), josta

nelivarinen kuva siirtyy edelleen paperille (ks. kuva 3).

Kuva 3: yksivaihe-vérilasertulostimen tulostusyksikot [Xerox-b].

3.2. LED-tulostimen toimintaperiaate
LED-tulostamisen toimintaperiaate noudattaa samaa kaavaa lasertulostamisen
kanssa. Tasta syysta LED-tekniikkaan perustuvia tulostimia mainostetaankin
joskus virheellisesti lasertulostimina. My06s vérien tulostaminen LED-laitteissa
tapahtuu joko nelivaihe- tai yksivaihetekniikan avulla. Ainoa eroavaisuus tek-
niikoiden vaélilla on altistamisvaiheessa, eli prosessissa, jonka avulla elektro-
staattinen kuva luodaan kuvarummun pinnalle.

LED-tulostimissa kuvarumpua ammutaan lasersateen sijaan LED-valoilla
(light emitting diode). Rummun yli kulkee tiivis rivistd6 LED-lamppuja, jotka
syttyvat ja sammuvat yhtend rivistond yhdenaikaisesti piirtden pyorivalle

rummulle kuvaa pikselirivi kerrallaan. Tekniikka eroaa laseryksikon toimin-
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nassa juuri tdssa mielessd; laseryksikké ampuu pisteet rummun pinnalle yksi
kerrallaan. [Oki, 2005]

LED-tulostinten rummun altistus toimii siis huomattavasti yksinkertai-
semmin ja tehokkaammin kuin lasertulostinten, joissa valo kohdistuu rumpuun
pyorivien peilien avulla [Oki, 2005]. LED-tulostinten tulostuspdissi (LED Print-
head) tallaisia liikkuvia ei tarvita. Toisaalta LED-tulostinten tulostustarkkuus
on riippuvainen tulostuspaan ledien maarasta. Useimmiten tulostuslaatu onkin

LED-laitteissa heikompi kuin lasertulostimissa.

3.3. Mustesuihkutulostimen toimintaperiaate

Mustesuihkutulostinten toimintaperiaate poikkeaa selvasti laser- ja LED-tulos-
timista. Mustesuihkutulostimeksi sanotaan mita tahansa laitetta, joka asettaa
erittdin pienia varipisaroita (ldpimitaltaan noin 10-60 mikronia) paperille ku-
van aikaansaamiseksi. Tyypillinen mustesuihkutulostin koostuu tulostuspiiyk-
sikosti (print head assembly), paperinsyottoyksikisti (paper feed assembly), virta-
lihteesti (power supply), ohjainpiireisti (control circuitry) ja kiyttoliittymdporteis-
ta (interface ports). [Tyson] Seuraavaksi keskitytdaan kuitenkin vain kahteen
ensin mainittuun tulostimen osaan.

Tulostuspaayksikon osia ovat tulostuspii (print head), mustekasetit (ink car-
ridges), tulostuspdin liikemoottori (print head stepper motor), hihna (belt) ja va-
kaintanko (stabilizer bar). Tulostuspaa on mustesuihkutulostimen ydin, joka
sisaltdd sarjan suuttimia, joita kdytetdan varipisaroiden suihkuttamiseen pape-
rille. Valmistajasta riippuen mustekasetit tulevat joko jokaiselle varille erikseen
(musta, syaani, magenta, keltainen), varit erillisena kasettina (ns. kolmivirikasetti
— tri-color cartridge) tai kaikki varit ja musta yhdessa ja samassa kasetissa. Hin-
tavimmissa, valokuvatulostukseen erikoistuneissa laitteissa varikasetteja voi
olla jopa kahdeksan erilaista. Joihinkin mustekasettiyksikoihin sisaltyy myos
itse tulostuspad. Tulostuspdan liikemoottorin tehtavana on liikuttaa tulostus-
paayksikkoa edestakaisin paperin ylla. [Tyson] Tulostuksen vauhdittamiseksi
mustesuihkutulostimet tulostavat useamman vertikaaliriviston pikseleitd yh-
della pyyhkaisylla [PCTechGuide, 2004]. Hihna kiinnittdd tulostuspaan ohjain-
moottoriin ja vakaintanko varmistaa, etta tulostuspdan liike paperin ylla on
tarkkaa ja kontrolloitua [Tyson].

Paperinsyo6ttoyksikké koostuu paperialustasta tai paperinsyottotelineesta
(paper tray/feeder), syottorullista (rollers) ja paperinsyoton liikemoottorista
(paper feed stepper motor). Paperialustalle mahtuu yleensa noin puoli riisia
paperia, pienemmissa ja edullisimmissa laitteissa on ainoastaan syo6ttoteline,
johon arkkeja mahtuu huomattavasti vahemman. Syo6ttorullat irrottavat pape-
rin alustalta tai telineestd ja kuljettavat paperia eteenpdin laitteen ollessa kirjoi-

tus-valmiina. Paperinsy6ton liikkemoottori varmistaa ja mahdollistaa, etta pape-
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ri etenee kohti tulostuspaita siten, ettd kuvan katkeamaton tulostus mahdollis-
tuu. [Tyson]

Eri valmistajien mustesuihkutulostimet muodostavat pienenpienet muste-
pisaransa eri tavoin. Talld hetkelld on kaksi vallitsevaa tekniikkaa, joita muste-
suihkukirjoittimia valmistavat yritykset hyodyntavat tahan tarkoitukseen: ther-
mal bubble -tekniikka sekd piezoelectric-tekniikka [Tyson]. Nadista tekniikoista
kdytetdaan myos nimitysta “pisara vaadittaessa” eli “drop on demand” (DOD).
Tyypillisen mustesuihkutulostimen tulostuspaan suutin tekee paatoksen pu-
dottaa varia tai olla pudottamatta noin 5000 kertaa sekunnissa [PCTech-Guide,
2004].

Thermal bubble -tekniikka on kdytossd muun muassa Canonin ja HP:n val-
mistamissa laitteissa. Tekniikasta kdytetddn my0s nimitysta bubble jet. Thermal
inkjet -laitteessa pienet resistorit luovat lampoa ja lampo hoyrystdaa musteen ja
synnyttda kuplan. Kuplan kasvaessa pieni osa mustetta tyontyy ulos suuttimes-
ta paperille. Kun kupla puhkeaa, syntyy tyhjio, joka tyontaa lisid mustetta
mustesdiliosta tulostuspaahan (ks. kuva 4). Huokeassa bubble jet -tulostus-
pddssda on noin 300-600 pientd suutinta, jotka kaikki voivat ampua muste-
pisaran samanaikaisesti. [Tyson] Uusimmissa pientoimistokayttoon soveltuvis-
sa laitteissa mustavalkotulostustarkkuus on 1200 x 600 dpi. Laadukkaalle pape-
rille tulostetun varikuvan tarkkuus voi olla jopa 4800 x 1200 dpi [HP, 2007].

Heating resistor

Firing chamhber

$

Kuva 4: Thermal bubble -tekniikan toimintaperiaate [Tyson].

Printhead nozzle

Epsonin patentoima piezoelectric-tekniikka hyodyntda tulostuspaissaan
piezokristalleja. Kristalli sijaitsee tulostuspaasuuttimen takaosassa. Johdettaessa
pieni sahkovirta kristalliin, se alkaa vareilld. Kristallin vareillessa kohti suutinta
se pakottaa pienen méaaran mustetta ulos suuttimesta paperille. Ulospain vareil-
lessd se vetada mustetta sdiliosta tulostuspddhan ulos purskahtaneen musteen
verran. [Tyson]

Naista kahdesta tekniikasta Epsonin piezoelectric-tekniikalla on enemman
hyvid puolia. Tekniikka mahdollistaa paremman kontrollin paperille tippuvan
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pisaran koon ja muodon madarittelyssd. Pisarat ovat pienempid kuin thermal
bubble -tekniikassa ja siten mahdollistavat useampien suuttimien sijoittamisen
tulostuspddhan. Piezoelectric-tekniikassa mustetta ei myoskadan tarvitse lam-
mittdd ja viilentdd jokaisen tulostuskierroksen jalkeen. Tama saastdd aikaa ja
mahdollistaa uusia musteita kehitettdessa keskittymisen musteen imeytymis-
kykyyn lammonsietokyvyn sijaan. Piezoelectric-laitteilla pystytddn saavutta-
maan suurempia tulostustarkkuuksia kuin thermal bubble -laitteilla. [PCTech-
Guide, 2004]

3.4. Virivahatulostimen toimintaperiaate

Viimeisin uutuus véritulostusteknologiassa on aikanaan Tektronix-yhtion ke-
hittima varivahatulostaminen (solid ink printing). Vuodesta 2000 ldhtien oi-
keudet varivahatekniikkaan on omistanut Xerox, ja suurin osa markkinoilla
olevista varivahalaitteistakin on siten Xeroxin valmistuttamia.

Ennen tulostamisen aloittamista varivahatulostimen taytyy sulattaa kiinte-
dssda muodossa olevaa mustetta mustesdilioon (melted ink reservoir) [PCTech-
Guide, 2004b]. Kaytannossa tdma tapahtuu vain konetta kdaynnistettdessa. Ko-
neen ollessa paalla laite sailyttdd varisdiliossa olevat musteet nestemaisessa
muodossa. Lasertulostinten tapaan myos varivahatulostimen ydinosa on tulos-
tusrumpu (drum). Se on alumiininen, anodisoitu ja sylinterimdinen. Varivahatu-
lostamisen ensimmadisessd varsinaisessa vaiheessa yllipitorulla (maintenance
roll) levittda ohuen kerroksen silikonioljya tulostusrummun pintaan, jotta myo-
hemmin tapahtuva varin siirto sujuu luotettavasti. Seuraavaksi koko rummun-
levyinen, tasaisesti 135 celsiusasteen lampoinen tulostuspid (printhead) siirtdaa
kaikki varit kertapyyhkaisylla pyorivaan tulostusrumpuun (ks. kuva 5). Tulos-
tuspad kayttdd mustesuihkutulostamisesta tuttua piezoelectric-tekniikkaa.
Rummun ldmpdtila on 65 celsiusastetta, joten nestemdinen muste jahmettyy

valittomasti hieman kiinnittyessdan rumpuun. [Xerox, 2007d; Jaeger]
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Kuva 5: Musteen sulatus ja siirto tulostusrummun pintaan [Jaeger].

Kun kuva on muodostunut rummulle kokonaisuudessaan, se siirretaan pa-
perille. Paperialustalta tuleva paperi kulkee paperin esilimmittimen lapi (paper
preheater). Sen jalkeen paperi kuljetetaan rummun ja siirtorullan (transfer rol-
ler) lapi. Limmon ja paineen vaikutuksesta hieman jahmettynyt muste siirtyy
rummun pinnalta paperille (ks. kuva 6). Saman kierroksen aikana, kun kuva
siirtyy paperille laite my0s puhdistaa ylimdardisen varin rummun pinnasta ja
kokoaa sen hukkavarisailioon. [Jaeger] Paperin tullessa ulos koneesta on muste
jo taysin jahmettynyt kiinni paperiin ja tuloste on heti valmis kasiteltavaksi.

Pressurel
Transfer Roller

Duplex Paper |
Path =
Yt:-» =\ Image transfer
i from drum
b

Sheet of paper Paper Preheater
Kuva 6: Kuvan siirto rummulta paperille [Jaeger].
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4. Tulostuslaitteiden vertailua

Edellisessd luvussa esiteltyjen tulostustekniikoiden jalkeen paneudutaan eri
tekniikoihin perustuvien laitteiden vahvuuksiin ja heikkouksiin. Laitetta han-
kittaessa on tdarkedd miettid, mika on laitteen ensisijainen kayttotarkoitus. Teks-
ti-, grafiikka ja valokuvatulostusominaisuuksien lisaksi on syyta ottaa huomi-
oon myo0s laitteessa kaytettavien kulutustarvikkeiden maara ja niistd johtuvat
yllapitokustannukset.

4.1. Lasertulostimet

Lasertulostimet soveltuvat edelleen erityisesti tekstin ja grafiikan tulostami-
seen. Uusillakin lasertulostimilla tulostetut valokuvat jaavat usein saman hinta-
luokan mustesuihkulaitteilla tulostettuja vaatimattomammiksi, mutta eivat yh-
td paljon kuin aiemmin.

Tulostustarkkuus nykyisissa toimistokayttoon tarkoitetuissa lasereissa
vaihtelee 1200 x 600 — 2400 x 1200 dpi:n vélilla riippuen tulostusasetuksista ja
kaytetysta tulostuspaperista [Xerox, 2007a]. Lasertulostin on siis mediariippu-
vainen; parasta tulostuslaatua voidaan hyodyntda ainoastaan laadukkaampia
(ja kalliimpia) papereita kaytettdaessa. Tulostusnopeus esimerkiksi Phaser 6300
-laitteessa on 25 vérisivua ja 35 mustavalkosivua minuutissa [Xerox, 2007a].

Lasertulosteiden suuri etu verrattuna mustesuihkutulosteisiin on halvempi
hinta sivua kohti, riittoisammat varipatruunat ja kestavat tulosteet. Paperiin
”grillattu” kuivamuste ei tahriinnu, kuten voi kdyda juuri koneesta ulostulleelle
mustesuihkutulosteelle. [Y1a-Jaaski, 2007]

Lasertulostimissa kulutustarvikkeita eli aika ajoin vaihtoa vaativia osia ovat
varien lisaksi ainakin kuvarumpu, kiinnityslaite ja hukkavarisailio. Nama osat
aiheuttavat lisakayttokustannusten lisaksi kuormitusta ymparistolle, vaikkakin
monella laitevalmistajalla on nykyisin jonkinlaiset palvelut kulutustarvikkeiden
kierratykselle. Moni lasertulostin on kuitenkin Energy Star -hyvaksytty, eli séh-
konkulutusta on pyritty minimoimaan. Esimerkiksi Xeroxin Phaser 6300 -
varilasertulostin kuluttaa tulostuksessa 580 wattia, valmiustilassa 120 W ja vir-
ransaastotilassa 45 W [Xerox, 2007a].

4.2. LED-tulostimet

LED-tulostintekniikan ollessa samankaltainen lasertulostimen kanssa, patevat
lasertulostinten hyvit ja huonot puolet myds LED-tulostimiin. Ainoa huomion-
arvoinen seikka LED-tulostimissa liittyy tulostustarkkuuteen, joka useinkaan ei
ole samaa luokkaa kuin vastaavissa lasertulostimissa. Esimerkiksi Xerox Phaser
7400 -laitteen perustulostustarkkuus on 600 x 600 dpi [Xerox, 2007b]. Monesti
LED-tekniikkaan perustuvat laitteet ovat kuitenkin tehokas tapa laitevalmista-
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jalle tutustuttaa ostaja véaritulostamisen maailmaan melko huokeahintaisella,
mutta kuitenkin tyydyttavia varitulosteita tuottavalla laitteella.

4.3. Mustesuihkutulostimet

Mustesuihkutulostinta on pidetty ylivertaisimpana vaihtoehtona koti- ja pien-
toimistojen varitulostimeksi aina vuodesta 1987, HP Paint]Jetin ilmestymisen
jalkeen. Nykyisin tilanne on merkittavasti tasoittunut, mutta valokuvatulosta-
miseen hyva mustesuihkutulostin on vielad usein paras vaihtoehto.

Mustesuihkukirjoittimiin kohdistuva kritiikki liittyy usein korkeaan sivu-
kohtaiseen hintaan. Varisailiot ovat pienia mutta kalliita, ja siten varisivujen
tulostaminen tulee erittain kalliiksi. Yhden A4-kokoisen varisivun hinta saattaa
olla jopa 2 euroa [Yla-Jaaski, 2007]. Tulostuspditad vaivaa myos tukkeutuminen,
kun nestemdisen musteen rippeet kuivuvat tulostuspdan suuttimeen [Yla-
Jaaski, 2007]. Tata ongelmaa on saatu helpotettua kehittamalla parempia mus-
teita, tulostuspdiden puhdistusmekanismeja seka liittamalld tulostuspda osaksi
vaihdettavaa mustesdiliotda [Tyson]. Pienien varisdilididen aikakin on osittain
ohi ainakin toimistokdyttoon tarkoitetuissa hintavimmissa laitteissa: joidenkin
sdilididen arvioidaan riittavan jopa 6000 sivun tulostusmadraan. Myos tulostei-
den sailymisaika on uusien musteiden myo6ta kasvanut moninkertaiseksi.

Monesti mustesuihkutulostinten ilmoitetut minuuttikohtaiset tulostusmaa-
rat eivat ole verrannollisia lasertulostinten vastaaviin ilmoituksiin. Esimerkiksi
HP Business Inkjet 2800 -laitteen varitulostusnopeus on 21 vérisivua vedoslaa-
dulla, mutta ainoastaan 4 sivua parhaalla laadulla! Lisaksi mustesuihkutulos-
timet ovat vield lasertulostimiakin enemmaéan mediariippuvaisia. Koska muste
imeytyy paperin kuituihin, on paperin laadulla erittdin suuri merkitys tulosteen
lopputuloksessa.

Kulutustarvikkeita mustesuihkutulostimissa ovat varisdiliot ja tulostuspaat,
usein yhdessa ja samassa paketissa. Mustesuihkutulostimet ovat myd6s virran-
kulutuksen suhteen ymparistoystavallinen vaihtoehto: virrankulutus vaihtelee
1 ja 80 watin valilla. Suurinta virrankulutus on paperinsyottomekanismin olles-
sa paalla. [Bailey, 2006]

4.4. Virivahatulostimet

Varivahatulostinten etu muihin esiteltyihin laitteisiin on ehdottomasti riippu-
mattomuus tulostusmediasta. Halvimmallekin mahdolliselle paperille tulostet-
taessa varivahatulostin tuottaa kirkkaat varit ja kuultavan, vahapintaisen ku-
van. Koska muste on jo osittain kohmettunut paperille siirtyessaan, ei vari
imeydy paperin kuituihin, vaan jaa erilliseksi kerrokseksi paperin pinnalle.
Lopputulos poikkeaa selvasti laser-, LED- ja mustesuihkutekniikkaan perustu-

vien kirjoitinten tulosteista.
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Aiemmin vdrivahatulostinten tulostustarkkuus ei yltianyt aivan samoihin
lukemiin kuin kilpailevat teknologiat, mutta nykyisin tilanne on tasoittunut.
Myoskddn tulostuskustannukset eivat endd ole merkittavasti lasertulosteita
korkeammat. Varivahatulostaminen kuitenkin profiloituu edelleen enemman
kuvien ja grafiikan tulostamiseen [White, 1999]. Jos suurin osa tehdyista tulos-
teista on vahavarisia tekstitulosteita, on laser parempi vaihtoehto.

Ymparistoystavallisyyden suhteen varivahatulostimet ovat ristiriitaisia lait-
teita. Vahavarien asentaminen laitteeseen on helppoa, eika kiintedssa muodossa
oleva muste tahraa kdyttdjaa sitd koneeseen asentaessa. Koska mustepalikoita ei
tarvitse pitaa erillisessa sailidssd, tuottaa laite jatettd ainoastaan hukkavari-
musteen verran, eli huomattavasti vihemman kuin laser-, LED-, tai mustesuih-
kukirjoittimet. Toisaalta laitteen virrankulutus on omaa luokkaansa: keskimaa-
rainen kulutus 230 W ja maksimikulutus 1500 W [Xerox, 2007c]. Suuri virranku-
lutus selittyy silld, ettd laitteen taytyy pitdd mustesailiossa olevat musteet lam-
pimind, eli nestemaisessa muodossa. Tasta syysta laitteen tulee olla paalla ym-
pari vuorokauden. Jos laite ssmmutetaan, jahmettyy mustesailidissa oleva mus-
te. Uudelleenkédynnistyksen yhteydessa laite joutuu tyhjentimaan mustesailiot
ja sulattamaan uutta mustetta mustesailioihin kiintedssa muodossa olevista va-
ripalikoista.

Monet véarivahalaitteet ovat kuitenkin Energy Star -hyvaksyttyjd, eli laite
siirtyy vahemman kuluttavaan virransaastotilaan tarvittaessa. Virransaastoti-
lasta herdtetyn laitteen lampenemisaika on noin 2 minuuttia, joka saattaa tun-
tua joskus pitkaltakin ajalta. Téasta syysta laitteessa on tunnistin, joka tarkkailee
vuorokaudessa tapahtuvaa tulostamista. Jos esimerkiksi laitteella aloitetaan
tulostaminen kahdeksalta aamulla, laite osaa nostaa itsensa ylds virransaastoti-
lasta jo ennen kahdeksaa.

5. Muut ostopditokseen vaikuttavat tekijat

Tassa tutkielmassa on keskitytty erottelemaan laitteita tulostusteknisten seikko-
jen seka tulostuslaadun suhteen. Usein lopullinen valinta toimiston varitulos-
tinta hankkiessa saatetaan tehda aivan muiden seikkojen pohjalta.

Mikali kyseessd on toimisto, jonka tietoverkossa on kéytossa useita kaytto-
jarjestelmdkokoonpanoja ja laaja madrd erilaisia sovellusohjelmia, saatetaan
tulostusteknisesti sopivimman koneen sijasta paatya laitteeseen, jossa on jo os-
to-hetkelld tulostustuki kaikkien jérjestelmien kanssa. Yhteensopivuusongelmia
esiintyy etenkin uusien laitteiden kohdalla, kun joidenkin kayttojarjestelmien
ajurit ovat viela puutteellisia.

Monesti jo pienid toimistokdyttoon soveltuvia verkkotulostimia myydaan

ainoastaan huoltosopimusten kanssa. Talloin asiakas maksaa vuosittain tietyn
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summan jalleenmyyijalle, joka toimittaa asiakkaan laitteeseen varit ja muut ku-
lutustarvikkeet tarvittaessa, ja veloittaa tulostetut sivut sovitun kappalehinnan
mukaisesti. Ostajan mieltymys tiettyyn tulostusteknologiaan saattaa muuttua,
mikdli johonkin toiseen tekniikkaan perustuvan laitteen jdlleenmyyja antaa
huomattavasti edullisemman huoltosopimustarjouksen kauppaamalleen lait-
teelle. My6s merkkiuskollisuus ja siitd koituva hyoty laitteita huollattaessa saat-
taa olla painava syy valintaa tehtdessa.

Electric Document Systems -sdation tekeman tutkimuksen mukaan tulos-
tusmaarat ovat 1-2 prosentin kasvussa aina vuoteen 2020 asti. Kasvua on kui-
tenkin lahinnd pakkausmateriaalien ja mainosten tulostamisessa. Toimistotu-
lostamisen oletetaan sen sijaan hitaasti laskevan. Samainen tutkimus arvioi, etta
tulostetun ja digitaalisen informaation suhde vuonna 2020 on 65-35 digitaalisen
hyvaksi [Evans, 2001]. Hieman kaytannonldheisemman esimerkin paperinkulu-
tuksen vahenemisestd antaa Tampereen yliopiston Ekokampus-projektin yllapi-
tama kirjanpito Tampereen yliopiston paperinkulutuksesta. Tulokset osoittavat
kayttdjakohtaisen paperinkulutuksen olleen laskussa jo useita vuosia. Erittdin
suurta kulutuksen vdaheneminen on ollut viimeisimpind vuosina [Raatikainen,
2007].

Jos siis toimiston paperinkulutusta aiotaan vdhentda tai se on jo vahenty-
nyt, saattaa perinteinen verkkovaritulostin olla riittimaton laite. Tall6in sopiva
laite olisi monitoimilaite, joka kopioinnin ja tulostamisen lisdksi kykenee verk-
ko- ja sahkopostiskannaukseen. Nama ns. Scan-to-file- ja Scan-to-Email -omi-

naisuudet ovat erittdin tehokas tapa vahentdaa paperinkulutusta toimistoissa.

6. Yhteenveto

Tulostuslaitteiden kehitys 70-luvun loppupuolelta tahdan paivaan ei ole ollut
yhtd nopeaa kuin monilla muilla tietotekniikan osa-alueilla. Siitda huolimatta
nykyiset kirjoittimet ovat huomattavasti tehokkaampia ja tuottavat laaduk-
kaampia tulosteita kuin vaikkapa muutaman vuoden takaiset edeltdjansa.

Ei voida kuitenkaan yksiselitteisesti sanoa, mika esitellyista tulostusteknii-
koista on paras vaihtoehto nykyisiin toimistoihin. Paatokseen vaikuttavat useat
seikat, kuten tulostusmaard, ja se millaisia tulosteita laitteella paasaantoisesti
tulostetaan.

Laser- ja LED-tulostimet ovat hyvia valintoja, jos tulostusmaarat ovat suu-
rempia. LED-laite tarjoaa huokean vaihtoehdon tuottaa varitulosteita, mutta
laser-tulostimilla saavutetaan usein parempaa laatua.

Vahaisiin tulostusmaariin mustesuihkulaite on hyva valinta. Laitteiden va-

lokuvatulostus on ensiluokkaista ja my0s tekstitulostus kelvollista. Tulosteissa
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on kuitenkin suttautumis- ja liukenemisvaara varomattomasti tai kosteissa
oloissa kasiteltdessa.

Virivahatekniikkaan perustuvat laitteet ovat kasvattaneet markkinaosuut-
taan viimeaikoina. Laitteen mediasta riippumattomat, nayttavat tulosteet ovat
jotakin, mita muut markkinoilla olevat laitteet eivat kykene tarjoamaan. Mikali
tulosteita kaytetdan paljon yrityksen markkinointiin tai muuten yrityksen esit-
telyyn, vdrivahatulostin on hyva vaihtoehto. Toimiston sisdiseen informaation
jakamiseen riittda toisaalta vahemmankin kiiltava varituloste.

Laitehankintapaatokset eivat kuitenkaan ole vain tulostuslaadusta riippu-
vaisia. Laitteen soveltuminen eri kayttojarjestelmiin ja ohjelmistoihin voi olla
erittdinkin kriittinen seikka monessa toimistossa. My0s erityisen sopiva laitetar-
jous jonkin tietyn laitteen jdlleenmyyjaltd saattaa vihentda ostajan vaatimuksia
tulostuslaadun suhteen. Toisaalta joissakin toimistoissa paperitulostaminen on
muuttunut niin satunnaiseksi, ettd paperimedian digitalisoinnin mahdollistava

monitoimilaite on sopivin vaihtoehto uudeksi hankinnaksi.

Viiteluettelo

[Bailey, 2006] Douglas Bailey, Increasing Efficiency in Appliances, Office Equip-
ment and LED Lighting. Available at: http://mail. mtprog.com/ CD_Layout/
Day_3_23.06.06/1115-1300/ID90_Bailey_final.pdf. Checked 10.4. 2007.

[Bellis, 2006] Mary Bellis, History of computer printers. Available at
http://inventors.about.com/library/inventors/blcomputer_printers.htm.
Checked 8.2. 2007.

[Evans, 2001] Patricia Evans, A bright future for printing - at least until 2020.
The Seybold Report 1, 7 (2001), 28

[Harris, 2007] Tom Harris, How Laser Printers Work. Available at http://com-
puter.howstuffworks.com/laser-printer.htm. Checked 21.3.2007.

[HP, 2005] Hewlett-Packard, Milestones in inkjet technology. Available at
http://www.hp.com/oeminkjet/about_TIJ/history/milestones.html. Checked
8.2.2007.

[HP, 2007] HP, Hewlett Packard, Business Inkjet 2800 Printer series — specifica-
tions and warranty. Available at http://h10010.www1.hp.com/wwpc/us/
en/sm/WF06a/18972-18972-236251-24728-3328074-429041.html. Checked 4.4.
2007.

[Jaeger] C. Wayne Jaeger, Color Solid Ink Printing. Available at http://www.
imaging.org/resources/web_tutorials/solid_ink.cfm. Checked 4.4. 2007.

[Loutfy et al, 1988] Rafik 0. Loutfy, Ah-Mee Hor, Cheng-Kuo Hsiao, Giuseppa
Baranyi and Peter Kazmaier; Organic photoconductive materials. Pure &
Appl. Chem. 60, 7 (1988), 1047-1054.

202



[Oki, 2005] OKI Data Americas, Digital LED Color Printing. Available at
http://www.okidata.com/mkt/downloads/LED_descrip.pdf. Checked 8.2.
2007.

[PCTechGuide, 2004a] PCTechGuide, Guides/Input & Output/Inkjet Printers.
Available at http://www.pctechguide.com/53Inkjets.htm. Checked 2.4.2007.

[PCTechGuide, 2004b] PCTechGuide, Guides/Input & Output/Other Printers.
Available at http://www.pctechguide.com/54OtherPrinters_Solid_ink.htm.
Checked 3.4.2007.

[Raatikainen, 2007] Sanna Raatikainen, henkilokohtainen tiedonanto, tammikuu
2007.

[Tyson] Jeff Tyson, How inkjet printers work. Available at http://www. hows-
tuffworks.com/inkjet-printer.htm. Checked 8.2.2007.

[White, 1999] Ron White, Solid ink vs. color laser printers. PC Computing, 12, 9
(1999), 214.

[Wikipedia, 2007] Wikipedia, The Free Encyclopedia, Solid ink. Available at
http://en.wikipedia.org/wiki/Solid_ink. Checked 8.2.2007.

[Xerox, 2007a] Xerox Corporation, Xerox 6300/6350 lisdtietoja. Saatavilla
http://www.office xerox.com/color-printers/phaser-6300-6350/spec-fifi.html.
Tarkastettu 8.2.2007

[Xerox, 2007b] Xerox Corporation, Xerox 7400 lisdtietoja. Saatavilla http://
www.office.xerox.com/color-printers/phaser-7400/spec-fifi.html. Tarkastet-
tu 8.2.2007

[Xerox, 2007c] Xerox Corporation, Xerox 8500/8550 lisdtietoja. Saatavilla
http://www.office.xerox.com/color-printers/phaser-8500-8550/spec-fifi.html.
Tarkastettu 8.2.2007

[Xerox, 2007d] Xerox Corporation, Miten varivahatekniikka toimii. Saatavilla
http://www.office.xerox.com/perl-bin/opb_productpopup .pl?dir=solidink&
object=solidinkpage_popup_01. Tarkastettu 8.2. 2007.

[Xerox-a] Xerox Corporation, The Story of Xerography. Available at
http://a1851.g.akamaitech.net/f/1851/2996/24h/cacheB.xerox.com/download
s/usa/en/s/Storyofxerography.pdf. Checked 8.2.2007.

[Xerox-b] Xerox, Illustration: Single-pass laser printer. Available at http://
www.xerox.com/images/usa/en/n/nr_illust_single_pass_laser_printer.jpg.
Checked 11.4.2007

[Yla-Jaaski, 2007] Vesa Yla-Jaaski, Varilasereita koteihin ja pientoimistoihin.
Tietokone, 4 (2007), 66-68.

203



Avoin lihdekoodi ja lisenssit

Riikka Valtanen

Tiivistelma.

Avoimen ldhdekoodin ohjelmistot ovat selkedsti saavuttaneet ja joissakin tapa-
uksissa jopa ohittaneet laadultaan perinteisen ohjelmistoteollisuuden muodot.
Joka tapauksessa avoimen ldhdekoodin ohjelmistot ovat erittdin kilpailukykyi-
sid verrattuna perinteisen ohjelmistotuotannon ohjelmistoihin. Avoimen ldhde-
koodin ohjelmistojen lisensointi tuo mukanaan kuitenkin riskeja, joita voidaan
ehkaista tutustumalla lisensseihin huolellisesti. Tekijanoikeuksien tuntemus on
nykyaan yha tarkeampad, koska suuri osa taloudellisista voitoista saadaan ny-
kyaan tekijanoikeuden alaisilla tuotteilla ja palveluilla. Sisallontuotantoteolli-
suus kasvaa nopeasti, ja kaikki sen kayttama ja tuottama materiaali on tekijan-
oikeuden alaista.

Tama tutkimus tarkastelee avoimen lahdekoodin eri lisensseja teoriassa ja
kaytannon esimerkkien avulla ja pyrkii arvioimaan niiden hyodyllisyytta ja hai-
tallisuutta keksijan, kilpailijan ja yhteiskunnan nakokulmista. Tutkimuksessa
vertailen my06s avoimen ldhdekoodin lisenssejd verrattuna perinteisempiin ta-
poihin kuten tekijanoikeuksia ja patentointia. Avoimen ldhdekoodin merkitys
kasvaa jatkuvasti ja yritykset hyodyntavat avoimen ldhdekoodin ohjelmiston
ohjelmia kasvavassa maarin.

Ohjemistojen suojaamistapoja on useita erilaisia. Eri suojaamismuodoissa
on omat hyvéat puolensa. Tarkeda on kuitenkin yrittda valttaa turhia riskeja ja
ymmartaa eri suojausmuotojen erityispiirteet. Tutkielmassa kiinnitetaan erityis-
td huomiota ndihin ominaispiirteisiin ja tutkielman tarkoitus on auttaa l9yta-

maan oikea suojausmuoto erityisesti avoimen ldhdekoodin ohjelmille.

Avainsanat ja -sanonnat: Avoin lahdekoodi, Open Source, lisenssi, vapaa oh-
jelmisto
CR-luokat: K.5.1

1. Johdanto

Tutkielman aiheena ovat avoin lahdekoodi, sen synty ja kehitys sekd taman
pdivan lisenssit, patentit ja tekijanoikeudet. Avoimen ldhdekoodin kehityksen

lahtokohtia ovat olleet vapaus, luovuus ja yhteisollisyys. Voidaan my0s sanoa,
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ettd avoimen lahdekoodin lisenssit antavat sen saajalle oikeuksia, joita ohjelmis-
toyritykset ovat perinteisesti pidattaneet itsellaan. Tietokoneen kayttdjat ovat
usein tietamattdaan tekemisissa avoimen lihdekoodin ohjelmien kanssa, joista
yleisimpia ovat Linux, Apache ja OpenOffice. Nykydan Open Source -tuotteet
muodostavat merkittavimman haastajan Microsoftin markkinajohtajuudelle.

Tutkielmassa luodaan yleiskatsaus tekijanoikeuteen ja sen historiaan seka
tutkitaan tarkemmin myos erilaisia lisensseja ja niiden eroja. Tavoitteena on
selvittda avoimen ja suljetun lahdekoodin erot sekd hyodyt ettd haitat. Ennen
kaikkea tutkimuksessa tutkitaan tekijanoikeuksien, patenttien ja erilaisten li-
senssien sopivuutta ohjelmistojen suojaamiseen. Tutkimuksen ulkopuolelle jate-
tadn avoimen ldhdekoodin kehittajanakokulma.

Tutkimus perustuu paaosin kirjallisuuteen. Suomenkielista materiaalia ai-
heesta 10ytyy edelleen vahan. Lahteiden valinnan ongelmaksi nousi eri maiden
lainsaadantojen eroavaisuudet, mistd johtuen lahteita ei ole voitu kdyttaa suo-
ranaisesti kuvaamaan Suomen tilannetta. Internetista 10ytyi paljon mielipiteita
ja tulkintoja aiheesta, mutta tietojen oikeellisuus ei aina ollut luotettavaa, vaik-
kakin antoi uusia nakokulmia tutkimusta tehdessa.

Maaliskuussa 2007 jarjestettiin IT-alan naisverkoston, Nice Tuesdayn, pita-
ma tilaisuus, jossa keskusteltiin asianajajien Kati Tusan, Kaisa Keski-Vahalan ja
Jesper Nevalaisen johdolla tekijanoikeuksista ja lisensseista. (Jaljempana Nice
Tuesday -tilaisuus, 2007) Tutkimuksessa kayttamani konkreettiset esimerkit
tulivat esiin kyseisessa tilaisuudessa. Viime vuosina my0s yritykset ovat alka-
neet hyodyntamaan avointa ldhdekoodia omissa liiketoiminnoissaan, ja Nice
Tuesday -tilaisuudessa kasiteltiinkin sitd, kuinka teknologian nopea kehitys ja
liiketoiminnan kansainvalistyminen yhdistettynd avoimen lahdekoodin ja lisen-
sioinnin mukanaan tuomiin erilaisiin muutoksiin ovat merkinneet valtavia
haasteita my0s juridiikan puolella. Muun muassa lahdekoodin lisenssien tun-
temus on erityisen tarkeaa, silla hyva juridinen valmistelu luo edellytykset oh-
jelmiston menestykselle.

2. Tekijanoikeuksien historia

Tama luku kasittelee tietokoneohjelmien suhdetta erilaisiin immateriaalioike-
uksiin kuten tekijanoikeuteen ja patentteihin. Luvun loppuosassa tuodaan esiin
my0s avoimen ldhdekoodi ohjelmistokehittdjien mielipiteitd patentoimisesta.

Luku kasittelee my0s tekijanoikeuksien historiaa ja tekijanoikeusteollisuutta.
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Nykyisessa tekijanoikeusmielessa varsinainen tekijan kunnioittaminen on
melko uutta. Kuitenkin tekijanoikeuden historia ulottuu kauas. Jo antiikin Roo-
massa runoilija Martialis nimitti ihmisry6stdjiksi muita runoilijoita, jotka esitti-
vat hdanen runojaan ominaan. Koska silloin ei ollut kdytossa painotekniikkaa,
plagiointi oli oikeastaan ainoa tapa varastaa toisen teos. (Haarman 1999, 2)
Myohemmin kirjapainotaidon keksimisen jalkeen tekijoiden suojan tarve kas-
voi. Kirjapaino mahdollisti kirjojen, tekstien, runojen yms. massatuotannon.
(Nice Tuesday -tilaisuus, 2007).

USA:n perustuslain kirjoittajat totesivat 1700-luvulla, ettd yhteiskunnan etu
vaatii, ettd taiteilijoilla on yksinoikeus teostensa kayttoon. Ensimmainen teki-
janoikeussaadods Yhdysvalloissa oli Statute of Anne vuonna 1709. Sen piti estda
niiden kirjojen myyminen, joiden tekijat eivat olleet antaneet myyntiin lupaan-
sa. (Burnett & Marshall 2002, 138-139)

Keskeisin kansainvalinen yleissopimus on alun perin vuonna 1886 tehty
Bernin sopimus, joka on kirjallisten ja taiteellisten teosten suojaamisesta tehty
sopimus. Bernin yleissopimuksen periaatteena on muiden sopimusvaltioiden
teosten samanlainen suoja kuin maan omien kansalaisten teoksilla. Bernin yleis-
sopimusta valvoo Maailman henkisen omaisuuden jarjesto (WIPO). Sopimusta
on ajantasaistettu ja tarkennettu myohemmilla sopimuksilla. (Opetusministerio
2007) Nykyinen Suomen tekijanoikeuslaki on peraisin vuodelta 1961 ja tekijan-

oikeudesta on tehty useita kansainvalisia sopimuksia, jotka sitovat Suomessa.

2.1 Tekijanoikeus

Immateriaalioikeus on hyvin kansainvalinen oikeudenala ja sitd ohjaavat useat
kansainvaliset sopimukset. Tekijanoikeudet kuuluvat immateriaalioikeuksiin,
eli aineettomiin oikeuksiin. Immateriaalioikeudet (intellectual property rights,
IPR) ovat yksinoikeuksia, jotka antavat haltijalleen mahdollisuuden méardaika-
na kieltdd muita kdyttdimdstd ammattimaisesti hyodykseen suojan kohdetta.
Immateriaalioikeudet jaetaan tekijanoikeuteen ja teollisoikeuksiin, joita ovat
esimerkiksi patentit, mallit, hyodyllisyysmallit, tavaramerkit ja toiminimet. (Te-
kes, 2007) Teollisoikeuksista vastaa Suomessa kauppa- ja teollisuusministerio ja
tekijanoikeuksista opetusministerio. Oikeuksien haltijoiden oikeuksia hallin-
noivat ja valvovat tekijanoikeusjdrjestot, joita ovat mm. Kopiosto, Teosto, Ku-
vasto ja Gramex.

Tekijanoikeus suojaa kirjallisia, kuvaama-, savellys-, valokuva- ja rakennus-
taiteen teoksia ja on voimassa EU/ETA -maissa tekijan elinajan ja 70 vuotta ha-

nen kuolinvuotensa paattymisesta. Sitd ei tarvitse erikseen hakea, jos teoskyn-
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nys ylittyy. Jos tekijoita on useita, suoja-aika lasketaan viimeksi kuolleen teki-
jan kuolinvuodesta. (Lampola, 1996)

Uusi tekijanoikeuslain uudistus astui voimaan 1.1.2006. Kyseessa ei ole teki-
janoikeuslain kokonaisuudistus, vaan ldhinna tasmennys siihen, miten vakiin-
tuneet tekijanoikeuden saannokset toteutuvat Internet-ymparistossa, verkko-
kaupassa ja digitaalitekniikkaa kaytettdessa. (Opetusministerio, 2005) Lehdis-
tossd on kirjoiteltu paljon lain valvomisen ongelmallisuudesta ja laki on saanut
osakseen paljon kritiikkidkin. Tekijanoikeudet ovat muodostuneet Internetin
kayton lisaantymisen myota entista ongelmallisemmiksi. Tietoa kopioidaan ja
julkaistaan jatkuvasti tekijanoikeuksia kunnioittamatta.

Tietokoneohjelman valmistuttua sen tekijan ei tarvitse miettia miten saa oh-
jelmalleen tekijanoikeudet. Tekijanoikeuden suojatessa tietokoneohjelmaa hyva
puoli on, ettd se on maksuton eika siihen kuulu rekisterdintid tai muuta vastaa-
vaa toimenpidettd, jolla teokselle saadaan tekijanoikeussuoja. Tekijanoikeus
tulee automaattisesti voimaan teoskynnyksen ylittyessa. Tekijanoikeussuoja on
my0s pitkdaikainen ja suoja-aika jatkuu vield tekijan kuoleman jalkeen. Teki-
janoikeuslaki on my0s kansainvalisesti pitkalti harmonisoitu, verrattuna esi-
merkiksi teollisoikeuksia koskevaan saantelyyn. (Nice Tuesday —tilaisuus, 2007)

Tekijanoikeus ei kuitenkaan suojaa ideoita. Suoja koskee kaytannossa vain
koodia eli tekijanoikeuden ulkopuolelle jaavat esimerkiksi ohjelman aihe, oh-
jelman sisallaan pitamat tiedot sellaisenaan, ohjelman toiminnallisuus ja sen
kommentointi. My0s ty0 ja vaivannako jaavat tekijanoikeussuojan ulkopuolelle.
Tekijanoikeuksia on vaikeaa hallinnoida, koska niita ei esimerkiksi patenttien
tapaan rekisterdida, eika siten yksiloida viranomaistoimin. Kaytannossa on
myoOs vaikeaa kontrolloida onko taustalla olevaa koodia kopioitu, koska rekiste-
roitymista ei tapahdu. Tasta johtuen on mahdotonta tietda onko samanlainen
ohjelmisto jo kehitetty ja ylittdako oma ohjelmisto teoksen kynnystason. (Mts.)

Jos tekijoind on epamadarainen joukko ihmisia tai kone, kuten esimerkiksi
sovelluskehitin, on epaselvad, kenelle tekijanoikeus kuuluu. Jos osuudet eivat
muodosta itsendista teosta, on tekijoilla yhteisesti tekijanoikeus kokonaisuu-
teen. Tama on otettava erityisesti huomioon kun ollaan tekemisissa alihankki-
joiden ja konsulttien kanssa, ja alihankkijasuhdetta tai konsultointia koskeva
sopimus tuleekin aina laatia ennen toiden aloittamista, jotta tekijanoikeudet
siirtyvat yritykselle eivatka jaa alihankkijalle tai konsultille. (Mts.)

Suomessa tekijanoikeus siirtyy automaattisesti teoksen luoneelle luonnolli-
selle henkilolle eli tekijdlle, mutta ei yritykselle. Tekijanoikeuslaki on erilainen
eri maissa; on my0s maita, joissa tekijanoikeus siirtyy automaattisesti yhtiolle.

Yhdysvalloissa tekijan oikeuden haltija on tyon omistaja, ja tima omaa erilaisia
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oikeuksia tyohon. Nama oikeudet voidaan myyda tai siirtaa toiselle henkildlle.
Moraaliset oikeudet sailyvat aina tekijalla, mutta taloudelliset oikeudet voi siir-
tad sopimuksella esimerkiksi yritykselle tai oppilaitokselle. Tekijanoikeusteolli-
suus onkin yksi laajimmista ja nopeimmin kasvavista aloista Yhdysvaltojen ta-
loudessa. (Burnett & Marshall 2002, 138-139)

Tekijanoikeus on myo6s helppo kiertda esimerkiksi toteuttamalla sama idea
hieman erilailla toteutettuna. IT-tuotteiden tekijanoikeudet jattavat siis idean ja
rakenteen tekijanoikeussuojan ulkopuolelle, mutta koodi saa suojan. Patentissa
puolestaan suojan saa koodin lisaksi rakenne. Myos laittomia kopioita voidaan
tuottaa naapurimaissa laillisesti, jos tekijanoikeuksista ei sovita maiden valilla.
(Nice Tuesday -tilaisuus)

Linus Torvaldsin mukaan (Torvalds & Diamond 2001, 204-213) tekijanoi-
keussuojelu on viety liian pitkalle kuluttajansuojan kustannuksella. Varsinkin
ohjelmistopatenttien henkisen omaisuuden liika patenttisuojelu hidastaa tek-
niikan kehittymista. Tekijanoikeuslaki edistdd ennemmin markkinoiden kont-
rollia kuin innovaatioita. Kuitenkin han muistuttaa, ettei insino6ri keksi yhtaan
mitaan ellei hanelle makseta palkkaa.

Tietokoneohjelmien ja immateriaalioikeuksien valinen suhde on monimut-
kainen ja kiistanalainen. Tama johtuu enimmakseen siita ettd ohjelmistoteolli-
suus on suhteellisen uusi ala ja taten sen erityispiirteitd ei ole voitu ottaa huo-
mioon erilaisia immateriaalioikeuksia luotaessa. Suojamuoto on kuitenkin valt-
tamatonta. Ohjelmiston suunnittelu ja valmistaminen on kallista, kun taas ko-

piointi on kaytannossa ilmaista ja helppoa.

2.2 Patentti

Tekijanoikeus ei ole kaikkien mielesta riittdva suoja ohjelmistoinnovaatioille.
Yhtend vaihtoehtoisena suojamuotona pidetdankin patentoimista, vaikka oh-
jelmistoinnovaatioita ei voidakaan patentoida talld hetkellda Suomessa.

Patentti on viranomaisen antama madardaikainen yksinoikeus keksinnon
hyvaksikdyttimiseen ammattimaisessa toiminnassa. Patentti on luonteeltaan
kielto-oikeus, joka on alueellisesti rajallinen, eli se on voimassa vain niissa val-
tioissa, joissa patenttia on haettu ja joissa hakemus on hyvaksytty. Patentin hal-
tijalla on oikeus kieltdad muilta keksintonsa ammattimainen hyvaksikaytto. Pa-
tentti suojaa sen keksinnon tai ne keksinnot, jotka on maaritelty patenttivaati-
muksissa. Keksinnon selitystd voidaan kdyttda apuna vaatimusten tulkinnassa.
Patentti on voimassa korkeintaan 20 vuotta, edellyttden, ettd siitd maksetaan

vuosittain yllapitomaksu (Patentti- ja rekisterihallitus, 2007).
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Tietokoneohjelmia suojelee perinteisesti tekijanoikeus, mutta Yhdysvallois-
sa ohjelmistoinnovaatiot ovat vahitellen asettuneet myos patenttioikeuden alai-
siksi. Suomen patenttilain 1 §:ssd esitetddn ne tapaukset, joita ei voida katsoa
patentilla suojattaviksi keksinndiksi ja tietokoneohjelma on yksi niista tapauk-
sista (Patenttilaki, 2007). Euroopassa ja my0s Suomessa ovat erityisesti isot yri-
tykset ajaneet tdhan muutosta, koska Yhdysvalloissa patentointi on mahdollista
ja Euroopassa ei ole.

EU-komissio vastasi muutostarpeisiin ja antoi direktiiviehdotuksen tieto-
koneohjelmien patentoimisesta. Esityksen tarpeellisuutta on perusteltu tarpeel-
la harmonisoida eri maiden seka Euroopan ja Yhdysvaltojen vélinen patentti-
kaytanto. Harminisointiehdousta perustellaan eurooppalaisten IT-yrityksien
kilpailuaseman heikkoudella verrattuna Yhdysvaltoihin. Ehdotus on herattanyt
seka vastustusta ettd protesteja ja keskustelu aiheesta on ollut vilkasta. Keskus-
teluissa nousee usein esiin, ettei pelkka tekijanoikeus riitda suojaamaan ohjelmis-
totuotteita, koska se ei suojaa varsinaista ideaa. Toisaalta on esitetty, etta ohjel-
mistopatenteista on lahinna haittaa kilpailijoille ja yhteiskunnalle, ja ne voivat
itsessdan johtaa samaan lopputulokseen. Erdat korostavat, etta tietokonetek-
niikka kehittyy paljon nopeammin kuin perinteiset teollisuudenalat eika paten-
teista olisi kaytannossa hyotya tekniikan nopean vanhentumisen takia. Euro-
parlamentti hylkasi direktiiviehdotuksen lopullisesti 6. heindkuuta 2005. (Wiki-
pedia, 2007)

Open Source -liike suhtautuu yleensa hyvin negatiivisesti tietokoneohjelmi-
en patentoimiseen. Valimaki (2004) toteaakin, ettd ohjelmistopatenttien on nah-
ty uhkaavan innovaatioita ja ndin ollen niiden on nahty myos uhkaavan avoi-
men lahdekoodin lahestymistavan toiminnallisuutta. Muutenkin avoimen oh-
jelmiston etiikka ja filosofia ovat voimakkaasti kaikenlaisia patentteja vastaan.
Liséksi yhdysvaltalainen GNU:n (GNU'’s Not Unix) perustaja Richard Stallman
on perustanut ilmaisen patenttipoolin, jonka tarkoituksena on palauttaa paten-
tit julkiseksi omaisuudeksi (Besaha, 2003).

Open Source -liikkkeen reaktiot ovat taysin ymmarrettavid. Erilaiset Open
Source -ohjelmat ja ilmaiset ohjelmat ovat epaedullisessa asemassa patenttien
suhteen koska patenttijarjestelman piirissd toimiminen vaatii resursseja, joita
heilla ei voida olettaa olevan.

Patentoinnilla on kuitenkin lukuisia hyvia puolia muihin suojamuotoihin
verrattuna. Tekijanoikeuksiin verrattuna patentit ovat ainakin periaatteessa si-
salloltaan selkeita hallintopaatoksia. Tekijanoikeuksia ei rekisteroidd, joten niita
on vaikea hallinnoida. Patentteja puolestaan voidaan hakea joko kansallisesta

patenttivirastosta tai Euroopan patenttivirastosta. (Lampola, 2002) Patentoinnin
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avulla saadaan etumatkaa kilpailijoihin nahden ja aikaa ja rauhaa oman tuot-
teen kehittamiseen valmiiksi. Tietokoneohjelmien patentointi tarjoaisi PK-
yrityksille suojaa suuria yrityksid vastaan, mika muun muassa lisdisi innovatii-

visuutta.

3. Avoin ja vapaa ohjelmisto ja niiden historia

Avoin lahdekoodi (Open source) eroaa suljetusta lahdekoodista (Closed source)
taysin. Suljettujen lahdekoodien ohjelmia voi ainoastaan vapaasti kayttaa, mut-
ta niiden tutkiminen on mahdotonta, eikd niiden tietosuojaongelmia voi itse
korjata eikd ohjelmia voi muokata itselleen paremmin sopiviksi. Suljettujen lah-
dekoodien ohjelmien levittiminen eteenpdin on ehdottomasti kielletty. Ohjel-
man lahdekoodi kasitetaan usein ohjelmistoyrityksen liikesalaisuudeksi. Avoin
lahdekoodi puolestaan tarkoittaa sitd, ettd ohjelma on saatavissa lahdekoodina.
Talloin poistuu tekninen este ohjelman rajattomaan muokkaukseen. Useimmi-
ten avoimeen ldhdekoodiin liittyy my06s oikeus kopioida, muokata ja levittaa
ohjelmaa vapaasti.

Avoin lahdekoodi ei sindnsa ole mikaan uusi tapa levittda ohjelmia. Tieto-
tekniikan kehityksen alkuvuosikymmenina kaikkien ohjelmistojen lahdekoodit
olivat avoimia ja niiden kehittaminen tapahtui yhteistyon hengessa. Suuri osa
ohjelmistoista tuotettiin yliopistojen ja yritysten yhteistydhankkeina. Ohjelmien
lahdekoodi oli aina vapaasti saatavilla, ja ihmiset julkaisivat ohjelmiansa seka
antoivat muiden kopioida, kdyttaa ja muunnella niitd vapaasti. Ohjelmistojen
kehittajat saivat palkan ohjelmoinnista, eivat ohjelmista. Ohjelmilla oli vdahan
itsendista kaupallista merkitystd. Myohemmin tietokoneiden yleistyessa ohjel-
mistokehitys kaupallistui ja muutos kohti suljettujen ohjelmistojen kulttuuria
alkoi. (Perens, 1999; Stallman, 2002)

Ohjelmistojen kaupallistuttua Richard Stallman perusti vastalauseeksi
GNU-projektin. Projektin paamaarana oli tuottaa vapaita ohjelmistoja (free
software). Stallman perusti myos vuonna 1985 sdation nimelta Free Software
Foundation (FSF). Stallmanin tavoitteena oli koota kokonainen toimiva kaytto-
jarjestelma ja sen tarpeisiin ohjelmistolisenssi GNU General Public License
(GNU GPL-lisenssi), jonka olennaisin tehtava oli estaa kaupallisia tahoja kaap-
paamasta vapaata ldhdekoodia itselleen. (Stallman, 2002) GNU GPL-lisenssi on
suosituin vapaiden ohjelmistojen levityslisenssi.

Stallmanin tavoitteelta, toimivalta kayttojarjestelmalta, puuttui kayttojarjes-

telméan ydin eli kernel. Torvaldsin ansiosta (2001, 58-59) tama tarve poistui.
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Hén oli ryhtynyt kehittdimdan omaa Unixin korvaavaa Linux-kdyttojarjestel-
maa. Torvalds lisensoi Linux-kayttojarjestelman ytimen GNU GPL -lisenssilla
1992. Linux on tehokkaan kernelinsa johdosta erds maailman tehokkaimmista
kayttojarjestelmistd, ja Stallmann onkin todennut, ettd on Torvaldsin ansiota,
etta GNU kayttojarjestelma ylipaataan toimii tana paivand. (Stallman, 2002.;
Stallman 1997) GNU/Linux on talld hetkelld suosituin avoimen ldahdekoodin
kayttojarjestelma ja Linux-kayttojarjestelma on toiseksi yleisin kayttojarjestelma
koko maailmassa Windowsin jalkeen. Linuxin huima suosio on luonnollisesti
lisannyt kiinnostusta GPL-lisenssiin ja avoimen ldahdekoodin ohjelmistokehi-
tykseen.

Free software -termi ei saanut kaupallista kannatusta, joten samalle ideolo-
gialle piti kehittdaa yksiselitteisempi termi. Englanninkielinen free software on
termina harhaanjohtava. Puhuttaessa vapaasta ohjelmasta tarkoitetaan vapautta
(freedom). Englannin sana free tarkoittaa nimittdin vapautta, mutta myos muun
muassa ilmaista. Ihmiset kasittavat, etta free software on ilmaisohjelma, vaikka
ndin ei valttamatta ole. (Stallman, 2005) Vuonna 1998 perustettiin yhteiso nimel-
ta Open Source Initiative (OSI) eli Avoimen lahdekoodin aloite, jonka tarkoi-
tuksena on tuoda avoimen liahdekoodin ohjelmistot tunnetuksi erityisesti yri-
tysmaailmassa. OSI ja FSF edistavat molemmat lahdekoodin avoimuutta, mutta
avoimen lahdekoodin maaritelmat ja paamaarat eroavat hieman toisistaan.

OSI:n avoimen lahdekoodin maaritelma on yksityiskohtaisempi kuin va-
paan ohjelmiston maaritelma. Open Source on siis ennemmin markkinointiter-
mi ja se painottaa vapaaohjelmistojen kdaytannon etuja eika niinkdan vapautta.
Stallman ei ole hyvaksynyt Open Source -termin kayttoa. Hanen mielestaan on
tarkedaa ymmartaa vapaiden ohjelmien taustaan liittyvaa ideologiaa, eika tyytya
kayttamaan termia, joka on eniten oikein. (Stallman 2005)

Open Source eli avoin ldhdekoodi tarkoittaa mita tahansa ohjelmistoa, jon-
ka lisenssi tayttaa OSI:n maarittelemat vaatimukset. OSI on julkaissut avoimen
lahdekoodin ohjelmistoille kymmenkohtaisen maaritelman (Open Source Defi-
nition). Ehdot tayttivdaa ohjelmistoa voidaan levittaa eteenpdin, ja ohjelmisto
voi saada OSI Certified -merkinnan. Open Source -termi itsessdankin on suojat-
tu, ja termid "OSI certified Open Source" saa kadyttda vain ohjelmista, jotka tayt-
tavat tietyt avoimuuden kriteerit. (OSI, 2007) Esittelen kriteerit seuraavassa
kappaleessa. OSI on onnistunut rajoittamaan termin open source kayttoa, vaik-
ka se ei ole onnistunut rekisterdida sita tavaramerkiksi. Termi on kuitenkin va-
kiintunut ja silla on vaikutusvaltaa yritysmaailmassakin. Ohjelmistoja, jotka OSI
on tarkastanut ja hyvaksynyt, voidaan pitaa avoimen lahdekoodin ohjelmistoi-

na.
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3.1 Open Source maaritelma

OSI:n (2006) lahdekoodin maaritelman versio 1.9 sisdltda seuraavat kohdat:

1. Vapaa levitysoikeus

Lisenssi ei saa estdad ketddn myymasta tai lahjoittamasta ohjelmaa osana yhdis-
teltyd ohjelmistoa, joka on koottu useista eri lahteista saaduista ohjelmista. Li-
senssissd ei saa madrdta ohjelman myymisen ehdoksi tallaisessa tapauksessa

rojaltia tai muuta maksua.

2. Lahdekoodi

Ohjelman taytyy sisdltda ldhdekoodi ja ohjelman levityksen taytyy olla sallittu
seka lahdekoodina ettd kdannetyssa muodossa. Jos jotakin osaa ohjelmasta levi-
tetaan ilman lahdekoodia, on selkeasti ilmoitettava, miten lahdekoodi on saata-
vissa kohtuullisin kopiointikustannuksin - mieluiten Internetin kautta ilmaisek-
si. Suositeltavin levitysmuoto on ldhdekoodi, jota ohjelmoija voi muuttaa. Ta-
hallisesti epaselva lahdekoodi ei ole sallittu. Valimuodot, kuten esiprosessorin

tai kielen tulkin tulos, eivat ole sallittuja.

3. Johdetut ohjelmistot
Lisenssin on sallittava muutosten tekeminen ja johdettujen teosten luominen.

Naitad on saatava levittdd samoilla lisenssiehdoilla kuin alkuperdistd ohjelmaa.

4. Lahdekoodin yhteenkuuluvuus

Lisenssi voi rajoittaa muutellun lahdekoodin levittdmista vain siind tapaukses-
sa, ettd lisenssi sallii korjaustiedostojen (patch) ja niiden lahdekoodin levittami-
sen. Korjaustiedostojen tarkoituksena on ohjelman muuttaminen, kun sita
kaannetddn. Lisenssin on erityisesti sallittava muutetusta ldhdekoodista kaan-
nettyjen ohjelmien levittaminen. Lisenssi voi edellyttaa, ettd johdetuissa teoksis-

sa kaytetdan erilaista nimed tai versionumeroa kuin alkuperdisessa ohjelmassa.

5. Henkil6iden ja ryhmien syrjinnan kielto

Lisenssi ei saa syrjid ketdan henkil6a tai henkiloryhmaa.

6. Toimialojen syrjinnan kielto
Lisenssi ei saa syrjid ketddn kayttamasta ohjelmaa tietylla toimialalla. On esi-
merkiksi kiellettya rajoittaa ohjelman kayttoa liiketoiminnassa tai genetiikan

tutkimuksessa.
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7. Lisenssin levittaminen
Ohjelmaan kuuluvien oikeuksien on sovelluttava suoraan kaikille niille, joille
ohjelma on levitetty ilman, etta heidan tulisi ottaa kayttoon myos jokin uusi li-

senssi.

8. Lisenssi ei saa olla tuotekohtainen

Ohjelmaan kuuluvat oikeudet eivat saa riippua siitd, ettd ohjelma on osana jo-
takin tiettya ohjelmistopakettia. Jos ohjelma erotetaan ohjelmistopaketista ja sen
jalkeen sita kaytetdaan tai levitetaan ohjelman lisenssilld, niin kaikkien niiden,
joille ohjelma levitetaan, tulee saada oikeudet, joita ohjelma tuotti alkuperaises-
sa ohjelmistopaketissa.

9. Lisenssi ei saa rajoittaa muita ohjelmia

Lisenssi ei saa asettaa rajoituksia muille ohjelmille, joita levitetdan lisensoidun
ohjelman mukana. Lisenssi ei saa esimerkiksi vaatia, ettd kaikki muut ohjelmat,
joita levitetddn samalla tallennusvalineelld, olisivat avoimen ldhdekoodin oh-

jelmia.

Rosen (2004) kritisoi avoimen ldhdekoodin maaritelmda liian epaselvaksi.
Rosen maaritteleekin avoimen ldhdekoodin viiden periaatteen mukaisesti, jois-
sa yhdistyvat sekda OSI:n etta FSF:n maaritelmat. Rosen l1oytaa OSI:n maaritte-
lysta ongelmia niin sisalldllisesti kuin kielellisesti. (Rosien, 2004, 7-8)

Télla hetkella ohjelmistoteollisuudessa ei ole taytta yksimielisyyttd avoimen
lahdekoodin ohjelmistojen maaritelmasta eikd niita koskevasta sopimuskaytan-
nosta. Liikkeilla on omat kannattajansa ja puolestapuhujansa. Jatkossa puhutta-
essa avoimesta ldhdekoodista silld viitataan my06s vapaisiin ohjelmistoihin seka

OSI:n hyvaksymien lisenssien alaisiin ohjelmistoihin tai niiden osiin.

4. Lisenssit

Tietokoneohjelmistoa ei yleensda myyda vaan se lisensoidaan. Microsoft on eri-
tyisen tunnettu lisensseistdan. Asiakas ostaa lisenssin, joka oikeuttaa kaytta-
maadn ohjelmaa. Microsoftin lisenssit ovat maksullisia, mutta lisenssi tulee myos
ilmaiseksi levitettavan ohjelman mukana.

Tietokoneohjelmia suojataan Suomessa tekijanoikeuslain 27 §:n 2 momentin
mukaan (Suomen laki, 2007) kirjallisena teoksena. My0s tietokoneohjelmien
lisensointi perustuu samaan pykalaan, jonka mukaan teoskappaleen luovutus ei

sisalla tekijanoikeuden luovutusta, ellei tastad ole erikseen nimenomaisesti sovit-
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tu. Tekijanoikeuden haltija siis antaa lisenssisopimuksella ohjelmaan rajoitetun
kayttooikeuden, mutta ei luovu tekijanoikeudesta ohjelmaan. Lisenssit perus-
tuvat siis pitkalti tekijanoikeuden pohjalle.

Esimerkiksi suljetun lahdekoodin ohjelmistot ovat huomattavasti rajoite-
tummin lisensoidut kuin avoimen lahdekoodin ohjelmistot. Voidaankin todeta,
ettd avoimen lahdekoodin ohjelmistojen kohdalla ohjelmistojen lisenssien tar-
koitus on tukea saatavuuden periaatetta lain kannalta. Jotta ohjelmistoa voi-
daan ylipaataan kutsua avoimen ldhdekoodin ohjelmistoksi, on sen kaytannos-
sa mukauduttava jonkin avoimen lahdekoodin ohjelmiston identifioivan lisens-
sin periaatteisiin. (Valimaki, 2002)

Erilaisia avoimen ldhdekoodin lisensseja on kymmenia. Suurin toiminnalli-
nen ero eri avoimen ldhdekoodin lisensseissda on niiden reagoinnissa teosten
muunteluun ja yhdistamiseen. Avoimen ldhdekoodin lisenssilld saadaan lupa
tekijanoikeuden haltijalta ottaa ja tehda kayton edellyttamia kopioita. Normaa-
listi tekijanoikeus kieltda teoksen muokkaamisen, kopioimisen ja teoksen kayt-
tamisen ilman tekijanoikeuden haltijan lupaa.

On kuitenkin tarkeda huomioida, etteivat kaikki lisenssit mahdollista esi-
merkiksi lahdekoodin vapaata siirtamista tai muokattavuutta edelleentuotteis-
tettaviksi suljetun lahdekoodin ohjelmistoiksi. Taman vuoksi on erittdin tarkeaa
tunnistaa kaytetyn lisenssin suomat oikeudet ja toisaalta sen ohjelmistolle aset-
tamat rajoitukset riittdvan ajoissa mahdollisten ongelmatilanteiden valttamisek-
si. (Valimaki, 2002)

Avoimen lahdekoodin lisenssilla lisensoitu tietokoneohjelma tayttaa OSI:n
avoimen lahdekoodin maaritelmat. Vaikka avoimen lahdekoodin ohjelmaa voi-
daan levittaa ilmaiseksi, ei se vaikuta velvollisuuteen noudattaa lisenssiehtoja.

Rosen (2004) on jakanut lisenssit neljaan kategoriaan:

1. Akateemiset lisenssit ovat luonteeltaan erittdin sallivia. Lisenssi sisadltda
hyvin viahan rajoittavia ehtoja. BSD-lisenssi on akateemisten lisenssien
tyyppiesimerkki.

2. Vastavuoroiset lisenssit kuten GPL ja LGPL. Jokaisen, joka esimerkiksi le-
vittdd kopioita GPL ja LGPL lisenssien alaisista ohjelmista, ilmaiseksi tai
maksusta, on annettava kayttajille samat ehdot, jotka ohjelman levittajalla
on.

3. Standardilisenssit kuten esimerkiksi MPL. Sopimusehdoin suojataan tiet-
tyja standardeja.

4. Sisaltolisenssit kuten Creative Commons Deed, harvemmin ohjelmistoissa

kaytetty.
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Akateemisten lisenssien kuten esimerkiksi BSD-tyyppisia lisensseja voi kuvailla
kaiken salliviksi. Ne antavat kayttajalle vapauden paitsi kayttaa, muokata, ko-
pioida ja levittda ohjelmistoa my0s muuttaa ohjelman lisenssiehtoja. Ainut vaa-
timus lisenssiehtojen muuttamiselle on, etta teosta muunnellaan sen verran, etta
siitd tulee uusi tai jalkiperdinen teos, johon muuntelijalla on tekijanoikeus. BSD-
tyypin lisenssien kayttd on kaupallisessa mielessa perusteltua, jos tekija haluaa
kolmansien osapuolten kehittavan ohjelmistoon perustuvia tai sita tukevia kau-
pallisia ohjelmia. Toisaalta tekijan on otettava huomioon se mahdollisuus, etta
kolmas voi myo6s kaapata BSD-lisenssin alaisen ohjelmiston ja kehittaa kilpaile-
van yksinoikeuslisensoidun tuotteen. Siksi BSD-lisenssia suositellaankin vara-
uksettomasti kaytettavaksi vain sellaisille ohjelmistotuotteen komponenteille,
jotka tukevat ydintuotteen kaupallista kdyttoa mutta joiden kehittamiseen al-
kuperdisella tekijalla ei ole intressia. (Valimaki, 2002)

Tunnetuin avoimen ldhdekoodin lisenssi on GPL, joka kuuluu puolestaan
vastavuoroisiin lisensseihin. GNU lisenssit eli GPL ja LGPL -lisenssit vaativat
muun muassa, ettd lisenssid ei saa muuttaa ja ettd lahdekoodi on aina toimitet-
tava binaariohjelman mukana. GPL-lisenssin erityspiirteina ovat lisenssin py-
syvyys (persistence) ja virusvaikutus (viral effect). Lisenssin pysyvyys tarkoittaa,
ettd kaikki teoksen muunnelmat on lisensoitava GPL-lisenssilla. Virusvaikutus
tarkoittaa, etta GPL-lisensoidun teoksen yhdistaminen jonkin toisen lisenssin
alaiseen teokseen johtaa helposti siihen, ettd GPL-lisenssi syrjayttaa toisen li-
senssin ja tulee kattamaan yhdistetyn teoksen kayttoehdot. Toisinsanoen GPL-
virus ikdaankuin tartuttaa muut ohjelmistot. LGPL-lisenssi (GNU Lesser General
Public License) on rakenteeltaan ja ideologiselta paamaaraltaan samankaltainen
GPL-lisenssin kanssa. Virusvaikutusta LGPL-lisenssilla ei kuitenkaan ole. (Va-
limaki, 2002)

GPL- ja LGPL -lisenssit eivat tunnusta sellaista ohjelmiston kehitysta, joka
vaatisi minkaanlaisten lisenssimaksujen hyvaksymista olemassa olevista paten-
teista. Mikali siis patentti jollekin innovaatiolle on olemassa, ei ohjelmistonkehi-
tysta pystyta enda kyseisten lisenssien ehtojen mukaan jatkamaan. Avoimen
lahdekoodin mukainen ohjelmistotuotanto tuleekin ongelmalliseksi, mikali pa-
tenttien maara kasvaa kasvamistaan. (Valimaki, 2002)

MPL-tyyppisten lisenssien ajatus on, ettd teoksen alkuperdisella liikkeelle-
laskijalla on enemman oikeuksia teokseen kuin kehittajayhteisolla. Lisenssi on
lahdekoodin osalta pysyva mutta alkuperadinen liikkeellelaskija pidattaa oikeu-
den lisensoida objektikoodin myohemmin milld tahansa muulla lisenssilla.

MPL eroaa muista lisensseista siis muutoksia kasittelevilta kohdiltaan. MPL
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jakaa ohjelmiston ja siihen tehtavat muutokset kahteen eri tyyppiin; alkuperai-
nen koodi ja jatkokehitysversio. Eli lisenssi mahdollistaa eri kdayttomuodot oh-
jelmoijille ja loppukayttajille. Virusvaikutusta MPL-tyypin lisensseilla ei ole.
Tata lisenssityyppia voi pitaa yhtena kaupallisesti perusteltuna vaihtoehtona
GNU- ja BSD-tyyppisille lisensseille. Suuryrityksista esimerkiksi Sun Microsys-
tems ja Nokia kayttavat MPL-tyyppisia avoimen ldhdekoodin lisensseja. Lisens-
sityypin suurimpana ongelmana on pidetty epayhteensopivuutta GNU-lisens-
sien kanssa. (Valimaki, 2002)

Sisaltolisenssejd puolestaan kadytetdan harvemmin suojamaan ohjelmistoja.
Lisenssit suojaavat ennemmin eri taiteita: kirjallisuutta, kuvataiteita, musiikkia
ja elokuvia. Suosituin lisenssityyppi on Creative Commons. Creative Commons
tarjoaa erilaisia lisenssejd, joilla voi maarata tekijanoikeuslain suomista oikeuk-
sista. Samalla Creative Commons kokoaa verkkoon helposti etsittivaan muo-
toon tallaisia teoksia. Projekti tarjoaa useita erilaisia lisensseja materiaalin jul-
kaisemiseen Internetissa. (Wikipedia, 2007)

Avoimen lahdekoodin lisenssia valitessa on harkinta tehtava tapauskohtai-
sesti. Tarkein asia joka tulee ottaa huomioon lisenssia valitessa on ohjelmiston
kohdemarkkinta. Jos tuote on kohdistettu loppukayttajille, ei lisenssista ole
suurta hyotya. Toisaalta jos ohjelmistoa kdytetaan ymparistossa, jossa kilpaile-
vat tuotteet ovat vapaiden lisenssien alaisia. Talloin vapaa lisenssi luo kilpai-
luedun yksinoikeuslisensseilla levitettaviin ohjelmistoihin ndhden. Ohjelmoijille
ja muille lisdarvoa tuottaville suunnatun ohjelmiston lisenssin on oltava yksin-
oikeuslisenssia sallivampi, jotta kolmansilla osapuolilla olisi kannustimia tukea
ohjelmistoa. (Valimaki 2002)

5. Avoimen lihdekoodin hyodyt ja riskit

Eric Raymondin (Raymond, 1997) mukaan Open Source -ohjelmistokehityksen
tarkoituksena on tehda jatkuvasti entistd parempia ohjelmia. Hanen mukaan
ohjelmistokehityksessd voidaan erottaa kaksi tapaa, jolla ohjelmistoa voidaan
kehittdd Open Source -ymparistossa: “katedraali”- ja “basaari”-tyylit. Katedraa-
li-tyylisessd ohjelmistokehityksessa ohjelman kehittimisestd vastaa pieni jouk-
ko ihmisid, jotka padattavat mitd muutoksia ohjelmaan tehddan. Ongelmaksi
tassd tyylissa muodostuu se, ettd ohjelman kehittaminen saattaa muodostua
vaikeaksi kun eri versioiden julkaisuvalit ovat pitkid, jolloin ohjelman kehitys
etenee hitaammin. Basaari-tyylisessa ohjelmistokehityksessa ldhdekoodi on jul-

kinen ja suurempi joukko ihmisia tekee siihen muutoksia. Tastd on hyotya, silla
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voidaan olettaa ettda mitd useampi ihminen lukee koodia, sitd useampi virhe
loydetdan ja saadaan korjattua.

Avoimen lahdekoodin ohjelmistoja pidetdaan yleisesti turvallisempina, kos-
ka kaikkien on mahdollista tutkia niiden lahdekoodia tietoturvaongelmien va-
ralta. Avoimen lahdekoodin kayton etuihin kuuluu myos tuotannon nopeus.
Virheet paivitetaan useimmiten nopeasti. Tyovoima on ilmaista, ihmiset yleen-
sa kehittavat ominaisuuksia omiin tarpeisiinsa ja naista hyotyvat myos muut.
My0s kustannustekijat tukevat vahvasti avoimen lahdekoodin kayttamista. (Ni-
ce Tuesday -tilaisuuden muistiinpanot, 2007)

Uutta tuotetta kehitettdessa tutustutaan usein kilpailijoiden tuotteisiin ja
tuotetta kehitetddan myos niiden pohjalta haluten parantaa vanhoja tuotteita ja
tuoda niihin lisada komponentteja. Avoin lahdekoodi antaa tdhan viela parem-
mat mahdollisuudet. Innovointi on helpompaa eika vanhoja ratkaisuja tarvitse
keksia uudelleen.

Avoimen ldhdekoodin ohjelmistojen kiistattomiin etuihin kuuluu testaami-
nen ja tuloksiin reagointi. Testaus saattaa olla vahaista ennen tuotoksen julkai-
sua, mutta testaus on kentalla erittdin kattavaa ja virheet tulevat usein nopeasi
korjatuiksi. Ohjelmia testataan ja jatkokehitetdan yhteison tuella. Ohjelmien
virheet 10ytyvat todenndakoisemmin, kun niita testaavilla on lahdekoodi kaytos-
sa.

Tietoturvallisuuteen liittyy my06s pelko siitd, etta yksittdisen osan pettami-
nen tekisi koko ohjelmistosta kayttokelvottoman, eika vikaa olisi mahdollista
oma-aloitteisesti korjata; sen vuoksi monista osasista koottua jarjestelmaa pide-
tadn riskittomampana vaihtoehtona kuin riippuvuutta yhdesta ohjelmistoval-
mistajasta

Avoin lahdekoodi tarjoaa lukuisia mahdollisuuksia, mutta samalla myos
riskeja. Riskeja minimoitaessa on tunnettava lisenssit perinpohjaisesti. Lisenssi-
rikkomukset ovat yhtilailla tekijanoikeuden loukkauksia oli sitten kyseessa
avoimen lahdekoodin ohjelmisto tai yksinoikeusohjelma. Open Source lisenssin
sopimusehdoissa ei ole maaritelty minka maan lainsaadanto sithen patee.

Ongelmana on, ettd ohjelmistot on yleensa suunnattu kokeneille kayttdjille,
mistd johtuen toiminnan tehokkuus on helppokayttdisyytta tarkeampaa. Myos
lisenssien ehdot voivat aiheuttaa ongelmia. Ehdot ovat usein epaselvia ja tul-
kinnanvaraisia. Lisenssien ehtojen patevyydesta ja tulkinnasta ei ole juurikaan
ennakkotapauksia, joten yritykset voivat liikkua niin kutsutulla harmaalla alu-
eella yrittdessaan itse tulkita ehtoja. (Nice Tuesday -tilaisuuden muistiinpanot,
2007)
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6. Kdytannon esimerkki

Avoimen lahdekoodin lisenssien ehdot ovat tulkinnanvaraisia. Viela on hyvin
vahan nayttoa siita, miten lahdekoodien lisensseja on tulkittu riita- ja ongelma-
tilanteissa eri tuomioistuimissa. Sellaisia ennakkotapauksia kuitenkin 16ytyy,
joissa tuomioistuin on tehnyt paatoksen lisenssien vaarinkaytoksien pohjalta.

Esimerkiksi tiettavasti ensimmadinen oikeudenkdynti oli tapaus SiteCom
Saksassa, jossa Miinchenin alioikeus (2004) teki paatoksen GNU GPL -lisenssien
pohjalta. Brittildisen Sitecomin saksalaisen tytaryhtion Sitecom Germany
GmbH:n myyma SiteCom WL-122-wlan-reititin asetettiin jakelukieltoon net-
filter/iptables -projektin tekeman kieltopyynnon perusteella. Netfilter/iptables
ohjelmisto oli lisensoitu eteenpdin GPL:n alla, eikd SiteCom maininnut markki-
noinnissaan eika jakelussaan, etta yhtion ohjelmistotuote sisalsi lisenssiehdon
alaisia ohjelmistokomponentteja. Oikeudenkaynti tapahtui alioikeudessa Miin-
chenissd, jossa haettiin valiaikaiskieltoa ohjelmiston myymiselle. Asian arvioin-
nissa tuomari paatyi tulokseen, etta GPL -lisenssin ehdot ovat paaasiassa sito-
via. Tuomioistuin sovelsi paatoksessaan Saksan tekijanoikeuslakia ja Saksan
kauppalakia. Seurauksena oikeus teki Sitecomille ennakkomaarayksen, joka
kieltda Sitecomia myymastd tuotettaan ennen kuin kaikki GNU/GPL:n lisens-
siehdot on taytetty. (Miinchenin alioikeus, 2004)

Tapaus on erinomainen esimerkki siitd, ettd avoimen ldhdekoodin lisenssit
on hyva ottaa yhta vakavasti kuin tavalliset kaupalliset lisenssit. Tekijanoikeus
ja yksinoikeuslisenssit antavat ohjelmistotuottajille vahvan kilpailuaseman, ja
tekijanoikeuksien avulla yritys voi saavuttaa jopa maaraavan markkina-ase-
man. Kilpailijoiden on vaikeaa paasta markkinoille ja tdima aiheuttaa kilpailun
vahenemista ja usein hidastaa my0s uusien innovaatioiden syntya. Tallaisissa
tapauksissa myos valtiot ovat joutuneet puuttumaan tilanteeseen, jotta terve
kilpailutilanne sdilyisi. Lahdekoodin avoimuus tukee osaltaan vapaata kilpailua

ohjelmistoliiketoiminnassa, estaen mahdollisten monopoliasemien syntymisen.

7. Yhteenveto

Teknologia kehittyy ja ohjelmistot mahdollistavat sen muokattavuuden. Yrityk-
set ovat avanneet omia tuotealustojaan muille kehittdjille avoimiksi, mikd on
kiihdyttanyt tuotekehitystd ja parantanut ohjemistojen laatua. Lahdekoodi
mahdollistaa kayttdjien omatoimisen ohjelman ylldpitimisen ja kehittaimisen. Se

on tarpeen ohjelman virheiden 16ytdmisessd, korjaamisessa sekd yhteensopivien
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ohjelmien suunnittelussa. Jokainen kayttdja voi myos itse paattaa korjauksen tai
ominaisuuden liittamisesta ohjelmaversioonsa.

Keskustelu jatkuu edelleen patenttirintamalla. Siirtyminen patenttijarjestel-
maan tarjoaisi kansainvalisen tavan hoitaa ohjelmistoinnovaatioiden suojaus.
Huolta aiheuttaa kuitenkin tekijanoikeuden ja patenttisuojan yhdistelma. Yh-
distelma on kilpailuoikeuden nakokulmasta liian vahva, ja on siten markkinoi-
den tehokkaan toiminnan kannalta ongelmallinen. Lisdksi patentointi voi aihe-
uttaa ongelmia yhteensopivuuden tavoittelussa. Yhteensopivuutta voidaan pi-
tad edellytyksena yhteiskunnan kannalta, koska se mahdollistaa terveen kilpai-
lun ja tiedon jakamisen ilman keinotekoisia rajoituksia.

Avoimen lahdekoodin lisenssit sen sijaan saattavat kieltdd ohjelmistopatent-
tien ja patenttilisenssien kayton. Avoin lahdekoodi ei ole ratkaisu kaikkiin oh-
jelmiin. Yritykset, joille maksetaan niilla olevasta osaamisesta, eivat katoa mi-
hinkaan. Aikataulujen tekeminen on vaikeaa, koska vapaaehtoisohjelmoijalta ei
voida vaatia samalla tavalla tyosuoritusta kuin palkatulta tyontekijalta. Projek-
tin pitaa myos onnistua houkuttamaan ohjelmoijia osallistumaan siihen.

Kuten aikaisemmin on jo todettu, vaativat teknologian nopea kehitys ja lii-
ketoiminnan kansainvalistyminen suuria haasteita my0s juridiikan puolella.
Muun muassa lahdekoodin lisenssien tuntemus on erityisen tarkeaa, silla hyva
juridinen valmistelu luo edellytykset ohjelmiston menestykselle.

Linuxin menestys on osoittanut ettda avoimellakin ohjelmistokehityksella
saadaan aikaan laadukkaita ja kilpailukykyisid ohjelmia. On mielenkiintoista
seurata mihin ldhdekoodin muotoon ohjelmistojen kehitys keskittyy tulevina
vuosina. Globaalista ndkokulmasta avoimet ohjelmistot muodostuvat erittdain
kiinnostaviksi. Koyhemmat maat rakentavat omaa IT-osaamista ja teollisuutta,
ja resurssien puutteiden takia avoimen ldhdekoodin ohjelmistot ovat heille var-

masti varteenotettava vaihtoehto.
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Dokumentinhallintaohjelmat pienen organisaation nikékulmasta

Aleksi Vuorenmaa

Tiivistelma.

Digitaaliset dokumentit liittyvat erittdin olennaisesti organisaatioiden toimin-
taan ja toimintatapoihin. Dokumentinhallintaohjelmiston avulla tehostetulla
dokumentinhallinnalla voidaan parhaimmillaan tuottaa lisdarvoa koko organi-
saatiolle. Dokumentinhallinnan toteutukset voidaan luokitella erilaisiin tasoi-
hin, riippuen toteutuksen toiminnallisuudesta ja monimutkaisuudesta. Pienten
organisaatioiden dokumentinhallintaan soveltuu parhaiten yksinkertainen
asiakas—palvelin -mallin dokumentinhallintaohjelmisto. Pelkkd dokumentinhal-
lintaohjelmiston kaytto ei sindlldan tehosta organisaation dokumentinhallintaa,
vaan tdrkeinta olisi suunnitella dokumentinhallinnan rakenne ja sen kayttotar-
koitus. Valmiin mallin perusteella on helpompi valita toteutukseen parhaiten
soveltuva dokumentinhallintaohjelmisto. Tassa tutkielmassa on esimerkkeina

kaytetty Motive Systemsin M-Files -ohjelmistoa ja Canonin ADOS-ohjelmistoa.

Avainsanat ja -sanonnat: Dokumentti, dokumentinhallinta, dokumentinhallin-
taohjelmisto.
CR-luokat: H.3, H.4

1. Johdanto

Paperidokumentit ovat olleet kdytossa tallennusvalineind jo vuosisatoja — digi-
taaliset dokumentitkin yleisesti kadytossa jo useampia vuosikymmenid. Yle-
isimmin tietokonetta tyossa kaytettdessa on kyse erilaisten dokumenttien luo-
misesta, hallinnasta, poistamisesta tai niiden hakemisesta. Digitaalisten do-
kumenttien hallintaan, kasittelyyn ja jakeluun on kehitetty useita ratkaisuja,
jotka ovat toisiaan tukevia tai vaihtoehtoisia. Ndita ovat esimerkiksi Zantoutin
ja Maririn [1999] mukaan ryhmatydohjelmistot (Groupware), tiedonhallintajar-
jestelmat (Knowledge Management System) ja dokumentinhallintajarjestelmat
(Document Management System, DMS). Tassad vertailututkielmassa kasittelen
ainoastaan dokumentinhallintaohjelmistoja.

Tutkielmani aiheena on dokumentinhallintaohjelmistojen vertailu erityisesti
pienten organisaatioiden nakokulmasta. Tarkoituksenani on vertailla muuta-
mia erilaisia valmiita, markkinoilla olevia dokumentinhallintaohjelmistoja ja
arvioida niiden toiminnallisuutta seka soveltuvuutta erityisesti pienten organi-
saatioiden vaatimuksiin ja kayttotarpeisiin. Pienilld organisaatioilla tarkoitan
tassa yhteydessa 3-10 kayttdjan organisaatioita. Oleellista on tdssa yhteydessa

madritella pieni organisaatio my0s sen kdytossa olevien eri dokumenttien lu-
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kumadaran ja organisaation toimintojen laajuuden perusteella. Tdhdan maaritte-
lyyn palataan tarkemmin luvussa 2.

Kovin laajoihin kayttokokeiluihin ja -arviointeihin ei tdssa tutkielmassa
mennd, joten keskityn lahinna valikoitujen ohjelmistojen ominaisuuksien, toi-
mintojen ja vaatimusten vertailuun seka ohjelmistojen sopivuuden arviointiin
pienten organisaatioiden tarkoituksiin. Tietotekniikka-arkkitehtuurien osalta
taman tutkielman puitteissa kasitelldan ainoastaan Microsoft Windows ja Office
-tybasema- ja palvelinymparistoad. Oletan, ettd tama sovellusymparistd on kui-

tenkin selvasti yleisin juuri pienten organisaatioiden kaytossa.

2. Maiaritelmia

2.1. Dokumentit

Elorannan ja muiden [2001] mukaan sanalla dokumentti on monia merkityksia,
mutta pohjimmiltaan dokumentti “siséltda tietoa jossain muodossa, missa sita
voidaan jakaa, levittaa, tallentaa ja kasitellda”. Dokumentti koostuu dokumentin
sisdllostd ja dokumenttia kuvaavista metatiedoista, joita ovat esimerkiksi do-
kumentin omistus- ja kadyttooikeus, historia- ja luontitiedot seka tila. Taman
madritelman perusteella kaikki tieto, joka on tallennettu luettavissa olevaan
lahteeseen, muodostavat dokumentin. Tyypillisid dokumentteja ovat esimer-
kiksi poytakirjat, lomakkeet, piirrokset, sahkopostit ja erilaiset asiakirjat, olivat
ne sitten tallennettuna tietokantaan tai poytalaatikkoon.

Zantout ja Marir [1999] toteavat, ettd kaikki organisaatioiden toiminta liittyy
jollakin tavalla organisaation dokumentteihin. Organisaation toiminta on siis
esimerkiksi dokumenttien tuottamista, muokkaamista, lukemista ja jakelua.
Zantout ja Marir myos jaottelevat organisaation dokumentit sisaisiin ja ulkoi-
siin dokumentteihin. Organisaation sisdisid dokumentteja ovat muun muassa
erilaiset muistiot, tydaikataulut, myyntilaskelmat ja -ennusteet, sekd hallintoon
liittyvat asiakirjat ja erilaiset koulutusmateriaalit. Organisaation ulkoisia doku-
mentteja sen sijaan ovat erilaiset esitykset, mainos- ja markkinointimateriaalit,

tilaukset ja tarjoukset seka tiedustelut, valitukset ja hinnastot.

2.2. Dokumentinhallintajarjestelmat

Eloranta ja muut [2001] esittelevdat dokumentinhallinnan mallin, jossa doku-

mentinhallinta jaetaan kolmeen osaan: dokumenttien virtaus, dokumenttien

elinkaari ja niiden jakamiseen liittyvat toiminnot. N&in ollen monipuolisen do-

kumentinhallintajadrjestelmén tulisi pystyd toteuttamaan kaikki ndméa ominai-

suudet, alkaen dokumentin luomisesta sen tyostamisen kautta jakeluun.
Zantout ja Marir [1999] maarittelevdat dokumentinhallintajarjestelmien tar-

keimmiksi seuraavat kayttdjan kaytettavissa olevat toiminnot:
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« suora dokumenttien muokkaaminen

« dokumenttien hakemistointi ja tallennus niiden loytamista varten

« kommunikointi dokumenttien vaihdon kautta

« yhteistoiminta dokumenttien parissa

« dokumenttien virtauksen mallinnus ja automatisointi.

Suurin osa organisaatioiden tapahtumista ja toiminnoista on jossain muo-
dossa dokumentoituna (emt.). Nain ollen dokumentit liittyvatkin erittdin olen-
naisesti organisaatioiden toimintatapoihin, ja dokumentinhallintajarjestelmat
voidaan ndhdd olennaisina organisaatioiden toimintatapoja tukevina, tai jopa
niitd maarittavina, tekijoina. Tehostetulla dokumentinhallinnalla voidaan siis

tuottaa lisdarvoa koko organisaatiolle [Eloranta et al., 2001].

2.3. Pieni organisaatio
Tassa yhteydessa pienelld organisaatiolla tarkoitetaan alle kymmenen henkilon
ja yli kahden henkilon muodostamaa yhtendistad organisaatiota. Jotta dokumen-
tinhallintajarjestelmalld voisi olettaa saavutettavan edes jonkinlaista hyotya,
oletetaan tdssa yhteydessad pienen organisaation dokumenttien kasittely melko
laajaksi. Toisin sanoen oletetaan, ettd organisaatiolla on useiden vuosien varrel-
ta kertynyt lukuisia dokumentteja seka useimmilla niista olevan useita eri teki-
joita ja lukijoita. Arvioitu dokumenttien mdard voidaan olettaa olevan valilta
1000-9000 dokumenttia, sisdltden erilaisia asiakirjoja, laskentataulukoita, esi-
tyksid, grafiikoita ja kuvia, kaikki digitaalisessa muodossa tallennettuina. Li-
saksi oletettakoon, ettd useita eri dokumentteja kaytetdan ja muokataan pai-
vittdin, mutta toisaalta joitakin dokumentteja vain muutaman kerran vuodessa,
mutta vuodesta toiseen. Oletetaan organisaation toimintaan liittyvdn muun
muassa tavallisimpien toimistorutiineiden hoitoa, kuten kirjanpitoa, laskutusta
ja toiminnan suunnittelua.

Ylla esitetyilld oletuksilla saadaan luotua mielenkiintoinen skenaario, jossa
siis pyritaan annettuihin, pienelle organisaatiolle tyypillisiin lahtokohtiin 16yta-

maan sopivin mahdollinen dokumentinhallintajarjestelma.

3. Dokumentinhallinnan erilaisia tasoja

Dokumentinhallinnan toteutukselle voidaan ndhdé olevan erilaisia tasoja, riip-
puen toteutuksen toiminnallisuudesta ja monimutkaisuudesta. Seuraavassa on
esitelty eri perustasot ja niiden toiminnallisuuksien eroja dokumentinhallin-

nassa.

3.1. Kayttojarjestelmdn kansiorakenne, nollataso
Ensimmadinen dokumentinhallinnan tasoista on nollataso, jossa siis ei ole varsi-

naista dokumentinhallintaohjelmistoa kaytdssa ollenkaan, vaan dokumentit on
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jarjestetty kayttojarjestelmdn mahdollistamalla hakemistorakenteella eritasoi-
siin kansioihin. Dokumentit ja kansiot voivat sijaita joko paikallisesti tydase-
malla tai sitten yhteiskdytossa olevalla palvelimella. Tama ei vaikuta pelkkiin
kansioihin perustuvan jarjestelman luokitteluun nollatason dokumentinhallin-
naksi. Kukin tiedosto voi sijaita vain yhdessa paikassa, vain yhden kansion
sisdlld. Tiedostojen siirto, kopiointi, poisto, kadyttooikeuksien madaritys ja ja-
kaminen tapahtuvat suoraan kayttdjarjestelman tarjoamien toimintojen avulla.
Samoin hakutoiminnot ovat kayttojarjestelméan tarjoamia toimintoja.

Nollatason dokumentinhallinta on olettavasti yleisesti kdytossa pienissa or-
ganisaatioissa. Varsinkaan alle neljan henkilon organisaatioissa monipuolisem-
paan dokumentinhallintaan ei yleensa ole edes tarvetta, muun muassa siksi,
ettd kayttajat oppivat varsin helposti tuntemaan toistensa dokumenttien luokit-
telutyylin ja muut toimintatavat.

Nykyisissa kadyttojarjestelmissa kansiorakenteiden hallinta on tehty varsin
kayttajaystavalliseksi. Sen sijaan toiminnallisuuksissa on monia puutteita ver-
rattuna dokumentinhallintaohjelmistoihin. Versionhallintaa ei ole, vaan kaytta-
jan on itse huolehdittava siitd esimerkiksi tallentamalla uusia ilmentymia ole-
massa olevista dokumenteista tai kdayttamalla dokumenttimalleja. Kayttojarjes-
telman resurssienhallinnan avulla dokumentteja verkkolevyasemilla kaytetta-
essd on my0s esimerkiksi vahingossa tehtyjen poistojen palauttaminen ongel-
mallista, ellei tapauksesta riippuen jopa mahdotonta.

3.2. Tyo6asemakohtainen dokumentinhallinta, taso I

Tyoasemakohtaisessa dokumentinhallinnan tasossa ohjelmisto on asennettu
paikallisesti yksittdisiin tyoasemiin, jotka voivat olla ldhiverkon kautta yhtey-
dessa toisiinsa. Nollatasoon verrattuna dokumentinhallintaohjelmisto tuo muu-
tamia lisdtoimintoja. Naitd ovat esimerkiksi yksittdisten dokumenttien version-
hallinta, eli mahdollisuus dokumentin tilan palauttamiseen muokkaushistoria-
sta, monipuolisemmat dokumenttien organisointimahdollisuudet, eli sama tie-
dosto voi sijaita useampien ylaotsikoiden alla, sekd monipuolisempi dokument-
tien metatietojen kasittely ja kdyttooikeuksien hallinta.

Tassd tasossa tiedostoja sen sijaan ei ole keskitetty mitenkddn, vaan kukin
kayttdja hallitsee omia tiedostojaan ja niiden kayttooikeuksien kautta doku-
menttien jakamista. Kukin kayttaa siis itsendisesti toimivaa dokumentinhallin-
taohjelmistoa omien tiedostojensa hallintaan. Tiedostojen jakaminen on toteu-
tettu joko dokumentinhallintaohjelmiston tarjoamien palvelujen avulla, sahko-
postin valityksella tai sitten nollatason mukaisesti jaettujen kansioiden avulla.

Nollatasoon verrattuna taso I tarjoaa kayttdjdlle dokumentinhallintaohjel-

miston toteuttamat lisdtoiminnallisuudet. Ohjelmasta riippuen niita ovat esi-
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merkiksi tiedostojen versionhallinta ja tiedostojen monipuolisempi kategori-

sointi seka erilaisten metatietojen kaytto dokumenttien sisallon kuvauksessa.

3.3. Yksinkertainen asiakas—palvelin -mallin dokumentinhallinta, taso II

Asiakas—palvelin -mallin mukaisessa dokumentinhallintaohjelmistossa tiedos-
tot sijaitsevat keskitetysti lahiverkon palvelimella ja niitd kaytetdan asiakasoh-
jelman avulla tydasemilta. Dokumenttivarasto sijaitsee siis palvelimella ja sita
hallinnoi dokumentinhallintaohjelmiston palvelinosa. Kayttdjat ovat yhtey-
dessd tiedostoihin tydasemaan paikallisesti asennetun dokumentinhallintaoh-
jelmiston asiakasohjelman avulla. Edelliseen tasoon verrattuna tiedostojen ja-
kaminen ja kdyttd on monipuolisempaa, keskitetympaa seka turvatumpaa, kos-
ka tiedostot sijaitsevat yhdessa paikassa, jolloin asianmukaisten varmuuskopi-
oidenkin tekeminen on keskitetympaa ja automatisoitua.

Tassa tasossa kaikki organisaation dokumentit on siis tallennettu keskitetys-
ti yhteen hallintajarjestelmaan, joten kaikki dokumentit ovat maariteltyjen kayt-
tooikeuksien puitteissa suoraan jaettuja kaikkien kayttdjien kesken. Kayttajat
kayttavat yhteisesti samoja tiedostoja tai ainoastaan omiaan, mutta yhta lailla
kaikki dokumentit sijaitsevat palvelimella dokumentinhallintajarjestelmassa,
joka huolehtii dokumenttien kayttooikeuksista, jakamisesta, muokkauksesta ja
versionhallinnasta.

Tasossa II on tasoon I verrattuna keskitetyn hallinnan tuomat edut yhdistet-
tyna dokumentinhallintaohjelmiston toteuttamiin lisdtoiminnallisuuksiin. Ta-
sossa II siis yhdistyvat alempien tasojen parhaat ominaisuudet, eli nollatason
yksinkertainen ja suora tiedostojen jakaminen lahiverkon kautta seka tason I

monipuolisemmat dokumentinhallintaominaisuudet.

3.4. Seuraavat tasot

En lahde tassa yhteydessa sen tarkemmin tarkastelemaan dokumentinhallinnan
seuraavia tasoja, silld ne eivat timan tutkielman aiheen rajaukseen sovi. Taso III
voisi esimerkiksi olla monimutkaisempi asiakas-palvelin -mallin dokumentin-
hallinta, jossa isomman organisaation eri yksikdilld on oma asiakas-palvelin
-mallinen dokumentinhallintajdrjestelma ja lisdksi yksikoiden valiset jarjestel-
mat on integroitu toisiinsa mahdollistaen suoran tiedonvalityksen. Taman kal-
taiset jarjestelmat eivat ndkemykseni mukaan ole kiinnostavia pienten organi-
saatioiden nakokulmasta, joten jatan kaikki seuraavat dokumentinhallinnan ta-

sot taman tutkielman tarkastelun ulkopuolelle.

4. Vertailussa kaksi dokumentinhallintaohjelmistoa

Valitsin tdhan vertailuun kaksi suomenkielistd, toiminnoiltaan riittdvan moni-

puolista mutta my0s pienten organisaatioiden kayttotarpeet huomioivaa, koh-
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talaisen tunnettua ja laajasti kdytossa olevaan dokumentinhallintaohjelmistoa.
Molemmat ohjelmistot voidaan asentaa seka tasolle I ettd tasolle II.

4.1. Motive Systemsin M-Files

Kotimaisen Motive Systems Oy:n dokumentinhallintaohjelmisto M-Files sovel-
tuu valmistajan mukaan “hyvin myos pienten ja keskisuurten yritysten do-
kumenttienhallintaan” [M-Files, 2007]. M-Files-ohjelmisto koostuu muutamasta
eri osasta. Seuraavassa valmistajan tietoihin perustuva [Motive Systems, 2006]
lyhyt esittely ohjelmisto-osista:

« Asennusohjelma

« Selaa M-Filesia: peruskayttdjan eniten kdyttdma ohjelmisto-osa, jossa
dokumentit ndkyvat erilaisissa ndkymissa

« Etsi M-Filesista: ohjelmisto-osan avulla voi tehda tarkasti maariteltyja
hakuja dokumenttivarastoon.

» M-Files-asiakasohjelmiston asetukset

« M-Files-palvelin: ohjelmisto-osa, joka vastaa tiedon ja dokumenttien
keskitetysta tallentamisesta ja jakamisesta.

« M-Files-palvelimen hallinta: tyokalu, jolla saadellaan M-Files-palvelimen
asetuksia, hallitaan dokumenttivarastoa ja muokataan dokumenttivaras-
ton rakennetta.

« Nayta tilatietoja: ohjelmisto-osa, jolla voi seurata tilatietoja tiedostojen
siirrosta.

o WWW-kdytto: M-Filesia on mahdollista kdyttdid myos www-selaimen
avulla normaalin Windows-kayttoliittymén (Selaa M-Filesia) lisdksi.

« Automaattiset pdivitykset

Dokumentinhallinnan tasoa I vastaa asennus, jossa kaikki ohjelmiston osat

on asennettu samalle tyoasemalle. Tasoa II vastaa asennus, jossa M-Files-pal-
velin ja M-Files-palvelimen hallinta on asennettu lahiverkon palvelimelle ja

muut osat kuhunkin jarjestelmaa kayttavaan tydasemaan.

4.2. Canonin ADOS

Canon Europa NV:n, jota Suomessa edustaa Canon Oy, dokumentinhallintaoh-
jelmisto on nimeltadan ADOS. ADOS koostuu erillisistd moduuleista, joista on
koostettu erilaisia kokonaisuuksia vastaamaan erilaisia kayttotarkoituksia.
Martin [2007] mukaan ADOQOSista on saatavilla viittd eri versiota, joista timan
tutkielman puitteissa tarkasteluun sopivat ADOS Personal Edition yhdelle tyo-
asemalle, eli dokumentinhallinnan taso I, sekd ADOS WorkGroup Edition
enimmillaan 20 tyoasemalle, eli vastaa dokumentinhallinnan tasoa II. Work-

Group Edition:iin kuuluvat seuraavat moduulit [Martti, 2007.]:
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« ADOS Navigator: peruskayttdjan tyokalu asiakirjojen arkistointiin ja ha-
kuun, selaamiseen, katseluun, editointiin ja tulostamiseen. Sisaltaa Office
Links, Shell Extention ja Viewer -osat.

o ADOS Capture Client: tyokalu asiakirjojen suoraan skannaukseen, in-
deksointiin ja arkistointiin DR-skannereilla.

« ADOS Server: mm. uusien arkistojen, metatietokenttien ja nakymien
luominen ja kayttooikeuksien hallinta. Sisaltaa osat Administrator, Con-
sole, Document Loader ja Rights Server.

4.3. Vertailua

Taulukosta 1 voidaan huomata, ovat vertaillut ohjelmistot toiminnoiltaan hy-
vinkin yhtenevid. Suurimmat erot 16ytyvat jarjestelmavaatimuksista. Tama on
etenkin pienten organisaatioiden kohdalla merkittava tekija, silla mahdollisesta
resurssien vahyydestd johtuen laitekanta saattaa olla jopa vanhentunutta, eika
ndin ollen vastaa ohjelmistojen vahimmaisvaatimuksia.

Eras merkittava ero vertailtujen ohjelmistojen ominaisuuksissa on niiden
kayttamassa tietokantajarjestelmassa. Martti [2007] ilmoittaa avoimesti Canonin
ADOSin kayttavan Microsoftin MSDE-tietokantaa (Microsoft SQL Server Desk-
top Engine), kun taas M-Filesin osalta sen kdyttamaa tietokantaa ei ilmoiteta.
Canonin ohjelmiston osalta sen kadyttdmén tietokannan ominaisuudet — niin
haitat kuin hyddytkin — voidaan puolueettomasti selvittdd, kun taas M-Filesin
osalta se ei perustiedoilla ole mahdollista. Tasta syysta kyseinen ero ohjelmisto-
jen vélilla on merkittava.

Olennaista olisi kuitenkin ohjelmistoa valittaessa vertailla sen sopivuutta
juuri oman organisaation dokumenttien kayttoon ja niiden elinkaaren hallin-
taan. Toisin sanoen, organisaation tulisi ensin suunnitella dokumenttien hallin-
nan rakenne ja dokumenttien elinkaaren seka kayttooikeuksien hallinta perus-
tuen organisaation toimintatapoihin ja kdytantoihin. Vasta huolellisen suunnit-
telun jalkeen tulisi valita sen toteutukseen parhaiten soveltuva dokumentinhal-

lintaohjelmisto.

Ohjelmisto M-Files 3.0 Canon ADOS 6.x
Valmistaja Motive Systems Oy Canon Europa / Canon Oy
suomenkielinen kylla kylla

palvelin: kiyttojarjestelma Windows 2000, ADOS Workgroup Edition

Windows XP, Server:
Windows Server 2003 tai Windows 2000 Server ( SP 2,
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palvelin: muuta

tyoasema:
kayttojarjestelma

tyoasema: muuta

Windows Vista

Asennukseen tulee varata
noin 100 megatavua tilaa
asennuskohteesta. Doku-
menttivaraston vaatima tila
riippuu tallennettavien do-
kumenttien ja muiden koh-
teiden maarasta ja koosta.

Windows 2000,
Windows XP,

Windows Server 2003 tai
Windows Vista

Muisti: Minimi 1024 MB )
Windows Server 2003 ( Muisti
: Minimi 1024 MB )

Tietokantaohjelmisto: MSDE
tai Microsoft SQL Server
Storage: RAID, NAS, MOD,
JUKEBOX,
selainvaatimuksena véah.
Microsoft Internet Explorer 5.5

ADOS Personal Edition:
Windows 2000 Professional
(SP 2, Muisti: Minimi 512
MB)

Windows XP ( Muisti: Minimi
512 MB)
Tietokantaohjelmisto: MSDE
tai Microsoft SQL Server

ADOS Workgroup Edition
Client:

Windows XP ( Muisti: Minimi
512 MB)

Windows 2000 Professional
(SP 2, Muisti: Minimi 512
MB)

selainvaatimuksena véah.
Microsoft Internet Explorer 5.5

dokumenttiarkiston selaus kylla

dokumenttien haku

dokumentin
versionhallinta

dokumentin
kayttooikeuksien hallinta

selainkayttoliittyma

kylla
kylla

kylla

kylla
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Ohjelmisto M-Files 3.0 Canon ADOS 6.x

liitettivyys MS Officeen  kylla kylla
tuki paperiasiakirjojen kylla kylla
skannaukseen

Taulukko 1: Ominaisuustaulukko

5. Loppuarviointi

Sujuva dokumentinhallinta tukee organisaation toimintaa, ja ndin ollen doku-
mentinhallinnan pitdisi olla my06s tdarked osa organisaatiota ja sen toiminnan
prosesseja. Dokumentinhallintaa tehostamalla voidaan tehostaa koko organi-
saation toimintaa, my0s pienten organisaatioiden kohdalla. Sen sijaan pelkka
dokumentinhallintaohjelmiston kaytto ei sindllddn kovinkaan paljon tehosta
organisaation dokumentinhallintaa. Tarkeinta olisi suunnitella ensin dokumen-
tinhallinnan rakenne ja sen kayttotarkoitus. Valmiin mallin perusteella on myos
helpompi valita toteutukseen parhaiten soveltuva dokumentinhallintaohjelmis-
to. Dokumentinhallintaohjelmiston kayttoonotto ei ole vain ohjelmiston kayt-
toonottoprojekti muiden joukossa, silla dokumentinhallintaohjelmiston kayt-
toonotolla voi olla merkittavia vaikutuksia koko organisaation toimintatapoi-
hin.

Suositeltavin pienille organisaatioille sopiva dokumentinhallinnan taso on
mielestani taso II, jossa yhdistyvat keskitetyn hallinnan tarjoamat edut seka do-
kumentinhallintaohjelmiston tarjoamat laajemmat toiminnot dokumenttien ka-
sittelyyn. Jos kayttdjid on enemman kuin kolme, ei mielestani ole syyta harkita
tason I mukaisia yksittdisia dokumentinhallinnan toteutuksia. Jos tehostetulta
dokumentinhallinnalta halutaan ainoastaan muutamia lisdtoimintoja, kuten
dokumenttien versionhallintaa, eikd olla valmiita suunnittelemaan perusteellis-
esti koko dokumentinhallinnan jarjestelmad, ei mielestdni ole jarkevaa ottaa
kayttoon dokumentinhallintaohjelmistoa. Versionhallintaan ja metatietojen ka-
sittelyyn voi 10ytya ratkaisuja muutenkin. Sen sijaan, jos ollaan valmiita suun-
nittelemaan koko organisaation dokumentinhallinta perusteellisesti, tuovat do-
kumentinhallintaohjelmistojen tarjoamat palvelut tehokkuutta koko organisaa-

tion toiminnalle.
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