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Kaksijakoisen graafin virittiminen

Timo Helander

Tiivistelma.
Tassa tutkielmassa keskitytdan kaksijakoisen graafin solmujen ja sarmien varit-

tamiseen sekd muutamaan graafialgoritmiin, jota tarvitaan varittamiseen.

Avainsanat ja -sanonnat: Kaksijakoinen graafi, varittaminen.
CR-luokat: G.2.2

1. Johdanto

Téssa tutkielmassa kasitelladn kaksijakoisen graafin tunnistamiseen tarvittavia
keinoja sekd solmujen ja sarmien varittamista. Sisallollisesti kdydaan lapi muu-
tamia algoritmeja ja ndytetdan esimerkkikuvin, miten kyseisessa tapauksessa
algoritmi toimisi kdaytdnnossa. Kaksijakoisia graafeja kdytetddan monissa kaytan-
non algoritmeissa.

Kaksijakoiset graafit ovat graafien erikoistapauksia. Graafi G = (V, E) on
kaksijakoinen, jos solmujoukko V voidaan jakaa kahteen alkiovieraaseen
joukkoon Vija V2 siten, ettd (1, v) € E, missd jokou € Vijav e Vataiu € V2jav
e Vi,jaViu Va=Vija Vin V2= [Cormen et al,, 2001]. Tallainen graafi on
helppoa esittaa piirroksena, jossa solmujoukot V1 ja V2 voidaan piirtad kahdelle
erilliselle samansuuntaiselle suoralle ja kaikki graafin sarmat kulkevat suorien
valilla. Kuva 1 esittdd tdatd havainnollistamista. Kaksijakoisen graafin
piirtamisesta tasoon mahdollisimman vahilla sarmien leikkauksilla on tutkittu
paljon, mutta tdssd tutkielmassa keskitytddn kaksijakoisen graafin
varittamiseen.

Jos graafin solmut pystytdan varittamaan kahdella eri varilla siten, etta
mink&ddn sarman eri pdissa ei ole samaa varid, niin se on kaksijakoinen. Kuvassa
1 joukon V1 solmut on véritetty harmaalla ja joukon V2 solmut mustalla.

Vielad voidaan todeta, etta kaikki puut ovat kaksijakoisia. Tullaan huomaa-
maan, ettd virittavalla puulla on merkitysta graafin kaksijakoisuuden tunnista-

misessa.
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Kuva 1. Kaksijakoinen graafi piirrettyna tasoon.

2. Kaksijakoisen graafin tunnistaminen

Kaksijakoisen graafin tunnistamiseen voidaan kayttda monia eri tapoja. Yksin-
kertaisimpia niistd ovat solmujen varittaminen kahdelld eri vérilla ja paritto-
mien syklien pois sulkeminen. Molemmat naistd menetelmista on toteutetta-
vissa syvyys ensin -etsinndlld Periaate on molemmissa menetelmissa sama.
Ensiksi tehddan syvyyssuuntainen etsintd, jonka jalkeen tarkastellaan paluu-

sarmia.

2.1. Syvyyssuuntainen etsinta

Syvyyssuuntaisessa etsinndssd, nimensa mukaisesti, ldhdetdan etsimaan graafin
solmuja niin syvalta kuin mahdollista. Solmut merkitaan loydetyksi heti, kun
uuteen solmuun saavutaan. Kun kaikki aloitussolmusta saavutettavissa olevat
solmut on kayty lapi, ja jos vield on saavuttamattomia solmuja, aloitetaan etsin-
ta uudelleen jostain vield saavuttamattomasta solmusta ja merkitdan se uudeksi
aloitussolmuksi. Syvyyssuuntainen etsintd graafissa tuottaa syvyys ensin -virit-
tavan puun (DFS-tree), jaljempana vain virittava puu. Mikali etsintdd joudutaan
suorittamaan useammin kuin kerran, tuloksena on virittivda metsa. Kaksija-
koisen graafin madrittdminen tapahtuu syvyyssuuntaisen etsinndn tuottaman
virittdvan puun analysoinnilla.

Syvyys ensin -algoritmi mahdollistaa my6s loytamisajan merkitsemisen
solmukohtaisesti, mikd on tdssa jatetty pois, koska se ei ole tarpeen kyseisessa
kaksijakoisen graafin tunnistamistavassa.

Algoritmi 1 esittdaa pseudokoodina, miten syvyyssuuntainen etsinta tapah-
tuu. Ensiksi alustetaan graafi merkitsemalla solmut valkoisiksi ja vield 16yta-
mattomiksi. Alustamisen jdlkeen ldhdetdan kiymaan lapi solmuja, ja aina kun

tormataan valkoiseen solmuun, kutsutaan funktiota DFS-Visit(u).



DFS(G)

1 for each vertex u € V[G]

2 do color[u] < WHITE
3 n[u] < NIL

4 for each vertex u € V[G]

5 do if color[u] = WHITE
6 then DFS-Visit(u)

DFS-Visit(u)

1 color[u] « GRAY

2 foreach v € Adj[u]

3 do if color[v] = WHITE
4 then n[v] <« u

5 DFS-Visit(v)
6 color[u] « BLACK

Algoritmi 1: Pseudokoodi esitys syvyys ensin etsinndstd [Cormen et al., 2001].

DFS-Visit(u) solmussa u alustaa solmun ensiksi harmaaksi, jonka jalkeen lahde-
tdan etsimaan seuraavaa valkoista solmua solmun u sarmien kautta. Kun l1oyde-
tadn taas uusi valkoinen solmu v, merkitaan solmu u loydetyksi ja kutsutaan
rekursiivisesti DFS-Visit(v). Rekursiosta palatessa maalataan solmut mustiksi

merkitsemdan solmussa tapahtuvan etsinnan lopettamista lopullisesti.

Kuva 2 esittdda Kuvan 1 graafin syvyyssuuntaisen etsinndn. Kuvassa on
kdytetty nimenomaan Algoritmia 1. Kuvan kohdassa 9-10 tulee vastaan jo kay-
ty solmu, jolloin graafissa esiintyy sykli ja tima sarma on takautuva.

Kaikki muut graafin sdrmat ovat puusarmid, koska ne muodostavat syvyys-
etsinndssd virittdvan puun ilman takautuvia sarmia. Suuntaamattoman graa-
fin syvyyssuuntaisen etsinnan aikavaatimus on O(max(|V|,|E[), [Aho et al,
2000].



Kuva 2: Syvyyssuuntainen etsintd suuntaamattomassa graafissa.

2.2, Virittivd puu

Graafista syvyysetsinnalld muodostettua puuta kutsutaan virittavaksi. Virittava
puu on helppo muodostaa Kuvan 2 syvyyssuuntaisen etsinndn jdlkeen. Puun
juureksi otetaan etsinnan aloitussolmu. Tédssa tapauksessa v1 on puun juuri.
Sitten aloitetaan muodostamaan puuta sen mukaan, miten solmut tulevat vas-
taan etsinndn aikana.

Graafin G = (V, E) etsinndssa muodostuu kahdenlaisia sarmia: puusarmia ja
takautuvia sarmid. Nain ollen voidaan E jakaa kahteen osajoukkoon T ja B,
missd T edustaa puusdrmia ja B takautuvia siarmid. Taman jaon jalkeen on
mahdollista muodostaa virittava puu S = (V, T). Tédssa vaiheessa on jo hieman
aavistusta, miten voidaan tulkita graafista parilliset tai parittomat syklit. Kuva



3 esittdd Kuvan 2 etsinndn jdlkeen muodostettua puuta. Takautuvat sarmat on
piirretty kuvaan katkoviivalla [Aho et al., 1975].
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Kuva 3: Syvyyssuuntaisella etsinnéllda muodostettu virittava puu.

Puun muodostamisessa lahdetaan liikkeelle syvyysetsinnan aloittavasta sol-
musta 1, josta tehddan juuri ja sitten asetellaan solmuja sen mukaan aina
edellisen lapseksi, kun niita tulee vastaan etsinndssa. Etsinta joutuu palaamaan
solmussa v7 solmuun ve sirmada (vs, v7) pitkin, jolloin etsinnan jatkuessa solmuun

vstehddan puuhun haara.

2.3. Solmujen virittiminen

Solmujen varittiminen mahdollisimman vahilla véreilla graafissa G = (V, E)
tarkoittaa, ettd solmujoukossa V ei esiinny samalla vérilla varitettyja solmuja
vierekkdin. Solmut ovat vierekkdisia, jos niitd yhdistda sarma. Jos graafi voi-
daan varittaa kahdella varilld ja minkdan sarman eri paissa ei esiinny saman
vdrisid solmuja, niin on se kaksijakoinen.

Virittdvan puun varitys kahdella varilla tapahtuu siten, ettd aloitetaan
juuresta jommalla kummalla vérilld ja aina seuraavalla puun tasolla vaihdetaan
varid. Parittomilla ja parillisilla tasoilla puussa on eri véarit. Kuvassa 4 on Kuvan
3 puu varitettyna.

Takautuvaa sarmada kutsutaan huonoksi sarmaksi, mikali sen eri pdissa on
samalla varilla varitetyt solmut, ja hyvaksi takautuvaksi sarmaksi, mikali eri
paissa on eri vareilld varitetyt solmut [Damaschke, 2003]. Kuvan 4 puussa ei ole
yhtdan huonoa sarmaa, silla ainoan takautuvan sarman (v2, vs) paatepisteet on

vdritetty eri vareilla.
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Kuva 4: Virittdavd puu viéritettyna.

2.4. Parillinen vai pariton sykli

Graafi on kaksijakoinen, jos se ei sisdlla paritonta syklia. Sykli on pariton, jos ja
vain jos se sisdltdd parittoman maaran huonoja takautuvia sarmia.

Syvyyssuuntaisella etsinndlldi muodostetussa virittdvassa puussa olevaa
varitettya polkua kutsutaan huonoksi, mikéli sen alku- ja loppupaat yhdistaa
huono sarma. Hyvaksi poluksi kutsutaan sellaista polkua, jonka alku- ja
loppupait yhdistaa hyva takautuva sarma. Kuvassa 4 on yksi hyva polku: (v2,
v3), (3, vs), (Ve, U5).

Jos graafin virittdvissa puissa ei ole huonoja polkuja, ei graafissa myoskaan
ole parittomia sykleja.

Seuraavassa esitellidn Damaschken [2003] tapaa tunnistaa kaksijakoinen
graafi ja yksi sairma. Kaksijakoisen graafin ja lisdksi yhden sdarmén tunnista-
minen voidaan toteuttaa lineaarisessa ajassa.

Merkitaan B:11a huonojen polkujen leikkausta ja J:11a hyvien polkujen unionia.
Kaikille huonoille sarmille e maaritellaan joukko Be, joka sisaltda kaikki huonot
polut paitsi polkua, jonka e maadrittelee. Samalla tavalla hyville takautuvalle
sarmalle e maaritellaan Je, joka on kaikkien hyvien polkujen joukko, lukuun
ottamatta polkua, jonka e maarittelee.

Oletetaan, ettd graafissa on vahintaan kaksi huonoa sarmaa. Silloin kaikkien
parittomien syklien leikkaus graafissa G on B\]. Tastd seuraa, etta ei-kaksijakoi-
nen graafi G on kaksijakoinen graafi ja yksi sirmg, jos ja vain jos B\] = &.

Todistetaan viite tarkastelemalld sarmaa e, joka kuuluu jokaiseen paritto-
maan sykliin. Silloin e on puusarma B:ssa. Jos e kuuluu johonkin hyvaan pol-

kuun, niin silloin voimme muodostaa syklin G\e:ssa lisaamalld tasmaélleen
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yhden huonon sarman. Jos e ¢ ], niin otetaan mika tahansa e € B\J. Nyt sarman
e poistaminen jakaa virittivan puun kahteen osaan, jotka on yhdistettyna
kaikilla huonoilla sdrmilld, mutta ei yhdelldkdaan hyvalld sarmalld, joten
jokaisessa graafin G\e syklissa on parillinen madra huonoja sarmid. Siis kaikki
parittomat syklit G:ssa sisaltavat sairman e. [Damaschke, 2003]

Tamd patee siis ainoastaan graafeille, jotka sisdltdvdat vahintaan kaksi
huonoa sarmaa.

Havainnollistetaan viimeista maarittelya kuvalla. Kuvassa 5 on kaksi puuta
Sija S2. Nyt voimme muodostaa joukot Bija B2 seka joukot J1 ja J2 seuraavasti: B
={(v3, ve)}, J1 = {(v2, v3), (v3, ve), (Vs V5)}, B2 = {(vs, Vs), (Vs va)} ja J2 = {(v2, v3), (V3 Vs),
(vs, v7)}. Huomataan, ettd J1= J>, joten voimme merkita | = J1.

i O\ o1 O

,
2 .\ \ b ]
N\ ™.
VI ST
J'r \‘Il 3 \1
T l -.lI]I G ]l, ]
@7 b [ o7 "II ] V5 Jr

e e T4

51 S5

Kuva 5: Kuva 4:n puusta tehty kaksi eri versiota.

Oletetaan, ettd puu S: on muodostettu graafista Gi ja S2 on muodostettu
graafista G2. Nyt kaikkien parittomien syklien leikkaus graafissa G1 on B1\ | =
& ja kaikkien parittomien syklien leikkaus graafissa G2 on B2\ | = {(vs, vs)}.
Graafi G sisaltaa kaksi paritonta syklid, jotka kuuluvat graafin rakenteeseen
tiukasti, mutta graafissa Gz kaikki parittomat syklit kulkevat sarman (vs, v4)
kautta. Poistamalla graafista G2 taméa sdarma saadaan graafista kaksijakoinen.
Kuva 6 esittaa tata prosessia.

Tama on yksi tapa, jolla voidaan paatella jotain graafin kaksijakoisuudesta.
Yksinkertaisesti voisi todeta, ettd graafi on kaksijakoinen, jos ja vain jos se ei
sisdlla paritonta syklid. Graafi ei my0skdan sisdlla paritonta syklid, jos ja vain
jos graafista muodostettava virittdvd puu ei sisdllda huonoja polkuja. Mikali
graafi sisdltaa vahintaan kaksi paritonta syklid, voidaan graafista ehkd saada

kaksijakoinen poistamalla yksi sarma.
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Kuva 6: Poistamalla parittomien syklien leikkaus, graafista tulee kaksijakoinen.

3. Maksimaalisesta sovituksesta

3.1. Sovituksesta ja maksimaalinen sovitus

Kaksijakoisille graafeille on helppo keksia sovellusalueita. Yksi perussovellus
liittyy tehtavien jakamiseen tyontekijoille (ks. [Aho et al., 1983]). Tarkastellaan
joukkoa opettajia ja joukkoa kursseja. Kukin opettajista on pateva opettamaan
osaa kursseista, mutta ei kaikkia. Ongelmana on asettaa opettajat opettamaan
kursseja siten, ettd jokaisella kurssilla on pateva opettaja. Jos on olemassa
sellaisia kurssien ja patevien opettajien yhdistelmid, ettd on mahdotonta asettaa
jokaiselle opettajalle kurssia, niin silloin halutaan kayttda niin montaa opettajaa
kuin mahdollista. Kuvassa 7 solmut on jaettuna kahteen joukkoon Vija V2 siten,
ettd solmut joukossa Vi esittavat opettajia ja solmut joukossa V2 kursseja.
Opettajaa v € V1, joka valitaan opettamaan kurssia w € V2, kuvataan sarmalla

(v, w).
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Kuva 7: Opettajat ja kurssit, sekd maksimaalinen sovitus.

Graafin sovitus tarkoittaa sellaisten sarmien joukkoa, ettd yhteen solmuun
ei tule kahta tdhan sovitukseen kuuluvaa sarmaa. Eli sovitus on sellainen
osajoukko sarmia M c E graafissa G = (V, E), ettad kaikille v € V on ainoastaan
yksi tuleva sdarma M:ssd. Sanotaan, ettd solmu v € V on sovitettu sovituksella
M, mikali jokin sirma M:ssa on kiinni vissd, muuten v on ei sovitettu.
Maksimaaliseksi sovitukseksi M sanotaan sellaista sovitusta, jossa mille tahansa
sovitukselle | M’ patee, etta M| > | M [Cormen et al., 2001].

Kuvassa 7 on graafiin piirrettynd maksimaalinen sovitus paksummilla sar-

milla.

Maksimaalisen sovituksen 16ytamiseen kaksijakoisesta graafista voi kadyttaa
esimerkiksi tdydennyspolun 16ytavda algoritmia. Tadydennyspolku graafissa on
sellainen, jossa joka toinen sarma kuuluu sovitukseen ja joka toinen ei [Aho et
al., 1983]. Taydennyspolku maaritellaan seuraavasti: G = (V, E), missd V = V1 U
V2. Sanotaan, ettd sovitus M graafissa G on M < E. Polku P graafissa G on
tdaydennyspolku M:n suhteen, jos se alkaa sovittamattomasta solmusta V1:ssd,
pdéttyy sovittamattomaan solmuun V2:ssd ja polulla esiintyvat sairmat kuuluvat
vuorotellen, joko M:dan tai E \ M:ddn.

3.2. Sdrmien virittiminen ja maksimaalinen sovitus
Graafin sarmit voidaan myoskin vérittdd kuten solmut. Periaate on sama eli
vierekkdiset sarmat eivat jaa samaa varid. Vierekkdiset sarmét ovat sarmid, jot-
ka jakavat saman solmun. Kaksijakoisen verkon sdrmien vérittaminen ei
kuitenkaan onnistu aina kahdella virilld. Jos verkko on kaksijakoinen, niin ver-
kon sdrmien véarittdmiseen tarvittavien vérien lukuméaara on sama kuin graafin
aste, jolla tarkoitetaan suurinta graafista l1ytyvan solmun astetta.
Maksimaalinen sovitus graafissa voidaan loytdd myos sarmid varittamalla.

Maksimaalisella sovituksella ja graafin sarmien vérittdmiselld on erittdin paljon
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tekemistd toistensa kanssa. Voidaan sanoa, ettd maksimaaliseen sovitukseen
kuuluvat sarmat ovat samanvaérisia.

Seuraavassa esitellddn ajassa O(Am) toimiva metodi vérittamiseen. Todetta-
koon, ettd se on ekvivalentti taydellisen sovituksen 16ytamiseen graafista O(km)
ajassa [Schrijver, 1998]. Tassd A ja k tarkoittavat graafin astetta. Tdydellinen
sovitus graafissa on sellainen, jossa jokainen solmu on sovitettuna, mutta
yksikddn sovitukseen kuuluva sdrmaé ei jaa samaa solmua. Taten ei ole kovin-
kaan vaikea kuvitella sdrmien vdérittdmisen olevan ekvivalentti tdydellisen

sovituksen kanssa.

3.3. Sdrmien viarittiminen A-virilli O(Am) ajassa
Konig on osoittanut, ettd kaksijakoinen graafi voidaan varittdd A-varilld, missa
A on graafin solmun suurin aste, ja se voidaan tehdd O(nm) ajassa, missd n on
solmujen ja m sdarmien lukumaara.

Sarmien varitys alkaa siitd, ettd etsitddn sovitus, johon kuuluvat kaikki suu-
rinta astetta olevat solmut, ja tdhdn sovitukseen kuuluvat sdrmdt véaritetdan
ensimmadiselld varilld. Kuvassa 8 on nyt yksi tédlldinen mahdollinen sovitus teh-

tynd Kuvan 1 graafiin.

V1

Ve

Kuva 8: Suurinta astetta olevian solmujen sovitus.

Sarmien vérittaminen kaksijakoisessa graafissa voidaan tehdd samassa ajas-
sa kuin k-saannollisessa graafissa. Sen takia on mahdollista toteuttaa sarmien
varitys mihin tahansa kaksijakoiseen graafin A-vérilla.

Lause 1 [Schrijver, 1998]. Tiydellisen sovituksen loytidminen k-sidnnolliseen
kaksijakoiseen graafiin voidaan toteuttaa O(km) ajassa.

Todistus. Olkoon G = (V, E) k-saannollinen kaksijakoinen graafi. Mille
tahansa funktiolle w: E — Z-, olkoon Ewv joukko sarmia, joilla w(e) > 0, eli jotka
eivat kuvaudu nollalle kuvauksessa w. Kaikille F < E merkitdaan w(F) :=
Zecrw(e). Olkoon yF kytkentivektori F:lle. Kytkentdvektorilla kuvataan yhta sel-
laista osajoukkoa, joka on sovitus joukossa E.

Aluksi asetetaan w(e) = 1 kaikille sarmille e. Sitten suoritetaan seuraavaa

iteratiivisesti:
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(2)  Etsisykli C < Ew. Asetetaan C = M U N, missd M > N. Sitten asetetaan
uudelleen w := w + yM — yN.

Jokaisella iteraatiolla yhtdsuuruutta w(5(v)) pidetdan ylld kaikille v € V, missd
d(v) on solmulle v vierekkdiset sarmat.
Lopetusehdon tdyttdmiseen tarvitaan ensin summa (3),

> wie)’
(3) £<E

Summaa (3) lisdtddan summalla (4).

3 (fefe)+ 1) wle)) + 3 ((wle) - 105 wie))

eShf e
= 2ew(M) + [ M| = 2ew(N) + |N|

(4)

Tamé on vihintddn | C|, koska w(M) = w(N). Sita paitsi (3) on rajoitettu,
koska w(e) < k jokaiselle sarmalle e. Siis prosessi tulee loppumaan.

Lopussa meilld on joukko Ew, joka on metsd ja tdydellinen sovitus. Tama
merkitsee, ettd summan (3) lopetus on yhta suuri kuin Yank? = km. [J

Syvyyssuuntaisella etsinndlld voidaan loytdda sykli C kohdasta (2)
keskimaarin O( rel ) ajassa. Edelld kuvailtiin, miten tama onnistuu.

Nyt voidaan kayttdd tdta metodia graafin varittdmiseen. Seuraavassa
todistuksessa kaytettdva Eulerin orientaatio graafissa G = (V, E) tarkoittaa
sellaista sarmille asetettavaa suuntaa, ettd jokaisella solmulla v € V, saapuvien
ja lahtevien kaarien lukumaéara on sama [Fehrenbach and Riischendorf, 2004].

Lause 2 [Schrijver, 1998]. k-sirmin viritys k-sddnnollisessi kaksijakoisessa
graafissa voidaan toteuttaa O(km) ajassa.

Todistus. Jos k on pariton, niin etsitddan taydellinen sovitus M ja poistetaan
M graafista G. Sitten tehdaan sama rekursiivisesti jaljelle jaaneelle graafille.

Jos k on parillinen, niin etsi Eulerin orientaatio graafista G. Asetetaan k' =
Lok. Sitten jaetaan G kahteen k’-sdaannolliseen graafiin Gi ja Gz, missa G1 = (V, E1)
ja G2 = (V, E2). E1 on sdarmien joukko solmun vari luokasta I luokkaan II ja Ez =
E\Ei. Kuvassa 8 on esitetty, miten tallainen jako voisi tapahtua. Téasta edetdan
rekursiivisesti graafeihin Gija Gz. [

Tassa algoritmissd aina taydellisen sovituksen 1oytymisen yhteydessa sar-

mat saavat varinsa.
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Kuva 9. Eulerin orientaatiosta jako kahteen eri graafiin.

Lause 3 [Schrijver, 1998]. A-vérilld sdrmien véritys kaksijakoisessa graafissa
G = (V, E) voidaan toteuttaa O(Am) ajassa.

Todistus. Asetetaan k = A. Ensiksi iteratiivisesti haetaan kaksi solmua
samasta solmuluokasta G:ssd. Ndilld haetuilla solmuilla tdytyy olla astelukuna
enintddn 2k. Sen jalkeen ne yhdistetdén, jolloin siitd muodostuva graafi H tulee
sisdltaimddn enintddn kaksi solmua, jotka ovat enintddn astetta '2k. Edelleen
asetetaan A = k graafissa H ja jokainen k-véritys tuottaa k-vérityksen G:ssd. Seu-
raavaksi tehdddn kopio H' graafista H ja kaikista v € H yhdistetddn k - du(v)
rinnakkaisilla sarmilld v ja v" kopio H:ssa, tdssd du(v) tarkoittaa solmun v astetta
graafissa H. Kuvassa 10 on vasemmalla ylh&dlld tuttu graafi. Tastd on muo-
dostettu nuolella valituista solmuista H ja siitd vield H’, mistd on sitten
muodostettu G’ ja vield huomataan, ettd koska G’ on k-sdannéllinen niin se on
véritettdavissd O(k|E(G)|) ajassa Lauseen 2 mukaan. T&lloin on kaikki véarit
koossa mitd tarvitaan kaksijakoisen graafin G vdrittdmiseen. G nédkyy varitet-
tynd kuvassa oikealla ylhaalla. [

Taméan aliotsikon lauseet ja analyysit, sekd myoskin kaikki melkein muu
paitsi kuvat 1oytyvat artikkelista [Schrijver, 1998].
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Kuva 10. Graafin varityksen vaiheet.

4. Yhteenveto

Kaksijakoisille graafeille on helppo 16ytda sovellusalueita, koska monet asiat
pystytddn kuvaamaan relaatioilla kahden joukon vililld. Kaksijakoisen graafin
tunnistaminen O(m + n) ajassa on jo kansanperinnettd [Damaschke, 2003; Aho
etal., 1975].

Kaksijakoisen graafin sdrmien vdaritykselle voidaan myos 16ytdd erilaisia
sovellusalueita. Yksi sellainen liittyy esimerkiksi tehtdvien jakoon eri prosesso-
reille moni prosessorillisissa ymparistoissa.

Aikakompleksisuutta voidaan hahmottaa koko prosessille yhdistamalla
namaé kaksi varitystekniikka, jolloin se on kaksijakoisella graafille todennakdoi-
sesti ldhellda O(n + m) + O(Am), koska solmujen varittdiminen onnistuu ajassa.
O(n + m) [Damaschke, 2003; Aho et al., 1975] ja sdrmien vdrittdiminen ajassa
O(Am) [Schrijver, 1998].
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Nikokulmia kdytettivyyden alan toimenkuviin

Jaana Huotari

Tiivistelma

Tama kirjallisuuskartoitus tutkii, miten ja mistd ldhtokohdista sekd millaisin
tuloksin kaytettavyyden alan toimenkuvatutkimusta on tehty Suomessa ja
ulkomailla ja miten toimenkuvatutkimusta voidaan kehittdd tasta eteenpain.
Toimenkuvatutkimus ja kaytettavyys kasitteend maarittavat tutkimuskohdetta
ja alan toimenkuvatutkimuksen puutteellisuus Suomessa puolestaan vaikeuttaa
Suomea koskevien johtopaatosten tekemista.

Toimenkuvia tutkitaan ottamalla huomioon useita tekijoita, jotka riippuvat
myo6s tutkimuksen kohteena olevasta alasta. Kaytettdvyyden toimenkuviin
vaikuttavat uraan yleisesti vaikuttavat tekijat, tyontekijain asema organisaa-
tiossa, ty0ssa kaytetyt metodit ja tyontekijan oma osaamistausta. Myos kulttuu-
rilla ja sukupuolella on omat vaikutuksensa. Toimenkuvatutkimuksessa kysy-
myksenasettelulla ja tutkimuksen toteutuksella on suuri merkitys myos siihen,

millaisia tuloksia saadaan.

Avainsanat ja -sanonnat: kiytettavyys, kdyttajalahtoinen suunnittelu, kaytetta-
vyyden alan tyonkuva, toimenkuva, toimenkuvatutkimus
CR-luokat: K.7.1

1. Johdanto

Taman kirjallisuuskartoituksen tarkoituksena on hahmottaa kaytettavyyden
alan ammattilaisten tyondkymia ja toimenkuvia tyonteon nakokulmasta katsot-
tuna. Vastaavaa toimenkuvatutkimusta on tehty hyvin vahan Suomessa, mutta
ulkomaisia tutkimuksia aiheesta on olemassa useita. Ulkomaiset esimerkit
pyrkivat kuitenkin kuvaamaan kyseisia toimenkuvia hyvin yleisesti. Aluksi on
syyta tutkia kdytettavyyden alaa my06s osana IT-alaa ja selvittdd, mitd kaytetta-
vyyden ty6 tarkalleen sisaltdad, minka jdlkeen voidaan tarkastella tarkemmin
esimerkkeja kaytettavyyden alan toimenkuvatutkimuksesta. Lisdksi alalle
hakeutuvat opiskelijat kertovat osaltaan tyondkymistd ja alaan suhtautumi-
sesta.

Toimenkuvatutkimus sindnsa on ongelmallinen tutkimuskohde monien tut-
kimukseen vaikuttavien tekijoidensa vuoksi ja kdytettivyyden alan yleinen
hajanaisuus vaikeuttaa tutkimuskohteen maarittelyd. Olen kerdannyt tdhan

kartoitukseen mukaan niin toimenkuvanimikkeitd, tyossa kaytettyjda metodeja,
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tarkkaa erittelya tyontekijoiden koulutustaustasta, tyokokemuksesta, suku-
puoli- ja ikdrakenteesta kuin my0s yleisestd suhtautumisesta IT-alaan ja
kaytettavyyteen. Kaytettavyytta tulee tarkastella my0Os osana organisaation
toimintaa, koska se maarittdd suuresti toimenkuvien muotoutumista. Kaytetta-
vyyden toimenkuviin voidaan siis liittdd useita vaikuttavia tekijoita, niin alan
ulkoisia kuin sisdisiakin. Kaytettivyyden alan ammattilaisen taytyy ottaa
huomioon tydssddn useita vaatimuksia, mika vaikuttaa yhdessda ammattilaisen
oman osaamistaustan kanssa toimenkuvan muodostumiseen.

Luku 2 kasittelee IT-alan yleisid tyonakymia ja alalle suuntautuvien suhtau-
tumista tulevaisuuteen. Lisdksi luvussa tutkitaan, onko sukupuolella vaikutus-
ta toimenkuvien rakentumiseen. Luvussa 3 tutkitaan tarkemmin kaytettavyytta
ammattina ja tarkastellaan toimenkuvien sisaltod. Luku tarkastelee ammattia
organisaation osana sisdltden niin tyotehtdvien maarittelyd kuin my0s
tyonimikkeiden kuvausta. Luvussa 4 kasitellaan lopuksi paikallisesta nakokul-
masta alaan liittyvaa toimenkuvatutkimusta.

2. IT-alan yleisid tyoniakymia

Yleisesti katsottuna kaikki teknologiaan ja tietojenkasittelyyn liittyvat alat
tyollistavat paljon ihmisia suhteutettuna maan kokoon. IT-ala (information
technology) on my0s kasvava ala ja siksipa onkin syytéd tarkemmin tutkia alan
rakenteita, jotta ndemme, mihin suuntaan ala on kehittymassa. Pahin teknolo-
giakupla lienee onneksi puhjennut ja sita kautta tilanne hieman normalisoi-
tunut. Taytyy myos muistaa, ettd kunkin maan yleinen tyo6llistymistilanne
vaikuttaa IT-alaan samalla tavalla kuin muihinkin aloihin. Alan sisdisten ja
ulkoisten paineiden lisdksi alan kasvuun ja kehittymiseen vaikuttavat myos
koulutettujen ihmisten maara ja osaamisen taso.

IT-alaa pidetaan yhtenaisena alana, vaikka se koostuu useista hyvin erilai-
sista toimenkuvista. Myos muut alat kuin suoraan teknologiaan ja tietojen-
kasittelyyn liittyvat alat sisaltavat IT-osaajia ja siksi IT-ala kokonaisuutena on
hyvin hajanainen. IT-alan koulutuksen saaneet asettuvat usein tydelamaan
mielenkiinnon, taitojen ja tyokokemuksen mukaan [Kaarst-Brown and
Guzman, 2005]. Tarvittavat taidot onkin usein hankittu varsinaisen alan koulu-
tuksen ulkopuolelta. Koulutusohjelmien suunnittelussa ja toteutuksessa tulisi-
kin suosia tyypiltadn sellaisia koulutusohjelmia, jotka tukevat paremmin jokai-
sen oppilaan omia mielenkiinnon kohteita. [Kaarst-Brown and Guzman, 2005]

IT-alan toimenkuvia voidaan tarkastella vastuualueiden, tehtavakentdn ja
tyoskentelytapojen avulla [Haapakorpi, 2000]. Toinen tapa opetushallituksen
mallin mukaan on maéaritella toimenkuvaa siten, etta se jaetaan vield useampiin

tekijoihin. Toimenkuvalle liitetddn mallin mukaan ensin tyoministerion luoki-
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tus ja maadritetddn siihen liittyvat tehtavanimikkeet. Toimenkuva myos kuva-
taan yleisesti paatehtivineen ja sille hahmotellaan rekrytointikriteerit seka
madritelldan, mitd kuuluu ammatin hyvaan hallintaan ja vaadittaviin tietoihin
ja taitoihin. Taméan jdlkeen kuvataan vield toimenkuvan yleiset ldhitulevai-
suuden nakymat sekd uranakymien ja -polkujen suunnat. [Pelkonen, 1999]

Toimenkuvien tarkastelussa taytyy siis ottaa huomioon useita eri tekijoita.
Yhdysvaltojen vaestonlaskentatoimisto on kayttanyt vuodesta 2003 ldhtien
kahdeksaa tyokategoriaa kerdtessddan tietoa teknologian parissa tyOskentele-
vistd henkildistd [Chabrow, 2003]. Nama kategoriat ovat ohjelmistokehittajat
(software engineers), tietokonetieteilijat (computer scientists) ja systeemisuun-
nittelijat (systems analysts), ohjelmoijat (programmers), verkko- ja dataliikenne-
suunnittelijat (network systems and data communications analysts), tietokone-
ja tietojarjestelmdjohtajat (computer and information systems managers),
tukiasiantuntijat (support specialists), verkko- ja tietojarjestelmayllapitdjat
(network and computer systems administrators) ja tietokantahallinnoijat (data-
base administrators) [Chabrow, 2003].

Suurin ongelma tdssd jaottelussa on se, ettei kaikkia IT-alan toimenkuvia
voida jakaa yksiselitteisesti ndihin tiettyihin kategorioihin. Tarkasteltaessa
varsinkin kadytettavyyteen liittyvid toimenkuvia, on toimenkuvia hyvin vaikea
siséllyttaa kyseisiin kategorioihin. Ty6tehtavista riippuen kaytettavyys voidaan
nahda osana jarjestelman suunnittelu- ja kehitystyota tai tukityona, jossa toteu-

tuksessa autetaan ottamaan huomioon kayttajan nakokulma.

2.1. Alalle suuntautuvien suhtautuminen tulevaisuuteen

Tutkittaessa IT-alan opiskelijoiden suhtautumista tyomahdollisuuksiin, voi-
daan nahda useita vaikuttavia tekijoitd. Etelda-Yhdysvalloissa [Gardiner et al.,
2004] keskikokoisissa yliopistoissa tehty tutkimus toi esiin naitd tekijoita
selvittamalla opiskelijoiden suhtautumista IT-alan tyomarkkinoihin. Yliopis-
tojen viimeisen vuosikurssin IT-alan tutkintolinjan 86 opiskelijalta kysyttiin
heidan ammatillista sitoutumistaan ja havaittiin, ettd useat tekijat vaikuttavat
tdhan sitoutumiseen. Tutkimuksen mukaan IT-alan tyomarkkinat, tydnsaannin
epavarmuuden havaitseminen, asenteet IT-alaa kohtaan ja opiskelijan koulu-
tusohjelma vaikuttavat kukin osaltaan urasitoutumiseen. [Gardiner et al., 2004]

Kyseisen tutkimuksen tulokset tukivat hypoteesia, ettd mitd enemman
opiskelija luottaa taitoihinsa ja mitd enemman hanella on tyokokemusta IT-
alasta, sitd sitoutuneempi hdn on uraansa. Lisaksi opiskelijan positiiviset
kokemukset opiskelun alussa vaikuttavat tulevaan urasitoutumiseen, seka
myohemmat haasteelliset ja palkitsevat opiskelukokemukset vahvistavat myos
urasitoutumista. Tutkimustulokset eivat kuitenkaan tukeneet asetettua hypo-
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teesia siitd, ettd opiskelijan epdvarmuus alasta vahentdisi urasitoutumista.
Sukupuolella, valittujen kurssien tyypeilld ja jaljelld olevalla ajalla valmistu-
miseen ei ollut vaikutusta urasitoutumiseen. Myoskdan eroja sitoutumisessa
erityylisten koulutusohjelmien valilld ei 16ytynyt. Tutkimuksen mukaan oppi-
lailla oli yleisesti syva sitoutuminen uraan ja erityisesti luottamuksella omiin
taitoihin oli suuri vaikutus sitoutumiseen. Kuitenkin tutkimuksen mukaan
naiset eivat ole niin luottavaisia omiin taitoihinsa kuin tutkimukseen vastan-
neet miehet. [Gardiner et al., 2004]

Tutkijat myontavat, ettd kyseessa on alustava tutkimus ja he ovat sita
mieltd, ettd tutkimus taytyy tehda uudelleen laajemmassa muodossa. Tutki-
mukseen tulisi siis ottaa mukaan myo6s muita kuin viimeisen vuoden opiskeli-
joita ja laajentaa tutkimus muihin yliopistoihin. Tulevaisuudessa tulisi tutkia
my0s opiskelun lopettaneiden syitd. [Gardiner et al.,, 2004] Tutkimus tukee
opiskeluajan merkityksen tarkeytta tyoelamaan sijoittumisessa. Opiskeluaika
vaikuttaa niin tyoelamaan hakeutumiseen kuin tyotehtdvissa oman tietamyk-
sen luottamiseen. Tietenkin luottamus kasvaa kokemuksen mydéta ja tyokoke-
mus opiskeluaikana voi my0s vaikuttaa positiivisesti, vaikka yleista kritiikkia
Suomessakin on esitetty tyossdakayvia opiskelijoita kohtaan.

Opiskelijjoiden urasuhtautumiseen vaikuttavat myos alan yleiset kasvuna-
kymat ja mahdollinen tyontekijoiden ulkoistaminen. Paitsi ettd opiskelijat pys-
tyvat saamaan tietoa tyomarkkinoista opiskelujensa aikana, on myds medialla
suuri vaikutus tdman kuvan luomisessa. Vaikka tutkimus ei tue vaitettd, etta
epavarma suhtautuminen vahentaisi sitoutumista, niin voidaan kysya, kuinka
hyvin se on taman tutkimuksen avulla saatu selville. Opiskelijat eivat varmasti
mielellddn myonnd, ettd suhtautuvat epavarmasti valitsemansa alan tyonaky-
miin. IT-alan uutisointi vaikuttaa opiskelijoiden suhtautumiseen ainakin jossain
maadrin ja vaikutus on vield suurempi alalle hakevien keskuudessa.

Tarkasteltaessa vield tulosta naisten pienemmasta luottamuksesta omiin
taitoihin suhteessa miehiin, voi eron osittain selittaa IT-alan miesenemmistolla.
Vaikka todelliset taidot eivat olisi yhtdaan huonommat suhteessa toiseen suku-
puoleen, voi opiskelija vihemmiston edustajana tuntea epdavarmuutta omia
taitojaan kohtaan. Varsinkin jos vahemmistosukupuolen osallistumista alalle ei
tueta tarpeeksi opiskeluymparistossa ja yleisessa keskustelussa.

Miten sitten kulttuuriset tekijat voisivat vaikuttaa ndkemykseen tulevasta
tyourasta? Vuodelta 2003 oleva tutkimus [Seymour et al., 2004], joka kasittelee
497 etelaafrikkalaisen opiskelijan mielipiteitd mahdollisesta tulevasta tyourasta
IT-alalla, valottaa edellistd kysymysta. Opiskelijoilta kysyttiin heidan aikomuk-
siaan opiskella tietojenkasittelytieteita ja heidan silloista tietamystaan alasta,

18



sekd lisaksi mielipiteitd mahdollisesta palkasta ja tyonsaannista. [Seymour et
al., 2004]

Tutkimuksen mukaan ne opiskelijat, joilla ei ollut tietokonetta tai internetia
kaytettavissd, aikoivat opiskella enemman juuri tietojenkasittelyd, ja mika oli
huomattavaa, erityisesti ndin oli naisten kohdalla. Kyseisilla opiskelijoilla oli
my0s optimistisemmat nakemykset tyomahdollisuuksista ja aloituspalkoista, ja
samaan tapaan ajattelivat myos naisopiskelijat. Tutkittaessa eri koulutusohjel-
mien vaikutusta esitettyihin kysymyksiin, huomattiin, etta tietojenkasittelytiede
oli huomattavasti suositumpaa kuin tietojarjestelmat ja tietojenkasittelytieteesta
myoOs tiedettiin enemman. Lisdksi tutkimuksen mukaan tummaihoiset olivat
muita vastanneita luottavaisempia alan tyonakymiin. [Seymour et al., 2004]

Tarkoittavatko tutkimustulokset sitd, ettd maassa, jossa opiskelijat paasevat
hyodyntamaan tietokoneita enemman, tietokoneisiin liittyviin aloihin suhtautu-
minen on erilaisempaa? Jos sama tutkimus toistettaisiin vaikkapa Suomessa,
olisiko kiinnostus alaa kohtaan laimeampaa ja samalla alan tulevaisuuteen
suhtauduttaisiin skeptisemmin? Totta on, ettd uudet ja harvojen saatavilla
olevat asiat kiinnostavat yleisesti ihmisid enemman ja osittain vdaristyneetkin
kasitykset saattavat hallita yleista mielipidettd. Uutta kohtaan ollaan kuitenkin
usein myo0s tavallista epdilevaisempid. Saisimmeko kenties samoja tuloksia
kuin Afrikassa, jos tutkisimme Suomessa opiskelijoiden suhtautumista kaytet-
tavyyteen liittyviin opiskelusuuntauksiin? Nimittdin samalla tapaa erilaiset
kaytettavyyteen liittyvat periaatteet ja opetussuuntaukset eivat ole vaikuttaneet
pitkdan Suomessa, monista muista maista puhumattakaan.

2.2. Sukupuolierot IT-alalla

IT-alaa, kuten monia muita teknisid ja matemaattisia aloja, on pidetty yleisesti
miehisina aloina. Miehet ovat enemmistona nailla aloilla, mutta paikoittain osat
ovat my0s vaihtuneet. Tyoympariston erilaiset valtasuhteet voivat kuitenkin
vaikuttaa tyopaikan sisdiseen kommunikointiin ja sitd kautta myos tyotehtaviin
ja -ymparistoon. Onko sukupuolella siis vaikutusta tyoelamassa? Ovatko naiset
miehid tyytymattomampia tyoeldman laatuun ja mitkd tyo- ja organisaatio-
tekijat voivat vaikuttaa tahan?

Yhdysvalloissa vuonna 2003 tehty tutkimus, joka kohdistui 1278 samassa
organisaatiossa tyoskentelevda henkiloon, osoitti IT-tyontekijoiden yleensa
olevan tyytyvaisempia tyohonsa ja pitavat tyomaaran rasitusta kohtuullisem-
pana kuin muilla aloilla tyoskentelevat. Tutkimuksen mukaan sukupuolella ei
ollut vaikutusta tydeldman laatuun. Palautteen saaminen ja tyontekijan
autonomia yhdistettiin yleisesti tyytyvaisyyteen ja tyon rasittavuus puolestaan
tyomaaraan, riippumatta sukupuolesta ja tyon tyypista. Toisaalta naisten
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tyotyytyvdisyyteen vaikutti tyomaara ja tehtavien merkittdvyys puolestaan
vaikutti tyon raskauteen, erityisesti niiden naisten keskuudessa, jotka tyosken-
televat IT-alalla. IT-alalla olevien naisten tyon raskauteen ei taas vaikuttanut
tyon autonomisuus, joka puolestaan oli vaikuttavana tekijand muilla aloilla
tyoskentelevien naisten keskuudessa. Ainoastaan miehilld tehtdavan merkitta-
vyys ja vaadittavien taitojen monipuolisuus IT-alalla vaikutti tyotyytyvaisyy-
teen. [Carayon et al., 2003]

Yleisesti tutkimuksen mukaan IT-alalla tyoskentelevit ovat tyytyvaisia ja
tyomaara on oikeanlainen, mutta tutkimus oli tehty yhdessa organisaatiossa, ei
tata tulosta voida siksi yleistaa muihin alalla toimiviin yrityksiin. Miehet eivat
ole tutkimuksen mukaan sen tyytyvdisempid tydelamaansa kuin naisetkaan,
mutta tekijat, jotka vaikuttavat tdhdn, vaihtelevat sukupuolesta riippuen.
Naiset pitavat vaativia ja aikaa vievid tyotehtavia rasittavina tekijoina, kun taas
miesten kohdalla samat tekijat vaikuttivat tyotyytyvaisyyteen positiivisesti.

Syita ndihin suhtautumisten eroihin voi olla monia. Huomionarvoista on
kuitenkin se, ettd naiset ja miehet suhtautuvat tyotehtaviin vaikuttaviin tekijoi-
hin eri tavoin ja sitd kautta kokevat tyotehtdvat erilaisina. Voitaisiinkin
tarkastella sitd, millaisissa tydasemissa naiset ovat miehiin nahden ja tata kautta
myos sitd, miten tyontekijat tukevat toisiaan. Onko yrityksen sisdisessa kom-
munikaatiossa eroja miesten ja naisten keskuudessa? Kokevatko miehet
saavansa enemman tukea vaativissa tyotehtdvissa, vai onko taustalla jotain
muita tekijoitd? Jalleen kerran tutkimuksen tekemistd laajemmalla otannalla

tulisi my06s miettia.

3. Kaiytettivyys ammattina

Kaytettavyyteen liittyvaan opiskeluun ja ammatteihin voidaan hyvinkin katsoa
vaikuttavan kaikki edelliset tekijat samalla tapaa kuin yleisesti IT-alalla. Tama
siksi, etta kaytettdvyys alkaa saada yha parempaa jalan sijaa mita
erilaisimmissa ohjelmistoprojekteissa. Suurimpia ongelmia puhuttaessa kaytet-
taivyyden ammateista on kuitenkin yleisesti hyvaksyttyjen tasmallisten
maadrittelyjen puuttuminen siitd, mita kaytettdvyyden ammattilainen tarkalleen
tekee, mikd on hdnen todellinen asemansa organisaatiossa ja mitd saannoksia
hénen tulisi tydssdadn noudattaa.

Kaytettdvyyden alan hajanaisuus ja tyotehtdvien vaihtelevat metodit ja
kdytannot, kuten my0s niiden sulautuminen osaksi aivan toisentyyppisia tyo-
tehtavia ja lahtokohtia, sekoittavat tilannetta entisestaan. Tavoitteenani on
kuitenkin yrittdd maarittda jollakin tapaa tyontekijoiden kaytannon kautta,

minkdlainen tdma kokonaiskuva mahdollisesti on. Kaytettivyyden alan
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ammattien tutkimusta on tehty enemmaéan juuri kaytettyjen metodien
tarkastelun nakokulmasta.

3.1. Madrittelyn ongelmia

Kaytettavyys voidaan maadritelld usealla tavalla, painottamalla erilaisia nako-
kulmia kaytettavyyteen ja tutkimalla varsinaiseen tychon ja tutkimukseen
liitettyja metodeja. ISO 13407-standardin [ISO 13470:1999] mukaan kaytetta-
vyys mittaa, miten hyvin madratyt kayttdjat voivat kdyttad tuotetta tietyssa
kayttotilanteessa saavuttaakseen maaritetyt tavoitteet tuloksellisesti, tehok-
kaasti ja tyytyvaisind. Standardin mukaan kayttdjakeskeisessda suunnittelussa
luodaan vuorovaikutteisia jarjestelmia, ottamalla samanaikaisesti huomioon
useita aloja. Se huomioi inhimilliset tekijit ja ergonomian, joka parantaa
tehokkuutta, tyOolosuhteita ja ehkdisee haitallisten tekijoiden vaikutuksia.
Tarkeaa on siis tutkia tarkkaan kayttdjien taitoja, tarpeita ja rajoituksia. [ISO
13470:1999]

Kaytettavyyden alan edustajia kuuluu useisiin yhdistyksiin, joita ovat
esimerkiksi ACM (The Association for Computing Machinery), UPA (Usability
Professionals” Association) ja IEEECS (The IEEE Computer Society). Myos
nama osaltaan valvovat kdytettavyyden periaatteiden toteutumista kaytannon
tasolla. Jokainen kaytettivyyden ammattilainen todellisuudessa kuitenkin val-
voo itse sitd, miten kadytettivyys kunkin henkilon tydssd toteutuu. Omalla
kohdallani kaytettavyys on saanut merkityksen juuri tuon tavallisen kayttdjan
huomioimisen ndakokulmasta. Tavoitteenani on kehittaa kriittista ajattelua siten,
ettd pystyn asettumaan jokaisen kayttdjan asemaan ilman, ettd suunnittelussa
olettaisin mitdan todellisen tiedon sijasta.

Kaytettaivyyden ammattien tyoskentelytavat ovat yleistyneet eri tavoin eri
puolilla maailmaa. Madsen [1999] on tutkinut eroja kdytettavyyden huomioon
ottamisessa yhdysvaltalaisissa ja skandinaavisissa yrityksissa. Yhdysvalloissa
on ollut aiemmin enemman kaytettavyyslaboratorioita, mutta Skandinaviassa
kayttajat on otettu huomioon epamuodollisesti suunnitteluprosessissa. Tama
tarkoittaa myos, ettd muodollisia kadytettdvyysohjelmia ei ole laadittu aiemmin
Skandinaviassa. Nyt perinteitd on kuitenkin sekoitettu enemman keskendan ja
tilanne samankaltaistuu laajemmassa skaalassa katsottuna. [Madsen, 1999]
Tyotehtavien muotoutumiseen maiden sisdisesti vaikuttaa siis se, mitka
kaytettavyyden metodit ovat yleistyneet ja missd aikataulussa. Kansainvalis-
tyminen vaikuttaa myos kaytettdvyyden alan parissa ja tulevaisuudessa se
tullee muokkaamaan tyotehtavia yha enemman.

Verrattaessa kolmea amerikkalaista yritystd (IBM, AIR - the American
Institutes for Research ja Microsoft) ja kolmea tanskalaista yritysta (Danfoss,
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B&O - Bang & Olufsen, KMD - Kommunedata) voidaan havaita eroja maiden
valilla [Madsen, 1999]. Tanskalaisissa yrityksissd kadytettavyysryhmat perus-
tettiin amerikkalaisia myohemmin, 1980-luvun sijasta 1990-luvulla. Lisdksi
kdytettavyysryhmissa tyOskentelee tanskalaisissa yrityksissd vahemman
ihmisia — alle kymmenen henkil6a verrattuna yli sataan henkiloon. Vertailussa
mukana olleet tanskalaiset yritykset olivat kuitenkin kokonaishenkilomaaral-
tddn pienempid kuin amerikkalaiset yritykset, joten se voi selittdd osaltaan
ryhmien kokoa. Tama vertailu on kuitenkin vain yksi esimerkki havaituista
eroista maiden valilld, joten tulevaisuudessa tulisikin tutkia tarkemmin kaik-
kien alan yritysten kaytettdvyyden henkilokunnan kokoa suhteessa yritysten
kokoon.

3.2. Kiytettivyyden alan tydtehtivien maarittelya

Tuoreinta ja lahinna suomalaista ndkokulmaa on vuonna 2003 toteutettu tutki-
mus, joka kasittelee kdytettavyyden alan ammatteja Ruotsissa. Tutkimuksen
tarkoituksena oli selvittdd, missd ja miten kdytettavyysalan tyontekijat tyosken-
televat. Kaytettavyyden alan tyontekijaksi kyseisessa tutkimuksessa laskettiin
henkil6t, jotka ajattelivat olevansa vastuussa kéytettavyydesta organisaatiossa
tai olivat mukana sen tyyppisessa projektissa tyonimikkeesta riippumatta.
[Gulliksen et al., 2004]

Tutkimus maadrittelee tarkemmin tyOntekijoiden taustoja ja kokemuksia,
seka tyollistymisen, organisaation, tuotteiden ja jarjestelmien tyyppid. Lisdksi
tutkimus kasittelee myos projekteissa kaytettyja ohjelmistotuotannon tyyppeja
ja kaytettavyystyon sisdltdmid olennaisia menestymisen tekijoitd. Tarkastelussa
on mukana niin metodeja ja tekniikoita, kuin myo6s kaytettavyyden vaikutuksia
organisaatioon ja projekteihin. Tutkimustulokset viittaavat siihen, etta organi-
saation ja projektin johdon tuki ovat olennaisia kadytettivyyden alan tyonteki-
jalle. [Gulliksen et al., 2004] Organisaation tuella ja tyontekijoiden valisella
kommunikoinnilla helpotetaankin kaytettavyystyontekijaan kohdistuvia pai-
neita.

Kyseinen tutkimus toteutettiin internetlomakkeella, joka oli Nita:n (Natio-
nellt IT-anvandarcentrum - National IT User Centre) sivustolla. Kysely oli
avoin kaikille kiinnostuneille ja heitd my0s pyydettiin ldhettimaan tietoa
lomakkeesta muille kiinnostuneille. Vastaajia oli kaiken kaikkiaan 194.
Tayttamispyyntoja lahettiin my0s erilaisille sahkopostilistoille, jotta tutkijat
olisivat saaneet mahdollisimman laajan tutkimusmateriaalin. Vastaajilta kysyt-
tiin muun muassa taustoista ja kokemuksesta ja siitd, kuinka paljon he
kayttavat aikaa kadytettavyyteen liittyvaan tyohon. Lisaksi heiltd kysyttiin
tyollistymisen, organisaation, tuotettujen tuotteiden ja jarjestelmien tyyppia ja
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sitd, kuinka kaytettdvyysty® on rahoitettu. Vastaajista 59 % oli miehid, 115
miestd ja 79 naista, ja keski-idksi saatiin 38,9 vuotta. Vastaajat olivat
tyoskennelleet keskimdarin 15,1 vuotta yhteensa ja 6,71 vuotta kadytettavyyden
parissa. Nykyisessa tyossadn he olivat olleet keskimaarin 5,26 vuotta. Suurim-
malla osalla oli tutkinto tietojenkasittelytieteesta tai tekniikan alalla verrattuna
suunnittelu- ja ei-teknisen alan yliopistotutkintoon. [Gulliksen et al., 2004]

Vastanneilta kysyttiin my0s, missd ja miten he olivat kouluttautuneet
kaytettavyyden puolelle. Puolet vastaajista oli opiskellut kaytettavyytta opinto-
kokonaisuutena tai kaynyt yksittdisilla kursseilla osana paatutkintoaan.
Itseoppineita oli 30 % vastaajista ja 20 % vastanneista oli oppinut kdytettavyytta
tyohon liittyvassa koulutuksessa. Vastaajista 26 % kaytti tydaikansa kokonaan
tai melkein kokonaan kaytettavyystyohon, 19 % kaytti enemman kuin puolet.
Loput 55 % vastaajista kadytti vihemman kuin puolet ty0ajastaan kaytettavyy-
teen tai tyOoskenteli harvoin kaytettavyyden parissa. [Gulliksen et al., 2004]
Huomattavaa on, ettd alle puolet vastaajista oli opiskellut kaytettavyytta
enemman kuin yksittdisia kursseja ja yli puolet kadytti suurimman osan
tyoajastaan muuhun kuin kaytettavyyteen, vaikka tutkimuksen jakelu suunnat-
tiin juuri alan ammattilaisille. Ongelmana on usein se, etta IT-alalla yleisesti
jarjestdaytyminen on pienta verrattuna muihin aloihin ja siksi tutkimuksiin on
vaikeaa saada mukaan niitd henkil6itd, jotka eivat ole jarjestaytymisessa aktiivi-
sesti mukana.

Suurin osa tutkimuksen vastaajien tyonimikkeista sisdlsi kasitteita HCI-
alalta (Human Computer Interaction), kuten kaytettavyys, kayttoliittymad, seka
vuorovaikutus liitettynd koulutustaustaan, erikoistumisen tasoon ja tyotehta-
viin viittaaviin sanoihin. Vastaajista 18 % oli itsendisid tyOntekijoitd seka
palkattuja asiantuntijoita organisaatiossa, 73 % tyoskenteli yrityksen tai muun
tyyppisen organisaation alaisena ja 9 % oli yliopistossa tyoskentelevia.
[Gulliksen et al., 2004] Kaytettdvyyden alan ammattilaiset toimivat siis useim-
miten tietyn yksikon tarpeiden ja toiveiden alaisena.

Tutkimukseen osallistuneiden toimijoiden alat vaihtelivat suuresti, ja tyota
tehtiin useimmiten projekteissa. Rahoitustyypeistd yleisimmat olivat erillinen
laskuttaminen tai vuosittaisessa budjetissa huomioiminen, mutta vastaajat
pystyivat valitsemaan myo6s useamman kuin yhden vaihtoehdon, joten erilaiset
rahoituskombinaatiot ovat mahdollisia. Puolet vastaajista oli tyytyvdisid
kaytettyyn ohjelmistokehitysmalliin ja nakivat, ettd kaytetysta mallista oli etua
tyossa. [Gulliksen et al., 2004]

Kaytettavyyden alan tyontekijait huomioivat usein tyOssddn useampia
tekijoitd samanaikaisesti ja varsinaisen tyon helpottamiseksi usein tarvitaankin

taydentavid kadytettivyyden huomioivia tyOtapoja. Kaytetyt kaytettdvyys-
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metodit olivat muun muassa yleiset standardit, HCI-metodit (kayttajatut-
kimukset, kdytettavyystestit, kenttdtestit) ja erilaiset heuristiikat. Kaytettyja
metodeja ja tekniikoita oli monia, joista suosituimpia olivat daneenajattelu,
prototyypit, haastattelut, kenttdtutkimukset ja skenaariot. [Gulliksen et al.,
2004] Kyseisid metodeja suositaan myos opetuksessa Tampereen yliopistossa.

Tutkimukseen vastanneista 62 prosenttia oli sitd mieltd, ettei kayttajia
huomioida tarpeeksi ohjelmistokehitysprosessissa. Vastaajat sanoivat huolehti-
vansa kaytettdvyydesta yleisella sekd tuote- ja kayttoliittymatasolla ja lisdksi
kertoivat, ettd vastuu vaihtelee projektista riippuen. Vastaajien mielesta yksi
tarkeimpia tekijoitd onnistuneessa tydssd on se, ettda kdytettdvyyden pitaa olla
alusta lahtien mukana projektissa ja lisdksi johdon, kayttdjien ja ohjelmisto-
tuottajien tuki koettiin tarkedksi. [Gulliksen et al., 2004] Valitettavaa on, etta yli
puolet vastanneista kokee, ettd kayttdjia huomioidaan liian vahan ohjelmisto-
kehitysprosessissa. Tama vaikeuttaa kaytettavyystyota ja vaikuttaa myos tyon
lopputulokseen.

Tutkimukseen vastanneista itseoppineiden maara on huomattavan suuri ja
tutkinnon suorittaneita tulisi olla enemman. [Gulliksen et al., 2004] Tama koh-
distaa paineita siis my0s koulutuksen kehittamiseen. Kaytettavyys ei saisi
my0skadan olla pelkdstdaan pitempaan alalla olleiden tyotehtdavana tai ainoastaan
ei-kaytettavyysalan tyotehtavien lisana [Gulliksen et al., 2004]. Vastoin kyseis-
ten tutkijoiden odotuksia, resurssit eivat olleet kaytettivyyden huomioon
ottamisen tiella ty0ssd, vaikka ndin voisi ensin nopeasti kuvitella. Kaikkien
projektin sidosryhmien tulisikin olla nykyistd paremmin tietoisia kaytettavyy-
den eduista. [Gulliksen et al., 2004] Kaytettdvyyden alan kasvusta ja kehittymi-
sestd huolimatta alan ammattilaiset painivat siis edelleen samojen ongelmien
parissa, joita on ollut olemassa jo alan alkuvaiheista ldhtien. Yksittdisen tyonte-
kijan kannalta tama on harmillista, koska talloin alan tyotehtavien ja yleisten
saannosten kehittyminen on hitaampaa.

Toinen esimerkkitutkimus selvittaa kayttdjalahtoisen suunnittelun metodien
kayttoa ammateissa koko teollisuudessa. Tutkimukseen osallistuneet 103 henki-
164 olivat CHI'2000:n osallistujia ja UPA:n jasenid, eli kayttdjalahtoisen
suunnittelun harjoittajia, jotka olivat tyoskennelleet UCD-alalla (User Centered
Design) vahintaan kolme vuotta ja pitivat sitd paatyondan. Vastaajista 60 %
tyoskenteli Yhdysvalloissa ja loput paddosin Euroopassa. Suurimmalla osalla
vastaajista oli ammatillinen tutkinto ja lisdksi heilla oli siis usean vuoden
kokemus kayttajalahtoisestd suunnittelusta. Ammatillisen tietdimyksen lahteina
olivat useimmiten kirjat ja lehdet, konferenssit, tyopajat ja kollegat.
[Vredenburg et al., 2002]
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Tutkimuksessa asetettuja kysymyksia olivat, mita UCD-metodeja kaytetdan
useimmin, mitkd ovat kunkin kdytetyn metodin edut ja haitat harjoittajien
mielesta ja mita vaikutuksia UCD:lla on organisaatioon. UCD:lla tarkoitetaan
tassa tutkimuksessa kayttdjien osallistumista ja heiddn ymmartamista ja tehta-
vavaatimuksia, iteratiivista suunnittelua ja arviointia, seka monipuolista lahes-
tymistapaa. Kysely sisdlsi muun muassa useita kysymyksia UCD-metodien
vaikutuksesta tyontekoon ja vastaajia pyydettiin myos madarittimaan kaytettyja
metodeja ja niiden tehokkuutta. [Vredenburg et al., 2002]

Vastaajista melkein 63 % oli ollut viimeisen 12 kuukauden aikana mukana
projektissa, joka kdytti UCD:a ja kasitteli Internetid tai intranetid. Projektin
yleisin koko oli 10 henkiload ja 65 % tapauksista UCD:sta vastuussa olevia
henkil6ita oli yhdestd kahteen henkil6d. Yleisimmin budjetista kaytettiin 10
prosenttia UCD-tyohon. Suurin osa vastaajista myos kertoi kdytetyilla meto-
deilla olleen huomattavaa merkitysta tuotekehityksessa. Tama havainto tehtiin
ehkdpa my0s siksi, ettd 41 % vastanneista toimi organisaatioissa omana yksik-
kona. [Vredenburg et al., 2002]

Tutkimuksen mukaan kdytetyimpida metodeita olivat iteratiivinen suunnit-
telu, kdytettavyysarviointi, tehtdvaanalyysi, epdvirallinen asiantuntija-arviointi
ja kenttatutkimukset. Tutkittaessa kunkin metodin hyotyja ja haittoja, oli
kuitenkin vaikeaa 10ytaa yksittdisid hyvid metodeja, silld joku ominaisuus on
toisessa metodissa hyoty ja toisessa taas haitta. Yleisimmin kdytetyt metodit ja
tekniikat olivat siis nopeita, informaaleja ja halpoja verrattuna muihin
tekniikoihin. Organisaatioissa on lisdksi tutkimuksen mukaan hyvin vdhan
keinoja tutkia puolueettomasti UCD:n tehokkuutta. Tehokkaimmaksi havait-
tiin monindkokulmainen ldhestymistapa ja osittain tdmdn vuoksi myos
tyontekijoiden maara vaikuttaa onnistumiseen. [Vredenburg et al., 2002]

Kaytettavyyden tyo yritetddan saada usein siis hyvin edulliseksi, osasyyna
voi olla juuri se, ettei sen etuja pystytd tarkasti madarittelemdaan. Myos
tyoskentelytapojen arviointi toisiinsa ndhden on vaikeaa, silla mielipiteet
vaihtelevat henkildista riippuen, kun tapojen tarkka teho ei ole mitattavissa.
Toimenkuvista voidaan havaita my0s se, ettd tyontekijat pyrkivat
tehokkuuteen usein puutteellisilla resursseilla, mutta ovat kehittaneet tyotansa

siten, ettd se on jossain maarin mahdollista.

3.3. Kaiytettivyyden alan tyonimikkeiden maarittelya

Bernin ja Davisin [2002] tekema tutkimus tukee my6s havaintoa
kdytettavyyden alan tyoskentelijoiden koulutustaustan moninaisuudesta.
Kaytettavyyden pariin hakeutuvien tyontekijoiden koulutuspohjaksi on
olemassa useita eri koulutusaloja, joissa kaytettavyyttd opetetaan aina HCI:sta
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kognitiiviseen psykologiaan. Tama kuitenkin heijastaa osittain sitd tosiasiaa,
ettei ole olemassa yhtd oikeaa tapaa tehda tyota kaytettavyyden parissa. Useat
tyontekijat myos kayttavat kaytettaivyysmetodeja ilman, ettd tietavat niiden
olevan todella kadytettavyyden alan tyotehtavia. [Berni and Davis, 2002]

Bernin ja Davisin [2002] mukaan kaytettdvyyden alalla voidaan tunnistaa
useita eri tyonimikkeita. Kiytettivyystestaajan (Usability Tester) tehtdavana on
kaytettavyystestien suunnittelu ja toteutus seka konsultointi. Han toimii osana
ulkopuolista yksikkod, joka palkataan tekemdan Kkaytettavyystestaukset.
Tehtaviin kuuluu testauslaboratorion pystyttdminen, testausmateriaalin
luominen, mukaan lukien ensimmadiset prototyypit ja dokumentaatio, testien
kasikirjoitusten, kyselylomakkeiden ja haastattelujen tekeminen, osallistujien
hankkiminen, testien lapivienti, tiedon jakaminen osallistujille ja johtop&datosten
tekeminen keratystd informaatiosta. Vaikeinta ndissa tyotehtdvissa ovat juuri
ne vaiheet, jossa osallistuja on mukana eli osallistujien seuraaminen testeissa ja
heidan haastatteleminen jalkeenpain.

Kayttoliittymasuunnittelija (User Interface Designer) on osa tuotannon
suunnittelutiimid ja kayttaa kaytettavyysperiaatteita ja standardeja apuna
tyossaan.  Tyotehtaviin  kuuluu  muun  muassa  kayttdjaprofiilien,
tehtavaanalyysin, kaytettavyystestausten tekeminen ja kayttoliittyman kielen ja
tekstien suunnitteleminen [Molloy, 2000]. Tarkoituksena on siis kartoittaa
kayttajan tarpeet jo alussa. Tekninen kommunikoija (Technical Communicator)
puolestaan toimii useissa tyotehtavissa, joissa kayttajalahtoinen suunnittelu
otetaan huomioon jollakin tapaa. Han ei valttamatta ole kaytettdvyydenalan
varsinainen ammattilainen, vaan han huomioi samat periaatteet oman alansa
kautta. [Berni and Davis, 2002]

Kaytettdavyyden alan tyontekijat voidaan jakaa lisiksi kahteen ryhmaan
koulutukseltaan ja tyokokemukseltaan. Ensimmadinen ryhma Kkasittdad ne
henkil6t, jotka ovat saaneet tietyn kaytettdvyyskoulutuksen ja joilla on paljon
tyokokemusta ja toisena ne, jotka ovat saaneet vahan kaytettavyyskoulutusta ja
jotka tyoskentelevat yrityksissd tutustuen tyossaan kaytettavyyteen. Syyna
tdhdn on usein my®0s se, ettei kdytettdavyyden periaatteita ole hyvaksytty vield
kansainvalisesti. Tama seikka vaikuttaa tietenkin my06s koulutusohjelmien
muotoutumiseen. Kaytettdvyyden ammattilaiseksi tullaan kouluttautumalla
joko suoraan alalle tai sitten vaikkapa tietojenkasittelytieteen kautta erikoistu-
malla kaytettdvyyteen vasta yrityksen sisdlla. Suurin osa kaytettavyys-
tyontekijoistd tyoskentelee ohjelmistotehtavissd ja merkittdvd vahemmisto
akateemisissa tehtavissa. [Berni and Davis, 2002]

Opiskeluvaiheessa kuin varmasti myos mychemmin tydelamassa kaytetta-

vyyden alan toimijat joutuvat siis miettimaan omia valintojaan, jotka puoles-
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taan maarittaviat edelleen toimenkuvien muotoutumista. Jokainen alalle valmis-
tuva joutuu my06s perustelemaan tyotekniikoiden valintoja. Tarvittavan osaa-
mispohjan saavuttamiseksi alalle pyrkivilla on useita vaihtoehtoja kouluttautua
ja sitda kautta my0s tyollistyd, eikd oman aktiivisuuden merkitysta voi
vaheksyd. Alan kasvaessa vaihtoehdot my0s entisestddn paranevat. Monipuo-
linen koulutus kuitenkin takaa parhaiten tydelamaan sijoittumisen ja koulutuk-

sen kehittaminen puolestaan alan kehittamistd oikeaan suuntaan.

3.4. Lisdd lukuja alan rakenteen hahmottamiseksi

Vuodelta 2000 oleva UPA:n jasen- ja palkkatutkimus kertoo lisdd hyvinkin
tarkkoja lukuja kaytettdvyyden ammattilaisista. Kyselyyn vastanneista 573
henkilGsta 57 % oli naisia, miehid 43 %, seka 75 % vastanneista oli idltdan 26-45
-vuotiaita. Vastanneista 42 % oli vahintddn maisterintutkinto. Vastaajista 75 %
oli Yhdysvaltojen ulkopuolelta ja tdstda osasta 1 % oli suomalaisia. Puolet
vastaajista raportoi heidan tyonsa liittyvan kokonaan kaytettdvyyteen, HCL:in,
kayttdjavuorovaikutukseen ja human factors —puoleen. Vastaajista 33 % oli
tyoskennellyt alalla kahdesta neljaan vuotta. [UPA, 2001] Nama luvut toistavat
sitdi huomiota, ettd alan koulutus ja tyotehtdvien painottuminen vaihtelee
suuresti.

UPA:n tutkimuksen kaikista vastaajista 540 vastannutta ilmoitti palkkatie-
tonsa. Kaikkien vastanneiden keskimadrdinen vuosipalkka oli 74 838 $ (luvussa
ei mukana konsultteja) ja kaytettdvyystyontekijoiden keskimaardinen vuosi-
palkka oli puolestaan 70094 $ (luvussa ei mukana konsultteja). Tutkittaessa
sukupuolten viélisid eroja, oli miesten keskimdardinen vuosipalkka 80 052 §,
kun naisten vuosipalkka oli puolestaan 70 820 $ (alin raportoitu vuosipalkka
16 800 $ seka ylin 250 000 $). [UPA, 2001] Vastanneista 57 % oli tyytyvaisia
palkkaan tyohonsa nahden, joten korjattavaa tassa suhteessa olisi. Voidaankin
kysyad, olivatko naiset tyytymattomampia palkkaukseensa kuin miehet.

3.5. Kaiytettivyys osana isompaa organisaatiota

Venturin ja Troostin [2004] tutkimus keskittyy tarkastelemaan, kuinka kaytta-
jakeskeinen suunnittelu on integroituna teollisuuteen. Tutkimus oli suunnattu
nimenomaan kaytettavyyden parissa tyoskenteleville ja kysely jaettiin sahko-
postin kautta uutisryhmille ja foorumeille, jotka liittyvat kaytettdvyyteen ja
kayttajakeskeiseen suunnitteluun. Vastaajia oli niin isoista kuin pienista yrityk-
sistd aina erikoistuneisiin konsultteihin asti, yhteensa 83 henkiloa. Vastaajista
34 % oli human factor -asiantuntijoita ja 33 % kayttoliittymd suunnittelijoita ja
vastaajien tyOkokemus vaihteli viiden ja kolmentoista vuoden valilld. Tutki-
mukseen osallistujia oli erityyppisilta yritysaloilta - esimerkkina telekommuni-
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kaatio, koulutus, ja markkinointi - mutta suurin osa oli HCI- ja kaytettavyys-
konsultteja, yhteensd 16 vastaajaa. Lopuille 67 vastaajalle kdytettavyys oli vain
yksi nakokulma tyonteossa, kun taas kaytettavyystyontekijat pitivat sita
paatyondan. [Venturi and Troost, 2004] Tutkimuksen otanta on kuitenkin
edellisia tutkimuksia hajanaisempi ja siksi tulokset eivat kenties anna tarpeeksi
tasmallista tulosta.

Vastaajia pyydettiin myos ajattelemaan tutkimukseen vastattaessa jotain
tiettyd yksittaista UCD-projektia. Tutkimuksen mukaan kaytettavyystyontekijat
ovat usein tyollistyneind isoissa yrityksissd, mutta heitd on vahan lukumaa-
réllisesti — he ovat usein my0s vdhemman kuin yksi prosentti yrityksen
tyontekijamaarasta. Tyotehtavissaan kaytettavyydentyontekijat suosivat kaytta-
jahaastatteluita ja matalan ja korkean tason prototyyppeja useimmin. Jotta
kaytettavyyden tyontekijoiden tilanne paranisi nykyisesta tuloksesta, taytyisi
organisaatiossa parantaa johdon tukea, ottaa tarkastelun alle organisaatiossa
oleva infrastruktuuri ja kaytetty kommunikaatiotapa. [Venturi and Troost,
2004] Jalleen kerran voidaan havaita, ettda kaytettavyyden ammattilaisten
lukumadara ja kaytetyt metodit madrittyvat yrityksissa siten, ettd ne vievat
vahiten aikaa ja rahaa.

Tutkimus antoi siis hyvin samansuuntaisia tuloksia edellisiin verrattuna.
Kaytettavyys pitdisi edelleen ottaa paremmin huomioon yrityksissd, silla se
koetaan usein lilan monimutkaisena lahestymistapana, seka aikaa kuluttavana
ja kalliina. Tama vaikuttaa puolestaan tyotehtavien sisaltoon. Kayttdjalahtoisen
suunnittelun integraatiolla tarkoitetaan sitd, ettd jokaisessa ohjelmistokehityk-
sen vaiheessa otetaan huomioon suunnittelumallin periaatteet. Tama onnistuu
kun kyseistda mallia noudattavat asiantuntijat ovat kokeneita ja heilld on
tarvittavat tiedot ja taidot asiasta ja tatd kautta johtokin saadaan sitoutumaan
paremmin suunnittelumalliin. [Venturi and Troost, 2004] Kaytettavyyden
tyontekijoiden tulee myos miettid sitd, miten he nayttaytyvat ulospdin yrityk-
sen sisalla.

HClI-alan ulkopuolella toimivat vastaajat tyoskentelivat isoissa yli 1000
hengen yrityksissa, joissa kdytettavyys oli otettu huomioon muutaman vuoden
ajan. [Venturi and Troost, 2004] Tama voi tarkoittaa myos sitd, ettd kaytett-
avyys ei valttamatta ole taysin sulautunut vield mukaan yritysten toimintaan.
Kaytettavyystyontekijoiden mddrd oli myos hyvin pieni, puolessa yrityksista
alle yksi prosentti tyontekijoista. Tama tarkoittaa sitd, ettd useimmiten isot
yritykset palkkaavat tutkimuksen mukaan 2-6 kaytettavyystyontekijaa [Venturi
and Troost, 2004].

UCD-suuntautunut tyoryhma oli tutkimuksen mukaan organisoituna

keskusosastoon tai erilliseksi tiimiksi tai vaihtoehtoisesti molempia, ja tyoryh-
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mat rahoitettiin tutkimus- ja kehitysbudjetin kautta, erilliselld laskutuksella tai
huomioiden vuosittaisbudjetissa. Tutkimuksen mukaan rahoitustapoja voi olla
myo0s useita samaan aikaan. HCI-konsultit tyoskentelevat alle 50 henkilon
yrityksissa ja sitd kautta my0s heiddn maddra on suurempi suhteessa tyollis-
tettyihin ndhden. Suurin osa ndistd konsulteista on my06s organisoitu tiimeiksi,
jotka on rahoitettu projektitasolla. [Venturi and Troost, 2004] Tehokkuuden
vertailussa tulisi siis ottaa huomioon kaytettyjen metodien lisaksi kaytettavyy-
den ammattilaisten sijoittuminen koko yritykseen nahden, koska se vaikuttaa
osaltaan onnistumiseen.

Vastaajilta kysyttiin my0s, mitd metodeja he kayttavat missakin ohjelmisto-
kehityksen vaiheessa. Useimmin kaytetty metodi oli kayttajahaastattelut -
vastaajista 80 prosenttia kaytti sitd ainakin kerran. Korkean ja matalan tason
prototyypit, asiantuntija- ja heuristinen arviointi, kaytettavyystestaus ja
todellisen kayton tarkkailu olivat toiseksi suosituimpia. UCD-metodit otettiin
useimmiten kayttoon projektin vaatimus-, analysointi- ja suunnitteluvaiheessa.
Johto yleensa huomioi kadytettivyyden osana yritysstrategiaa ja teki aloitteita
yllapitadkseen ja parantaakseen kaytettdvyyden osuutta. Tutkimuksen mukaan
johto ei tosin kuitenkaan tarjoa kadytettdvyyspaamaarid tai keinoja saavuttaa
niitd. Paasaantdisesti vastanneiden mielestd kommunikaatio kdytettavyyden
puolella pelaa yrityksen sisdlla, mutta kyseinen kommunikointi ei kuitenkaan
ndy yrityksesta ulospdin. [Venturi and Troost, 2004]

Alan kokonaiskehityksen kannalta tdssa suhteessa olisi siis parannettavaa.
Kaytettavyyden tyontekijit joutuvat tekemddn isoja paatoksid toimenkuvan
kehittamisestd ilman organisaation tukea. Kaytettavyyttd voidaan lisdksi
mainostaa ulospdin ottamalla se huomioon yhtend markkinatekijana, jolloin sen
tulisi nakyd my0s asiakkaalle yrityksestd ulospdin. Jos kaytettivyyden tyon
teho voitaisiin mitata tarkemmin rahassa, saataisiin varmasti myos johto
kiinnostumaan ja luomaan kannustavia toimintatapoja. Kaytettavyyden peri-
aatteiden markkinointi riippuu siis myo6s timan nakokulman hyvaksymisesta
alan ammattilaisten parissa.

Venturin ja Troostin tutkimusasettelussa on kuitenkin useita ongelmia.
Koska vastaajia pyydettiin ajattelemaan yhta yksittdista projektia, voi valittu
projekti perustua tdysin vastaajan kuvitelmiin tai vastaavasti olla todellista
ideaalimpi. Tutkimuksessa ei myoskaan vaadittu antamaan omia henkil6tietoja
siind pelossa, ettd vastaaminen voisi vaikuttaa tyontekijan asemaan yrityksessa.

Nama tekijat vaikuttavat myos tulosten todenmukaisuuteen.
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4. Paikallinen nikékulma kiytettivyyteen

Ulkomailla on siis suoritettu hyvinkin tarkkaa toimenkuvatutkimusta kaytetta-
vyyden saralla. Suomessa tilanne on kuitenkin toinen, mika voi osaltaan johtua
siitd, ettei ala ole vaikuttanut ajallisesti kauan, vaikka olemme IT-puolella yksi
edistyneimmistd maista. Alan toimenkuvatutkimus Suomessa on ainakin
toistaiseksi hyvin karkeajakoista. Muilla aloilla toimenkuvatutkimusta on tehty
paljon enemman ja niista tulisikin ottaa oppia kehitettdessa kaytettavyyden

alan toimenkuvatutkimusta.

4.1. Alan toimenkuvatutkimus Suomessa

Suomalaisena esimerkkind on Haapakorven [2000] toimenkuvatutkimus IT-
alalla. Tama tutkimus tehtiin strukturoidulla puhelinhaastatteluilla ja osallis-
tujat wvalittiin satunnaisotannalla vuosina 1984, 1989 ja 1994 Helsingin
kauppakorkeakoulusta ja Helsingin yliopistosta, yhteiskunta-, kauppa-, luon-
non- ja maatalous-metsatieteistd valmistuneista. Haastatteluja tehtiin yhteensa
noin sata.

Tutkimuksessa havaittiin, ettd vastaajien oli vaikea kuvailla tyotaan, joka
jokapdivdisend on heille itsestddn selvda. Tyon vaativuutta on myos vaikea
arvioida objektiivisesti ja siksi vastaajia pyydettiin kuvailemaan juuri kyseista
haastattelun aikaista tyOpdivda ja heille esitettiin paljon jatkokysymyksia.
Vastaajilta kysyttiin myos kuvausta epatavallisesta ja ongelmallisesta tyopai-
vastd. Tutkimuksessa haastateltiin tyontekijoiden lisaksi myos heiddn esimie-
hidan. Esimiesten on kuitenkin vaikea kuvailla toimenkuvia ilman, ettd siithen
liittyisi tyontekijan omia henkilokohtaisia ominaisuuksia. Esimiesten ja haas-
tateltujen kertomukset kuitenkin erosivat harvoin olennaisesti toisistaan, mutta
tyotehtdavia, tyOorganisaation rakennetta ja toimintaa painotettiin eri tavoin.
Nama painotukset johtuivat juuri erilaista asemista yrityksen sisdlla. [Haapa-
korpi, 2000] My0s kayttavyyden alalla tulisi suosia tyontekijoiden haastattelun
lisaksi esimiesndkokulmaa, silld suurin osa tyOntekijoistd toimii vahvasti
esimiesten alaisena.

Tutkimuksen tuloksia atk-alan asiantuntijoista tarkasteltaessa taytyy
muistaa, ettd vastaajien lukumaara oli hyvin pieni. Haastateltujen tyon kohde
oli tietokonepohjainen standardoitu tietojenkasittely [Haapakorpi, 2000].
Asiantuntijoiden ammattiryhman tutkimus koostui kuudesta toimenkuvahaas-
tattelusta ja kahdesta esimieshaastattelusta, ja vastanneiden koulutustausta oli
kirjava. Yksi kuudesta henkilostd oli opiskellut paaaineena tietojenkasittely-
oppia ja yksi sivuaineena tietojenkasittelyoppia. Muut haastatellut olivat
kdyneet tietokonekursseja ja tyon tekemisen kautta opetelleet, eivatka he olleet
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varsinaisessa esimiesasemassa. Tutkimuksen mukaan asiantuntijuus muotou-
tuu atk-tiedon ja soveltamisalueen mukaisesti. [Haapakorpi, 2000]

Haapakorven mukaan ryhma jakaantuu kolmeen osaan erikoistumisen ja
toimenkuvan mukaan. Konsulttien tehtdvana on asiakkaiden konsultointi, kou-
lutus, suunnittelu ja yllapito. He ovat erikoistuneet tietyn alan sovelluksiin, ja
he ovat toimineet sovelluksiin liittyvalla alalla aiemmin. Heidan taytyy siis
tietdd seka tietokoneista ettd asiakkaan liiketoiminnasta. Tarkempia tyotehtavia
ovat suunnittelu, ohjelmointi, testaus, kouluttaminen, tuki ja yllapito. Tyoteh-
tavat olivat myos painottuneet hieman eri tavoin vastaajasta riippuen ja tyoteh-
taviin vaikuttavat lisdksi muutokset asiakkaiden toimintatavoissa. [Haapa-
korpi, 2000]

Toisena ryhmana olevien atk-suunnittelijoiden tehtavana on puolestaan atk-
jarjestelmien ja ohjelmien toiminnasta vastaaminen organisaation sisalla. Tar-
kempia tyotehtavia ovat kayttoonoton suunnittelu, yllapito ja kehitys. Lisaksi
he toimivat asiantuntijoina ulkoisia palveluita ja tuotteita ostettaessa. Nailla
henkil6illa koulutus ja tyokokemus ovat tarkeammassa asemassa kuin muilla
ryhmilla. He toimivat my0s yhteistyossa muiden tyontekijoiden kanssa projek-
tien suunnittelussa, mutta heidan tyonsa ei kuitenkaan ollut kovin laaja-alaista
tyotehtaviltaan ja vastuualueiltaan. Tyotehtaviin voi vaikuttaa kuitenkin myos
mahdollinen ulkoistaminen. Kolmannen ryhman eli atk-alan suunnittelija-
kouluttajien tehtavana on atk-suunnittelu, tukihenkilotoiminta, koulutus ja sen
suunnittelu. Heiddn tyokenttdnsda on puolestaan hyvin laaja ja myo6s heilla
tyotehtaviin voi vaikuttaa mahdollinen ulkoistaminen. [Haapakorpi, 2000]

Tutkittaessa Suomessa kaytettdvyyden alan toimenkuvia tulisi siis huomi-
oida edelliseen tapaan samoja tekijoita. Lisaksi, tulisi miettid, mitd muita
tyotehtdvida kaytettdavyyden lisdksi heiddn toimenkuvaansa kuuluu ja miten
nama tehtavat painottuvat ajallisesti. Myos yrityksen sisdiinen kommunikaatio
ja yhteistyd vaikuttavat tyotehtaviin ja ne tulisikin ottaa huomioon. Alan
kansainvalistymis- ja ulkoistamispaineet vaikuttavat yha enemman tyotehta-
viin ja tyokentdn laajenemiseen. Ja ndama tekijat ovat vain pieni osa monien

muiden joukosta.

4.2. Kiytettivyyden ammattilaisia Tampereen yliopistosta

Tampereen yliopistossa ylemman korkeakoulututkinnon suoritti 1049 opiske-
lijaa vuonna 2003. [TAY, 2004] Samana vuonna ura- ja rekrytointipalveluiden
teettamassa selvityksessa kartoitettiin 743 vastanneen kesken heidan tydllis-
tymistdan valmistumisen jalkeen. Tyo6tilanne vuoden kuluttua valmistumisesta

oli luonnontieteelliselld koulutusalalla yleisesti ottaen hyva. Tarkastelen tassa
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juuri luonnontieteelliseltda koulutusalalta valmistuneita, koska ne sisaltavat
myo0s tietojenkasittelytieteiden edustajat.

Vastanneista 58 % oli vakituisessa ty0ssa ja 33 % madrdaikaisessa tyosuh-
teessa, 6 % puolestaan tyottomadnd tyonhakijana. Suurin osa oli ollut tydssdan
melkein koko vuoden: 85 % ty0ssd olevista oli ollut tyossa yli yhdeksan
kuukautta vuosi valmistumisen jdlkeen ja 11 % puolestaan yhdesta kuuteen
kuukautta. Voidaan sanoa, ettd he ovat tyollistyneet suurelta osin myos
koulutustaan vastaavaan tyohon, silla yli yhdeksan kuukautta tydssa olleita,
sekd my0Os koulutusta vastaavassa tyotehtdvédssa olevia oli yhteensd 72 %
vastanneista. [TAY, 2004]

Hieman yli puolessa tapauksista (59 %) tyonantajana oli yritys tai jarjesto ja
39 % vastanneista toimi julkisen organisaation alaisena. Kyselyn mukaan
nykyinen tyotehtava vastaa tutkinnon vaatimustasoa kokonaan 46 % vastan-
neista ja 43 % osittain. [TAY, 2004] Kyseinen luku tietenkin voisi olla korkeam-
pi. Tutkimustehtdvissd vastaajista on kolmasosa (34 %), opetus- ja koulutusteh-
tavissa (23 %), hallinto-, suunnittelu- tai kehitystehtavissa (20 %) viidennes ja
johto- ja esimiestehtdvissa 11 % vastanneista. [TAY, 2004] Nama luvut eivat
kuitenkaan kerro tilannetta kdytettivyyden alan nakokulmasta, vaan antavat
enemman nakokulmaa koko IT-alan tilanteeseen.

Tutkittaessa tarkemmin tietojenkésittelytieteiden laitokselta valmistuneita,
vastasi heidan tilanteensa koko tiedekunnan tyollistymistilannetta. Vakituises-
sa tyOssa tietojenkasittelyopista valmistuneista oli 17 henkiléa 23 vastanneesta
ja vuorovaikutteisesta teknologiasta molemmat kaksi henkilod kahdesta
vastanneesta. Vuorovaikutteisen teknologian molemmat vastanneet olivat
olleet koulutusta vastaavassa tyossd yli yhdeksan kuukautta vuosi valmis-
tumisensa jalkeen. Molempien tyonantajana oli yksityinen yritys ja toinen
heista vastasi, ettd ty0 vastaa vaatimustasoltaan tutkintoa kokonaan ja toisen
kohdalla tyo vastasi osittain. Tyon luonne oli toisella tutkimustehtavat ja
toisella johto- ja esimiestehtavat. Ammattinimikkeikseen he raportoivat design
engineer- ja section manager- nimikkeet.

Kysely ei kuitenkaan anna todellista tietoa, silld otannan tulisi olla huomat-
tavasti suurempi. Tutkittaessa vuorovaikutteisesta teknologiasta valmistuneita
yhden ainoan vuoden osalta, on kuitenkin mahdotonta saada useampia
vastaajia vahdisen valmistumislukumaaran vuoksi. Siksi vuorovaikutteisesta
teknologiasta valmistuneiden tydeldmaan sijoittumista tulisikin tutkia useam-
man vuoden ajalta. Toimenkuvatutkimusta tulisi my0s tarkentaa edelld maini-
tuin tavoin. Pelkkien nimikkeiden kerdamiselld ei saada tietoa, silld ne eivat
kerro tarpeeksi tyotehtdavien rakenteesta. Tutkimus onkin syyta vieda viela
konkreettisemmalle tasolle.
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5. Yhteenveto

Kaytettavyys on kayttdjasta lahtoisin olevien tekijoiden huomioimista, joilla
parannetaan tuotetta. Toimenkuvatutkimuksen tehtdvana on puolestaan tutkia
toimenkuvaa kokonaisuutena huomioiden tiettyyn toimenkuvaan vaikuttavat
tekijat. Kaytettavyyden alan toimenkuviin voidaan vaittda liittyvan tavallista
useampia tekijoitd. Alan hajanaisuus ja toimenkuvien vakiintumattomuus
vaikuttavat toimenkuvien muotoutumiseen, kuten myos alan toimenkuva-
tutkimukseen. Kaytettivyyden alan toiminimikkeet ovat myos vakiintumatto-
mia. Koulutuksen valinnalla ja omalla aktiivisuudella tyollistymisen ja
tyotehtdvien suhteen on vaikutusta tyotehtadvien sisaltoon. Myos kulttuuritaus-
tasta ja sukupuolesta riippuen tyotehtavat koetaan eri tavoin.

Kaytettivyyden alan toimenkuviin vaikuttaa siis niin alan sisdiset kuin
ulkoiset tekijat ja yksittdiselld tyontekijalld on suurin vastuu tydssaan onnis-
tumisesta ja toimenkuvan kehittamisestd. Yksittdinen tyontekija yleensa
vaikuttaa my0s tyossa kdytettyihin metodeihin ja sita kautta niiden yleistymi-
seen. Kaytettavyyden ammattilainen toimii usein osana isompaa organisaa-
tiota, joka vaikuttaa tyontekoon oleellisesti. Organisaatiotuki ja kommunikointi
ovat siis tyon onnistumiseen suuresti vaikuttavia tekijoitd. Tulevaisuudessa
alan kasvaminen ja kansainvilistyminen tulee muuttamaan toimenkuvia
huomattavasti.

Nama tekijat asettavat haasteita myos tulevaisuuden kaytettavyyden alan
toimenkuvatutkimuksen kehitykselle. Taman kirjallisuuskartoituksen ongelma-
na onkin juuri nykyisen toimenkuvatutkimuksen puutteellisuus. Toimenkuva-
tutkimukset ulkomailla ovat paikallisia ja keskittyvat yksittaisiin kohteisiin ja
Suomessa toimenkuvatutkimus on puolestaan hyvin karkeajakoista. Siksi tama
kartoitus haastaakin kaytettivyyden alan toimenkuvatutkimusta kehittymaan,
jotta saisimme selville, mita kaytettavyystyo tarkalleen Suomessa tana paivana

on.
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Huomioita matkapuhelinten kayttoliittymien suunnittelusta
sokeille kayttdjille

Saija Halikka

Tiivistelma.

Téassa tutkielmassa tarkastellaan uusien kayttoliittymien ja vuorovaikutus-
tekniikoiden soveltuvuutta sokeiden kayttdjien matkapuhelimiin. Aihetta on
tutkittu etenkin erilaisten puettavien ja kannettavien mobiililaitteiden parissa.
Motiivina on kuitenkin kehittdd vaihtoehtoisia kayttoliittymia nakeville
kayttdjille tilanteisiin, joissa katsominen on rajoittunut tai jopa estynyt koko-
naan. Sokeiden kayttdjien kannalta tutkimus on painottunut lahinna poytatieto-
koneiseen tai muihin mobiililaitteisiin kuin matkapuhelimiin. Tutkielmassa
kaydaan lapi sokeille kayttajille sopivia vuorovaikutusmuotoja ja lopuksi
ehdotetaan kaksi vaihtoehtoa sokeille kayttdjille mahdollisesta kayttoliitty-

mastd matkapuhelimeen.

Avainsanat ja -sanonnat: Matkapuhelin, kayttoliittymat, sokeat kayttajat,
vuorovaikutustapa, kaytettavyys
CR-luokat: H5.2, H.1.2,1.3.6

1. Johdanto

Matkapuhelimet ovat yleistyneet viime vuosina Suomessa, jossa vuonna 2004
matkapuhelimia oli 91 prosentilla 15 - 79 -vuotiaista, eli noin 3.7 miljoonalla
henkil6lla [Snellman, 2005]. Samaan aikaan kiinteiden puhelinverkkojen osuus
on kdantynyt laskuun. Kiinteiden verkkojen puheluhinnat ovat nousseet noin
40 % 90-luvun puolivalista vuoteen 2003 asti, kun taas matkapuhelujen hinnat
ovat puolestaan laskeneet ldhes 40 % [Tikkanen et al., 2004].

Matkapuhelinten kehittyessa yhda monipuolisemmaksi tulee niiden kaytosta
my06s haastavampaa varsinkin erityisryhmille. Enda matkapuhelimet eivét ole
pelkkia lankapuhelimia korvaavia puhelimia vaan yhda monimutkaisempia
multimedia- ja viihdekeskuksia. Jotta saatavilla olevien laitteiden kaytto olisi
mahdollista my0s erityisryhmille, kuten nakdrajoitteisille ja sokeille, tarvitaan
kayttoliittymia, jotka tukevat my6s muunlaista kuin pelkkdan nakokykyyn
perustuvaa vuorovaikutustapaa.

Sokeille ja nakorajoitteisille kayttdjille on kehitetty jo kauan useita erilaisia
kayttoliittymia. Tutkimuksia aiheesta onkin ilmestynyt mm. pdytatietokonei-
den kaytosta sokeiden kayttdjien keskuudessa [Dobrisek et al., 2003; Donker et
al., 2002; Edwards et al., 1995; Pitt and Edwards, 1996]. My0s sokeille kayttdjille

suunnatuista  kayttoliittymistd muissa kannettavissa tai puettavissa
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mobiililaitteissa kuin matkapuhelimissa on ilmestynyt tutkimuksia [Hub et al.,
2004;]. Lisaksi erilaisia ns. katseen vapauttavia (eyes-free) vuorovaikutus-
menetelmid kannettaviin laitteisiin on kehitetty nakevien kayttajien tarpeisiin,
jolloin katsominen on vaikeaa tai jopa mahdotonta (mm. [Holland et al., 2002;
Brewster et al., 2003; Silfverberg, 2003; Pirhonen et al., 2002]). Taman tutkiel-
man tarkoituksena on mm. esitelld erilaisia mahdollisia tekniikoita sokeille
tarkoitetuissa matkapuhelinten kayttoliittymissa.

Matkapuhelinta on mahdollista kayttdaa useissa erilaisissa tilanteissa. Sen
vuoksi uusiin vuorovaikutustekniikoihin on alettu kiinnittdd huomiota myds
nakevien kayttdjien kannalta. Thanteena olisikin, ettd markkinoilla olevista
matkapuhelimista ei tarvitsisi tehda erillisid erikoisvarusteltuja malleja erityis-
ryhmille, vaan parantaa olemassa olevien matkapuhelinten kayttoliittymia ja
parantaa siten puhelinten saatavuutta erityisryhmille. Uudet vuorovaikutus-
muodot voivat ndin ollen hyddyttdd myos valtaosaa muista kayttajistd, joiden
kayttotavat ovat yha monipuolisempia ja vaativimpia. Erityisesti markkinoilla
olevat alypuhelimet tarjoavat tilaisuuden parantaa kayttoliittymid, silla aly-
puhelimet vastaavat suorituskyvyltddn ja ominaisuuksiltaan jo enemmadn

pienta tietokonetta kuin perinteista lankapuhelinta.

2. Perinteiset kayttoliittymat matkapuhelimissa

Matkapuhelinten kayttoliittymassa useimmiten on nappaimia, yleisesti lanka-
puhelimista tutut numerot sekd muita ndppdimid, naytto, mikrofoni ja kuuloke.
Nykyaan matkapuhelimista pyritadan tekemaan yha pienempia fyysiselta kool-
taan. Puhelimet ovat kevyitd ja tehokkaita sekd niihin pyritddn lisddamaan
puhelimen lisdksi muita ominaisuuksia, jotka osaltaan tuovat haasteita matka-
puhelinten kayttoliittymasuunnitteluun. Matkapuhelinten ldhestyessda ominai-
suuksiltaan kdmmentietokoneita puhelinominaisuuksiin soveltuva kayttoliit-
tyma ei riitd. Yksi ratkaisu on kasvattaa ndyton kokoa, mutta samalla pyrit-
tdessd pienentamdan puhelimen kokoa on pakko tehda kompromisseja tai
kehittdd aivan wuusia vuorovaikutustekniikoita. Toisaalta ominaisuuksien
lisdadantyessd myos tekniikka kehittyy, joka taas osaltaan luo uusia resursseja
kayttoliittymille niin paremman laitteiston kuin uusien vuorovaikutustapojen
myota.

Ensimmaiset matkapuhelimet olivat langattomia puhelimia, mutta nykyaan
on vaikea 16ytaa markkinoilta matkapuhelinta, jossa ei olisi my0s monia muita
ominaisuuksia puhelimen lisdksi. Puhelin laitteena on helposti saatavilla myos
nakorajoitteisille ja sokeille, silla kymmenen numeron sijainnin ulkoa opettelu
ei liene mahdotonta. Lisiksi numeroiden sijainnit noudattavat useimmiten

samaa standardia eri laitteissa. Mutta viimeistddn tekstiviestien yleistyttyd on

37



matkapuhelimista alkanut tulla monimutkaisia hallita ilman nakoa. Puhelinta
on vaikea kayttaa, silla valikoiden koko on kasvanut, ndppaimia saattaa olla
useampia eri tarkoituksiin ja samalla kuitenkin laitteen kokoa pienennetdan.

Nykyisin matkapuhelimia voidaan kayttdaa moniin eri tarkoituksiin. Silla
voidaan soittaa puheluita, kirjoittaa ja vastaanottaa tekstiviestejd, kayttaa
sdahkopostia ja muita internet-palveluita sekd lukuisia muita palveluita aina
bussilippujen ostosta musiikin lataamiseen ja soittamiseen. Lisdksi kamerakan-
nykat ovat yleistyneet. Kaikki nama toiminnallisuudet vaativat matkapuhe-
linten valmistajia kehittdmaddn ja parantamaan puhelinten kayttoliittymia ja
kaytettavyytta.

2.1. Perinteisten kayttoliittymien ongelmat sokeilla kayttajilla

Suurin ongelma perinteisissa matkapuhelinten kayttoliittymissa sokeille ja
nakorajoitteisille kayttajille on visuaaliseen ndyttdon nojaava vuorovaikutus.
Koska puhelimissa on rajallinen maara nappaimia, ei jokaiselle toiminnalle voi
olla omaa nappdintddn. Néappainten toiminta muuttuu riippuen siitd, missa
valikossa tai toiminnossa kayttdja on, ja dynaaminen sisdallon muuttuminen
vaatii my0s ndyttoa tukemaan muuttuvia nappainkomentoja.

Nappainten yhtendisyys numeroissa auttaa niiden kdytossa myods ilman
nakod, mutta muiden ndppdinten toimintaa on vaikea hallita ilman nakoa.
Nappainaanten ollessa paalld, voi numeroiden danet oppia ja taten varmistua,
ettd valittu numero on oikea. Muista ndappaimista ei voi olla varma, silld jos
kayttdja onkin eri toiminnallisuudessa kuin luuli, ei oikean nappdimen painal-
luksesta ole hyotya, silla kontekstista ei ole varmuutta.

Matkapuhelimen nappadimilld on paljon eroja riippuen malleista ja merkista.
Jotta eri ndppdimet olisi helppo erottaa tunnustelemalla, tulisi niiden olla
selkeasti sijoiteltu, muotoiltu ja ndppdimiston sisdltda ns. sokea piste. Silfver-
berg [2003] onkin osoittanut, ettd mitd paremmat tuntovihjeet puhelimen
nappdimistossa on, sitd vahemman puhelimen kayttoon kuluu aikaa ja tapah-
tuu virheita. Tutkimus tehtiin nakevilla kayttdjilla, jotka kayttivat puhelinta
siten, ettd nakoyhteytta laitteeseen ei ollut. Sokeilla kayttdjilla tehty tutkimus
luultavimmin antaisi samansuuntaisia tuloksia. Tosin sokeiden kayttdjien
sormien tuntoherkkyys voi erota nadkevista kayttdjistd, jotka eivat yleensa ole
yhtd tottuneita erottelemaan muotoja ja vihjeitd sormilla ns. sokeassa
tilanteessa.

Sokeille tarkoitettu matkapuhelimen kayttoliittyma ei voi hyodyntad nayt-
tod ja nakokykya. Nain ollen muilla aisteilla on tarked osa vuorovaikutuksessa.
Adni ja tuntoaisti ovatkin tirkedssd asemassa matkapuhelinta kiytettdessad
ilman nakod. Tuntoaistiin perustuvia vuorovaikutustapoja on erilaisia ja yleisin

lienee kdsien ja sormien kayttd. Adnen ollessa osa vuorovaikutusta voidaan
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tarkoittaa puhekayttoliittymia seka muita, ei puheeseen perustuvia vuorovai-
kutustapoja. Vaihtoehtona on myos kayttda eri vuorovaikutustapojen yhdistel-
mid, joilla saavutetaan monia erilaisia kayttdjaryhmia, kuten nakevét ja sokeat
kayttajat.

3. Kayttoliittymia sokeille ja nikorajoitteisille

Sokeiden ja ndkorajoitteisten kayttdjien tarpeisiin on kehitetty jo kauan erilaisia
kayttoliittymid varsinkin poytatietokoneisiin. Useasti kayttoliittyma on toteu-
tettu puhekayttoliittyman ja muiden tekstinsyottotapojen yhdistelména, kuten
DobriSekin tutkimusryhmén [2003] kehittdma informaation jakelusysteemi,
joka lukee tekstin naytolta ja tukee niin nappdimisto- kuin puhesyotteitakin.

Nykyaan pc-tietokoneiden kayttoliittymien ollessa graafisia ruudunlukijat
eivat pysty esittamaan kaikkea informaatiota naytolta. Toisaalta ruudunlukijat
saattavat lukea epdoleellisia asioita, kuten sisdltoon epdolennaisesti liittyvia
kuvia tai muita graafisia komponentteja, jotka eivat ole kayttdjan kannalta
oleellisia varsinkaan auditiivisessa kontekstissa. Kaiken informaation esittavista
ruudunlukijoista onkin menty pidemmaille ja kehitetty kayttoliittymia mallinta-
maan graafisen kayttoliittyman rakennetta semanttisella tasolla. Edwards ja
muut [1995] ehdottavat useita eri tapoja mallintaa graafista kayttoliittymaa
ilman visuaalista ulkoasua. Auditiivisia ikoneita voidaan kayttaa eri kompo-
nenttien esittdmisessd, jossa erilaiset aanet kertovat, onko kyse esimerkiksi
editoitavissa olevasta tekstikentdstd. Valikkojen eri vaihtoehdot voidaan
mallintaa eri korkeudella olevilla aanilld, kun taas painikkeiden tekstit voidaan
lukea sellaisenaan. [Edwards et al., 1995] My06s Donker tutkimusryhmineen
[2002] loi kuuloaisteihin perustuvan kolmiulotteisen kayttoliittyman mallinta-
maan graafista kayttoliittymaa. Sokeat kayttdjat eivat tarvitse tietoa siitd, minka
nakoinen kayttoliittyma on, vaan haluavat ymmartaa sen rakennetta ja tdaten
paasta kasiksi ominaisuuksiin, joiden avulla kayttdjan on helpompi ja
nopeampi paasta tavoitteisiinsa [Donker et al., 2002].

Matkapuhelimet eroavat kuitenkin pc-tietokoneista, joten niissda hyviksi
havaitut kayttoliittymat eivat valttamatta sovi matkapuhelimiin sellaisenaan.
Matkapuhelimen pieni ndytto ei useinkaan sisdlld yhtd monimutkaisia ja
monipuolisia graafisia elementtejd ja ylipaatdan matkapuhelimissa oleva sisalto
on rajoitetumpi ja suppeampi. Ladhempana matkapuhelimia ovatkin erilaiset
mobiililaitteet, joista yleisimpid sokeille suunnattuja kayttoliittymia 10ytyy ns.
navigaatio- ja paikannuslaitteista.

Erityisesti sokeille ja nakorajoitteisille kayttajille on kehitetty useita paikan-
nuslaitteita, joiden avulla heiddn on helpompi liikkua vieraissa paikoissa.

Koska kyse on laitteesta, joka auttaa liikkumisessa, on itsestddn selvdd, etta
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kyseiset laitteet ovat mobiileja eli langattomia ja kulkevat kdyttdjan mukana.
Holland ja muut [2002] ovat kehittaneet prototyyppiversion GPS-paikannus-
laitteesta, joka kulkee kadyttdjan mukana ja on vahan huomiota vaativa. Sen
kayttoliittyma perustuu ei-puheellisiin ddniin, jolloin kayttdja voi samanaikai-
sesti kommunikoida puheella muiden ihmisten kanssa. Laite on pakattu
reppuun ja sen lisaksi kayttdjalla on korvakuulokkeet.

Paljon erityisia ja erillisia laitteita vaativa kayttoliittyma ei kuitenkaan valt-
tamatta sovi matkapuhelimiin, jolta yleensa odotetaan helppokayttoisyytta ja
pientd kokoa. Sen vuoksi tdmad tutkielma rajautuu tarkastelemaan kayttoliit-
tymid, jotka eivat vaadi suuria apuvalineita. Nykydan jo yleistyneet korva-
kuulokkeet seka erilliset ndppdinlaitteet tekevatkin poikkeuksen, mutta kum-
massakaan tapauksessa erillinen laite on pieni kokoinen ja helppo kuljettaa
mukana.

Seuraavat luvut on rajattu pddasiallisen vuorovaikutustyypin mukaan,
jonka avulla sokeat kadyttdjat voivat matkapuhelinta kayttda. Useat menetelmat
eivat kuitenkaan perustu vain yhteen vuorovaikutustyyppiin, joten paallek-
kdisyyksia voi esiintyd. Ensiksi tarkastellaan erityisesti tuntoaistiin liittyvia
vuorovaikutustapoja ja sen jalkeen kuuloaistiin perustuvia vuorovaikutus-

tapoja.

4. Tuntoaistiin perustuva vuorovaikutus

4.1. Naippdimet ja nippdimistot

Ensimmadinen tuntoaistiin liittyva kokemus matkapuhelimen kayttdjalla on se,
miltd laite tuntuu kéddessa. Nykyisin matkapuhelimet on usein suunniteltu
siten, ettd niita on helppo kayttda myos yhdella kadelld, joka parantaa laitteen
hallintaa. Olennaista my0s sokeilla kayttdjilla on nappainten sijoittelu ja muoto
eli niiden tunnistettavuus.

Silfverberg [2003] on tutkinut erilaisten matkapuhelinten nappainten vaiku-
tusta niiden kayttoon vuorovaikutustilanteissa, joissa nakod on kaytetty
rajoitetusti tai ei lainkaan. Han huomasi, kuinka tuntoaistin huomioonottavissa
nappdimistdissa on huomattava ero vertailunappaimistoon. Tuntovihjeita tar-
joava nappdimisto vahensi virhepainallusten esiintymistd naon ollessa rajoitet-
tua. Nappaimiston kayttd on myos nopeampaa ja koettiin helpommaksi kuin
vertailussa ollut huonosti tuntoaistin huomioonottava nappaimisto. Tuntoaistin
huomioonottamisesta on ndin ollen hyétyd myos nakeville tilanteissa, joissa
nakokyky on rajoitettua vuorovaikutustilanteessa.

Yleistynyt, laajalle levinnyt ndppdimistd, 12-ndppdimisen numerondp-
paimiston [Silfverberg, 2003] kdytto on usein suhteellisen helppoa ja hallittavaa
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ilman nakokykya, silla ndppdinten standardisijoittelu, nappdindanet ja
numeroiden rajallisuus edesauttaa niiden kdyton oppimista. Muiden nappain-
ten hallinta on kuitenkin vaikeampaa, silla tilaa muille ndppdimille on
rajoitetusti ja siksi ne toimivat useissa eri tilanteissa erilailla kontekstista
riippuen. Yksi vaihtoehto ratkaista muiden ndppdinten ongelma on kayttaa
matkapuhelimissa QWERTY-tyyppisid ndppdimistdja, jotka ovat nykyadan ylei-
sid myos matkapuhelimissa [Silfverberg, 2003].

QWERTY-ndappdimistd6 matkapuhelimessa tarjoaa useampia ndppaimid,
jotka voivat olla tiettyyn toiminnallisuuteen sidottuja. Esimerkiksi kirjaimet
saavat omat nappdimensd, joka voi olla suuri parannus sokeille kayttajille.
Nain ollen myos yksittdisilld, toisistaan erotelluilla nappadimilld voi olla toimin-
nallisuutta, joka ei vaihdu kontekstista riippuen, vaan pysyy aina samana.

Toisaalta QWERTY-nappdimisto aiheuttaa myods ongelmia, silld suuri maara
ndppdimia pienessa tilassa voi aiheuttaa puutetta niiden tuntovihjeissa [Silfver-
berg, 2003]. Pienid ndppdimida on myos vaikea kayttdd sormilla kuten
tietokoneen nappdimistoa 10-sormijarjestelmallda. Matkapuhelimen nappaimis-
ton kaytossa tulee myOs ottaa huomioon se, ettd laitetta joutuu useimmiten
pitamaan kadessaan. Nain ollen vapaiksi sormiksi jadvat usein vain peukalot
[Silfverberg, 2003].

4.2. Tuntolevyt

Tuntolevyja (touch pads) on yleisesti kdytetty kimmentietokoneissa ja mobiili-
laitteissa, joissa ohjaus tapahtuu kyndn tapaisella tikulla. Tallainen hiirta
korvaava osoitin ei kuitenkaan sovellu sokeille tarkoitettuihin laitteisiin, silla ne
edellyttavat ndkod vaativaa tarkkaa kohdistusta. Erillisen syotelaitteen kaytto ei
sovellu valttamatta myoskdan matkapuhelimen konseptiin, silld sitd on oltava
mahdollista kayttaa helposti my0s liikkeessa.

Tuntolevyja on kuitenkin kehitetty my0s tilanteisiin, jossa ndko on rajoitettu
tai sitd ei ole tarkoitus kayttaa laitteen ohjaamisessa. Useasti tallaisia vuoro-
vaikutustapoja on tutkittu erityisesti kannettavissa laitteissa ja liikkuvissa
tilanteissa, eli tilanteissa, joissa nakeva kayttdja on liikkeessa eikd pysty
katsomaan laitetta [Pirhonen et al., 2002]. Koska nakoa ei ole tarkoitus kayttda
vuorovaikutuksessa, perustuu ohjaus kosketusndyton avulla sormin tehtaviin
metaforisiin eleisiin, jotka on helpompi tehdad ilman ndkodad toisin kuin
esimerkiksi kirjoitus [Brewster et al., 2003].

Brewster ja muut [2003] ovat tutkineet mobiililaitteiden kayttod mm. elei-
den avulla ilman nakoa. He osoittivat, ettd valintaa ohjaavat ja tukevat danet
paransivat eleilld tehtyjen valintojen tarkkuutta. Myos Pirhonen ja muut [2002]
kayttivat tutkimuksessaan yksinkertaisia danid, jotka osoittivat valinnan oikeel-
lisuudesta ja eleiden tunnistuksesta. Brewsterin tutkimuksessa kaytetyt dynaa-

41



miset ddanet ohjasivat kadyttdjan eleiden tekoa eri vaiheiden mukaan. Nain ollen
danimaailmasta oli helpompi tunnistaa eri vaiheet toisin kuin jos danet olisivat
perustuneet samaan piippaus-ddneen, joka ilmaisee syotteen onnistumista,
syotteen tunnistusta tai valikossa liikkumista askel kerrallaan.

Tallaiset tuntolevylld toimivat vuorovaikutustekniikat toimivat ldahinna
sovelluslaitteissa, joissa on pienehkd maard informaatiota. Pirhosen ja muiden
[2002] tutkimuksessa kohteena oli PDA-musiikkisoitin, jonka valikossa oli vain
viisi toimintoa. My0s Brewsterin ja muiden [2003] tutkimuksessa laitteen
toimintojen mdara oli rajattu, tosin niita oli jopa kaksitoista. Heidan tutkimuk-
sensa tuloksista oleellista on, ettda tuntoon ja eleisiin perustuva vuorovaikutus
vaatii ehdottomasti jonkinlaisen ilmaisun syotteen oikeellisuudesta, esimerkiksi
helposti tunnistettavan danen. Mahdolliset virhetapaukset lisdantyvat, mikali
laite ei ilmaise kayttdjalle valintaa tai eleen tunnistusta. Liian heikosti piirrettya
elettd ei valttamatta tunnisteta kayttdjan antamaksi syotteeksi.

Vaikka tuntolevyyn perustuva eleiden kdytto voi olla hankala matkapuhe-
limen kayttoliittymaksi, Pirhonen ja muut [2002] todistivat, ettd kannettava laite
voi olla toimiva my0s vaihtoehtoisilla kayttoliittymilld, jotka eivdt perustu
nakoon. Myos Brewster ja muut [2003] saivat tutkimuksessaan positiivisia
tuloksia eleiden kaytosta mobiililaitteen kayttoliittymadssa. Eleiden kaytossa
matkapuhelimen kayttoliittymana on monia hankaluuksia. Mitd laajempi on
matkapuhelimen toiminnallisuus, sen enemman kayttdjan tulee muistaa erilai-
sia eleitd. Ihmisen tyomuistin kapasiteetti on kuitenkin rajallinen [Baddeley,
2004]. Suuri kognitiivinen kuormitus hdiritsee my06s muita kognitiivisia
toiminnallisuuksia [Matthews et al., 2000], joita kayttdjalla saattaa olla

samanaikaisesti meneilladan matkapuhelimen kdayton kanssa.

5. Kuuloaistiin perustuva vuorovaikutus

Erilaiset puhe- ja muihin &aniin perustuvat kayttoliittymat ovat luonteva
ratkaisu sokeille kayttajille. Puhekayttoliittymia voi olla erilaisia, mutta yleisesti
puhekayttoliittymissa on puhesyntetisaattori, joka lukee ddneen informaation,
sekd puheentunnistusjdrjestelmd, jonka avulla voidaan antaa puhesyotteita.
Muihin aaniin kuin puheeseen perustuva vuorovaikutus voi olla erilaisista
danimerkeista tai ns. kuuloikoneista koostuvia vihjeita. My0s spatiaalisia vihjei-
ta voidaan kayttaa hyvaksi, jolloin d@dnimaailman kautta voidaan viestittda
objektien sijaintia kolmiulotteisessa ymparistossa.

Tassa luvussa kdydaan lapi tarkemmin kuuloaistiin perustuvia vuorovaiku-
tustapoja kayttoliittymissda. Ensin tarkastellaan puhekayttoliittymia ja sen

jalkeen muihin dadniin kuin puheeseen perustuvaa vuorovaikutusta.
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5.1. Puhekayttoliittymat

Puhe vuorovaikutustapana on tehokas, onhan puhe ihmisille luonnollinen tapa
kommunikoida. Puhekayttoliittymissa on kuitenkin omat ongelmansa, silld ne
eivat toimi yhta joustavasti ja luotettavasti kuin ihmisten keskindinen
kommunikointi. Puhekayttoliittymissa on vield puutteita ja matkapuhelimen
kaltaisissa pienissd laitteissa koko voi rajoittaa laskentatehoja. Toisaalta
puhekayttoliittymat sopivat juuri matkapuhelimiin, joissa on jo valmiiksi
mikrofoni ja jonkinlainen kaiutin.

Puhekayttoliittymaominaisuuksia on jo markkinoilla wuseilla suurilla
matkapuhelinvalmistajilla kuten Nokialla [Nokia], Motorolalla [Motorola] ja
Sony Ericssonilla [Sony Ericsson]. Puhekayttoliittymdd ei kuitenkaan tietaak-
seni ole kdytossda yhdessakdaan matkapuhelimessa ensisijaisena vuorovaikutus-
muotona, silld sen kdytossda on useita ongelmia. Ensinnakin, matkapuhelinten
kannalta puhekayttoliittyman kaytto julkisilla paikoilla ei ole kovin yksityista,
silla vieressa olijat kuulevat kaiken vuorovaikutuksen. Usein voi tulla tilanteita,
joissa ei voi kdyttaa puhekayttoliittymaa julkisella paikalla joko yksityisyyden
suojan tai hdiritsevyyden takia. Toisaalta korvakuulokkeet voivat auttaa tiedon
yksityisyyden suojaamisessa ja ldhelld suuta sijaitseva mikrofoni mahdollistaa
hiljaisen puheen sy6tén. Mutta kovin hiljaisella danella puhuminen tai kuiskaa-
minen voi aiheuttaa ongelmia puheen tunnistuksessa.

Matkapuhelimen pieni koko vaikuttaa my0ds sen sisdllon esittamiseen.
Suhteellisen pieni ndytto pakottaa graafisen kayttoliittyman esitystavan olevan
suhteellisen yksinkertainen ilman muita kuin sisdllon kannalta oleellisia
komponentteja. Nain ollen puhekayttoliittyma ruudunlukijan kaltaisena lienee
helpompi soveltaa matkapuhelimiin kuin esimerkiksi pc-tietokoneisiin, joiden
graafisen kayttoliittyman sisaltd on monipuolisempaa, vaihtelevampaa ja
kompleksisempaa ruudunlukijan kannalta (ks. luku 3). Ruudunlukijan kaltai-
sen puhekayttoliittymén voisi ndin ollen liittaa yleisesti kdaytetyn visuaalisen
kayttoliittyman rinnalle.

Puheentunnistus on haastava teknologia, jota on tutkittu ja kehitetty paljon.
Taméan tutkielman tarkoituksen ei kuitenkaan ole ottaa kantaa puheentun-
nistuksen haasteisiin tai teknologioihin, vaan keskittya olemassa olevien tekno-
logien kaytettavyyteen ja sopivuuteen matkapuhelinkontekstissa. Puhekaskyt
voivat olla samoja, joita graafisessa kayttoliittymédssa on jo tarjolla. Lyhyt ja
ytimekas kasky voi olla helpompi kayttad ja tunnistaa kuin pitkd, vapaamuo-
toinen dialogi.
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5.1.1. Puhekayttoliittymien kaytettivyys

Pitt ja Edwards [1996] loysivat useita suunnitteluun vaikuttavia seikkoja
tutkiessaan puhekayttoliittymien kaytettdvyytta sokeilla kdyttdjilla. Tutkimus
tehtiin pc-tietokoneella ruudunlukijajarjestelmalla kayttden nappdimistoa
syotelaitteena, mutta kaytettdvyysseikat antavat suuntaa myods puhekayt-
toliittyman suunnittelussa matkapuhelimissa, varsinkin jos jarjestelman tuotos
vastaa ruudunlukijan kaltaista tuotosta.

Puhe tuotoksena kayttoliittymissa kuormittaa enemman muistia kuin nako-
tai tuntoaisti [Pitt and Edwards, 1996], minka vuoksi esimerkiksi valikot eivat
saisi vaatia kdyttajalta liikaa resursseja informaatiota mielessa pitaessaan. Myos
lilan pitkd dialogi tai puhe vaikeuttaa viestin ymmartdmistd. Tutkimuksen
mukaan myo6s vahemman tarkeda informaatiota tulisi valttda, silla se
vaikeuttaa tarkedn informaation muistamista. Puheen prosodialla, dantamisella
ja puheen laadulla on my06s vaikutuksensa ymmarrettavyyteen. Tarkedd on
my0Os muistaa sailyttda kontrolli kayttajalla, eli dialogi tulisi voida pysadyttaa ja
toistaa tarvittaessa, mikali asia ei heti tullut ymmarretyksi. [Pitt and Edwards,
1996]

5.1.2. Puhe informaatiosyotteena

Puhekayttoliittymissd puhe syotteend asettaa myoOs haasteita kayttoliittyman
suunnitteluun ja kayttoon. Sawhneyn ja Schmandtin [2000] mukaan varsinkin
julkisilla paikoilla puhekayttoliittymaélla on omat ongelmansa. Puheen kaytto
voi olla hidasta, varsinkin jos tunnistus ei heti toimi ja kayttajan taytyy yrittaa
uudelleen. Puhesyotteen komennot taytyy muistaa ulkoa tai ainakin tuntea
kayttoliittyman konteksti hyvin, jotta kayttdja pystyy antamaan niitd. My0s
meluisa ymparisto voi vaikeuttaa puheen tunnistuksen tarkkuutta, joka usein

on hyvin altis virheille. [Sawhneyn and Schmandt, 2000]

5.1.3. Puhekaytto6liittyman kontrollointi

Puhekayttoliittymad, joka ottaa vastaan puhesyotteitd, tarvitsee usein jonkin-
laisen kontrollin, koska tunnistus tulisi aloittaa. Kdyttdjan kannalta helppo-
kayttoinen jarjestelma ei tarvitsisi minkaanlaista vihjettd, koska se “kuuntelee”
kayttdjaa, mutta tdima voi aiheuttaa useita ongelmia. Oletetaan, ettd téllainen
puhekayttoliittyma olisi matkapuhelimessa. Jos systeemi jatkuvasti kuuntelisi
kayttdjaa, olisi kayttdjan mahdotonta esimerkiksi puhua puhelua ilman, etta
jarjestelma yrittdisi tehdad tunnistuksia ja mahdollisia operaatioita komennon
tunnistettuaan. Tunnistusjarjestelman voisi tietysti sammuttaa automaattisesti
puheluiden ajaksi, mutta seuraava ongelma syntyy tilanteista, joissa matka-
puhelin yrittdad tunnistaa kayttdjan tai muiden ihmisten puhetta tilanteissa,
joissa puhetta ei ole osoitettu kayttoliittyman ohjaamiseen. Tallaisesta tilan-
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teesta puhelin voisi tehdad tunnistuksia ja suorittaa komentoja taysin kayttdjan
tietamatta niista.

Sawhney ja Schmandt [2000] ehdottavat, ettd tallaisen jatkuvasti puhetta
monitoroivan jarjestelman tulisi voida asettaa “kuuntelu-” tai “nukkumis-
tilaan”, jolloin tunnistuksen voisi asettaa valiaikaisesti pois paalta. Tunnistus-
jarjestelman ollessa paalla jarjestelma pyrkii tunnistamaan mahdollisia komen-
toja ja reagoi kayttajille puhesyotteelld vain tunnistuksen tehtyaan. Tama
vahentaa oleellisesti hdiritsevaa ja epaoleellista dialogia, mutta ei auta mahdol-
listen virhetunnistusten eliminoinnissa. Siksi Sawhney ja Schmandt ehdottavat
askeleen pidemmalle vietya tunnistusjarjestelmaa, kontekstuaalista tunnistusta.
Tama potentiaalinen jarjestelmd menisi padlle vain silloin, kun jarjestelma
todenndkoisimmin odottaa kayttdjaltd komentoja. Tallaisia tilanteita voisi
syntya esimerkiksi tekstiviestin saapuessa. Kontekstuaalisesta tunnistusjar-
jestelmasta ei kuitenkaan ole tehty ainakaan Sawhneyn ja Schmandtin osalta
jarjestelmallista tutkimusta, joten sen toimivuudesta kaytannossa ei ole
osoituksia. Jatkuvasti paalld olevissa tunnistusjdrjestelmissa on varsinkin
matkapuhelinten kannalta otettava huomioon, ettda kyseinen jarjestelma vaatii
resursseja koko ajan pdalla ollakseen. Pienessa laitteessa ei valttamatta niitd ole
tarpeeksi.

Toinen, enemman kayttdjan kontrolloinnissa oleva tunnistusjarjestelma
toimii vasta, kun kayttaja osoittaa aloittavansa puhesyotteen erilliselld nappai-
melld (ns. push-to-talk —toiminto). Jarjestelmad tunnistaa automaattisesti
syOtteen loppumisen. Tama jarjestelma ei kuluta resursseja niin paljon kuin
jatkuvasti paalla oleva tunnistusjarjestelma. Lisdksi sen aiheuttamien epdoleel-
listen ja tahattomien komentojen tunnistus on epdtodenndkdisempda.
Sawhneyn ja Schmandtin [2000] mobiilijarjestelméssa push-to-talk —jarjestelma
antaa puhepalautteen myos ei-tunnistetusta komennosta.

Jonkinlaisen palautteen anto my0s virheellisestd ja ei-tunnistetusta
syoOtteesta onkin oleellista kdytettavyyden kannalta, silla muutoin kayttdja ei
voi tietdd tunnistuksen tilaa. Pelkkd puhe kayttoliittyman vuorovaikutus-
muotona ei siis ole riittdva, vaan kaytettdvyyden kannalta on oleellista, jos
jarjestelméssa on puheen lisdksi my0s jonkinlaisen tuntoon perustuvan syot-
teen mahdollisuus kuten push-to-talk -jarjestelmassa [Sawhney and Schmandyt,
2000].

5.1.4. Virheiden kisittely
Sawhney ja Schmandt [2000] totesivat, ettd puhekayttoliittyma voi olla hidas

vuorovaikutusmuoto varsinkin virheiden sattuessa. Puhe onkin hyvin tehokas

vuorovaikutusmuoto niin kauan, kun toinen osapuoli osaa tulkita sitd. Puheen
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tunnistus ei kuitenkaan ole usein kovin tarkkaa, ja siksi virhetilanteista selvia-
miseen tulisi kiinnittdd huomiota.

Virhetilanteiden hallinta voi perustua jatkuvasti uuteen yritykseen, mutta
jonkinlainen vaihtoehtoinen virheesta toipuminen voisi tuoda jarjestelmaan
tehokkuutta ja parantaa kaytettavyytta. Vaihtoehtoisen hyvan tavan 16ytami-
seen tarvitaan systemaattista tutkimusta, jotta voidaan varmistua sen sopivuu-

desta puhekayttoliittymaan ja erityisesti sokeille kayttajille.

5.2. Ei-puheelliseen ddneen perustuva vuorovaikutus

Puhe ei ole ainoa vuorovaikutustapa kayttoliittymadssa sisallon esittamiseen.
Kuten kohdassa 4.2 todettiin, muita dania kuin puhetta voidaan kayttaa kaytto-
liittymissd vahvistamaan valintoja, ilmaisemaan syotteen oikeellisuus tai
laitteen tila. Tallaisella puheettomalla d@animaailmalla voidaan huomattavasti
parantaa matkapuhelinten kaytettavyytta sokeilla kayttajilla. Monissa markki-
noilla olevissa matkapuhelimissa on jo kdytossd ndppdinddnia sekda muita
varoitus- ja ilmoitusaania.

Monet markkinoilla olevat dlypuhelimet kdyttavat graafista kayttoliittymaa,
jossa kaytettavyys on otettu huomioon useilla visuaalisilla ratkaisuilla. Matka-
puhelinten kayttoliittymien graafisuus ei kuitenkaan vastaa pc-tietokoneita,
joissa on paljon erilaisia elementteja ja objekteja manipuloitavissa seka
jasentdamadssa ja hahmottamassa toiminnallisuutta. Matkapuhelinten kaytto-
liittymien sisdltd on kuitenkin usein esitetty hierarkkisesti: valikot saattavat
sisdltda alavalikoita ja eri toimenpiteet, ominaisuudet ja ohjelmat jaoteltu jonkin
kategorian mukaan. Tama jaottelu on tarpeen varsinkin, kun sisdlto on
suurehko ja ominaisuuksia on paljon. Samalla kuitenkin sokeiden kayttoliitty-
man kayttd hankaloituu ilman helppokayttoista kayttoliittymaa. Hierarkioihin
saattaa eksya helposti ja toiminnallisuudet eivat valttamatta olekaan samankal-
taisia eri ominaisuuksissa tai sovelluksissa.

Kuten luvussa 3 todettiin, sokeille kayttajille on kehitetty vaihtoehtoisia
tapoja esittdd graafisen kayttoliittyman ominaisuudet tietokoneessa. Graafisten
kayttoliittymien teho perustuu niiden tapaan esittdda komponentit ja tapahtu-
mat kayttdjan sisdisten mallien mukaan. Pyrkimyksena onkin pystya esitta-
maan kayttoliittyman semanttiset mallit sokeille jarkevasti ilman visuaalista
maailmaa. [Edwards et al., 1995]

Edwardsin ja muiden [1996] mukaan mm. &ani-ikoneilla, auditorisilla,
kuvaa korvaavilla vihjeilld, voidaan esittid objektien tyyppi. Aéani-ikoneilla
voitaisiin erottaa esimerkiksi eri toiminnallisuuksia valikossa (puhelinmuistio,
viestit, sahkopostit jne.), henkilon eri puhelinnumeroita (koti, tyo, matkapu-
helin) ja muita luokitteluita. Niiden avulla voitaisiin myos viestittdd, johtaako

valinta esimerkiksi valikosta uuteen alavalikkoon vai aukeaako uusi sovellus.

46



My®0s erilaiset pysdhtyneet tilat, kuten sovelluksen lataus tai verkon haku

voitaisiin osoittaa éénivihjein.

5.2.1. Kolmiulotteinen danimaailma

Visuaalinen kayttoliittyma voidaan korvata myo6s kolmiulotteisella danimaail-
malla, joka kayttad hyvakseen avaruudellista hahmottamista. Brewster ja muut
[2003] toteuttivat mobiililaitteen potentiaalisen kayttoliittyman, joka pohjautui
kolmiulotteiseen piirakkavalikkoon. Valinnat suoritettiin paan nyokkayksilla
egosentrisessd tai eksosentrisessa daniympadristossa. Egosentrinen daniympa-
ristd, joka osoittautui tehokkaammaksi, levittaytyi kuulijan ymparille neljaan
suuntaan (eteen, sivuille ja taakse). Eksosentrinen daniymparisto sijoittui vain
kuulijan eteen neljaan eri suuntaan 40 asteen valein. Nyokkaykset tuli kohdis-
taa aina haluttuun suuntaan, josta valinta suoritettiin. Mobiililaite edellytti
kuulokkeita, jotka esittivat kolmiulotteisen daniympariston ja sisalsivat paan
liikkkeiden tunnistimen.

Brewster ja muut saivat suhteellisen positiivisia tutkimustuloksia kaytto-
liittyman kayttokokeesta. Kolmiulotteisen adaniympariston ja nyokkdysten
kayttd valinnoissa eivat hidastaneet paljoakaan kayttdjien kavelynopeutta.
Lisdaksi osa kayttdjista piti kayttoliittymaa helppokayttoisend. Vaikka kuulok-
keiden kaytto julkisesti on nykyaan yleistd, oli tutkimuksen jarjestelmassa
suhteellisen isot ja nakyvat kuulokkeet. Niiden suuri koko voi tuntua epamu-
kavalta kaytossa ja jopa estda kuulemasta muuta ymparistod. Lisdksi paan
liikkkeiden tunnistusjarjestelmdn tarkkuutta tulisi parantaa, jotta kayttdjien ei
tarvitsisi tehdd kovin isoja liikkeitd [Brewster et al., 2003]. Jarjestelman laitteisto
ja paan nyokyttaminen voivat tuntua joidenkin kayttdjien mielestd epamuka-
vilta ja vaikuttaa negatiivisesti jarjestelman hyvaksyntdan. Lisdksi jarjestelma
rajoittui neljadn valittavissa olevaan komponenttiin, joka voi aiheuttaa
ongelmia matkapuhelimen kontekstissa. Valinta- tai elementtimahdollisuuksia
tulisi olla useampia.

Myo6s Sawhney ja Schmandt [2000] kayttivat kolmiulotteista d@animaailmaa
mobiililaitteessaan. Hyvin suunniteltuna se voi parantaa kuulomuistin kapa-
siteettia ja mahdollistaa monien ddnien samanaikaisen esittimisen kayttden
hyvéksi cocktail-party-ilmiéta [Sawhney and Schmandt, 2000]. Monista danista
ihminen havainnoi itselleen tarkeita asioita sekd huomioi esimerkiksi muutok-
sia ja akillisia halytysaania. Toisaalta varsinkin halyisessa ymparistossa kolmi-
ulotteinen ddnimaailma voi aiheuttaa suurempaa kognitiivista kuormitusta
danien havainnoinnissa [Sawhney and Schmandt, 2000].

Sawhneyn ja Schmandtin [2000] sovellus kaytti erityisesti mobiililaitteeseen
suunniteltua niskan ymparille asetettavaa &danilaitetta (Soundbeam Neckset).

Laite ei peittinyt korvia, joten se mahdollistaa my0s muun ympariston
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kuulemisen. Erillisen uuden laitteen kadyttd voi kuitenkin olla kynnys
kayttajille. Tutummilla kuulokkeilla laite on myo6s kaytettdva, mutta siina
tapauksessa korvat on peitetty eikd ympériston muiden danien kuuleminen ole
yhtd helppoa.

6. Potentiaalisia kayttoliittymia niakorajoitteisille

Tassa luvussa esitetdaan kaksi potentiaalista, edellisten lukujen ehdotuksien
mukaan rakennettua kayttoliittymaa matkapuhelimiin, jotka voisivat sopia
sokeille kayttdjille. Ensimmdinen ehdotus on puheeseen perustuva kaytto-
liittyma. Tama malli sopii my0ds ndkeville kayttajille, jotka voivat hyodyntaa
puheominaisuuksia tilanteissa, joissa ndko on rajoitettua. Puhekayttoliittyman
kaytto julkisissa tilanteissa ei kuitenkaan suojaa yksityisyyttd. Sitda voidaan
kuitenkin parantaa esimerkiksi kuulokkeita kayttamalla, mutta edelleen puhe-
kaskyt taytyy antaa julkisesti muiden kuullessa.

Toinen ehdotus on matkapuhelimen kayttoliittymastd, jonka vuorovaikutus
pohjautuu tunto- ja kuuloaistiin. Se sopii hyvin my®0s julkiseen kayttoon, silla ei
aiheuta ongelmia yksityisyydessa puhekayttoliittymien tapaan. Toisaalta
tuntoaistin ja etenkin ei-puheellisten danten vuorovaikutustapoja ei ole viela
tutkittu kovin paljon eikd kokemuksia arkieldméssa ole padssyt syntymaan.
Tutkimukset ovat kuitenkin lupaavia, joten potentiaalia ndissa uusissa

vuorovaikutustavoissa on.

6.1. Puheeseen perustuva kayttoliittyma

Potentiaalinen ja kaytettdva matkapuhelin voisi pitda sisalladn hyvan nappai-
miston lisaksi puhekayttoliittymdominaisuudet. Puhelimen ndppaimiston
tuntovihjeet tulisi olla tarpeeksi selkeat, joita ovat selked muotoilu ja erotetta-
vuus muista ndppdimistd. Nappainaanet voisi olla erotettuna toisistaan, kuten
myos sisaltd dani-ikoneineen. My®os eri tilat voisi erotella ddnivihjein.

Puhelinta voisi ohjata nappaimilla danivihjeiden avulla. Sen lisaksi puheli-
messa olisi puhesyntetisaattori, joka lukisi tekstisisallon. Nédin ollen kdyton ei
tarvitse perustua danivihjeiden ja ndin ollen muistin varaan. Kayttoliittymassa
olisi myos puheentunnistusjarjestelma, jota voi kontrolloida puhendppaimella
(push-to-talk -jarjestelmd). Eri toiminnot ja sovellukset tottelisivat puheen-
tunnistusta ja sen lisdksi syotteet, kuten nimen lisdédminen ja muu kirjoitus olisi
myos mahdollista puheella.

Kyseinen ehdotus ei vaadi puhelimelta lisdvarusteita mahdollisten kuulok-
keiden lisaksi. Ominaisuudet sopisivat myos muille kayttdjille kuin sokeille,
silla my0s visuaalisen kayttoliittyman olemassaolo on mahdollista. Haittoina
voisi olla puhekayttoliittyman laatu ja vaatimukset: pystytdanko nykytekno-
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logialla rakentamaan tarpeeksi luotettava ja tarkka puheentunnistusjarjestelma
sekd syntetisaattori, joka on ymmarrettava. Matkapuhelin laitteena ei kuiten-

kaan mielelldan saa olla kovin iso tai painava.

6.2. Tuntoaistiin ja ddniin perustuva kayttoliittyma

Tama matkapuhelin toimisi sormin piirretyilld eleilld ja antaisi palautteen joko
puheena tai ei-puheellisina ddnina. Matkapuhelimessa tulisi olla kosketus-
naytto, joka voisi pitda sisalladn myos jonkinlaisen visuaalisen kayttoliittyman.
Lisédksi siind voisi olla ainakin joitakin tarkeimpid nappaimid puhelintoimin-
toihin, mahdollisesti jopa kaikki numeronappaimet.

Tata kayttoliittymaa olisi tarkoitus ohjata eleilld, mutta sitd olisi myos
mahdollista ohjata muutamilla perinteisilla nappadimilla. Kayttoliittymassa olisi
voimakas ja tehokas danimaailma, joka ohjaisi valintoja ja auttaisi navigoinnis-
sa. Adnimaailman avulla kiyttija tietiisi, missd toiminnossa on, ja onko hinen
valintansa tunnistettu ja oikea.

Taman kayttoliittyman vahvuuksia on sen huomaamaton kaytto julkisilla
paikoilla, silld matkapuhelimen tuntolevya voisi kdyttaa vaikka vyotarolle
kiinnitettyna. Heikkouksina voi olla vaikea kaytettdvyys varsinkin alussa ja

kayton vaatima eleiden ja kuulovihjeiden muistaminen.

7. Yhteenveto

Matkapuhelinten kayttoliittymien kaytto sokeiden ja néakorajoitteisten
keskuudessa vaatii ehdottomasti kaytettavyystutkimusta. Lisdksi mahdollisten
uusien vuorovaikutus- ja kayttoliittyméatapojen suunnittelu kaipaa jarjestelmal-
listd tutkimusta. Matkapuhelimet ja muut kannettavat laitteet ovat nykydan
tutkijoiden mielenkiinnon kohteina, ja uusia vuorovaikutustapoja on jo tutkittu.
Silti tutkimusta ei ole tehty juurikaan sokeiden kayttdjien nakokulmasta.
Kaytettavyystutkimusten avulla voidaan ennen kaikkea selvittdd sokeiden
kayttdjien tarpeet, jotka ovat oleellinen lahtokohta suunnittelussa.

Kun suunnitellaan uusia kayttoliittymia erilaisille kayttdjaryhmille, eivat
jonkun ryhman tutkimustulokset valttaimatta pade toisen kayttdjaryhman osal-
ta. Sokeille kayttajille on jo kauan kehitetty tietokoneisiin vaihtoehtoisia kaytto-
liittymid korvaamaan graafista kayttoliittymaa. Aina ei kuitenkaan tiedetd,
mika olisi paras vaihtoehto. Esimerkiksi Donker ja muut [2002] epdilevat dani-
ikoneiden vaikeakayttoisyyden syyksi sokeiden parissa sitd, ettd sokeiden
kayttdjien sisdiset mallit eivdt vastaa ndkevien kayttdjien malleja, joita suunnit-
telijat edustivat.

Sokeilla kayttdjilla on varmasti erilaisia tarpeita kuin nakevilla kayttajilla
koskien matkapuhelinten kayttoliittymaa, mutta silti monet eri ryhmat voivat
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hyotyd aivan uudenlaisista kayttoliittymistd. Tama voi olla tdarked osatekija
laitteiden saatavuuteen markkinoilla. Toisaalta, eri kayttdjaryhmien kayttaessa
samoja malleja, voi se aiheuttaa vaikeuksia kdytettavyyden kannalta. Juuri
esimerkiksi sokeiden ja ndkevien kayttdjien erilainen tapa hahmottaa maailmaa
voi olla olennaista kayttoliittyman suunnittelussa ja voi ndin ollen aiheuttaa
huonoa suunnittelua eri kayttajien kannalta.

Erilaiset ja uudet kayttoliittymat voivat osoittautua tutkimuksissa lupaa-
viksi, mutta todellisuus niiden kaytossa voi olla toista. Vaikka tutkimus
osoittaisi tehokkuutta ja helppokayttoisyyttd, voi uuden vuorovaikutusmuodon
vakiintuminen Kkayttdjien keskuudessa estyd muista syistd. Esimerkiksi
matkapuhelinten julkinen kaytto herattda kysymyksen hyvéksyttavyydesta.
Lumsden ja Brewster [2003] kuvaavat, kuinka erikoiset puettavat laitteet voivat
tuntua kayttdjista epamukavilta varsinkin julkisilla paikoilla. My®0s julkisilla
paikoilla puhuminen puhekayttoliittymaan ei valttamatta ole sopivaa ja
esimerkiksi eleiden kuten paan nyokkailyt voivat tuntua kayttdjastda yhta
oudoilta kuin erikoisten laitteiden pukeminen ylleen.

Kaiken kaikkiaan monet lupaavat tutkimukset osoittavat, ettd uusia vuoro-
vaikutustapoja kayttoliittymiin kehitetdaan ja halutaan kehittdd. Matkapuhe-
limet laitteena ovat yleisid ja levidvat yha enemman uusien kayttdjaryhmien
pariin. Perinteinen visuaaliseen kayttoliittymaan pohjautuva kayttoliittyma ei
enaa riitd, silla niin matkapuhelinten kayttotavat kuin kayttajaryhmatkin ovat

yha monimuotoisempia.

Viiteluettelo

[Baddeley, 2004] Alan D Baddeley, The psychology of memory. In: A.D.
Baddeley, M.D.Kopelman and B.A. Wilson (eds), The Essential Handbook of
Memory Disorders for Clinicians. John Wiley & Sons, 2004, 1-13.

[Brewster et al., 2003] Stephen Brewster, Joanna Lumsden, Marek Bell, Malcolm
Hall and Stuart Tasker, Multimodal ‘eyes-free” interaction techniques for
wearable devices. In: Proceedings of the SIGCHI Conference on Human Factors
in Computing System 5 (2003), ACM 473-480.

[Dobrisek et al., 2003] Simon Dobrisek, Jerneja Gros, Bostjan Vesnicer, Nikola
Pavesi¢ and France Miheli¢, Evolution of the information-retrieval system
for blind and visually-impaired people. International Journal of Speech
Technology 6 (2003), 301-3009.

[Donkel et al., 2002] Hilko Donker, Palle Klante and Peter Gorny, The design of
auditory user interfaces for blind users. In: Proc. NordiCHI, (Oct. 2002), 19-
23.

50



[Edwards et al., 1995] W. Keith Edwards, Elizabeth D. Mynatt and Kathryn
Stockton, Access to graphical interfaces for blind users. interactions 2 (Jan.
1995), 56-67.

[Holland et al., 2002] Simon Holland, David R. Morse and Henrik Gedenryd,
AudioGPS: spatial audio navigation with a minimal attention interface.
Personal and Ubiquitous Computing 6 (Jan. 2002), 253-259.

[Howell et al, 2005] Mark Howell, Steve Love and Mark Turner, Spatial
metaphors for a speech-based mobile city guide service. Personal
Ubiquitous Computing 9 (2005), 32—45.

[Hub et al., 2003] Andreas Hub, Joachim Diepstraten and Thomas Ertl, Design
and development of an indoor navigation and object identification system
for the blind. In: Proceedings of the 6th International ACM SIGACCESS
Conference on Computers and Accessibility Assets ‘04 (Sep. 2003), 147-152.

[Lumsden and Brewster, 2003] Joanna Lumsden and Setphen Brewster, A
Paradigm shift: alternative interaction techniques for use with mobile and
wearable devices, In: The 13" Annual IBM Centers for Advanced Studies
Conference (CASCON"2003) (Oct. 2003).

[Matthews et al., 2000] Gerald Matthews, D R Davies, Stephen Westerholm and
Rob B Stammers, Human Performance: Cognition, Stress and Individual
Differences. Psychology Press (UK), 2000.

[Motorola] Motorola, http://www.motorola.com

[Nokia] Nokia, http://www.nokia.com

[Pitt and Edwards, 1996] Ian J. Pitt and Alistair D.N. Edwards, Improving the
usability of speech-based interfaces for blind users. In: Proceedings of the
Second Annual ACM Conference on Assistive Technologies (1996), 124-130.

[Pirhonen et al.,, 2002] Antti Pirhonen, Stephen Brewster and Christopher
Holguin, Speech, audio, gesture: gestural and audio metaphors as a means
of control for mobile devices. In: Proceedings of the SIGCHI Conference on
Human Factors in Computing Systems: Changing Our World, Changing
Ourselves 4 (2002), ACM 291-298.

[Sawhney and Schmandt, 2000] Nitin Sawhney and Chris Schmandt, Nomadic
radio: speech and audio interaction for contextual messaging in nomadic
environments, ACM Transactions on Computer-Human Interaction 7 (Sep.
2000), 353-383.

[Silfverberg, 2003] Miika Silfverberg, Using mobile keypads with limited visual
feedback: implications to handheld and wearable devices. Lecture Notes in
Computer Science 2795 (2003), 76 — 90.

[Snellman, 2005] Kalle Snellman, Mobiilipalvelumarkkinat Suomessa 2004.
Litkenne- ja viestintdministerion julkaisuja 34/2005, (huhtikuu 2005).

51



Saatavilla ~ http://www.mintc.fi/oliver/upl497-Julkaisuja%?2034_2005.pdf
(8.11.2005).

[Sony Ericsson] Sony Ericsson, http://www.sonyericsson.com

[Tikkanen et al., 2004] Terho Tikkanen, Pertti Haikonen ja Markku Kadridinen,
Kiinteiden verkkojen tulevaisuus. Litkenne- ja viestintiministerion julkaisuja
39/2004, (kesakuu 2004). Saatavilla http://www.mintc.fi/oliver/upl757-
39_2004.pdf (8.11.2005).

52



ERP-jdrjestelmien implementoinnin ongelmat

Antti Jamsén

Tiivistelma.

ERP-jarjestelmét (enterprise resource planning) eli toiminnanohjausjarjestelmat
ovat integroituja tietojarjestelmdkokonaisuuksia. Valtaosa suurista- ja keskisuu-
rista yrityksistd on implementoinut ERP-jarjestelmdn mm. paremman tiedon
laadun ja tuotannon tehokkuuden vuoksi. Toiminnanohjausjdrjestelmén laaja
integroituneisuus ja etenkin sen vaikutus yrityksen kulttuurin sosiaalisiin
rakenteisiin tekee implementointiprojektista hyvin haastavan organisaation
muutosprosessin. Olen tahan tutkimukseen koostanut aiemmissa tutkimuksissa
ilmenneitda ongelmia ja riskejd, joita ERP-jarjestelmien implementoinnissa on
ilmennyt. Taten pyrin tuomaan esille seikkoja, jotka huomioon ottamalla seka
ennen implementointiprojektin alkua ettd sen aikana on mahdollista valttaa

ainakin osa ongelmista.

Avainsanat ja -sanonnat: ERP, implementointiongelmat.
CR-luokat: H.4.2

1. Johdanto

ERP-jdrjestelmd koostuu tietojdrjestelmd@moduuleista, joita yhdistimalla saa-
daan aikaan standardoitu ja integroitu kokonaisuus, jossa tietojarjestelmien
tiedot liikkuvat sujuvasti eri tietokantojen ja jarjestelméosien valilld. Nain ollen
ERP-jarjestelmasta pystytdan mm. koostamaan raportteja, joiden tieto voi olla
perdisin sen eri tietojarjestelmamoduuleista, esim. varastonhallinnan, tuotan-
nonohjauksen ja myynnin tietojdrjestelmistd. Tdllainen kombinoitu ja reaaliai-
kainen tieto antaa yritysjohdolle huomattavasti erillisjarjestelmida paremman
mahdollisuuden yrityksen toiminnanohjaukseen. Parhaimmillaan ERP-jarjestel-
mien avulla saavutetaan nopeampi varastonkierto ja -tuotanto sekd niiden
kontrolli. Taman lisdksi silld voidaan saavuttaa parempi tiedon laatu, liikku-
vuus seka nakyvyys koko organisaation tasolla [Holland et al. , 1999]. Joissakin
tapauksissa toiminnanohjausjarjestelmalld haetaan jopa suoranaista kilpailu-
etua.

Toiminnanohjausjarjestelman implementointiin liittyy kuitenkin monia ris-
keja ja ongelmia. ERP-jarjestelméan implementointi maksaa paljon, monille yri-
tyksille se voi olla jopa niiden historian kallein yksittdinen investointi [Sumner,
2000]. ERP-jdrjestelmat ovat laajasti konfiguroitavissa, mika tekee niista hyvin
monimutkaisia. Tama on kuitenkin pakollista, koska ERP-toimittajat haluavat

tuotteidensa soveltuvan mahdollisimman monelle toimialalle ja eri yritykselle.
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Implementoinnin vaikutukset eivat rajoitu pelkdstddan tekniselle tasolle,
vaan silla on my0s suuri vaikutus organisaatiokulttuuriin ja koko siihen tapaan,

jolla yritys toimii ja timan muutoksen hallitseminen on sen todellinen haaste.

2. Ongelmat ja riskit

Usein implementoinnin epdonnistumisen syyksi mainitaan tekniset, johdolliset
tai taloudelliset asiat. Syyna on kuitenkin useimmiten huono muutoksen hallin-
ta nimenomaan inhimilliselld puolella [Kemppainen, 2004]. ERP-jédrjestelman
implementointi vaatii sithen ohjelmoitujen standardoitujen prosessien takia
yritykseltd sen omien prosessien mukauttamista ERP-jdrjestelmén prosesseihin
sopiviksi. Kyseessd on siis yrityksen muutosprosessi myts muussa kuin tekni-
sessd mielessa.

Implementointiprojekti tdytyy ensin oikeuttaa eli tuoda esille, kuinka ERP-
jarjestelmd hyodyttdd yritystd. Tamd voidaan tehd&d analysoimalla realistisesti
sen tuomia etuja niihin resursseihin, joita sen implementointi vaatii [Sumner,
2000]. Monet yritykset implementoivat ERP-jdrjestelmdn 90-luvun loppupuo-
lella 2000-ongelman vuoksi. Niiden piti uusia tietojdrjestelmédnsé ja useimmille
paras ratkaisu oli siirtyd kdyttamé&an suoraan integroitua toiminnanohjausjar-
jestelmadd, joka korvasi useat erilliset ja vanhat tietojdrjestelmat.

Implementoidakseen ERP-jdrjestelmén yrityksen tulee olla riittdvan vakava-
rainen, jottei projektista synny sille kohtuutonta riskid. Implementointi vie run-
saasti aikaa ja vaikka se hyvin onnistuisikin, se maksaa sijoituksensa takaisin
hitaasti [Vogt, 2002]. Vogt [2002] mainitsee my®s, ettd usein yritykset potevat
implementointiprojektin jdlkeistd masennusta. Tama johtuu siitd, ettd vie aikaa
ennen kuin tyontekijat oppivat kdyttdmadn uutta jdrjestelmdd tehokkaasti
hyvikseen, joten aluksi usein nadyttdd siltd, ettei ERP:std olisikaan tdyttaimadan
sille asetettuja odotuksia.

Organisaation ja ERP-jarjestelmdn huono yhteensopivuus, projektin huono
johtaminen, heikko johdon tuki, organisaation vastustus, heikko tiedon laatu ja
huono yrityskulttuurin tuntemus ovat mm. asioita, jotka aiheuttavat vakavan
uhan implementointiprojektin onnistumiselle. Seuraavassa on kayty ldpi ylei-

simpid implementointiin liittyvid ongelmia.

2.1. ERP-jirjestelmin ja organisaation prosessien vastaavuus

ERP-jédrjestelmdt on luotu siten, ettd niihin on ohjelmoituina ns. parhaat pro-
sessit eli sen tietojdrjestelmét on luotu toimimaan tiettyjen liiketoimintaproses-
sien mukaisesti, jotka kokemuksen ja tutkimuksen kautta on havaittu hyviksi ja
sopiviksi mahdollisimman erilaisille yrityksille. Yrityksilld, jotka ERP-jdrjestel-
madd ovat hankkimassa, on yleensé ollut kidytossa yrityksen sisdisesti kehittamia
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tietojdrjestelmid. Ne on luotu yrityksen prosesseja vastaaviksi ja tdstd johtuen
yritykset ovat tottuneet siihen, ettd tietojdrjestelmit vastaavat niiden prosesseja
eikd toisinpdin.

Tama on erds suurimpia ongelman aiheuttajia ERP-jdrjestelmien implemen-
toinnissa. Mikali hyvaa yhteensopivuutta ERP-jarjestelmédan ohjelmoitujen pro-
sessien ja yrityksen prosessien vélilld ei saada aikaan, implementointi varmasti
epdonnistuu.

Davenport [2000] ilmaisee ongelmatekijdksi etenkin sen, ettd yritysjohto
nékee litketoiminnan ja sen prosessit tdysin erillisend asiana tietojarjestelmistd,
vaikka ne todellisuudessa ovat hyvin kiinte&sti toistensa kanssa tekemisissa.
Usein yritysjohdon harhaoletuksena onkin, ettd integroitu tietojarjestelméakoko-
naisuus saadaan yksinkertaisesti aikaan implementoimalla ERP-jarjestelmsd,
ilman ettd tehtdisiin muutoksia liiketoimintaprosesseihin [Davenport, 2000].
ERP-jéarjestelmd tulisikin ndhdd paremman ja tehokkaamman liiketoiminnan
mahdollistajana eiké liiketoiminnasta erillisend itseisarvona. Holland ja muut
[1999] tahdentavatkin, ettd ERP:n liiketoimintaprosessit ovat yleensd parempia
kuin yrityksen vanhat prosessit, joten niiden omaksuminen on t&ltd osin
jarkevéa.

Konsultit ja ERP-toimittajat ovat vahvasti sitd mieltd, ettd yrityksen tulisi
suorittaa BPR (business process re-engineering) eli liiketoimintaprosessien
uudelleenjdrjestely tietojdrjestelmdpaketin prosesseihin sopiviksi ja itse ERP-
jarjestelmdn ohjelmakoodiin tulisi tehdd mahdollisimman vdhdn muutoksia
[Shanks et al. , 2000]. ERP-jadrjestelmdn muokkaamiseen liittyy aina suuri riski,
silld ensinndkin se aiheuttaa yleensd merkittdvid lisdkustannuksia uuden ohjel-
makoodin muodossa ja lisiksi kokonaisjdrjestelmédn integraatio voi karsid.
Kiireessd tehty ohjelmakoodi voi myos sisdltdd virheitd, mikd voi aiheuttaa
ongelmia koko toiminnanohjausjarjestelman tasolla [Vogt, 2002]. ERP-jdrjestel-
mén ylldpito ja pdivitys voivat my6s olla hankalia suorittaa, mikali ohjelma-
koodi sisdltda muutoksia [Hong and Kim, 2002].

2.2. Projektin johtaminen

Implementointiprojektin johtaminen vaatii paljon siihen osallistuvan projekti-
tiimin jdseniltd. Projektitiimi tulisi koostaa tasaisesti seka liiketoiminta- ettd IT-
alan asiantuntijoista, jotta sekd teknologinen ettd liiketoiminnallinen muutos
saataisiin mahdollisimman hyvin ldpiviedyksi [Shanks et al. , 2000]. Projektitii-
min jdsenien olisi hyvd koostua paitsi ulkoisista asiantuntijoista (konsultit)
myo6s oman yrityksen tyontekijoistd, koska myos yrityksen henkilostosta olisi
hyva loytyda ERP-jdrjestelmien osaajia implementointiprojektin padtyttya.
Ulkoisten ja sisdisten asiantuntijoiden yhteensovittaminen voi olla ongelmal-
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lista eri nakokulmien vuoksi, eikd yrityksen sisdistd asiantuntijuutta tietojarjes-
telméaprojektiin valttamatta edes 16ydy [Sumner, 2000].

Projektitiimien koko ja méd&rd voi vaihdella kulloisenkin tarpeen mukaan.
Mikili tuleva ERP-jdrjestelmd on hyvin keskitetty, tdytyy myos projektin joh-
don olla keskitetty [Sumner, 2000]. Joustava projektin hallinta ja riittdvan
koulutuksen jdrjestiminen projektitiimin jdsenille on tdrkedd onnistumisen
kannalta [Scott and Vessey, 2000]. Projektitiimin jdsenille olisi suotava tyérauha
ERP-implementoinnin parissa ja delegoida heiddn normaalit tyénsa muille.

Aikataulussa pysyminen projektissa on vaikeaa ja vain todella harvoin siind
onnistutaan. Projektin alussa onkin tdrkedd aikatauluttaa eri projektin vaiheet
mahdollisimman tarkasti, jottei ylldtyksid tule. Implementoinnin aikana esiin
nousee monia konfigurointiin liittyvid ongelmia, jotka vaativat paatoksentekoa.
Davenport [2000] sanookin, ettd padtoksenteon viivdstyminen on erds suurim-
mista projektin aikataulua viivyttdvistd asioista ja ehdottaa jokaiselle eteen tule-
valle paatokselle tiukkoja aikarajoja, jotta aikataulussa pysyminen olisi mahdol-
lista. Ajan kaytto tdytyy suunnitella jokaisen implementointivaiheen mukaan
siten, ettd mitd vaativammasta osasta on kyse sitd enemman aikaa sille on
varattava [Kemppainen, 2004]. Ajan kdyton huono suunnittelu johtaa ongel-
miin implementoinnin aikarajaan pyrittdessd. Projektin aikarajan venyminen
maksaa koko ajan yritykselle lisdd siihen sitoutettujen resurssien muodossa.

Ongelmien ilmetessd ne olisi pyrittdava selvittdmaan mahdollisimman nope-
asti, koska projektin alussa ilmenneet pienetkin ongelmat kerddntyvit imple-
mentoinnin edetessd ja voivat aiheuttaa myohemmin vakavampia ongelmia
[Liang and Xue, 2004]. Projektitiimin on tdrkedd pysyd koko organisaatiota
koskevassa datan integraation suunnitelmassa, eikd lipsua siitd [Sumner, 2000].

Implementoinnin aikana on oltava selva tavoite, johon siind pyritdan. Pro-
jektin loputtua tuloksia voidaan verrata alussa asetettuihin tavoitteisiin ja
katsoa saavutettiinko ne. Ilman selkedd implementointistrategiaa ja selkedn
tavoitteen asettamista implementoinnin onnistumista voi olla mahdotonta

arvioida.

2.3. Johdon tuki
Yrityksen johdolla on projektin onnistumisen kannalta suuri vastuu, silld he
ensi sijassa valitsevat projektitiimin jasenet. Davenport [2000], Sumner[2000],
Kemppainen [2004] sekd Shanks ja muut [2000] ovat kaikki vahvasti vakuut-
tuneita siitd, ettd implementointi ei voi onnistua ilman johdon vahvaa tukea
projektille.

Johdon tehtdvand on asettaa strategiset tavoitteet, jotka ERP-jarjestelman
implementoinnilla halutaan saavuttaa ja tehtdva etukdteissuunnitelma niiden
toteuttamiseksi [Davenport, 2000].
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Organisaatiossa ilmenee aina vastustusta ERP-jdrjestelméan implementointia
kohtaan ja mikéli edes johto ei ole selvésti projektin takana tai johdon kesken
on ristiriitaisuutta, vastustus vain lisddntyy. Mikdli vastustusta ilmenee, on

johdon puututtava siihen, koska muuten projekti viivéstyy tarpeettomasti.

2.4. Organisaatiokulttuuri

ERP-jarjestelmédn implementointi aiheuttaa suuria muutoksia organisaatiokult-
tuurissa. Se aiheuttaa muutoksia liiketoimintatavoissa ja -prosesseissa ja ndin
ollen muokkaa koko organisaation tapaa toimia.

Monien tyontekijoiden tyonkuva muuttuu tai jopa hédvidd kokonaan uuden
jarjestelmdn myotd ja tamd herdttdd usein vastustusta organisaatiossa. Komp-
leksisuutensa takia ERP-jdrjestelmdt ovat varsinkin alussa vaikeita kayttdd,
joten haluttomuutta niiden hyvaksikdyttamiseen ilmenee.

Etenkin liiketoimintayksikoiden johtajille, joilla aiemmin on ollut suhteel-
lisen vapaa asema valitessaan tietojdrjestelmiddn ja liiketoimintaprosessejaan,
vastustavat usein standardoidun yhtendisjdrjestelmédn asentamista, koska tal-
16in ne menettdvdt ison osan autonomiastaan sekd datan ja prosessien
hallinnasta [Kemppainen, 2004]. Vapauksien antaminen tuo kuitenkin huomat-
tavia lisdkustannuksia sekd implementointiin ettd tietojarjestelmien ylldpitoon
ja vaikuttaa negatiivisesti organisaation tiedon ja prosessien integraatioon
[Davenport, 2000].

ERP-jarjestelméd vaatii kurinalaisen organisaatiokulttuurin liittyen tietoon,
prosesseihin ja jarjestelmien kayttoon [Davenport, 2000], koska integroitu tieto-
jarjestelmaympaéristo karsii laajasti yksittdisistd virheistd, esim. tiedon syotta-
misestd vddrin jarjestelmaan.

Organisaatiokulttuurin muutoksen johtaminen ja hallitseminen on tidrkea
osa implementointia. Voimakas vastustus ja haluttomuus kayttdd uutta ERP-
jarjestelmad viivyttdd implementointiprojektin ldpivientid ja uhkaa lopulta koko
jarjestelman mielekkyyttd, jos sitd ei haluta kdyttaa [Davenport, 2000].

Scott and Vessey [2000] painottavat avoimen ilmapiirin luomista projektiin,
jossa myos loppukéyttdjien kanssa voidaan keskustella ongelmista ja yrittdd
ratkoa niitd. Integroidun, standardin yhtendisjadrjestelmén tarve olisi perustel-
tava hyvin sen tuleville kdyttdjille organisaation vastustuksen lieventdmiseksi
[Davenport, 2000]. Loppukayttdjien huomioon ottaminen koko implementointi-
projektin ajan edesauttaa ERP-jdrjestelman hyviksyntdd ja sen hyviaksikdyttod
implementoinnin paatyttya.

Pelkkd teknisen jarjestelmdn muutos ei riitd onnistuneeseen implemen-
tointiin, vaan organisaation sosiaalinen muutos on myos kyettdva hallitsemaan.
Yrityksen vakiintuneet prosessit ovat pitkdn historian ja kokemuksen kautta
syntyneitd, eikd niistd luopuminen ole helppo asia, vaan kuten jo edelld
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mainittua se aiheuttaa varmasti vastustusta. Vastustukseen pystytdan siis kui-
tenkin vaikuttamaan ja siihen pitdd vaikuttaa projektin onnistumiseksi. Loppu-
kayttdjille on kyettdvéa tarjoamaan riittavasti koulutusta ja informaatiota uudes-
ta ERP-jarjestelmdstd ja sen kaytostd sekd perustelemaan sen paremmuus

aiempaan tietojdrjestelmddn verrattuna.

2.5. Inhimilliset resurssit

Toiminnanohjausjarjestelméan implementointi saattaa etenkin suurien yritysten
kohdalla kestdd useita vuosia, joten sen on sitoutettava projektiin paljon omia
tyontekijoitddan ulkoisten konsulttien ym. ERP-asiantuntijoiden liséksi. Yleensa
ndmd tyontekijit ovat yrityksen parhaimmistoa ja tdstd johtuen seuraakin
ongelmia, koska he eivét ehdi hoitamaan normaaleja tyotehtdvidan ERP-pro-
jektin lisdksi. Vogt [2002] onkin sitd mieltd, ettei projektitiimin jésenille kannata
antaa muita tyotehtdvid implementointiprojektin aikana eikd myosk&an heti sen
jdlkeen, koska heidén tulisi saada rauhassa keskittyd projektiin tdysipainoisesti.
Jos he joutuvat tekemddn myos tavalliset tyonsa ERP-projektin liséksi, se voi
johtaa oikomiseen ja huolimattomuuteen implementoinnissa joka edelleen
johtaa ongelmatilanteiden syntyyn.

Projektitiimiin kuuluneet yrityksen omat tyontekijdat joudutaan yleensd
sitouttamaan ERP-jdrjestelmdn pariin vield implementoinnin pddtyttyadkin,
koska he ovat ainoita joilla on paljon tietoa jdrjestelméstd ja ndin ollen he voivat
joutua vield pitkddn antamaan konsultointiapua jdrjestelmdd ja sen kayttod
koskevissa ongelmissa.

Yrityksen johdolla voi olla my6s liilan optimistiset oletukset siitd, miten
ERP-jdrjestelmd osaa luoda ja kadyttdd tietoa hyvikseen [Kemppainen, 2004]. He
unohtavat, ettd ihmiset ovat kuitenkin edelleen niitd, jotka sitd tietoa kayttavat
hyvékseen. Kayttdjien koulutukseen on siis panostettava voimakkaasti, jotta
ERP-jarjestelmdd osattaisiin ja haluttaisiin kadyttdd mahdollisimman paljon
hyvéksi [Shanks et al. , 2000].

Jo liiketoimintaprosessien uudelleen suunnittelussa tulisi reflektoida
loppukéyttdjia mahdollisimman paljon, jotta ongelma-alueet saataisiin jo
aikaisessa vaiheessa selville [Liang and Xue, 2004]. Kayttdjia pitdd ldhestya
mahdollisimman selkokielisesti, kun halutaan saada heididn nikokulmansa
jarjestelmddn selville. Liian tekninen ldhestymistapa ei tuo esille ongelmakohtia
ja voi ndin ollen aiheuttaa ongelmia mychemmissa implementoinnin vaiheissa
tai viimeistddn siind vaiheessa kun ERP-jdrjestelmd on jo kdytossd [Agarwal
and Ghosh, 2000].

Yllapitokustannuksien lisdksi nimenomaan henkiloston koulutuskustan-
nukset on useimmiten aliarvioitu implementoinnin budjettia suunniteltaessa
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[Sumner, 2000]. Tamid kertoo inhimillisten resurssien vdheksymisestd ERP-

projektin onnistumisen kannalta.

2.6. Tiedon laatu

Erds ERP-jarjestelmédn tavoitteista on tarjota laadukasta tietoa liikkeenjohdon
pddtoksen tueksi. Sithen koodatut prosessit kisittelevdt vain niiden proses-
seihin kuuluvia tietoja, joten aivan kuten liiketoimintaprosessit myos niiden
sisdltdma tieto tdytyy standardisoida jarjestelméddn sopivaksi. ERP-jarjestelman
tehokkaan toimivuuden kannalta kriittisen tidrkedd, ettd sen sisdltimi tieto on
laadukasta.

Aiemmista tietojdrjestelmistd saatavan tiedon on oltava laadukasta
[Shanks et al. , 2000] tai muuten se tdytyy maddritelld uudelleen, jotta sitd voi-
taisiin kdyttdd ERP-jarjestelmdssd. Kemppainen [2004] kertoo case-tutkimuk-
sessaan, ettd ERP-jdrjestelmddn tulevaa tietoa ei etukdteen ollut huomattu
maddritelld lainkaan, vaan ongelma tuli eteen kesken implementoinnin, joka
aiheutti merkittdvaa viivastymistd koko projektin lapiviennille. Laadukas tieto
siis on tdarkedd onnistumisen kannalta ja jdrjestelmddn tuleva tieto pitdd myos
etukiteen valikoida, jottei sen takia tule viivdstymisid implementointiin.

Tiedon standardoimisessa on myos sen laadukkuuden lisdksi toisenlainen
ongelma. Aiemmissa, erillisissd tietojdrjestelmissd kullakin liiketoimintayk-
sikolld tai toimipaikalla on ollut heidén liiketoimintaprosesseilleen ominaista ja
tarkedd tietoa. Voi olla vaikeaa maddrittdd mitd tietoa yhtendiseen ERP-jarjes-
telméddn sisdllytetddn, koska jotkin tiedot ovat joillekin liiketoimintayksikoille
tai toimipaikoille tdrkeitd, mutta toisille ei [Kemppainen, 2004]. Tastd syntyy
ristiriitaisuutta, koska jokainen yksikko pitdd omia tietojaan muita tarkedmpina

eikd haluaisi luopua niista.

2.7. Tekniset ongelmat

ERP-jarjestelmédt muodostavat laajan tietoteknisen infrastruktuurin yritykseen.
Ne koostuvat ohjelmistokomponenteista eli moduuleista, joita yhdistelemalla
saadaan kullekin yritykselle soveltuva ERP-ratkaisu aikaiseksi. Kun sopivat
moduulit on valittu, jarjestelma konfiguroidaan yrityksen tarpeisiin sopivaksi.
Koska ERP-jdrjestelmidt on suunniteltu soveltumaan mahdollisimman
monelle eri toimialalle sekd erilaisille yrityksille, ne ovat hyvin suurelta osin
muokattavissa erilaisiin tarpeisiin. Standardoituneisuus on ongelma, koska ne
pyritddn sopeuttamaan erilaisiin tarpeisiin sopiviksi laajan konfiguroinnin
avulla. Tama taas johtaa suureen kompleksisuuteen eli ERP-jdrjestelmien imp-
lementointi ja kdyttdminen on vaikeaa [Soh et al. , 2003]. Jo valmiiksi eri

toimialoille selkedsti suunnitellut ERP-jarjestelmét olisivat helpommin imple-
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mentoitavissa, mutta toimialasuuntautuneisuutta on ainakin vield vain vahin
olemassa.

Tiukat implementointiaikataulut johtavat usein siihen, ettd jdrjestelméan
teknisessd konfiguroinnissa oiotaan monilta osin, koska teknisid ongelmia ei
saada ratkaistuksi riittivan nopeasti [Kemppainen, 2004]. Tama taas aiheuttaa
ongelmia myShemmissd implementoinnin vaiheissa tai valmiissa ERP-jarjes-

telmaéssa.

2.8. Kulttuuriset erot

Erds vdhemmaian ERP-tutkimuksissa esilld ollut ongelma liittyy kulttuurisiin
eroihin eri maiden valillda. Taméa ndkokulma on hyvinkin aiheellinen etenkin
globaalien yrityksien ERP-jarjestelmdhankkeissa, koska niiden toimipaikat
voivat sijaita hyvin erilaisissa kulttuuriymparistoissda. Se missa kulttuurissa
eletddn, vaikuttaa vahvasti myds sen maan organisaatioiden johtamiskulttuu-
riin ja koko sen tapaan toimia.

Kuten edelld mainittua, toiminnanohjausjdrjestelmdn implementointi
muokkaa my0s organisaatiokulttuuria. Eri kulttuureissa on myos erilainen
organisaatiokulttuuri ja siitd johtuen niissé myods suhtaudutaan eri tavalla
sithen kohdistuviin muutoksiin. Shanks ja muut [2000] ovat tutkineet kult-
tuurisia eroja ERP-jdrjestelmien implementointiin liittyvissd ongelmissa, esi-
merkkeinddn Kiina ja Australia. He ovat huomanneet hyvinkin suurta vaihtelua
siind, kuinka ERP-projekteihin yrityksissd suhtaudutaan. Kiinassa, jossa
johtamismalli on hyvin hierarkkinen, implementointi ei aiheuta kovin suurta
vastustusta mikéli yrityksen johto on selvdsti sen kannalla. Australiassa
yritykset ovat vihemmaén hierarkkisia kuin Kiinassa ja sielld vastustus on
selvdsti voimakkaampaa tdltd osin. [Shanks et al. 2000]

Myos se, onko kulttuuri kollektiivinen vai individualistinen vaikuttaa
suhtautumistapaan. Kollektiivisessa Kiinassa ajatellaan enemmaén yrityksen
parasta kun Australiassa, joten sielld standardiin jdrjestelmddn mukautumista
ei niin voimakkaasti mielletd itsendisyyden menettdmiseksi. [Shanks et al. ,
2000]

Epétietoisuuden sietokyky ja maskuliininen tai feminiininen ongelmanrat-
kaisutapa vaikuttavat myos vahvasti yrityksen suhtautumiseen ERP-jdrjestel-
méd kohtaan. Mikdli epdtietoisuuden sietokyky on heikkoa eli riskejd ei siedetd,
ei ERP-jdrjestelm&dd mielellddn implementoida, koska se sisdltdd aina taloudel-
lisen riskin. [Shanks et al. , 2000]

Suuret ERP-toimittajat kuten SAP, Baan, Oracle, PeopleSoft ja JD Edwards
ovat kaikki ldnsimaisia yrityksid, joten niiden ERP-paketit on suunniteltu ldhin-
nd lansimaisille yrityksille sopiviksi. Niiden tarjoamille ERP-jarjestelmille on
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yhteistd se, ettd ne kaikki vaativat implementoivalta yritykseltd voimakasta
lilketoimintaprosessien standardoimista. Esimerkiksi Kiinassa yrityksien uniik-
kien liiketoimintaprosessien standardoimista ei siedetd niin hyvin kuin lénsi-
maissa, joten sielld ERP-jarjestelmien tdytyy olla voimakkaammin kustomoita-
vissa yrityksen omien liiketoimintaprosessien mukaisiksi. [Shanks et al., 2000]

ERP-jdrjstelmadtoimittajien tulisikin tarkemmin perehtyd eri kulttuurien
erityispiirteisiin murtautuakseen laajemmille ERP-markkinoille. Kiinassa
markkinoita hallitsevat paikalliset tietojdrjestelmitoimittajat, joiden ERP-jdrjes-
telmét soveltuvat lansimaisia ERP-jarjestelmid paremmin kiinalaiseen yritys-
kulttuuriin. Ne ovat valmiiksi suunniteltuja ottamaan huomioon kiinalaisten
yrityksien erityispiirteitd ja ne pystytddn voimakkaasti muokkaamaan vastaa-
maan implementoivan yrityksen prosesseja. [Shanks et al. , 2000]

Globaalien yrityksien kohdalla standardista koko organisaation kattavasta
jdrjestelmaéstd voi olla pakko jonkin verran tinkid, koska eri maiden toimipaik-
kojen tietojdrjestelmdt on usein lokalisoitava eli muokattava vastaamaan sen
maan kulttuurin johtamispiirteitd vastaavaksi [Liang and Xue, 2004]. Sopivan
tasapainon 16ytdminen globaalin yhtendisjdrjestelméan ja toisaalta maakohtais-
ten spesifien asetusten vililld on vaikeaa, koska integroidusta kokonaisuudesta
ei kuitenkaan tdysin voida tinkid [Nandhakumar et al. , 2004].

3. Yhteenveto

ERP-jarjestelmien implementointiin liittyy monia eri ongelmia ja monia eri
ndkokulmia niiden kasittelyyn. Tutkimusaineisto koostuu suurelta osin case-
tutkimuksista, joten eri implementointiprojekteissa ilmenneitd ongelmia yhdis-
tamdlld sai melko kattavan kuvan siitd ongelmakentdstd, jonka suuressa
tietojarjestelmédprojektissa voi kohdata.

Tutkimuksessa kavi esille, ettd huono valmistautuminen projektiin johti
ldhes varmasti ongelmatilanteisiin. Huolellinen projektisuunnitelman tekemi-
nen, jossa on eriteltynd eri implementointivaiheet on valttimaton onnistumi-
selle. Jarjestelmddan tuleva tieto tdytyy olla valmiiksi maddriteltynd jo ennen
implementoinnin aloittamista, koska se aiheuttaa yliméadrdistd viivettd, jos se
joudutaan suorittamaan projektin aikana.

Liian kunnianhimoiset aikataulut implementoinnin ldpiviemiseksi kostau-
tuvat usein heikosti toimivana ERP-jdrjestelméand. Aikataulu voi tdstd syystd
venyd tarpeettoman pitkédksi, koska ongelmat jotka olisi ollut helppo korjata jo
implementoinnin aikana, ovat vaikeasti korjattavia jo implementoidusta jarjes-
telméstd. Tastd syystd vaiheittainen implementointi, jossa jid enemmaén aikaa
oppia virheistd ja huomata sekd korjata ongelmia, tuottaa yleensd myos

laadukkaamman ERP-jarjestelman.
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Vaikka ERP-jdrjestelmien implementoinnin ongelmista olisikin tietoinen
etukiteen, ei niitd kaikkia voi implementointiprojektin aikana vélttda. Tasapai-
noinen ja asiantunteva projektitiimi voi kuitenkin jo etukdteen varautua tiet-
tyihin ongelmiin, sen sijaan ettd ne tulisivat yllatyksend. Kesken implementoin-
nin ylldttavat ongelmat joista ei osattu odottaa, viivdstyttaviat implementointia
ja ndin ollen luovat merkittavia lisdkustannuksia yritykselle.

ERP-jarjestelmédn ndkeminen uudenlaisen liiketoiminnan mahdollistajana
eikd liiketoiminnasta erillisend kokonaisuutena, on tarkedd projektin onnistumi-
selle. Vaikka tekninen implementointi onnistuisikin, niin mikali ERP-jarjes-
telmé ei tuota yrityksen liiketoiminnalle minkddnlaista lisdarvoa, sitd yleensa

voidaan pitdd epdonnistuneena investointina [Davenport, 2000].
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Inhimillinen tekija tietoturvallisuudessa

Jari Kivela

Tiivistelma.

Tassa tutkielmassa kasitelldan tietoturvallisuutta painottuen inhimillisen tekijan
vaikutuksiin seka tietoturvallisuuden menetelmien menestymisessa ettd niiden
epaonnistumisessa. Tietoturvallisuuden ldhtokohtana on ollut jakaa turvalli-
suus erilaisiin ala-osioihin, kuten esimerkiksi tietoliikenneturvallisuus, fyysinen
turvallisuus ja henkildstoturvallisuus. Lisdksi osa-alueiden sisdlla on pyritty
jakamaan tietoturvallisuuden toimintatapaa akselilla tekninen — inhimillinen.
Useimmiten inhimillinen tekija jatetaan kuitenkin vahemmalle huomiolle. Tama
saattaa olla osasyyna sille, miksi tietoturvallisuus ei ole kehittyneistd menetel-
mistddn ja jaotteluistaan huolimatta aivan pystynyt lunastamaan sille asetettuja
vaatimuksia inhimillisen tekijan vaikutusten arvioijana ja paremman tietotur-
vallisuuden takaajana. Teknologia ei siis ole antanut vastausta tietoturvallisuu-
den hallintaan. Tassa tutkimuksessa selvitetdaan olemassa olevia kasityksia inhi-
millisestd tekijasta kartoittamalla miten tietoturvastandardit jaottelevat tietotur-
vallisuuden ja millaista problematiikkaa niiden eri osa-alueisiin siséltyy. Lisaksi
kéasitellddn inhimillisen toiminnan monimuotoisuutta ja moraalikasityksia

analysoimalla mm. hakkereiden motiiveja.

Avainsanat ja -sanonnat: Tietoturvallisuus, inhimillinen tekija, hakkerit,

moraali, tietoturvastandardit.
CR-luokat: K.4.1, H2.0,D.4.6

1. Johdanto

“Jos luulet ettd teknologia poistaa tietoturvaongelmat, et joko ymmarra
ongelmaa tai et ymmarra teknologiaa”

Bruce Schneier

Tietoturvallisuus maadritelldan tavoitetilaksi, jossa tiedot, tietojarjestelmat ja
palvelut saavat asianmukaista suojaa niin, ettd niiden luottamuksellisuuteen,
eheyteen ja kaytettavyyteen kohdistuvat uhat eivdat aiheuta merkittavaa
vahinkoa yhteiskunnalle ja sen jasenille [Vahti, 2003]. Maarittelyssda mainitut
luottamuksellisuus, eheys ja kaytettavyys muodostavat tietoturvallisuuden
kulmakivet. Paavilainen [1998] maarittelee kasitteet seuraavasti:
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Luottamuksellisuudella tarkoitetaan, ettd tiedot ovat vain niihin
oikeutettujen henkiloiden ja organisaatioiden saatavilla, eikd niita paljasteta
muille.

Eheydelld tarkoitetaan, ettd tiedot eivat muutu tai tuhoudu laitteisto- tai
jarjestelmavian tai inhimillisen toiminnan tms. vuoksi.

Kiytettivyydelld tarkoitetaan, ettd tiedot ja niiden muodostamat palvelut
ovat niihin oikeutettujen henkiloiden kaytettavissa tai saatavilla.

Tietoturvallisuuden toimenpiteet ja menetelmat keskittyvdat ndin ollen
toteuttamaan ylla mainitut vaatimukset kaikissa mahdollisissa olosuhteissa.
Luottamuksellisuudella on lakiin perustuva pohjansa ja luottamuksellisuutta
vaalimaan on mm. maaritelty Laki yrityssalaisuudesta [RL]. Eheys ja kaytetta-
vyys ovat myos télla hetkellda kaytdnnossa valttamattomia, vaikka niiden
laiminly6nnille ei olekaan maaritelty suoraa rikosoikeudellista rangaistusta.
Organisaatiolle ndiden vaatimusten laiminlyonti merkitsee joka tapauksessa
merkittavid liiketoiminnallisia menetyksiad. Laiminlyonti voi aiheuttaa myos
rikosoikeudellista vastuuta, eli esimerkiksi toimihenkildiden ja johtajien vas-
tuusta huolehtia siitd, ettd tiedot yrityksestd ovat luotettavia ja antavat oikean
kuvan yrityksen taloudellisesta tilanteesta. Esimerkiksi tilinpaatostietojen ehey-
den menettaminen, eli lukujen virheellisyys, voi aiheuttaa korvausvaatimuksia
sijoittajilta.

2. Ohjeet ja standardit

Tietoturvallisuuden vaatimukset ovat mainittujen kolmen tekijan, luottamuk-
sellisuuden, eheyden ja kédytettavyyden, muodossa madritelty. Koska vaatimuk-
set ovat kuitenkin sellaisenaan luonteeltaan hyvin yleispiirteisid ja vaikeasti
hahmotettavia, on niitd tdsmennetty erilaisissa ohjeissa ja standardeissa.

Tietotekniikka ja informaatiotekniikka eivét ole luonteeltaan yhta regulatii-
visia kuin monet muut toimialat, kuten esimerkiksi terveydenhuolto ja pankki-
toiminta. Tietotekniikka ei ndin ollen ole ensisijaisesti itse ldhtenyt madaritta-
maddn turvallisia toimintatapoja, vaan paljon menettelyistd on tullut sellaisten
toimialojen asettamien vaatimusten kautta, joissa tietotekniikalla on tdrked rooli
toiminnan mahdollistajana ja tehostajana. Tietotekniikalle on olemassa vaati-
muksia erityisesti tehokkuuteen ja tietoturvallisuuteen liittyen.

Tietoturvallisuuteen liittyvid ohjeita ja standardeja on useita, joista tdssd on
kasitelty kaksi Suomessa tdlld hetkelld laajemmin kaytossd olevaa, Vahti ja
ISO/IEC 17799. Kumpikin standardi on esitelty luokitteluineen, eli miten
kyseinen standardi jakaa tietoturvallisuuden eri osa-alueisiin. Lisdksi tarkas-
tellaan erityisesti sitd, minkéalaista problematiikkaa luokitteluun liittyy ja mita
ongelmia erilaisten menettelyiden taytantoonpanossa esiintyy.
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2.1. VAHTI

Vahti (Valtionhallinnon tietoturvallisuuden johtoryhma) ohjeisto on Valtiova-
rainministerion tuottama tietoturvallisuuden ohjekokoelma, joka on kaytossa
erityisesti julkishallinnossa ja erilaisilla viranomaisilla [Vahti]. Ohjeisto sisaltaa
sekd yksityiskohtaisia ohjeita, kuten esimerkiksi ”Valtionhallinnon sahképos-
tien kasittelyohje” [Vahti, 2005] etta laajempia katsantoja tietoturvallisuuteen
valtionhallinnossa, kuten esimerkiksi ohjeessa ”Valtionhallinnon tietoturvalli-
suuden kehitysohjelma 2004-2006" [Vahti, 2004a]. Ohjeita lisdtdan ja paivitetaan
tarpeen mukaan, mutta ohjeilla ei ole varsinaista kdyttokohteen mukaista
hierarkiaa, joka helpottaisi tietyn tarpeen sovittamista ohjeeseen. Kaikille
ohjeille yhteista on kuitenkin kdytossa oleva tietoturvallisuuden jaottelu eri osa-
alueisiin. Tassa kasiteltava jaottelu kdy hyvin esiin mm. ohjeesta ”Valtionhallin-
non keskeisten tietojarjestelmien turvaaminen” [Vahti, 2004b].

Hallinnollinen turvallisuus pitdd sisdlldan tietoturvallisuuteen tdhtddvit
hallinnolliset keinot, kuten organisaatiojdrjestelyt, tehtdvien ja vastuiden
maédrittely sekd henkiloston ohjeistus, koulutus ja valvonta [Vahti, 2004b].

Hallinnolliseen turvallisuuteen liittyva kasite johdon vastuusta on erds
organisaatioiden tietoturvallisuuden tdrkeimmista lausumista. Talla tarkoite-
taan, ettd viime kddessa on organisaation johdon tehtdva huolehtia, etta tieto-
turvallisuuden vaatimukset tulevat taytetyiksi. Yleensa johto vastuuttaa tehta-
vat muille asiantuntijoille, mika toisaalta myds hamartda vastuun rajoja. Johdon
esimerkki tietoturvallisuuteen suhtautumisesta antaa kasityksen koko organi-
saation tietoturvallisuuden tasosta.

Henkilostoturvallisuudella tarkoitetaan henkilostoon liittyvien tietoriskien
hallintaa henkil6ston soveltuvuuden, toimenkuvien, sijaisuuksien, tiedonsaanti-
ja kayttooikeuksien, suojaamisen, turvallisuuskoulutuksen ja valvonnan osalta
[Vahti, 2004b].

Henkiloon liittyvéat tietoturvallisuuskysymykset alkavat jo ennen kuin hen-
kilostd tulee edes organisaation tyontekijd. Taustatarkistukset ja -selvitykset
antavat kuvaa henkilon luonteesta ja moraalista. Mitd enemman henkilosta
tiedetddn ennen palkkausta, sitd luottavaisempia voidaan olla sen suhteen, ettd
henkilon moraali on soveltuva myos palkkaavan organisaation tietoturvalli-
suusvaatimuksiin.

Fyysinen turvallisuus on henkiltiden, laitteiden, aineistojen, postildhetys-
ten, toimitilojen ja varastojen suojaamista tuhoja ja vahinkoja vastaan. Fyysinen
turvallisuus sisdltdd muun muassa kulun- ja tilojen valvonnan, vartioinnin,
palo-, vesi-, sihko-, ilmastointi ja murtovahinkojen torjunnan seké kuriirien ja
tietoaineistoja sisédltdvien lahetysten turvallisuuden [Vahti, 2004b].
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Fyysisen turvallisuuden katsotaan yleensa olevan ensimmadinen suojakeino
vahinkoa vastaan. Sen tavoitteena on toisaalta suojata henkil6itd ja varoja fyy-
sisiltd uhilta ja toisaalta suojata sekd varoja ettd ihmisid ulkopuolisilta
henkilsiltd. Osa suojamenetelmistd sopii sekd fyysisten varojen suojaamiseen
ettd henkil6iden suojaamiseen, mutta mikili ndmaé ovat ristiriidassa, niin henki-
l16iden suojaaminen menee aina etusijalle. Tdtd periaatetta voi mahdollinen
murtautuja hyviaksikdyttdd, koska hdnen tavoitteenaan ei valttamattd ole
suojella ihmisid. Esimerkiksi kulunvalvontaan liittyvid suojamekanismeja on
useita ja osan kayttoon liittyy enemmén ongelmia kuin mitd ne tuovat lisa-
turvaa. Esimerkiksi yhden henkilon kerrallaan p&astavit lukittavat ovijdrjes-
telyt (ns. man-trap) hidastavat tyontekijoiden pdivittdistd liikkumista, mutta ne
eiviat kuitenkaan tuo vastineena merkittdvad lisdturvaa, koska murtautuja
valitsee yleensd heikoimman lenkin, eli esimerkiksi avaimen varastamisen.

Tietoliikenneturvallisuuteen tdhtddvida keinoja ovat mm. laitteistojen ja
siirtoyhteyksien ylldpito ja niiden kokoonpanojen hallinta, verkonhallinta,
pddsynvalvonta, tietoliikenteen ~ kdyton  valvonta  ja tarkkailu,
ongelmatilanteiden kirjaaminen ja selvittdminen, viestinndn salaus ja
varmistaminen sekd tietoliikenneohjelmien testaus ja hyvéaksyminen [Vahti,
2004b].

Tietoliikenneturvallisuutta tarkastellaan yleensd hyvin teknisend tietotur-
vallisuuden osa-alueena. Osa tietoliikenneturvallisuudesta voidaan hoitaa tek-
nisin menetelmin, mutta suuri osa tietoliikenneturvallisuudenkin suojaamis-
kyvykkyydestd nojaa menetelmiin, k&dytdntoihin ja niiden valvontaan, eli
viimekddessd henkildiden tunnollisuuteen. Esimerkiksi tietomassojen ja lokien
ollessa massiivisia, ei voida olettaa, ettd lokeja seurattaisiin aktiivisesti. Niitd
kuitenkin ker&tddn, joka toisaalta ohjaa kdytokseen, ettd suojamekanismista ei
tarvitse valittaa.

Laitteistoturvallisuus liittyy tietojenkdsittely- ja tietoliikennelaitteiden ja
tilojen kaytettdvyyteen, toimivuuteen, kokoonpanojen maéérittelyyn ja padsyn-
valvontaan sekd varaosien ja tarvikkeiden saatavuuteen [Vahti, 2004b].

Tietoliikenneturvallisuuden tavoin laitteistoturvallisuutta kasitelldan tekni-
send suojauksen osa-alueena. Esimerkiksi puhtaat laitteiden ja tilojen toimi-
vuuteen liittyviét tekijdt on helppo hoitaa fyysisin suojauskeinoin, mutta laitteis-
toturvallisuuteen liittyvdt myos laitteiden omistajuus ja sddnnollinen huolto,
joiden oikea toteuttaminen on hyvin henkildriippuvaista. Huolto voidaan
esimerkiksi ulkoistaa, jolloin riskid siirretddn ulkopuoliselle toimijalle, jonka
motiivina on raha tai sen menettdminen uhkasakon muodossa.

Ohjelmistoturvallisuudella tarkoitetaan kayttojarjestelmiin ja muihin ohjel-

mistoihin kohdistuvia toimia, kuten ohjelmistojen tunnistamis-, eristamis-,
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pddsynvalvonta- ja varmistusmenettelyitd, tarkkailu- ja paljastustoimia, lokime-
nettelyitd ja laadunvarmistusta sekd ohjelmistojen ylldpitoon ja pdivitykseen
liittyvid toimia tietoturvallisuuden parantamiseksi [Vahti, 2004b].

Ohjelmistot ovat inhimillisen tyon tulosta ja ndin ollen alttiita virheille.
Ohjelmistoturvallisuus pitdd sisdlldadn useita menettelyitd, joiden avulla ohjel-
mistojen laatua ja samalla my6s tietoturvallisuutta voidaan parantaa. Osa
toimenpiteistd on luonteeltaan ennaltaehkdisevid ja osa jdlkikdteen havaitsevia.
Menetelmien kaytto vaatii kuitenkin koulutusta ja jatkuvaa panostusta, mika ei
ole ohjelmien nopeasta julkaisutahdista johtuen useinkaan mahdollista. Viela ei
olla tilanteessa, jossa ohjelmistoyritykselle olisi erityisen hyodyllista yllapitaa
korkeaa laatua, koska kilpailijoiden tilanne on useimmiten sama. Laatuun ei siis
kannata sijoittaa, koska muutkaan eivit sitd tee.

Tietoaineistoturvallisuuteen katsotaan kuuluvan tietoturvallisuuteen tdh-
tadvat toimet asiakirjojen, tiedostojen ja muiden tietoaineistojen kdytettdvyy-
den, eheyden ja luottamuksellisuuden ylldpitamiseksi keinoina muun muassa
tietoaineistojen luettelointi ja luokitus seké tietovilineiden ohjeistettu hallinta,
kasittely, sdilytys ja hdvittaminen [Vahti, 2004b].

Tietoaineistoturvallisuuteen liittyvid teknisid suojamekanismeja ovat mm.
fyysinen suojaaminen ja salaus. Suurin osa muista toimenpiteistd, mm.
aineiston omistajuus ja turvallisuusluokittelu, nojaa niista vastuussa olevan
henkilon osaamiseen ja huolellisuuteen. Erds vaihtoehto on esimerkiksi
luokitella kaikki organisaation asiakirjat luottamuksellisiksi, mutta tdman
tuloksena voi olla, ettd luokittelu menettdd merkityksensd, koska kaikkia
asiakirjoja ei kuitenkaan osata tai viitsita suojata.

Kayttoturvallisuus liittyy tietotekniikan kayttoon, kayttoymparistoon, tieto-
jenkdsittelyyn ja sen jatkuvuuteen seka tuki-, ylldpito-, kehittimis- ja huolto-
toimintoihin liittyviin keinoihin tietoturvallisuuden parantamiseksi [Vahti,
2004b].

Kayttoturvallisuuteen liittyy nykyisin oleellisena osana yllapitosopimukset
sekd kaiken kattavat ulkoistussopimukset. Tallaisten sopimusten solmiminen
on ollut valttamatonta kustannustehokkuusvaatimusten kasvaessa. Ulkoistami-
nen ei kuitenkaan ulkoista vastuuta, vaan se sdilyy edelleen ulkoistuksen teh-
neelld organisaatiolla. Vastuukysymykset saattavat kuitenkin ongelmatilan-
teissa hamartya. Lisdksi tulee huomioida, ettd vaikka jokin toiminnallinen
kokonaisuus olisikin ulkoistettu toiselle organisaatiolle, on tdlla ulkoistuspal-
velua harjoittavalla organisaatiolla ratkaistavana samat kysymykset, kuin mitka
ulkoistava organisaatio on halunnut ratkaista, eli kysymykset liittyen mm.

henkiléiden osaamiseen ja moraaliin.
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2.2. ISO/IEC 17799

ISO/IEC 17799 on ISO:n ja IEC:n yhteistyossd laatima tietoturvallisuusstan-
dardi [ISO/IEC1], joka on kehittynyt alkujaan Britannian standardointi-
instituutin standardista BS7799. ISO/IEC 17799 standardia on tdlld hetkelld
saatavana kahtena eri osiona, joista ensimmadinen osio, eli ISO/IEC 17799:2005
antaa suositukset hyvdn tietoturvallisuuden saavuttamiseksi ja toinen osa
ISO/IEC 27001:2005 [ISO/IEC2] asettaa sertifioitavissa olevat vaatimukset
tietoturvalliselle jdrjestelmdlle. ISO/IEC:n rakenne ja tietoturvallisuuden
painopisteen ovat vuosien aikana muuttuneet, mikd osoittaa, ettd tietotek-
niikkaan ja erityisesti tietoturvallisuuteen liittyvan standardin taytyy mukautua
myds kasvaviin vaatimuksiin. Alla ISO/IEC:n tietoturvallisuuden jaottelu ja
mitd ongelmia kyseiseen osa-alueeseen liittyy (suomennokset kirjoittajan).

Tietoturvapolitiikka (security policy) muodostaa pohjan tietoturvallisuu-
den hallinnalle ja on samalla johdon osoitus tietoturvallisuuteen sitoutumisesta.

Tietoturvapolitiikan jalkauttaminen koko organisaatioon on edelleen yksi
tietoturvallisuuden haastavimmista tehtdvistd. Politilkka voidaan lausumana
kirjoittaa ja jaella koko henkilostolle, mutta tahtotilan sisdistiminen kaikessa
laajuudessaan on erittdin haastava tehtiva koko organisaatiolle. Tietoturva-
politiikka voi esimerkiksi sisdltaa termistoa, joka on vierasta tavalliselle tyonte-
kijalle. Ei voida vaatia, ettd kdyttdja osaisi toimia oikein ohjeen kaikessa laajuu-
dessa, ellei hdan osaa yhdistdd politiikassa olevia kasitteitd, esimerkiksi luotta-
muksellisuudesta, jokapdivdiseen tyohonsa. Politiikkaa ja kasitteitd voidaan
opettaa, mutta mikali kyseisiin asioihin ei tormaa paivittdin, unohtuvat ne pian
normaalitydskentelysta.

Tietoturvallisuuden organisointi (organizing information security)
ohjeistaa tietoturvallisuuden hallintajdrjestelman organisoinnissa, jonka avulla
mm. vastuutetaan tietoturvallisuuteen liittyvat tyotehtavat.

Tietoturvallisuus voidaan vastuuttaa, mutta toisinaan unohdetaan resur-
sointi, eli jokapdivdinen tietoturvallisuuden hoito on vastuutettu, mutta aikaa
tai henkiloresursseja menettelyiden kayttoonottoon tai valvontaan ei olekaan.
Asiantuntijoilla on yleensa tavoitteena parempi tietoturva, mutta esimerkiksi
resurssien vahyyden vuoksi voidaan suojamekanismeja ottaa kadyttoon vain
osittain tai tilapaisasetuksilla. Erityisesti teknisten suojamekanismien monimut-
kaisuus hidastaa entisestddn resurssivajaita kayttoonottoja.

Varojen hallinta (asset management) maarittdd tiedoille ja jarjestelmille
omistajat ja turvallisuusluokituksen. Omistajuuden kasite on ollut tietoturvalli-
suudessa pitkddn. Tama on hyva periaate vastuuttamisen kannalta, mutta aina
jarjestelman tai tiedon omistajalla ei ole riittdvda osaamista arvioida kohteensa

tietoturvallisuuden tasoa tai sithen kohdistuvia riskeja. IT- tai tietoturvatiimin
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osaamista voidaan tdssd kohtaa hyodyntdd, mutta samalla hamartyy omista-
juus, eli kdaytannon paatoksid saattaakin tehda joku muu kuin varsinainen
omistaja.

Henkildstoturvallisuus (human resources security) huolehditaan mm.
taustatarkistuksista, salassapidosta ja riittavasta koulutuksesta. Ennen tyohon-
ottoa tapahtuva taustatarkistus on oleellinen osa palkkausprosessia. Talla het-
kella taustatarkistuksen ja virallisemman turvallisuusselvityksen tekeminen ei
ole varsinkaan yksityisille organisaatioille helppoa. Julkisten organisaatioiden
palkkauspolitiikka mahdollistaa hieman laajemmat turvallisuusselvitykset,
mutta yleensd selvitykset on kohdistettava sellaisiin henkil6ihin, joilla on
esimerkiksi tyotehtaviensa kautta paasy yhteiskunnalle kriittisiin tietoihin tai
jarjestelmiin. Yrityksen kannalta on yhta tarkedd myos se, miten henkil6 kasit-
telee yritykselle kriittisia tietoja ja jarjestelmia.

Fyysinen- ja ymparistéturvallisuus (physical and environmental security)
varmistuu jarjestelmien ja tietojen fyysisesta suojauksesta, seka inhimillisia etta
luonnollisia uhkia vastaan.

Osa fyysisistd suojamekanismeista on ollut olemassa jo niin pitkdan, etta
niitd on totuttu kayttdamaan, eika niita nain ollen yriteta esimerkiksi mukavuus-
syistd kiertdd. Suojatuissa tiloissa liikkumiseen liittyy kuitenkin aina riskeja,
koska niihin voidaan paastda tarpeettomia henkildita pelkastaan silla perus-
teella, ettd yleensd on tapana auttaa muita ihmisid, eli pddstdd samasta ovesta
ilman, etta tarkistetaan kulkulupaa. Ihmiselle luonteenomaisen kayttaytymisen
ollessa ristiriidassa suojamekanismien vaatimusten kanssa voidaan olettaa, etta
tietoturvarikkomuksia syntyy.

Kéaytonhallinta (communications and operations management). Pitda sisal-
laan kaikki kaytonhallintaan liittyvat suojamekanismit mm. varmistukset,
median kasittelyn ja sdhkodisen kaupan suojamekanismit.

Kéytonhallintaan liittyy mm. tehtdvien eriyttiminen, eli ettd samalla henki-
16lla ei ole kahta sellaista tyotehtdvaa, joiden hoidossa voisi ilmeta eturisti-
riitoja. Téllainen voisi olla esimerkiksi lupa tehdd muutos jdrjestelméssa oleviin
palkkatietoihin seka lupa hyviaksya palkkamuutospyynnot saman jarjestelman
avulla. Mikali menettelyita ei pystyta teknisesti pakottamaan, niin on mahdol-
lista, ettd resurssisyistda henkil6llda on useampia tehtdvid, joita lisdksi ei paasta
tehokkaasti valvomaan. Esimerkiksi jarjestelmien yllapitajilla saattaa olla oikeus
tehdd muutoksia jarjestelmdan seka lisaksi poistaa lokitietoja, joista muutokset
kavisivat ilmi. Tehtavien eriyttaminen tuo haasteita, koska esimerkiksi tiukassa
taloudellisessa tilanteessa organisaatio pyrkii sddstimaan myos henkilome-

noissa, ilman ettd vastaavia organisaation toimintoja kuitenkaan kokonaan
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lakkautettaisiin. Tastd seuraa luonnollisesti, ettd pois lahtevien tyontekijoiden
tehtdavia jaetaan muille, jolloin vaarallisten tehtavayhdistelmien riski kasvaa.

Paidsyvalvonta (access control) valvoo pddsya tietoon, jdrjestelmiin ja
liikketoimintaprosesseihin. Se sisdltda mm. tietoliikenteen turvallisuuden.

Jarjestelmiin tulisi olla selkedsti maaratyt oikeudet kullekin kayttajalle.
Mikali kayttoonottoprosessi on hyvin toteutettu, ndin tapahtuukin, viimeistaan
siind vaiheessa, kun jarjestelma siirtyy pilotointivaiheesta tuotantoon ja kayt-
tdgjamaara lisdantyy. Joskus kuitenkin jarjestelmddn jda pilotti- ja testivaiheen
kayttdjia, joiden oikeudet saattavat olla tarpeettoman suuria suhteessa
tyotehtaviin. Toinen mahdollisuus on, ettd kun huomataan etta jarjestelma ei
toimikaan aivan halutulla tavalla kdayttoonoton jalkeen, lisataankin kayttdjan
oikeuksia, jotta ongelmia ei esiintyisi tai ettd ne voitaisiin kiertaa. Vaikka
jarjestelmd myohemmin saataisiinkin toimimaan halutulla tavalla, ei liian
suuria oikeuksia muistetakaan enda poistaa. Lisaksi kdyttooikeuksia tulkitaan
organisaatiossa ‘saavutetuksi eduksi’ eli niiden vahentaminen antaa vaiku-
telman siitd kuin henkilo6n ei luotettaisi tai etta hanen tarkeytensa tai asemansa
olisikin aiempaa matalampi.

Tietojdrjestelmien hankinta, kehittiminen ja yllidpito (information
systems acquisition, development and maintenance) sisiltaa tietoturvallisuuden
yllapitamisen jarjestelman koko elinkaaren aikana.

Tietojarjestelmien kehittdmisessd, vastaavasti kuten Vahti-ohjeistuksen
ohjelmistoturvallisuudessakin, inhimillinen tekija on merkittava heti kehitta-
misprojektin alusta ldhtien. Tietojdrjestelmasuunnittelun tulee perustua realis-
tisiin arvioihin kehitettavastd jdrjestelmastd. Liian hatikdidysti toteutettu
suunnittelu saattaa aiheuttaa mm. sen ettd esimerkiksi vaatimusten yllattaen
muuttuessa toteutusvaiheessa, ei projektille pystytdkddan endd allokoimaan
riittavasti resursseja. Tama voi johtaa esimerkiksi siihen, ettd alun perin suun-
nitellut tietoturvallisuutta vahvistavat kooditarkistukset ja virheenkasittelyt
jatetdan vahalle huomiolle. Lisdksi kiire saattaa tulla testausvaiheessa, josta
seurauksena on, ettd asiakkaalle toimitettava jarjestelmd on keskenerdinen
vaarantaen samalla luottamuksellisuuden, eheyden ja kdytettavyyden.

Tietoturvallisuusloukkauksien hallinta (information security incident
management) huolehtii, ettd tietoturvallisuusloukkaukset raportoidaan ja kor-
jaavat toimenpiteet toteutetaan.

Tietoturvaloukkauksista raportointia ei koeta kovin mielekkdana. Rapor-
tointia halutaan valttaa erityisesti, jos sen esilletuonti vaikuttaa omaan asemaan
tai jos muille osapuolille tulee vaikutelma omasta epdpatevyydestd asioiden
hoidossa. Ja vaikka tietoturvaloukkaukset olisi sanktioitu esimerkiksi tieto-
turvapolitiikassa, ei sanktioiden tdytantoon paneminen ole ongelmatonta joh-
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tuen esimerkiksi henkilosuhteista ja siita ettda sanktioinnin koetaan rikkovan
tyOyhteison yhtendisyytta ja lisddvan valvoja-valvottava -asetelmaa.

Jatkuvuudenhallinta (business continuity management) huolehtii liiketoi-
minnan jatkuvuudesta myos poikkeusolojen aikana.

Riskienhallinnan tehtdvana on arvioida organisaatiolle aiheutuvia uhkia ja
suositella toimenpiteita riskien pienentamiseksi. Jatkuvuudenhallinta lLittyy
yleensa suurista uhkista suojautumiseen, oli sitten kyseessa tulva, tulipalo tai
poikkeustila. Jos uhkat ovat suuria, tulee suojamekanismien olla vastaavia.
Tasta aiheutuu vaistamattda kustannuksia. Jo pelkastadan tietojarjestelmien
kahdentaminen esimerkiksi toiseen toimitilaan on niin merkittiva kustannus
suurimmalle osalle organisaatioita, ettd sita ei voida todellisuudessa toteuttaa.
Useimmiten jaljelld jad vain vaihtoehto riskien siirtdmisestd esimerkiksi vakuu-
tusten kautta. Vaikka vakuutus korvaisi menetetyt jarjestelmat, karsii organi-
saatio kuitenkin yleensd toiminnan katkoksista ja normaaliolosuhteisiin palaa-
minen saattaa kestaa hyvinkin pitkdaan. Jos katkos on liian pitkd, on mahdollista
ettd organisaatio ei pysty siitd toipumaan, vaan edessd on toiminnan supis-
taminen tai lopettaminen.

Lainmukaisuus (compliance) huolehditaan siita ettd liiketoiminta on lakeja,
saddoksid ja sopimuksia noudattava. Lakien ja sdddosten mukainen toiminta on
yleensd organisaatioille ensiarvoisen tdarkeda. Suurimmalla osalla organisaa-
tioiden toimintaa sddtelevistd laeista on pitkédt perinteet ja niitd on totuttu
noudattamaan ja my06s valvomaan. Uudet lait, kuten esimerkiksi Laki yksityi-
syyden suojasta tyoelamassa [Laki 759/2004] ja Sdahkoisen viestinndn tietosuo-
jalaki [SVTSL 516/2004] vaativat kuitenkin sekd lainopillista ettd teknista
osaamista ja ndiden yhteensovittaminen ei ole ongelmatonta. Ongelmaa ei
vahenna se, ettd lain laatijatkaan eivat vadlttaimatta osaa arvioida kaikkia lain

mukanaan tuomia teknisia ja sosiaalisia vaikutuksia.

3. Thminen toimijana

Standardit eivat yleensd kasittele omissa tietoturvallisuuden jaotteluissaan
ihmista millaan tavalla erillisend toimijana, vaan enemmankin hallittavana
osana jotakin muuta jarjestelmda. Perinteinen uhka = suojausskenaario olettaa,
ettd tiettyyn ulkopuoliseen uhkaan on aina olemassa tai ainakin mahdollista
toteuttaa tietty suojakeino, joka estda tai havaitsee uhan. Tama on sellaisenaan
siirretty koskemaan myo6s inhimillistd toimintaa. Tastd kertovat monet erilaiset
suojausmenetelmat, jotka olettavat, ettd ihminen toimii haitallisella tavalla X,
jonka estdmiseksi tai havaitsemiseksi 10ytyy suojakeino Y. Kaikkia suoja-
menetelmia ei tietenkdan suoraan kohdisteta koskemaan ihmisen toimintaa,

koska tdma koetaan liiallisena valvontana. Osa suojamekanismeista saattaakin
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padsdantOisesti tarkistaa jdrjestelmdn toimintaa, mutta sen oheistuotteena
pystytdan varmistumaan myos kayttdjan toiminnan oikeellisuudesta. Esimer-
kiksi keskitetysti hallittu virustorjuntaohjelma voi tarkistaa omien ajettavien
ohjelmiensa toimintaa virusten varalta, mutta samalla voidaan varmistua siitd,
ettd kayttdja ei ole sammuttanut virustorjuntaohjelmaa kiertadkseen kyseisen
suojamenetelman.

Ihmisen kédytokseen tietojdrjestelmdn kayttdjand ja organisaation osana
liittyy aina jonkin verran satunnaisuutta, aiheutuu ihmisen toimintaan reagoi-
vasta suojausmenettelystd se, ettd suojamekanismien mddrd kasvaa koko ajan.
Téstd taas seuraa erddnlainen varustelukierre, eli aina uuden kaytosmallin tai
virheellisen toimintatavan ilmentyessd toteutetaan sitd estimddn uusi suoja-
mekanismi. Koska inhimillisen kéyttdytymisen kirjo on loputon, ei tille kier-
teellekddn ole ndhtévissd loppua.

Suurin osa tietojdrjestelmien kayttdjistd on tavallisia ihmisid, joilla ei ole
suurempia motiiveja kuin saada tyotehtdvat menestyksellisesti tehtyd. Heiddn
motiivinsa eivat ole siis ldhtokohtaisesti haitallisia tai organisaation kannalta
kyseenalaisia. Mikali tietoturvallisuuteen liittyvid tapahtumia kuitenkin sattuu,
voidaan ne yleensd jakaa kahteen eri luokkaan: tahallisiin ja tahattomiin
haitallisiin tekoihin.

3.1. Tahalliset ja tahattomat haitalliset teot

Tahattomasta haitallisesta teosta voidaan puhua, kun esimerkiksi kayttdja
syottdd tietojdrjestelméddn jonkin parametrin vahingossa védrin ja tédstd aiheutuu
tietokannan eheyden menetys. Kayttdjd on siis tehnyt inhimillisen virheen, jolla
on organisaation laajuinen vaikutus. Tahallisesta haitallisesta teosta voidaan
puhua, kun kayttdja tekee tietokantaohjelmaan toiminnon tai kyselyn, jonka
avulla hdn esimerkiksi padsee ndkemaan muiden tyontekijéiden henkil6tietoja.
Tahallisen ja tahattoman haitallisen teon erottavana tekijana on siis henkilon
motiivi. Teko ja sen lopputulos voivat jopa olla tdysin samat, esimerkiksi
virheellinen parametri ja siitd seuraava tietokannan korruptoituminen. Tahatto-
massa teossa ei ole motiivia, vaan kyseessa on puhdas vahinko, johtuen esimer-
kiksi kiireesta tai osaamattomuudesta. Tahallisessa teossa motiivina voi olla
esimerkiksi kosto tai luottamuksellisen tiedon tavoittelu. Tallaisen tapahtuman
sanktioiminen on kuitenkin ongelmallista, koska voi olla vaikea osoittaa, onko
itse asiassa kyse tahallisesta vai tahattomasta teosta. Rikosoikeudellisessa
mielessd osoitusvastuu on organisaatiolla, jonka tulisi pystyd osoittamaan se,
onko ylipdataan tapahtunut jotakin haitallista, miten se on tapahtunut ja
mahdollisesti etsid tietoja my0s motiivista. Todistusaineistona voidaan kayttaa

esimerkiksi jarjestelmistd kerdttya lokiaineistoa, jonka padasiallinen funktio
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saattaakin olla tyOntekijan toimien oikeellisuuden valvonta, eikd niinkddn
jarjestelmédn toiminnan seuranta. Todistusaineisto voi paljastaa mm. aiempia
tietoturvarikkomuksia, jolloin voidaan arvioida tapahtuneen teon motiivia
uudestaan. Mikali on ndyttdd useita rikkomuksista, voidaan olettaa, etta teot
ovat olleet tarkoituksellisesti haitallisia ja henkilé on luokiteltavissa tietomur-
tojen tekijaksi eli hakkeriksi.

3.2. Hakkerit

Hakkeri on perinteisen kasityksen mukaan tietokoneista kiinnostunut harras-
taja ja asiantuntija, joka toimii lain puitteissa. Krakkerilla on tarkoitettu omaa
etua tavoittelevaa edistynyt kayttdja, joka murtautuu jarjestelmiin. Naiden
termien kayttd on kuitenkin sekoittunut ja tdlla hetkelld hakkeri-termia kayte-
tadn yleisnimityksend kaikille asiantuntijoille ja alan harrastajille, joiden
toiminnan paatavoitteena on tietojarjestelmille haitallisten toimintojen suoritta-
minen, joka organisaation sisiapuolelta tai ulkopuolelta. Hakkeri voi siis toi-
saalta olla virusten kirjoittaja ja toisaalta taitava tietojarjestelmiin murtautuja.

Hakkereihin liittyva asiantuntijuuden ja ”tietokoneneron” leima on kuiten-
kin vuosien varrella karissut, kuten Skibell [2002] esittdd. Suurin osa hakkeriksi
itseddn kutsuvista on nuoria tietokoneharrastajia, jota kdyttdvat apunaan
Internetistd 16ytamidan ohjelmia, joiden avulla sekd virusten kirjoittaminen etta
tietojdrjestelmiin hyokkddminen voidaan automatisoida. Osaamista ei ndin
ollen vaadita endd ldheskdan siind méarin kuin aiemmin tietokoneiden ollessa
harvinaisempia.

Kasitys moraalista on muotoutunut uudestaan hakkerien keskuudessa.
Hakkerin motiivina voi toimia “ammatillinen” intohimo, taloudellinen hyoty
tai esimerkiksi verkkoaktivismi. Verkon anonymiteetti tuo suojaa mahdollisia
oikeustoimia vastaan, ja toisaalta taas erilaiset hakkereiden verkkoyhteisot
tuovat tavoiteltavaa kunnioitusta. Verkossa oma tavoitettavuus ja nakyvyys
voidaan pitkilti itse valita, mika lisdd vallan tunnetta, joka vuorostaan lisaa
mm. itsetuntoa. Hakkerin toimintaa kuvastaa voimakas haasteellisuus, jonka
tavoittelu ylittdd moraalin [Kiveld, 2002]. Tietojdrjestelmit ja tietoverkot ovat
heille maailmaa, jossa ei ole lakeja, koska ne ovat liian helposti rikottavissa.
Ndin ollen tietojdrjestelmiin murtautumisessa oletuksena voi olla haasteelli-
suuden tavoittelu, joten sopivan suojamekanismin 16ytdminen on mahdotonta,
koska tavoitteena on juuri 16ytdd aukkoja kaikista mahdollisista suojameka-
nismeista. Suojamekanismi itsessddn on haaste, eikd tdytd ndin ollen sille
asetettua suojaavaa tarkoitusta. Lisdksi murtautujilla on yleensd puolellaan
merkittdvasti resursseja, eli paljon aikaa ja tukenaan muita vastaavasta

toiminnasta kiinnostuneita alan harrastajia.
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4. Yhteenveto

Inhimillinen toiminta aiheuttaa merkittivda haastetta jokapaivaisessa tieto-
turvatyossa. Toiminta varioi vahingossa poistetuista tiedostoista aina hakkerei-
den toteuttamiin palvelunestohyokkayksiin ja sekunneissa levidviin maailman-
laajuisiin virusepidemioihin. Talld hetkella tietoturvastandardit ottavat kylla
huomioon inhimillisen tekijan olemassaolon, mutta menetelmat ja suojameka-
nismit taman tekijan kontrolloimiseksi ovat haastavia. Inhimillinen tekija
voidaan ottaa myos liian kontrolloimattomana ja epavarmana, kuten Gonzalez
ja Sawicka [2002] esittavat.

Inhimillisen toiminnan kontrolloimiseksi ei voida pelkdstdan tehdd suoja-
mekanismeja ja olettaa, ettd ne sellaisenaan toimivat. Parhaan suojauksen inhi-
millistd toimintaa vastaan tarjoaisi luonnollisesti toinen ihminen, eli ihminen on
tietoturvallisuudessa samanaikaisesti sekd heikoin ettd vahvin lenkki [Egan,
2005]. Nykyisessa tietoverkkoyhteiskunnassa ja nykyisilla tietomaéérilla inhi-
millisen suojamekanismin, eli ihmisen kaytto tilanteen arvioijana on aina vain
vaikeampaa. Tietoturvastandardit ja niiden tarjoamat tekniset tietoturvameka-
nismit tuovat osan ratkaisusta, mutta todellinen tietoturvallisuus saavutetaan
vasta sitten kun suojamekanismit eivit ole reaktioita tietoturvarikkomuksiin
vaan ovat mukana jdrjestelmédkehityksen alusta aina loppukéyttdjiin ja heiddn

koulutukseensa saakka.
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Kiytettivyyden rooli verkko-opetuksessa

Suvi Leander

Tiivistelma

Tassa tutkielmassa perehdytdadan kaytettivyyden merkitykseen verkko-ope-
tuksen suunnittelussa. Verkko-opetusohjelman hyva kaytettavyys mahdollistaa
oppilaille hyvan kaytto- ja oppimiskokemuksen ja auttaa hdntd oppimista-
voitteiden saavuttamisessa. Tassd tutkielmassa esitellddn verkko-opetuksen ja
kaytettavyyden peruskasitteitd. Kaytettavyys tulee ottaa huomioon jo verkko-
opetusohjelman suunnittelun varhaisessa vaiheessa. Kayttdjakeskeinen suun-
nittelu ja kdytettavyyden testaus erilaisilla menetelmilla kuten heuristiikoilla ja
kaytettavyystesteilld, mahdollistaa verkko-opetusohjelmalle hyvan kaytetta-
vyyden.
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1. Johdanto

Verkko-opetus on koulutuksen nykypaivaa, silla Internet tarjoaa monia koulu-
tusmahdollisuuksia, jotka ovat ajasta ja paikasta riippumattomia. Opiskelijat
ympdri maailmaa voivat osallistua samalle verkkokurssille ja jakaa tietoaan
muiden kanssa. Oppiminen tapahtuu oppilaan omilla ehdoilla ja hanen oman
aikataulunsa mukaan. Nyky&an osa yliopistojen kursseista on mahdollista suo-
rittaa verkkokursseina. On perustettu myos virtuaaliyliopistoja ja muita koulu-
tuslaitoksia, joissa opetus tapahtuu pelkastaan verkko-opetuksen kautta.

Internet on hyva kanava verkko-opetukseen, silld sen kdyttd on monille
ihmisille mahdollista. Se on lisdksi tehokas ja helppokayttdinen. Jotkut tutkijat
ovat sitd mieltd, ettd World Wide Web aktiivisena oppimisympaéristona rohkai-
see luovuuteen. Web-pohjaisissa opetusohjelmissa on mahdollisuus kayttaa
monia eri medioita ja tapoja esittdd opetusmateriaali. Se rohkaisee tutkimiseen
ja tiedon etsimiseen selailun kautta ja ndin ollen liittyy oleellisesti oppimiseen.
[Karoulis and Pombortsis, 2003].

Internet mahdollistaa avoimien oppimisymparistjen kayton. Se on halpa,
tehokas ja helppokayttoinen ja ennen kaikkea suhteellisen suurella osalla ihmi-
sistd on mahdollisuus kayttaa sitd. Internetin (World Wide Webin) hypermedia-
rakenne tukee oppilaan kognitiivista ajattelua [Karoulis and Pombortsis, 2003].
Aktiivisena ja avoimena oppimisymparistond WWW tarjoaa oppilaalle monia

mahdollisuuksia etsid tietoa, jakaa tietoa ja julkaista myos omia tuotoksiaan
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muiden nahtaville. Tiedon erilaiset esitysmuodot seka helppo tiedon 16ytami-
nen auttavat oppijaa oppimistehtavissaan.

WWW:n hypermediarakenne eli se, ettd se koostuu sivuista, jotka ovat
linkitettyind toisiinsa, tukee oppimista. Oppija voi selailla sivuja tietoa etsies-
sdan omien mieltymyksiensa ja tavoitteidensa mukaan. Internet rohkaisee oppi-
jaa tiedon etsimiseen ja selailuun, mikd taas edesauttaa oppimista. Internet
tarjoaa monia mahdollisuuksia oppimiseen, mutta se on kuitenkin vain véline,
joka oikein kaytettyna tukee oppimista [Karoulis and Pombortsis, 2003]. Oppi-
minen prosessina vaatii aina oppijan omaa motivaatiota ja kiinnostusta aihee-
seen. Oppijan asettamat tavoitteet luovat oppimiselle tarkoituksen. Motivaation
lisaksi tarkeita tekijoitd ovat myos oppijan aikaisempi kokemus sekd hanen
oppimisstrategiansa. Mikaan oppimisymparisto ei korvaa nditd tarkeita tekijoi-
ta [Karoulis and Pombortsis, 2003].

Etdopetus on teknologian kehittyessa ja Internetin myo6td saanut aivan
uuden muodon. Variaatioiden suuri mdara mahdollistaa verkko-opetuksen
monipuolisuuden. Erilaisia opetustapoja on lukuisia, joten jokainen oppija voi
16ytda itselleen sopivan tavan. Verkko-opetus voi olla synkronista eli samanai-
kaista tai asynkronista eli eriaikaista. Yksi tehokkaan verkko-opetuksen haaste
onkin oikeanlaisen synkronisen ja asynkronisen opetuksen yhdistelmén 16yta-
minen. Muita haasteita ovat luokkahuoneaktiviteettien sekd opettajan ja oppi-
laiden roolien miettiminen. [Neal and Miller, 2005].

Verkko-opetus on erittdin suosittua yliopistomaailmassa ja yleensdkin
aikuisopiskelussa. Erdana syyna siihen on se, ettd aikuisten tekniset taidot ovat
kehittyneitd ja he pystyvat opiskelemaan itsendisesti. Vuorovaikutteinen,
kasvokkain tapahtuva opetus on useimmiten lapsille ja nuorille parempi
vaihtoehto, koska he eivat ole vield tarpeeksi kypsia itseohjautuvaan opiske-
luun eikd heilld ole verkko-opetuksessa tarvittavaa itsekuria. Lapsi voi kokea
itsensa my0s yksindiseksi ja eristyneeksi jos hdn opiskelee yksin tietokoneen
daressa. Vertaisryhman seura ja sosiaaliset suhteet luokkatovereiden kanssa
ovat tarkeita asioita, jotka vaikuttavat my0s oppimiseen. [Neal and Miller,
2005].

Verkko-opetuksen yhdistaminen luokkahuoneopetuksen kanssa tarjoaa lap-
sille uusia, mielenkiintoisia ja jannittdvia oppimistapoja. Tallaisia avoimia
lapsille suunnattuja oppimisymparistdja tullaan suunnittelemaan tulevaisuu-
dessa yha enemmain. Verkko-opetuksen muiden hyotyjen lisdksi tdima antaa
lapsille mahdollisuuden tutustua eri kulttuureihin ja kansainvalisyyteen.

Markkinoilla on saatavilla paljon erilaisia tyokaluja verkko-opetuksen toteu-
tukseen. Usein niissd on kuitenkin keskitytty liikaa teknologiaan ja kaytetta-
vyys on unohdettu liian pieneen rooliin. Kaytettavyys tarkoittaa ohjelman
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hyvaa laatua ja kayttdjan seka hanen tarpeidensa huomioonottamista [Zaharias,
2000]. Zahariaksen [2000] mukaan kaytettdvyys on verkko-opetuksen laadun
perusmittari. Hyva kdytettavyys on tarkeda erityisesti opiskelun onnistumisen
kannalta. Jos opetusohjelmaa on vaikea tai epamiellyttava kayttdd, se estda
oppilasta keskittymaan itse oppimistehtavaan ja ndin han helposti turhautuu.

Suuret verkko-opetuksen valmistajat eivdt tee kaytettavyystestejd tuot-
teilleen, eikd verkko-opetuksen kaytettdvyydesta osata edes kunnolla keskus-
tella, vaikka verkko-opetukseen investoidaan koko ajan yhd enemman rahaa
[Feldstein, 2002]. Kaytettdvyys ndyttdd olevan melko vieras kasitys verkko-
opetuksen piirissa. Tarkeda on siis ymmartaa, mitd kdytettavyys tarkoittaa juu-
ri verkko-opetuksessa ja miten sitd tulisi soveltaa kdytantoon. Suunnittelussa
keskitytdan pddosin opetusohjelman sisdltoon, eikd niinkdan siihen, miten sisal-
to tulisi esittad, jotta oppijat omaksuisivat esitetyn tiedon mahdollisimman
tehokkaasti.

Kéytettavyyttda voi mitata esimerkiksi heuristiikkojen avulla. Verkko-
opetuksen kannalta tulisi 16ytdd sopiva mittari juuri verkko-opetusohjelmia
varten, silldi muiden ohjelmien suunnitteluperiaatteet eivit pade valttamatta
verkko-ohjelmien suunnitteluun. Tulisi 16ytdd myos jonkinlainen mittari sille,
miten opetusohjelman sisdllostd saa hyvin opittavan [Feldstein, 2002]. Erés
keino on suunnitella juuri verkko-opetusohjelmille ra&taloityja tarkistuslistoja
ja pedagogisia suunnitteluohjeita.

2. Kaytettavyys

Kaytettavyydelld tarkoitetaan yleisesti sitd, kuinka helposti kayttdja pystyy
kayttamdan jotakin tuotetta, tassa tapauksessa tietokoneohjelmaa tarkoituksen-
mukaisesti jonkin tehtdvan suorittamisessa. Kun tuotteella on hyva kaytetta-
vyys, kayttdjan tulee tietdd koko ajan, miten hadn pddsee tavoitteeseensa ja
onnistuu tekemaan haluamansa tehtavat ilman suurempia ongelmia. Tuotteen
huono kaytettavyys johtaa ongelmiin, saa kayttdjan turhautumaan ja voi tehda
tehtavan suorittamisesta jopa mahdotonta.

Kayttdjakeskeinen suunnittelu on erityisen tarkeda hyvin kaytettavan
ohjelman suunnittelussa. Kayttdjakeskeisessd suunnittelussa kayttdja ja hanen
tarpeensa ovat keskipisteessa [Zaharias, 2004]. Kayttdjakeskeisessa suunnitte-
lussa pyritaan siihen, etta tuotetta on helppo ja mukava kayttaa. Sovellus tukee
kayttdjan toimia ehkdisemalla virheita ja olemalla tehokas kayttdjien haluamien
tehtavien suorittamisessa.

Verkko-opetuksen kaytettavyytta tarkasteltaessa on tarkeaa ottaa huomioon
myo0s verkko-oppimistydkalun tai -ympariston ”opittavuus” [Feldstein, 2002].
Kuten Norman on sanonut, ” verkko-opetuksessa ei kaytettavyys ole paaasia,
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vaan opittavuus” [Feldstein, 2002]. On mietittdvd mika tekee verkko-
opetusympariston sisdllosta opittavan? Kaytettdavien metodien, moodien ja
tyokalujen tulee olla helposti opittavia, jotta ne auttavat tiedon omaksumisessa.
Naiden seikkojen lisaksi erilaiset kommunikaatiokanavat, jotka mahdollistavat
vuorovaikutuksen muiden kanssa, ovat hyvin tarkeitd [Karoulis and
Pombortsis, 2003]. Sovellus on kaytettavyydeltdan hyva, silloin kun se tayttaa
viisi perussaantoa [Karoulis and Pombortsis, 2003]:
1. Helppo oppia: Kayttdja pystyy suoriutumaan tehtavistdan nopeasti.
2. Tehokasta kayttia: Kun kayttdja on oppinut kdyttamaan sovellusta, voi
héan yltaa suurenkiin tuotteliaisuuteen.
3. Helppo muistaa: Kayttdjan ei tarvitse muistella uudelleen systeemin eri
toimintoja kun han kayttaa sitd uudelleen jonkin ajan kuluttua.
4. Vihan virheiti: Kayttdja ei tee paljoa virheitd kdyttdessaan systeemid ja jos
virheitd ilmenee, niistd toivutaan nopeasti.
5. Kayton miellyttivyys: Kdyttdja on tyytyvainen kayttdessddn systeemia,
sitd on mukava kayttaa
Kayttdjan tulee voida kayttda sovellusta haluamallaan tavalla ja siten, etta
saavuttaa tavoitteensa helposti ja tehokkaasti. Teknologisen tehokkuuden sijas-
ta kdyttdja on suunnittelun keskipisteend. Sovelluksesta pyritddn tekemdan
miellyttdva ja helppokadyttdinen juuri kdyttdjad ja hanen tavoitteitaan ajatellen.

2.1 Kayttoliittyman hyva kaytettivyys
Verkko-opetusohjelman kayttoliittyman tulee olla selked, jotta oppijan on
helppo 16ytda haluamansa asiat nopeasti ja tehokkaasti. Verkko-opetusohjel-
massa on oppiminen padasia ja kayttoliittyman tulisi tukea sita yksinkertaisuu-
della ja selkeydellda. Normanin [1991] mukaan hyvaan kayttoliittymaan kuuluu
1. Hyva kasitemalli, joka auttaa kadyttdjaa hahmottamaan tuotteen kdyton
toiminnan ja logiikan.
2. Hyva nidkyvyys, jolloin sovelluksessa on luonnollisia visuaalisia viesteja
kertomassa eri toimintamahdollisuuksista.
3. Selkeidt kytkimet, jotka ovat helposti ymmarrettavia. Kayttaja pystyy
hahmottamaan helposti, mika kytkin liittyy mihinkin toimintoon.
4. Riittava palaute kertoo kayttdjalle hanen tekemistdan toiminnoista ja ndin
ollen hdn pystyy esimerkiksi havaitsemaan tapahtuneen virheen.
5. Virheisiin varautuminen ja virheiden ehkdiseminen.
Kayttdjakeskeisessd suunnittelussa otetaan kayttdjaryhma huomioon. Kayttaja-
ryhman ominaispiirteet ja tarpeet analysoidaan jo suunnitteluvaiheessa. Ver-

kossa oleva yliopistokurssi on tédysin erilainen kuin ala-asteikdisille suunnattu
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kurssi. Kohderyhman kayttajaprofiilit maarittelevat pitkalti sen minkalaiseksi
kayttoliittyma muodostuu.

Kaytettavyys voidaan ndhdd myos kayttdjan omana subjektiivisesti koet-
tuna kokemuksena, joka liittyy kayttdjan tuntemuksiin sovellusta kaytettdessa.
Kayttdjan kokemusta kartoittaessa voidaan tarkastella esimerkiksi seuraavia
tekijoita: kayttoon liittyvat asenteet, kdayton tyydyttavyys, kdyton havaittu hyo-
dyllisyys, havaittu kayton helppous, kdyton henkinen ja fyysinen rasittavuus,
turhautuminen ja suorituksen vaativuus [Tervakari et al., 2002]. Kun puhutaan
kdyton miellyttavyydestd, voidaan tarkastella myos sovelluksen viihdytta-
vyyttd, aistillisuutta, sovelluksen tuottamaa mielihyvaa seka kayttajan sisaista

motivaatiota. [Tervakari et al., 2002]

3. Verkko-oppiminen

Ihmisessa tapahtuva oppiminen on kokonaisvaltainen prosessi. Oppimisteo-
rioita on monenlaisia ja vuosien aikana vallitsevat ndkemykset oppimisesta
ovat muuttuneet yhteiskunnan mukana. Perinteisissa oppimiskasityksissa,
kuten behaviorismissa, oppija on passiivinen tiedon vastaanottaja. Kognitiivi-
sen oppimisteorian mukaan ihminen ohjaa itse omaa oppimistaan kayttamalla
kognitiivisia taitoja kuten ajattelua ja muistamista muodostaen oppimastaan ja
aikaisemmin tietimastaan tiedosta jasentyneita rakenteita. Konstruktivistisen
oppimiskasityksen mukaan oppija konstruoi omaa tietoaan kokemusten kautta.
Uudempi verkko-opetukseen liittyva oppimisndkemys on kokemuksellis-ko-
naisvaltainen oppimiskasitys, jonka mukaan oppiminen on jatkuva oppijan
omiin kokemuksiin perustuva prosessi. [The Theory Into Practice Database,
2005]

Kokemuksellisen oppimiskasityksen mukaan oppiminen tapahtuu itse teke-
malld ja oppijan omien kokemuksien kautta. Verkko-oppimisymparisto tarjoaa
hyvan mahdollisuuden itsendiseen tiedonhakuun ja omien kokemuksien kar-
tuttamiseen. Kokemuksellisen oppimisen teoria perustuu siihen, ettd kokemus
muuttuu tekemiselld tietimykseksi [Conole et al., 2004]. Verkko-opetusohjel-
missa oppilas voi erilaisten animaatioiden, simulaatioiden ja oppimisobjektien

avulla itse harjoitella oppimiaan tietoja kdytannossa.

3.1 Verkko-opetus

Verkko-opetus on 1900- luvun lopun ja 2000- luvun alun koulutustrendi, joka
on koettu hyvin hyoddylliseksi. On arvioitu, ettd vuosina 1997-1998 n. 1.6
miljoonaa oppilasta osallistui verkkokursseille [Harper et al., 2004]. Verkko-
opetuksesta on tullut myos taloudellisesti kannattavaa toimintaa, johon inves-

toidaan vuosittain yhda enemman. Yliopistojen ja eri koulutuslaitosten lisaksi
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verkko-opetusta kadytetdan yritysten henkiloston koulutuksessa. Nayttaa silta,
ettd verkko-opiskelun tarjonta tulee kasvamaan myos tulevaisuudessa [Harper
et al., 2004].

Nykyajan Internet tarjoaa uudenlaisen tavan etdopiskeluun. Pelkdn tiedon
vastaanottamisen lisdksi opiskelija voi my0s olla vuorovaikutuksessa opettajan
tai muiden opiskelijoiden kanssa. Internetin kautta opiskelija voi lahettaa opis-
kelumateriaalia opettajalle tarkistettavaksi ja keskustella muiden opiskelijoiden
seka opettajan kanssa.

Verkko-opetuksen tdrkeitd elementteja ovat ne eri kanavat, joiden kautta
tietoa voidaan valittaa. Kuva, aani, video ja teksti tekevat opetuksesta rikkaam-
man ja mielenkiintoisemman. Kun ndihin elementteihin lisatdan kommunikoin-
ti muiden opiskelijoiden ja tutoreiden kanssa, saadaan oppimiskokemuksesta
viela parempi. Verkko-opetuksen tdarkein hyotytekija on sen antama vapaus
opiskelijalle. Opiskelija saa itse valita ajan ja paikan sekd oman opiskelutahtinsa
opiskellessaan verkkokurssilla.

Verkko-opetus tarjoaa opiskelijalle mahdollisuuden osallistua videokonfe-
rensseihin, ryhmakeskusteluihin verkossa sekd erilaisiin on-line -yhteisoihin,
joilla on sama kiinnostuksen tai opiskelun kohde [Desanctis et al., 2003]. Ver-
kossa tapahtuva opiskelu antaa mahdollisuuden tiedon etsimiseen, tiedon tuot-
tamiseen sekd suhteiden luomiseen osallistujien valille [Descantis et al., 2003].

Tulevaisuudessa verkko-kursseille osallistuu yha enemman ihmisid eri
maista ja kulttuureista. Se tuo oman rikkautensa opiskeluun. Suunnittelussa
tulee huomioida opiskelijoiden erilaiset taustat, esimerkiksi kulttuurierot. Verk-
ko-opetus ylittdd maantieteelliset rajat, mutta sen lisdksi se voi rikkoa myos
kulttuurisia sadntojd, normeja ja opetustapoja [Harper et al., 2004].

Verkko-opiskelun onnistuminen vaatii opiskelijalta myonteista asennetta ja
tavoitteellista opiskelua. Opettajien ja tutoreiden tulee valmistella verkko-kurs-
sit huolella, jotta niistd olisi paras mahdollinen hyoty opiskelijoille. Kurssien
huolellinen suunnittelu antaa opiskelun ja oppimisen mahdollisuuden. Jos
opiskelijat kokevat verkkokurssin teknologian hyodyttomaksi tai hankalaksi,
kokemus omasta oppimisesta jaa huonoksi.

Oppilaiden tulisi aina sitoutua siihen, etta he suorittavat verkkokurssit sovi-
tussa aikataulussa [Harper et al., 2004]. Vaikka verkkokurssi antaakin ajasta ja
paikasta riippumattoman vapauden, vaaditaan opiskelijalta myos paattavai-
syytta ja sitoutumista, jotta han saa verkko-kurssin suoritettua. Verkko-opetuk-
sessa, kuten muussakin etdopetuksessa juuri oppijan rooli korostuu. Perintei-
sessa opetuksessa opettajan rooli on erittdin tarkeda, mutta verkko-opetuksessa
opettaja katoaa miltei kokonaan [Neal and Miller, 2005]. Taméan vuoksi vuoro-
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vaikutus jda vahdiseksi ja opiskelija saattaa tuntea ajoittain yksindisyytta
oppimistehtaviensa kanssa.

Sisallollisten seikkojen lisaksi verkkokurssien suunnittelussa tulee aina kiin-
nittdd huomiota my0s esimerkiksi kurssiaikatauluun, oppilaan ohjaukseen,
sisallon kehittamiseen, tekniikan ja valineiden valitsemiseen sekd muihin
tarkeisiin seikkoihin [Harper et al., 2004]. On my0s tarkeda huomioida, etta kai-
killa opiskelijoilla ei ole samanlaisia teknisia taitoja. Taman takia hyvan kaytet-
tavyyden merkitys on suuri, jotta opetusohjelmien kaytto olisi mahdollisimman
helppoa ja yksinkertaista.

4. Verkko-opetuksen kiytettivyys

Verkko-opetuksen kayttoliittyman eli kdyttajalle avautuvan nakyman WWW-
sivusta tulee vastata kadyttdjan tarpeita. Verkkosivuston kayttoliittyman tulee
tukea opiskelua tarjoamalla helppokayttoinen viline digitaalisen oppimateriaa-
lin esittimiseen. Kun verkko-oppimissivusto on kaytettavyydeltaan hyva, se ei
kuormita kayttdjan kognitiivisia prosesseja vaan auttaa informaation jasen-
tamisessa ja kasittelemisessd. [Tervakari et al., 2002]

Kaytettavyys on tuotteen mitattava ominaisuus, mutta sita ei ole kuiten-
kaan standardisoitu [Notess, 2001]. Sen vuoksi ei voida sanoa esimerkiksi, etta
ohjelmisto on 80 %:sti kaytettava. Erityisesti verkko-opetuksen kaytettavyyden
madrittelyssd sen mittaus voi olla hankalaa. Sen sijaan voidaan kuitenkin luoda
kayttdjaprofiili kuten millainen kayttdja on, ikd, status, teknologian kayttokoke-
mus, tehtdvat eli oppimistavoitteet ja konteksti esimerkiksi kotona, koulussa,
tyopaikalla [Notess, 2001]. Lisaksi voidaan mitata tehtdvan suoritukseen kulu-
nut aika ja suorituksen taso, virheiden madrd sekd kayttdjan tyytyvaisyys
[Notess, 2001]. Nama ovat jo merkittdavia mittareita joiden avulla voidaan
pyrkid johonkin tiettyyn kaytettavyystavoitteeseen. Muita mittareita voivat olla
my0Os esimerkiksi se, miten paljon opetusohjelmaa voidaan kayttdd ilman
avuntarvetta tai vaikka sitad, kuinka moni suoritti verkkokurssin loppuun
[Notess, 2001].

Verkko-opetuksen kaytettavyydessa kayttajan eli oppijan rooli korostuu vie-
14 enemman kuin ns. tavallisessa sovelluksessa. Yleisesti sovellusten avulla suo-
ritetaan jokin tehtdvd, esimerkiksi lasketaan yrityksen kuukausitulot, ohjataan
jotakin konetta tai suoritetaan laskuoperaatio. Opetusohjelmassa sen sijaan
tavoiteltu muutos tapahtuu itse kayttdjassa: han oppii jotain. Taman vuoksi
hyva kaytettavyys ja ndin ollen kayttdjan tarpeiden huomioiminen on erittdin
tarkedd. Suunnittelussa tulee ennen kaikkea selvittad, millainen kayttdja on,

mitkd ovat hdnen ominaispiirteensd, motivaationsa ja missa ymparistossa han
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toimii [Notess, 2001]. Kayttdjaprofiilin tarkka madrittely auttaa opetusohjelman
tehokkaassa suunnittelussa.

Tervakarin ja muiden [2002] mukaan opetusohjelmien suunnittelussa
tulee aina ottaa huomioon yksilon kognitiiviset toiminnot. Kaytettavyystut-
kimuksella ja kognitiivisella psykologialla on yhteiset juuret, silld kaytettavyys-
suunnittelu liittyy olennaisesti ihmisen ajatteluun, muistiin, havaitsemiseen,
ongelmanratkaisuun ja oppimiseen. Havaitseminen, tarkkavaisuus, muisti ja
ongelmanratkaisu liittyvét erityisesti sovelluksen nakyvyyteen. Kayttdjan tulee
havaita, miten tehty toiminto vaikuttaa jarjestelmassd, eikd kuormittaa muis-
tiaan esimerkiksi muistelemalla sitd, mitd nappia han juuri painoi. Kaytetta-
vyyden kannalta sovellus ei koskaan saisi kuormittaa liikaa kayttdjan muistia
vaan olla niin selked, etta sitd on kokoajan helppo kayttaa.

Kayttoliittyman ja toimintojen yhdenmukaisuus seka niissa kaytetyt tutut
tavat vahentavat kayttdjan muistiprosessien maadrdd. Tarkkaavaisuus taas
liittyy siihen, ettd huomaa ja vastaanottaa sovelluksen antaman palautteen.
Sovelluksessa mahdollisesti ilmaantuvien ongelmien aikana kayttdja tarvitsee
ongelmanratkaisukykyaan. [Tervakari et al., 2002]

Ongelmatilanteissakin sovelluksen tulee auttaa kayttdjaa toipumaan
virheista ja parhaassa tapauksessa estaa kayttdjaa tekemasta niitd. Mainittujen
esimerkkien lisdksi kayttdja kayttaa koko ajan melkeinpa kaikkia kognitiivisia
toimintojaan opetusohjelmaa kayttaessa. Sen vuoksi kognitiivisen psykologian
tarjoamaa tietoa ihmisen aivojen toiminnoista voidaan kayttaa hyvaksi opetus-

ohjelmien suunnittelussa.

4.1 Verkko-opetusohjelman suunnitteluperiaatteet

Verkko-opetusohjelmaa suunniteltaessa keskeinen asia on se, ettd ohjelmaa on
miellyttavaa kayttaa. Koska sovelluksen kédyton tavoitteena on oppiminen, paa-
asia suunnittelussa on kayttdja ja hdnen tarpeensa [Notess, 2001]. Kayttdjan
osallistuminen suunnitteluun antamalla mielipiteitd, kritiikkid ja ideoita on
tarkeda.

Opetusohjelmaa suunniteltaessa ei suunnitella vain tuotetta vaan oppimis-
kokemusta oppijalle [Notess, 2001]. Opetusohjelmiin kdytetaan samoja suunnit-
teluperiaatteita kuin muidenkin ohjelmien suunnitteluun. Verkko-opetusohjel-
ma ei ole kayttokontekstiltaan sama asia kuin ns. tavallinen ohjelma [Notess,
2001]. Tehokkuuden lisdksi ohjelman tulee vastata oppimistavoitteisiin ja
oppijan tulee saada oppimiskokemuksia sen kautta.

Suunnittelun kannalta paras tapa saada tietoa opiskelijoista on tehda
kenttatutkimusta [Notess, 2001]. Opiskelijoiden ja opettajien kanssa keskustele-

minen sekd heiddn toiveitaan kuuntelemalla saadaan hyvda suunnitteluma-
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teriaalia. Sen lisdksi aikaisemmat oppimiskokemukset antavat tdrkeda tietoa
siitd, mika on hyvaa ja mika huonoa opetusohjelmissa ja verkkokursseissa.

Kun suunnitellaan verkko-opetuksen materiaalia, fokus siirtyy oppimiseen
erindisten tehtdvien sijaan [Notess, 2001]. Oppimistuloksien saavuttaminen
hyvin, tehokkaasti ja mielekkdasti ovat tarkeita kysymyksid suunnitteluvai-
heessa [Notess, 2001]. Chydenius-Instituutin Verkostoyliopiston sisaltotuotan-
tohankkeissa verkko-opetuksen suunnittelun ja toteutuksen periaatteiksi on
valittu mielekkyys, monimuotoisuus, joustavuus, kaytettavyys ja visuaalisuus.
Nama periaatteet ovat kertyneet verkkokurssien suunnittelu- ja toteutuspro-
sessien, kokemusten ja arviointitutkimusten kautta [Lehto, 2003]. Juuri koke-
muksen ja kayttdjilta saadut arviot seka kritiikki ovat tarkeitd asioita uusien
verkko-opetuskokonaisuuksien suunnittelussa.

Opiskelijan tulee olla jatkuvasti suunnittelun keskipisteessd, silla ohjelmaa
suunnitellaan juuri hdanen kayttoonsa. Lehdon [2003] mukaan keskeisimmat
suunnittelun pedagogisessa kasikirjoituksessa kasiteltavat asiat ovat kohderyh-
man erikoispiirteiden kartoittaminen, verkko-opetuksen tavoitteiden ja sisal-

tojen suunnittelu sekd oppimateriaalin maarittely.

4.2 Pedagoginen kaytettavyys

Verkko-opetusohjelman tulee kdytettavyyden lisdksi olla hyodyllinen. Verkko-
opetuksessa hyodyllisyys muodostuu ensinnékin Internetin kayton oppimiselle
ja opetukselle tuomasta lisdarvosta sekd verkko-opetusohjelman pedagogisesta
kaytettavyydesta [Tervakari et al., 2002]. Pedagogisessa kaytettavyydessa kiin-
nitetdan erityisesti huomiota verkko-opetusohjelman rakenteeseen, sisaltoon
sekd opiskeluprosessin tukemiseen. Hyodyllisyys ja kaytettavyys yhdessa
muodostavat sovelluksen kayttokelpoisuuden.

Tervakarin [2002] mukaan pedagogiseen kaytettavyyteen kuuluu muun
muassa oppimistavoitteiden tukeminen, opiskeluprosessin tukeminen, opiske-
lijan autonomian tukeminen, vuorovaikutustaitojen tukeminen seka opiskelu-
taitojen kehittymisen tukeminen. Pedagogisella kaytettdvyydelld tarkoitetaan
sitd, miten hyvin verkko-oppimisympariston kayttoliittyma, oppimistehtavat ja
muut tehtavat, sisdltd seka tyokalut motivoivat ja tukevat erilaisten opiskeli-
joiden oppimista tietyssa opiskelukontekstissa ja tiettyjen pedagogisten tavoit-
teiden mukaisesti [Tervakari et al., 2002].

Horilan ja muiden [2002] mukaan pedagogisella kaytettdvyydella tarkoi-
tetaan kaytettavyytta oppimisen ja opettamisen nakokulmasta. Sen lisdksi pai-
notetaan oppimateriaalin kdyton soveltuvuutta eri oppimistilanteisiin, oppima-
teriaalin tehokkuutta, tavoitteellisuutta seka lisdarvoa oppimiselle verrattuna
normaaleihin oppimateriaaleihin. Verkko-opetuksen oppimateriaalin kaytetta-
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vyytta on arvioitu paljon. Lahtokohtana ovat usein olleet tekniset ominaisuudet

sekd oppimateriaalin sisalto.

4.3 Verkko-opetuksen visuaalinen suunnittelu

Verkko-opetus mahdollistaa erilaisten ja monipuolisten opetuskeinojen kuten
kuva, danen, tekstin ja videon kayton. Erityisesti opetusohjelman visuaalisuus
ja visuaalinen selkeys ovat erittdin tarkeita asioita, jotka tulee ottaa suun-
nittelussa huomioon. Selkead ja rauhallinen yleisilme auttaa kayttdjaa hah-
mottamaan keskeisen tiedon seka eri elementit sivulla [Tervakari et al., 2002].
Esteettisyyden lisaksi asettelu, védrien, muotojen ja tyhjan tilan kaytto liittyvat
ohjelman visuaaliseen suunnitteluun [Tervakari et al, 2002]. Yleisilmeen
selkeys ja yhtendisyys ja se on tdrkeda myos kayton tehokkuuden ja opitta-
vuuden kannalta.

Grafiikan avulla voidaan opiskelijalle visuaalisesti ilmaista esimerkiksi siir-
tymiseen eli navigointiin liittyvid asioita. Hahmottelun ja varien avulla voidaan
luoda oppijalle haluttuja mielikuvia ja erotella osioita toisistaan. Jopa vari
itsessdaan on viesti, joka sisaltaa assosiatiivisia ja symbolisia merkityksia, kuten
esimerkiksi tiettyjen aatteiden varisymboliikka. [Stang, 2003]

Toisaalta myos mahdolliset rajoitteet kuten varisokeus, heikkondkdisyys
sekd tekniset taidot pitdd aina ottaa suunnittelussa huomioon. Myos kulttuu-

riset erot esimerkiksi varien kdaytossa on tarkea ottaa huomioon.

5. Verkko-opetusohjelmien kiytettivyyden arviointi

Tassa luvussa esitellddn erilaisia verkko-opetuksen kaytettivyyden arviointi-
menetelmid. Tarkeimpia tyokaluja ovat erilaiset heuristiikat, eli saantolistat,
joiden avulla voidaan arvioida sovelluksen kaytettavyytta. Heuristiikkojen
kdyttamistd arvioinnissa pidetdan erityisen hyvana keinona verkko-opetuksen
arvioinnissa, silla se on nopeaa, tehokasta ja halpaa [Feldstein, 2002].

Heuristiikkojen lisaksi kaytettavyystestit ovat tarkeitd, silla ne antavat tietoa
oikeasta kayttotilanteesta ja siind esiintyvistd ongelmista. Kaytettavyystesteja
suositellaan tehtavaksi mahdollisille loppukayttajille tai ainakin kohderyhmaan
sopiville henkildille, jotta saadaan mahdollisimman tarkkaa tietoa sovelluk-
sesta.

Verkko-opetuksen kadytettavyyden suurin mittari on ”opittavuus” eli se, ettd
saavutetaan tietty tarkoin maaritelty ja konkreettinen oppimistavoite [Feldstein,
2002]. Tasta nakokulmasta keskeisid ovat kognitiiviset tavoitteet eli se, miten
oppija oppii ja ymmartdad verkko-opetuksessa esitetyt asiat. Kognitiivisen
psykologian eri teorioita hyvaksi kdyttden pystytddn esittimdan tieto sellaisessa

muodossa, ettd se on helppo ymmartaa ja oppia. Kognitiivinen tavoite maaritel-
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ladn siten, ettd se muistuttaa ldheisesti sitd tavoitetta, jonka oppija yrittda
saavuttaa [Feldstein, 2000]. Kognitiiviset teoriat ovat tarkedssa asemassa silloin,
kun pyritaan selittdimaan aivojemme toimintaa oppimistilanteessa sen sijaan,
ettd miettisimme, mitd opettelemme [Feldstein, 2000].

Kaytettavyyden testaamisen ja erilaisten lapikdyntien ensisijaisena tavoit-
teena on pyrkia 1oytamaan mahdolliset kaytettdvyysongelmat mahdollisimman
aikaisessa vaiheessa [Tervakari et al., 2002].

5.1 Heuristiikat

Nielsen [2000] on koonnut kymmenen hyvan kadytettavyyden sdantod eli heu-
ristiikkaa, joiden avulla tietokoneohjelman kaytettdvyyttd voidaan arvioida.
Heuristiikat tarjoavat erdédnlaisen mittarin, joita voidaan kdyttdd apuna ohjel-
man suunnittelussa ja arvioinnissa. Kdytettavyystestauksen lisdksi heuristinen
arviointi on tdrkedd ohjelman kaytettivyyden arvioinnissa. Nielsenin heuristii-
kat antavat hyvan pohjan ohjelman arvioinnille. Sdannot kdyddan kohta
kohdalta ldpi ja katsotaan vastaako ohjelma niiden vaatimuksiin. Nielsenin
[2000] heuristiikat ovat seuraavat:

1. Nikyvyys. Kayttdjan tulee olla koko ajan tietoinen mitd sovelluksessa
tapahtuu. Sovelluksen tulee antaa riittavaa palautetta koko ajan.

2. Yhteensopivuus systeemin ja todellisen maailman vililld. Sovelluk-
sessa ei saa kayttdaa kayttajalle vierasta kielta, outoa tai liian teknista
sanastoa. Sisalto pitaa esittdd luonnollisesti ja loogisessa jarjestyksessa.

3. Kaiyttdjan kontrolli ja vapaus. Kayttajalla tulee aina olla mahdollisuus
paasta pois epamiellyttavasta tilasta tai palata askel taaksepdin.

4. Jatkuvuus ja standardit. Sovelluksessa ei saa esittda samaa asiaa monel-
la eri tavalla. Esimerkiksi tietty kuvake tekee aina tietyn toiminnon.
Suunnittelussa pitdd noudattaa tiettyja ennalta maarattyja standardeja.

5. Virheiden ehkdisy. Monien virheilmoituksien sijaan kayttdjaa pitaisi
tarkan suunnittelun avulla ehkdista tekemastd virheita esimerkiksi
kysymalla kayttdjalta, haluaako han varmasti tehda jonkin toiminnon.

6. Muistikuormituksen minimointi. Kayttoliittymien osien tulee olla
nakyvia ja selkeitd, jotta kayttdjan ei tarvitsisi yrittdd muistaa, mitd eri
objektit tarkoittavat. Kayttdjan muistia ei saa kuormittaa ja ohjeiden
tulee olla helposti nakyvilla ja saatavilla.

7. Kiyton tehokkuus ja joustavuus. Kayttoliittyman tulisi tarjota ekspert-
ti-kayttdjille oikopolkuja eri toimintoihin. Oikopolut eivdt kuitenkaan
saa sekoittaa aloittelevaa kayttajaa. Nain kayttoliittyma on monipuoli-

sempi erilaisille kayttdjille.

87



8. Esteettinen ja minimalistinen suunnittelu. Naytot eivat saa sisaltaa tar-
peetonta tai epdolennaista tietoa, silla kaikki ylimaardinen tieto kilpailee
olennaisen tiedon kanssa ja ndin ollen vdahentaa sen nakyvyytta.

9. Virheistd toipuminen. Virheilmoitukset tulee ilmaista selkedlld kielella
ja siten, ettd ne kuvaavat suoraan kyseisen ongelman sekad ehdottavat
ratkaisua.

10. Ohjeet. Sovelluksen tulisi mieluiten olla kaytettdvissa ilman apua, mutta
usein ohjeet ovat valttamattomia. Ohjeiden tulisi olla nakyvilld, helposti
saatavilla ja niiden tulisi kohdistua suoraan kayttdjan ongelmaan. Ohjei-
den tulee ohjata kayttdjaa ongelman ratkaisussa. Ohjeet eivat saa olla
liian pitkia.

Nielsenin heuristiikat ovat hyvana pohjana kaikkien sovelluksien suunnitte-
lussa, mutta verkko-opetusohjelmilla on tiettyjd oppimistavoitteiden kannalta
tarkeita seikkoja, jotka tulisi my0ds ottaa huomioon. Suunnitteluun tulee
kehittdd my0Os pedagogisia ohjeita, jotta ne sopivat yhteen heuristiikkojen kans-
sa [Zaharias, 2000].

Benson ja muut [2001] ovat laajentaneet Nielsenin heuristiikoista verkko-
opetukseen sopivan arviointimenetelman. Tarkeimmat ongelmat tunnistettiin
ja etsittiin niihin ratkaisut. Arvioinnissa on tadrkeintd antaa tarkat ohjeet siitd,
miten opetusohjelman kaytettavyytta tulisi parantaa. Nielsenin kymmenen
heuristiikan sijaan Benson ja muut maarittelivat yhteensa 20 heuristisen arvi-
oinnin sdaantdd. Ensimmaiset kymmenen mydotailevat Nielsenin heuristiikkoja.
Niiden lisaksi arvioidaan verkko-opetusohjelmien interaktiivisuutta, informa-
ation esittimisen muotoa, opetuksen suunnittelua, opetuksen arviointia, media-
integraatiota, tietoldhteiden kayttod, tukityokaluja, opiskelijan itsearviointia,
palautetta ja sisaltoja. [Benson et al., 2001.]

Erilaisten tarkistuslistojen kadyttod on kritisoitu, silld tarkistuslistojen mukai-
nen arviointi ei vastaa kuvaa todellisesta kayttotilanteesta eli sovelluksen kaut-
ta oppimisesta. Lisdksi vain tarkistuslistojen perusteella tehty arviointi ei ole
riittava, silla se ei ota huomioon, etta oppiminen on myds sosiaalinen ja konst-
ruktiivinen tapahtuma [Karoulis and Pombortsis, 2003]. Oppiminen tapahtuu
ihmisessd itsessddn ja sovellus on siind vain vélineend. Suunnittelussa pitaa siis
erityisesti ottaa huomioon pedagogiset seikat, kuten tavat, joilla materiaali
esitetddn, tehtdvien muodot ja vuorovaikutuksen laatu. Vaikka opiskelija saa
opiskella ajasta ja paikasta riippumatta, ei ole tarkoitus, ettd han eristaytyy ja
opiskelee aivan yksin. Vuorovaikutus muiden opiskelijoiden sekd opettajan
kannalta on oppimisen kannalta tarkeaa.
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Jotta verkko-oppimisympadristdjd voitaisiin arvioida monipuolisemmin, tar-
vitaan my0s muita tapoja kuten haastatteluja, kenttatutkimuksia ja kaytetta-
vyystestejd. Tarkeda on huomioida opettajien kokemukset ohjelmien kaytosta
sekd myo0s opiskelijoiden omat mielipiteet ohjelman toimivuudesta. Verkko-
oppimisympariston tulee olla kdytettava oppijoille, mutta sen lisdksi sen tulee
olla tehokas ja helppo kayttdd myos opettajille, jotka rakentavat ja vetdvat
verkkokursseja.

5.2 Kaytettavyystestit

Kaytettavyyden testaamisessa hyodynnetaan sovelluksien todellisia kayttdjia
testaamalla ohjelmistoa testihenkildiden avulla kaytettavyyslaboratoriossa
[Tervakari et al., 2002]. Testiymparistd on kuten normaali tyShuoneymparisto,
ainoana lisdnd on se, ettd kamerat ja mikrofonit tallentavat testihenkilon
toiminnan ja puheen, jotta tilanne voidaan analysoida tarkasti my6hemmin.
Kaytettavyystestissa pyritddn kayttamaan testattavaa sovellusta silla tavalla
kuin sita tullaan kayttamaan normaalissa yhteydessa. Testihenkiloiksi pyritaan
saaman sellaisia henkil6itd, jotka vastaavat sovelluksen kohderyhmaa.

Testissa testihenkilo saa tehtdvidkseen yksinkertaisia tehtavia, jotka hanen
tulee itsendisesti suorittaa. Tehtdvan tekemisen aikana hdnen tulee &dneen
kertoa, mitd on tekemdssa. Ndin ollen ongelmien ilmetessa saadaan arvokasta
tietoa siitd, mika sovelluksen kayttamisessd on vaikeaa, epamiellyttavaa tai
epaloogista.

Verkko-opetuksen arvioinnissa kaytettavyystestit ovat nopea ja tehokas
tapa huomata suunnitteluvirheet ja jopa 5-6 testid antaa kattavat tulokset
[Notess, 2001]. Testit ovat hyvia selvittamadan padasian eli sen, tietavatko kayt-
tdjat, mita ja miten heidan tulee tehda [Notess, 2001]. Kuitenkaan kaytettavyys-
testit eivat anna aivan todellista kuvaa oikeasta kayttotilanteesta. Vaikka oikeaa
kayttotilannetta ja sen ymparistod simuloidaan tarkkaan, tietda kayttdja kuiten-
kin, ettd kyse on testitilanteesta. Aé&neen puhuminen ei tunnu kaikista kaytti-
jistd luonnolliselta eikd han valttimatta huomaa tai uskalla kertoa kaikkia
ajatuksiaan, joita tilanne hanessa herattaa.

Erds hyva keino kerdtd materiaalia on tehda kenttatutkimusta ja menna
esimerkiksi kouluihin tarkkailemaan oppimistilanteita. My0s erilaiset haastat-
telut ja kyselyt ovat hyvia tapoja kerata syvallisempaa tietoa kayttdjan koke-
muksista.

6. Yhteenveto

Parhaimmillaan oppija voi kokea huippuelamyksia ja seikkailuntunnetta hyvin

suunnitellussa ja toteutetussa verkko-opetuksessa [Lehto, 2003]. Jotta verkko-
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opetuksesta voitaisiin saada hyvia kokemuksia, tulee opetusohjelman toimia
tarkoitetulla tavalla kayttdjan tarpeet huomioon ottaen. Kun verkko-opetus-
ohjelman hyva kaytettdvyys varmistetaan jo suunnitteluvaiheessa, tulee ope-
tusohjelmasta laadukas ja miellyttava kayttaa.

Erilaiset kdytettavyyden testauksen menetelmat, kuten heuristiikkojen kayt-
taminen sekd kaytettavyystestien tekeminen, varmistavat sovelluksen hyvan
kaytettavyyden. Verkko-opetusohjelmat tarvitsivat myos juuri niille raataloityja
tarkistuslistoja, silla opetusohjelmien erityiset kdytettdvyyshaasteet tulee ottaa
huomioon. Tavallisten ohjelmistojen testauksessa kadytettavat tarkistuslistat
eivat ole kattavia verkko-opetusohjelmien testauksessa. Testaajan tulee ottaa
huomioon kaikki ohjelman erilaiset vuorovaikutteiset osiot ja niiden tarkoi-
tuksenmukaisuus ja pedagogisesti oikea toiminta. Ei riitd, ettd oppilas saa
tavanomaisesti palautetta ohjelmalta, vaan hanen tulee saada sellaista palau-
tetta, joka auttaa ymmartamaan mahdolliset virheet ja antaa ratkaisuvaihto-
ehtoja.

Verkko-opetuksen suunnittelussa keskitytaan usein liian paljon teknologi-
aan ja unohdetaan kayttdjakeskeinen suunnittelu. Opetusohjelmien tekijat eivat
valttamatta panosta kaytettavyyteen, silla ohjelmia halutaan tehda nopeasti ja
tehokkaasti. Silloin ongelmat ilmenevétkin vasta loppukayttdjan kayttaessa
ohjelmaa. Tietenkin opetusohjelman materiaali eli sen sisdltd on tarkedssa

asemassa, mutta myos sen esitystavalla on merkitysta oppimisen kannalta.
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Information Foraging

Juha Leino

Abstract.

This paper strives to give a complete and in-depth overview of the information
foraging theory, an adaptationist psychological theory concerned with human
behavior in the context of information gathering for some purpose, in the
context of the Internet. Developed by Pirolli and Card, the theory has quickly
risen to a prominent status in the Human-Information Interaction! (HII)
research in addition to becoming a household name in the usability circles. The
research has already developed computational cognitive models for simulating
human information foraging behavior, and the practical tools utilizing them are
beginning to emerge. The information foraging theory and its concepts concern
everybody involved in HII and usability.

Keywords: Information foraging, information scent, information diet,
information patches, computational cognitive models, LSA, ACT-R
CR Classification: H.1.2

1. Introduction

”Information foraging is the most important concept to emerge from Human-

Computer Interaction research since 1993” - Jakob Nielsen [2003]

Information foraging theory is an adaptationist psychological theory that
attempts to understand and provide theoretical framework for how the human
information seeking mechanisms and strategies adapt to the information
environment where they operate [Pirolli, 2004]. According to it, we behave in
the Internet while searching for information like, in the words of Nielsen [2003],
“wild beasts in the jungle”. While this may sound like a joke and is certainly an
oversimplification, it does vividly describe something essential about the
information foraging theory and its implications.

Animals have highly optimized formulas as to where, when and what to
eat. These formulas have developed through evolution, and have resulted in
optimal foraging behavior that is still present in our intuitive approach to the
information environments that typically bear close resemblances to the real

! According to Lucas [2000], Nahum Gershon coined the term Human-Information Interaction to
denote how people interact with, relate to and process information regardless of the medium
between the two in 1995. Computers become less visible in the interaction, and finally, invisible.
We will ultimately interact with information objects.
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food-foraging environment [Nielsen, 2003; Pirolli and Card, 1999].
Consequently, as informavores, we try to optimize our gain from the
interaction. We want to minimize our costs in relation to the valuable
information we gain [Pirolli, 2004].

The information foraging theory applies many concepts of the optimal
foraging theory to today’s information environments that give rise to the
human information foraging behavior [Olston and Chi, 2003; Pirolli, 2004]. It
divides the information ecology into information patches, and uses the concept
of information scent to explain our cost-value evaluations based on which we
exploit the current patch, follow the scent within the patch or move to another
patch. Information scent is the subjective cost-evaluation we make based on
prior experience and proximal snippets about the distal object. [Pirolli and
Card, 1999] The relationship of the proximal cue to the distal object is merely
probabilistic, so we cannot trust it explicitly to give us a complete and faithful
picture or description of the distal information object [Pirolli, 2005].

In addition, we must evaluate the current patch in relation to other patches
in the environment. We do not necessarily know much about the other patches,
so leaving the current patch to pursue another involves costs, namely
opportunity cost and resource cost. Consequently, the informavore forages in a
probabilistically textured environment where we use the environment itself as
one factor when forming subjective cost-value evaluations [Pirolli, 2004].

The information foraging research has already developed computational
cognitive models to simulate human-information interaction behavior [Pirolli
and Fu, 2003; Chi et al., 2001]. The research continues, and the researchers
already vision automated tools for Internet site information scent and usability
evaluations. In addition, the researchers are envisioning automated tools into
the browser development and even the development of adaptive information
environments where the tools we use adapt to our foraging behavior [Chi et al.,
2001; Pirolli, 2004; 2005].

While it is possible to apply the information foraging theory to most
information seeking situations, this paper concentrates on its implications in the
context of the Internet. Using Internet as an example allows us to make the
theoretical concepts concrete. We foremost discuss at the information foraging
theory in detail and introduce its most important concepts. However, we also
look at the current state of the information foraging research and discuss its
implications for the Internet-related information searching, designing and
usability.
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2. Background of the information foraging theory

Peter Pirolli and Stuart Card of Xerox Palo Alto Research Group developed
information foraging theory in mid-1990 [Nielsen, 2003; Gattis, 2002].
Information foraging theory addresses Human-Information Interaction
involving the modern information technologies, such as World Wide Web. It is
“concerned with human behavior and technology involved in information
gathering for some purpose” [Pirolli, 2005]. Information foraging theory is
concerned with humans who must develop adaptive methods of getting and
using external information to gain knowledge in order to help them in decision
making and problem solving in addition to emphasizing the influence of the
information landscape and the adaptation to it [Pirolli, 2005; Pirolli and Card,
1999].

Pirolli and Card based the information foraging theory on the foraging
models of human behavioral ecology studied by anthropology since mid-1970
[Gattis, 2002]. The information foraging theory also builds on the evolutionary-
ecological theory in biology that underlies the adaptationist psychology and the
theories related to it [Pirolli 2004]. Adaptationist psychology framework
combines the analysis of the structure of the environment with the analysis of
the design rationale of the human psychological mechanisms and knowledge to
understand how humans adapt to their environmental conditions [Pirolli 2004].

Thus, to understand a cognitive mechanism underneath our behavior we
have to start by “defining its function in relation to the environment” [Pirolli,
2004]. A certain type of environment results in certain types of psychological
mechanisms that are efficient if not optimal for surviving in that environment,
and those psychological mechanisms are traceable back to the environment.
This reverse engineering approach means that we ask what environment-
related problem the psychological mechanism overcomes, why the mechanism
is a good way to overcome the problem and how the mechanism realizes the
solution [Pirolli 2004]. The effects of this thinking are evident in the reverse
engineering thinking of IUNIS (Inferring User Need by Information Scent) that
we discuss later.

One evolutionary-ecological theory that has had a significant effect on the
information foraging theory is the optimal foraging theory. Optimal foraging
theory brings into the information foraging theory the assumption of ecological
rationality. Ecological rationality means simply that the actions of an organism
in an environment are rational, that is, work for the survival and well being of
the organism in that environment. [Pirolli and Card, 1999; Pirolli 2004]

However, the rationality does not mean to imply that each individual
organism always and under all conditions is somehow able to make the most
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rational selection even if such could somehow be defined. Rather, it means that
the selective forces of the environment eventually select the better-suited
biological and behavioral models. [Pirolli, 2005]

Optimal foraging theory attempts to explain the adaptation of an organism
structure and behavior to the challenges and food foraging constraints present
in its environment [Pirolli and Card, 1999]. Originated in ethological studies of
food seeking and prey selection of animals, the optimal foraging theory has
been used to explain dietary choices, habitat choices, time allocation and other
aspects of a hunter-gatherer society [Pirolli and Card, 1999]. We meet these
concepts later again when we discuss the central concepts of information
foraging theory.

The information foraging theory places an equal emphasis on the users and
their information environments. Pirolli [2004] says that Brunswik’s probabilistic
functionalism has inspired this symmetrical approach. Furthermore,
Brunswik’s Lens Model has been a partial inspiration of the concept of
information scent [Pirolli, 2004].

Information foraging theory uses a lot of foraging-related vocabulary,
which makes its concepts vivid and easy to understand. Pirolli and Card [1999]
say that they would like to think that the information foraging adaptations
evident in today’s information foragers are exaptations of the foraging behavior
evolved for food foraging in the past, but they feel that it is unlikely that we can

trace this evolution.

3. Information cost

Ecological rationality assumption of the information foraging theory means that
we try to get as much as possible for as little as possible. The less effort we have
to exert ourselves to get food, the better it is for our survival. Thus, we are
under evolutionary pressure to optimize our Internet usage to get maximum
benefit for minimal effort. [Nielsen, 2003; Pirolli 2004] This relation is evident
also in the studies that have researched what information is read and cited most
often. No surprisingly, it is the information for which access cost is the lowest.
[Pirolli and Card, 1999]

There are different kinds of costs involved in searching information from
the Internet. The most obvious one is the opportunity cost. Opportunity cost
means that the resources used in doing something are not available to do
something else. Therefore, we judge what we choose to do with some resources
more valuable than what we choose not to do with the same resources. When
we talk about the resources used in seeking information for some purpose in
the Internet, the primary ones are attention and time. The time we spend on
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something, such as the time we spend accessing, rendering and interpreting
certain information-carrying items [Katz and Byrne, 2003] in the Internet, is the
time not available for another information carrying item or something
completely else as is with attention. When we pay attention to something, we
are not paying attention to something else.

Long waits, such as waiting for a page to load over 10 seconds, in the
Internet (AKA World Wide Wait) have been proven to result in reduced search
time at the expense of decision quality in addition to lost business opportunities
[Dennis and Nolan, 2005]. Smoothness of the interaction is essential, or the
users will leave us for the better foraging grounds [Nielsen, 2003]. If the cost is
high, the informavore adapts its behavior accordingly within the constraints.

The other type of cost involved is the resource cost [Pirolli and Card, 1999].
This cost includes the resources spent in acquiring the valuable information. In
the context of the information foraging theory, these typically consist of
financial costs of acquiring the information [Pirolli and Card, 1999]. For
instance, if we pay for the Internet connection or access time, there is clearly a
resource cost involved in using the Internet.

The amount of information available to us has grown exponentially thanks
to the rapid development of Internet [Pirolli and Card, 1999]. While there has
always been cost involved in the sense making of available information [Pirolli
and Card, 1999; Chen et al., 2002], the current amount of available information
involves its own costs in search times and sense-making activities. For instance,
the huge number of results returned by a simple Google query leaves us to try
to make some sense out of it.

In accordance with the ecological rationality, Pirolli [2004] asserts, “human-
information interaction systems tend to maximize the value of external
knowledge gained in relative to the cost of interaction”. Pirolli [2004] further
observes that this statement is consistent with Resnikoff’s observation that
natural and artificial information systems develop towards stable states that
minimize the unit cost of valuable information.

The more useful information a cognitive strategy yields per unit cost, the
more efficient it is [Pirolli and Card, 1999] and the more likely the users adopt it
[Pirolli, 2004]. Several studies attest to the information cost having strong
affects on the foraging behavior [Dennis and Taylor, 2005; Katz and Byrne,
2003]. Overall, the information foraging theory argues that there are costs, such
as accessing, rendering and interpreting the information, involved in the
information foraging and that the users adapt their foraging strategies to
optimize and maximize their rate of obtaining valuable information while
trying to keep the costs down. [Pirolli and Card 1999; Katz and Byrne, 2003]
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The concept of information cost is of utmost importance when we discuss
the information diet, information patches and information scent, and how they

affect our Internet searching behavior in the next section.

4. Information diet

Information diet in the information foraging theory is closely related to the
information cost. In any environment, there are various potential food sources.
The predator must construct a suitable diet in relation to these potential sources
available to optimize its gain of energy per unit cost. In nature, it appears that
the predators even ignore low-gain prey to concentrate on higher-gain prey.
The maximization calculation - how to maximize the gain per unit cost - is
present all the time. [Pirolli and card, 1999] Easiness of the prey is naturally
part of this consideration - the lower the cost, the better gain ratio [Nielsen,
2003].

In the same way, the informavore or information forager must balance its
diet in relation to its cost. The informavore must be able to rapidly categorize
its prey types (web page type), assess their prevalence on the plain (web
locality), assess the gain they offer (return in relation to the cost of pursuit) and
determine which categories to pursue and which to ignore. [Pirolli et al., 1996]

Another consideration is that the information must be sufficiently relevant
to the task [Pirolli and Card, 1999]. Furthermore, some dietary elements might
be essential and thus not substitutable. For these items, the cost of information
is a secondary consideration since we must have them. [Dennis and Taylor,
2005]

In the optimal foraging theory, the diet models are static. In contrast, the
diet models in the information foraging theory are dynamic. The state of the
forager, his or her information need, changes and develops through the
interaction with the information, such as the consumption of certain
information, and by other factors, such as looming deadline that restricts the
time for foraging. This means that the information scent following model of the
information foraging theory has to be dynamic as well. [Pirolli and Card, 1999]

Information scent, which will be discussed in depth later, refers to the
subjective perception of the distal information at the end of a proximal link that
offers us our limited “preview” of the information and influences our subjective
perception of the costs involved in reaching that information. Based on this
imperfect scent of the distal information, we must decide if we follow the link
or not. [Olston and Chi, 2003; Pirolli, 2004] As the interaction with the
information shapes our information needs, we are attracted to different scents
[Pirolli and Card, 1999].
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Information environment tends to be patchy in nature. This has relevance to
the information cost and diet as the structure of the environment has a
significant effect on our foraging strategies and decisions on what to feed. What
and how we feed depends on the environment where we feed. [Pirolli and
Card, 1999; Pirolli, 2004; Card et al., 2001] The availability of information, that
is, the cost involved in obtaining the information, is an essential consideration

when we ask ourselves what information we pursue.

5. Information environment

5.1. Information patches

As discussed, the information foraging theory maintains that the information
environment structures our interactions with it [Pirolli, 2004]. With the theory,
we essentially address the question how the user strategies and technologies
involved in the information seeking, gathering and consuming are adapted to
the flux of information in the given environment [Card et al., 2001]. With that in
mind, let us take a closer look at the nature of the information environment.

The task environment of the informavore tends to be patchy in structure
[Card et al., 2001]. The information ecology in the Internet, for instance, divides
into patches that vary in many dimensions. These patches divide further into
patches that form hierarchies. The patches are defined by family resemblance,
such as topic of the content. [Card et al., 2001] Topical arrangement of the
Internet is evident in the way the sites are interlinked. Greater textual similarity
exits between sites that are linked to each other than between random sites.
[Pirolli, 2005] This also supports the findings that browsing is an effective
method of foraging for information relative to searching [Katz and Byrne,
2003].

Card et al. [2001] have identified the following structural patches in the

Internet ecological environment:

e Web - Users often define their information goals in terms of
pinpointing information or searching in the entire web.

e Web site - After locating a suitable web site, the users tend to search
within the site. Web sites are large patches. They can be divided into
subclasses, such as portal/index sites or search engines.

o Page - A web page contains link descriptors and content elements,
among other elements. In a way, these elements further divide the
page into patches. The pages can also be divided into various
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subclasses, such as Hitlist page, Search engine page etc. The user
forages for information on the page by visual search and scrolling.

The content elements in the pages are naturally the end point of a search in the
Internet. It is the consumption of the content that bestows the user the reward
for foraging. [Card et al., 2001]

The patchy nature of the information environment means that we need to
allocate the foraging time between two behaviors. We have the within-patch
(exploiting an information item) and between-patches time (searching for the
next item for exploiting) [Pirolli and Card, 1999]. We can see the inherent
problem easily in its biological context. Let us say that a bird eats berries
growing on one type of bush. The bushes grow at uneven distance from each
other. The bird is eating from one bush, but as the berries get less and less, the
bird is at some point forced to move to the next bush. However, it does not
know how far is the next bush and how much food it may offer. Now the
optimization task for the bird is to decide when to leave the current bush and
spent uncertain amount of time on searching for the next one.

Thus, how long should we stay in one page searching for information or
consuming information (within-patch foraging) and when should we start to
move to the next page or to another site altogether. The moving from one patch
to another involves costs that we need to take into consideration. Following
links takes time, and we need to orient to the next page before we get down to
business -information foraging and consumption - there. Back-navigating takes
time. Finding a new site with search engine using keywords takes significant
amount of time. Consequently and in keeping with cost-based analysis, Pirolli
[2004] observes that the users tend to move more within a site than from site to
another.

Naturally, the lower the cost of moving to the next patch, the faster we are
likely to dump a patches which information returns are diminishing [Pirolli
and Card, 1999; Nielsen, 2003; Pirolli, 2005]. Consequently, Nielsen [2003] states
that the better the search engines, the faster they offer us more relevant pages,
the less time the users spent on one page.

Theoretically, each page in the Internet is competing against all the other
pages in the Internet. Even if each page is not competing against all the other
pages then at least against the pages of similar content. The better the search
engines, the easier - or cost-effective in the parlance of the information foraging
theory - it is for the users to leave a certain page in search of another one.

Consequently, the web designers and content providers had better take care
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that their web sites support the foraging behavior of today’s informavores.
[Nielsen, 2003]

This naturally leads to a question of on what the foragers base their decision
of staying or leaving. The information foraging theory claims that the decisive
factor in this cost-calculation that aims to optimize our information-
consumption is the information scent [Pirolli and Card, 1999]. However, before
discussing the information scent in depth, let us consider another environment

relevant to the information foraging, that of the task environment.

5.2. Task environment

The interaction of the user with the information environment is subject to
influence by the task environment. Task environment refers to the environment
combined with the goal or problem that provides the essential motivation for
the user to interact with the environment. The task defines the forager’s
viewpoint to the environment and thus allows the forager to interpret it
according to his or her needs and concentrate on what is essential for him or
her under the task environment. [Pirolli, 2004; Blackmon et al., 2003] This
quintessentially means that the user sees the environment in terms of his or her
needs, and this allows him or her to delimit the environment. Furthermore, the
task environment includes the relevant aspect of the physical, virtual, social
and cognitive environments that constitute and drive human behavior [Pirolli,
2004].

Naturally, this viewpoint is subjective and shaped by user’s prior
experiences and background [Blackmon, 2002; Pirolli and Fu, 2003].
Consequently, the user interaction with the environment is stochastic, not
deterministic, by nature [Pirolli and Fu, 2003].

It is also important to keep in mind that when we are dealing with modern
information environments, the means we use in the interaction bring their own
twist to the tale. The technological systems work as “cognitive prostheses” for
us when we search and view the information [Pirolli, 2004]. The way the
environment is presented to us is largely determined by the technology we use.
For instance, when interacting with the Internet information ecology, we
typically do so with the help of a browser and search engines (themselves part
of the environment). While allowing us the basic means of interaction in the
first place, they simultaneously limit our interaction possibilities by placing
constraints. Thus, the continuous development of the means of interaction is
naturally of a great interest to the research and the audiences that use them
[Pirolli et al., 1996; Pirolli, 1999; Chi et al., 2001] in addition to business interests
involved.
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An example of ongoing research based on the information foraging theory
that aims to improve the perception of information scent in the web pages is
ScentTrails that researches analyzing the distal information in order to be able
to give the user clearer information scent based on user searches [Olston and
Chi, 2003].

When we talk about the Internet environment, we are typically dealing with
a need for further information rather than looking for a particular snippet of
information that would answer one particular, clearly defined problem. The
problems identified significant in everyday life usually require us to get more
information in order to define our problems clearer and finally take action. We
are affected by both what we know and what we do not know. [Pirolli, 2004]

Furthermore, the information foraging tasks in which we engage are
typically embedded in the context of another, bigger task. We need the
information for some purpose, and after the gathering and sense-making
processes we turn it into action. Such ill-defined problems usually have a clear
goal, but solving them requires large amounts of heterogeneous information.
Thus, the cost and value structure of the information is related to this
embedding task and changes over time. Again, our interaction with the
information influences the equation. What we get to know dynamically
redefines our problem and affects our task definition, thus underlining the
dynamic nature of the information foraging. [Pirolli and Card, 1999]

When we discuss the task environment, it is good to bear in mind also the
limitations of the information foraging theory. The theory presumes that the
user is looking for information. When we discuss the Internet browsing as
whole this might be a dangerous assumption. Occasionally, we browse the net
purely to kill time or to amuse ourselves. Yes, we follow scents as well when
browsing associatively from one point of shifting interest to another, but our
goal is not any more clearly defined and thus it does not have such a strong
effect on the process as when looking for information for a particular goal, as
discussed earlier. We follow the scents as they rise and capture our interest, but
there is no big, underlying goal directing this process.

This spells trouble under certain conditions for certain applications based
on the information foraging theory. For instance, if we try to use log data to
infer use need, as with the computational cognitive model IUNIS (Inferring Use
Need by Information Scent), we have to be careful where we apply it.
Information foraging theory works well on situations where the user is
searching for information but we must exercise caution instead of applying it
discriminately to all and any interaction in the Internet. Being aware of the

user’s task environment is important when interpreting his of her actions.
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Overall, our goals and other factors of the task environment are in a state of
flux as the process of information foraging and consumption results in constant
re-evaluations of our information needs. They color and control our viewpoint
to the information environment, and thus our interaction with the environment
that, in turn, influences our behavior. Consequently, the information foraging is

a very dynamic process that is stochastic by nature.

5.3. Enrichment

The traditional optimizing foraging theory and related patch models have
presumed the environment to be unmalleable. Therefore, the forager has no
other choice than to adapt to the environment. When it comes to the
information forager, however, this is no longer true. The information forager
can mold its environment to fit its strategies. This process of molding the
environment to fit the foraging strategies is called enrichment. [Pirolli and
Card, 1999]

The enrichment can be done in two ways. First, the forager can minimize
the between-batch time, that is, decrease the cost involved in moving from one
information patch to another. The optimizing question involved is how much
time to devote to enrichment in relation to exploiting the patches. [Pirolli and
Card, 1999] Enrichment, after all, does not directly give us information.

The second way is to improve the within-patch foraging gains to make
foraging yield richer information harvest. Pirolli and Card [1999] mention such
means as refining keyword queries as an example of improving the within-
patch foraging. The trade-off here is the same as above: how much time should
we allocate to the enrichment as opposed to the exploitation?

The reply to this dilemma consists of such considerations as the current
information scent available, the task environment and the information
environment. The environments define the constraints to our enrichment
activities and contribute to the information scent that plays an important role in
determining a solution to this cost-efficiency dilemma.

6. Information scent

Information scent is the foremost concept to arise from the information foraging
theory. Quintessentially, the information scent is the imperfect, subjective
perception of the value of the information at end of the scent and the costs
involved in getting to it based on which we decide if we follow the scent or not
[Olston and Chi, 2003; Pirolli, 2004].

When we browse the Internet, we judge the distal content based on the

proximal cues available to us in the pages. What the proximal cues give is the
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information scent, and based on this scent we decide if we pursue the prey -
the information - or not. [Pirolli, 2004] The proximal cues in the context of the
Internet refer to the text snippets and images that typically constitute links [Chi
et al., 2000]. However, these snippets can also consist of and/or be augmented
by many other elements, such as music, video and animations [Pirolli 2004].

However, it is good to keep in mind that the environment of these cues also
matters. The other elements on a page and the link-location among them matter
in finding and interpreting the links. First, contextual cues, such as the texts and
heading, provide additional information for our sense-making mechanisms.
Secondly, the page arrangement and design matters. [Card et al, 2001]
Depending on the design of the page, prominent items can capture our
attention and thus influence the attended and thus noticed information scents
significantly [Katz and Byrne, 2003]. Moreover, we tend to understand and
interpret the pages according to the genres or schemas we have. Our
expectations rising from our understanding of the genre influence our visual
search and sense making among the elements. [Norman, 1999] We do not delve
here into the influence of genres in the context of information theory, as this
appears to be a very under-researched area. However, this is an area where
more research would be interesting, as its results would be interesting for
designing purposes.

As mentioned, the information scent provides us the basis on which we
decide if we follow a link or not. One inherent problem is how well the
proximal cue represents the distal information. The relationship is only
probabilistic [Pirolli, 2005]. According to Pirolli [2005], the division into
proximal and distal cues comes from Brunswik’s ecological theory of
perception and judgment in a probabilistically textured environment. Because
our perception is indirect, Brunswik emphasized analyzing the relationship
between the observer and the proximal cues, the cognitive strategy, and the
relationship between the proximal cue and the distal object, the ecological
validity (Figure 1). [Pirolli, 2004]
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Figure 1: Brunswik’s Lens Model. [Pirolli, 2004]

As mentioned, in a probabilistically textured environment the relationship
between the proximal cue and the distal object cannot be trusted to be
absolutely correct [Pirolli, 2004]. If it were, then the information scent would
also be absolutely reliable. The accuracy of the information scent either
increases the cost of foraging or decreases it by either increasing or decreasing
the necessary browsing time [Pirolli, 2005]. Furthermore, the depth has a
further impact on the equation. The further the target object and more
branching the hierarchy, the more important the accuracy of the information
scent [Pirolli, 2005]. Figure 2 shows the difference between perfect scent,
random search and full search.
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Figure 2: How perfect information scent decreases the information cost. [Pirolli,
2005]

Browsing in a hierarchy of any depth therefore involves performing hill-
climbing with the information scent as heuristic for deciding the next step
[Pirolli and Fu, 2003]. We judge if we are getting closer to the prey by seeing if
the information scent is getting stronger?. If the information scent gets stronger,
we keep on clicking. If, on the other hand, the scent seems to wane, we have to
re-evaluate the situation. [Nielsen, 2003]

In addition to following the information scent through links and menus, we
use the general information scent of the page to judge if the information patch
still offers us valuable information. If it appears that we have exhausted the
valuable information from the patch or that the potential gains of continuing
foraging the patch have diminished to such degree that other patches offer us
more even with the involved between-patch cost considered, we move on.
[Pirolli, 2004; Pirolli and Fu, 2003] Card et al. [2001] have used the term patch
scent policy to describe this behavior as opposed to scent following behavior.

Reliability of the information has not been relevant in the tasks used by
Pirolli and other developers of the information foraging theory. Much of the
research has used click stream data and data mining in user log data [Blackmon
et al.,, 2002] or using Xerox PARC personnel with data that they knew to be
reliable. In all cases reviewed for this paper, the participants did not have to
make any decisions as to the information reliability in the tasks. In the real
world tasks, however, the reliability of the material tends to be more or less
relevant when we search for information for our ill-defined problems. If, for
instance, we are looking for medical information, the reliability of the
information is of utmost importance. Reliability evaluation is certainly one part
of the process that goes into the information scent evaluation. It affects both our
scent following behavior and patch scent policy. If we judge the distal
information unreliable, we are less likely to follow that scent, and if we judge
the current patch information unreliable, we move on. Information reliability is
one aspect of the information scent that should be studied in future.

One important question that rises from the concept of information scent is
what does it mean in the cognitive terms as far as the human being is

concerned. What is the process in our minds that takes place when we

Z Incidentally, this throws the old, unsubstantiated “3-click-rule” out of the window. While the
information scent keeps on getting stronger, the users do not appear to care about the number
of clicks. They know by the scent that they are onto a good thing.
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formulate the information scent and could be possible somehow to build
cognitive models to simulate it?

6.1. Spreading activations and ACT-R architecture

The information foraging theory model of how humans judge the information
scent is based on spreading activations [Pirolli and Fu, 2003]. The spreading
activation models are neurally inspired and they have been used in the
simulations of human memory [Pirolli, 2004].

The information goal of the user activates a set of chunks (cognitive
structures) in his or her memory. The proximal snippets, such as links on the
web page, then activate another set of chunks. Activation spreads from these
chunks to the related chunks through a spreading activation network. The
amount of activation accumulation on the goal-activated chunks (representing
the needed information) and proximal cue-activated chunks indicates their
reciprocity. [Pirolli and Fu, 2003]

The weighting values of the associations between the chunks determine the
spreading of the activation between them. These weights determine the rate of
activation flow between the chunks. If we consider this in the context of the
Internet usage, our goal has activated a set of chunks, i.e. focus of attention, in
our minds and the activation spreads thought memory associations, often
semantic in nature, to what we see on the page, typically words and images.
These associations have strengths and weights that determine the quantity of
activation that spreads from one chunk to another - the stronger the
association, the bigger the amount of activation flow [Pirolli, 2004]. If, for
instance, a link text has a strong association in our mind to our goal, we judge
the information scent to be strong. [Pirolli and Fu, 2003] Consequently, the
spreading of activations is based on our past experiences, prior knowledge and
associations in our mind [Pirolli, 2004; 2005], and are thus individual and
subjective.

In other word, the external information scent cues activate cognitive
structures in our minds, and the activation spreads from these structures to
related ones in a spreading activation network. The larger the amount of
activation that accumulates on the information goal chunk, the stronger the
information scent, that is, the likelihood that the distal object is what we need.
[Pirolli, 2004]

This approach is based on ACT-R3 framework [Blackmon et al., 2002; Pirolli
and Fu, 2003; Pirolli, 2004; Pirolli and Card, 1999]. ACT-R based models, such

¥ ACT-R is a cognitive architecture for simulating and understanding human cognition [ACT-R,
2002-2003]. ACT stands for Adaptive Control of Thought [Ritter and Shiskowski, 2003]
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as SNIF-ACT?#, simulate spreading activations in the cognitive chunks and the
following selection of production rules, quintessentially condition-action pairs.
ACT-R consists of two memory components, declarative knowledge and
procedural knowledge. Declarative knowledge contains the things that we are
aware that we know and that we can describe to others. The chunks form the
declarative memory in ACT-R. The chunks have activation values and the
activations spread through associations in the declarative memory among the
chunks as discussed earlier. [Pirolli, 2005; Pirolli and Fu, 2003]

Procedural knowledge, on the other hand, specifies how the declarative
knowledge activations are translated into actions, i.e., behavior. The procedural
knowledge is presented in the ACT-R architecture as production rules, that is,
condition-action pairs. The condition of the production rule is matched against
the user goal and the active chunks in the declarative memory. If a match is
found, the action side of the production rule is executed. [Pirolli, 2005; Pirolli
and Fu, 2003]

Pirolli and his associates, such as Ed Chi, James Pitkow, Wai-Tat Fu and
Peter Card, have used this model of spreading activations in the development
of their computational cognitive models, such as ACT-IF5, SNIF-ACT, WUFIS®
and ITUNIS?, to simulate the user behavior in the Internet [PARC, 2002; Pirolli
and Fu, 2003; Chi et al., 2001, Pirolli and Card, 1999].

While a more detailed look at these models is beyond the scope of this
paper, we take a general look at them. All these models are based on spreading
activations in addition to being extensions of the information foraging theory
and information scent.

ACT-IF is “a computational cognitive model of information foraging”
[Pirolli and Card, 1999] that is an extensive revision of ACT-R, a cognitive
architecture for simulating and understanding human cognition [ACT-R, 2002-
2003], that incorporates information foraging theory predictions [Pirolli and
Card, 1999].

WUFIS and IUNIS, developed by Ed Chi, Peter Pirolli, Kim Chen and James
Pitkow, are interesting computational models of the interaction between
information goal and information scent, and how it affects navigation. WUFIS,
Web User Flow by Information Scent, attempts to simulate the user actions
based on their needs while IUNIS, Inferring User Need by Information Scent,

* SNIF-ACT: “Scent-based Navigation and Information Foraging in the ACT architecture”
LPARC, 2002]

ACT-IF: ACT stands for Adaptive Control of Thought [Ritter and Shiskowski, 2003] while IF
stands for Information Foraging [Pirolli and Card, 1999]
® WUFIS: Web User Flow by Information Scent [Chi et al., 2001]
" JUNIS: Inferring User Need by Information Scent. [Chi et al., 2001]
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attempts the same feat in reverse, namely inferring the user need based on user
actions. According to their tests, both models work reasonably well when their
predictions are compared to human user results. [Chi et al., 2001]

One aspect that IUNIS analysis of the user actions did not take into account
is the time spent on the page. The weighting of the documents is based on
giving more weight to the recently visited pages on the assumption that they
better describe user needs, and by trying to give more weight to the content
pages as opposed to the site splash/index page [Chi et al., 2001]. Site splash
pages are identified by prior knowledge or by higher access statistics [Chi et al.,
2001]. However, the time spent on page calculation could add more intelligence
to the evaluation of the relevance of the page to the user need, and the future
studies should address it as well.

SNIF-ACT, “Scent-based Navigation and Information Foraging in the ACT
architecture” [PARC, 2002], models and simulates users performing unfamiliar
information-seeking tasks in the Internet [Pirolli and Fu, 2003]. Pirolli and Fu
[2003] have tested the system against log file information of actual human
users, and it has shown good ability to stimulate real users even though scent-
based utilities are stochastic and subject to variability due to the users and

context.

6.2. Latent Semantic Analysis

While Pirolli and his associates have used spreading activation networks as the
way semantic connections are evaluated for information scent, Blackmon et al.
[2002] have used LSA (Latent Semantic Analysis) for determining the
information scent in developing CWW (Cognitive walkthrough for the Web).
LSA is a mathematical technique for estimating the semantic relatedness of
texts based on a statistical analysis of large corpus [Blackmon et al., 2002]. Like
spreading activation, LSA is related to neural network models [Landauer,
1998].

In fact, there is no great difference between the approaches in many aspects.
In their research, Pirolli and his associates originally based their estimates of
semantic relatedness of goals and proximal cues to the estimates derived from
Tipster corpus, a database that contains the “statistics relevant to setting the
base level activations of 200 million word tokens and the inter-word association
strengths of 55 million word pairs” [Pirolli and Fu, 2003]. For SNIF-ACT, Pirolli
and Fu [2003] supplemented the statistical database obtained from Tipster with
word frequency and word co-occurrence statistics generated from the Internet
itself using AltaVista search engine.
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LSA analysis, also based on statistical analysis of large corpus, has one
special feature. When doing semantic comparisons with LSA, one must choose
a semantic space that corresponds the closest to the intended reading level of
the user group. Blackmon et al. [2002] define semantic space as a “principled
representation of the semantic knowledge of a given user population” that
attempts to give an estimation of the selected population’s perception of
semantic similarity. LSA web site® offers five semantic spaces for American-
educated English speakers based on average reading comprehension and
background knowledge levels: first-year college student, grade 12, grade 9,
grade 6 and grade 3. [Blackmon et al., 2002] Thus, LSA can reflect the
differences in the different population groups instead of treating all as one, as
the spreading activations approach currently does.

The main difference lies, in fact, in the underlying cognitive architectures to
model human cognition used in the two approaches. While the cognitive
spreading activations approach as based on ACT-R [Blackmon et al., 2002;
Pirolli and Fu, 2003; Pirolli, 2004; Pirolli and Card, 1999], LSA is, according to
Blackmon et al. [2002], based on CoLiDeS (Comprehension-based Linked model
of Deliberate Search) model that, in turn, is an extension of Kintsch’s
construction-integration model of text comprehension and problem solving.

While ACT-R based models, such as SNIF-ACT, simulate spreading
activations in the cognitive chunks and following selection of production rules
[Pirolli and Fu, 2003], CoLiDeS suggests that selecting the next action is a two-
phase process. The first phase, attention phase, takes genres and schemas into
consideration in that it maintains that during this phase, the user segments the
Internet page into a collection of subregions. Then the user generates a brief
description for each subregion based on his or her knowledge of the layout
conventions of the web pages and the textual cues, such as the headings, on the
page. The user attends then to the subregion which description best matches his
or her current goal. [Blackmon et al., 2002]

During the second phase, action selection phase, the user concentrates on
the control devices, such as textual and image links in the web page, in the
selected subregion, generates descriptions for them and then acts on the one
which description best matches his or her current goal. [Blackmon et al., 2002]

Both approaches appear to produce good results, and Blackmon et al. state
that CWW s, in effect, meant to extend the WUFIS. In return, Pirolli [2005]
acknowledges that Blackmon et al. have had success in applying LSA as a way
of computing information scent. While information scent is a good, proven

concept, the work to reproduce it with computational cognitive models

® http://lsa.colorado.edu/
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continues and many different approaches are necessary. Spreading activations
model and LSA appear to be the most popular approaches currently.

7. Implications of the information foraging theory in the web

7.1. Making the web sites for the informavores

The information foraging theory is easy to apply to practical problems, in part
because of its vivid, figurative terminology. Especially in the context of the
Internet, the theory and the research it has spawned offer us many concrete
means to evaluate our designing approaches and further develop them [Chi et
al., 2001; Blackmon et al. 2002; Olston and Chi, 2003; Pirolli, 2005]. The theory
gives us a clear understanding of the user behavior and needs, and that is the
best starting point that a designer can have. In effect, Pirolli [2004; 2005]
maintains that the information foraging theory has become a design concept in
web site design and usability.

The foremost message the information foraging theory has for the designers
is that the sites and the pages must support the information foraging behavior
of the users. Evolutionary forces act upon the web pages, and it is the survival
of the fittest, plain and simple.

While humans consume information, the information also needs to
consume humans for its survival. The survival rates of web pages (as opposed
to deletion) correlate strongly with the amount of visitors they get. [Pirolli and
Card, 1999] As Nielsen [2003] so delicately puts it, “it's healthy to remember
that users are selfish, lazy, and ruthless in applying their cost-benefit analyses
[bolding removed]”. To improve our sites, we need to make sure that they
support the foraging behavior of the informavores.

The first step is actually something that the information foraging theory has
not yet researched much as it has concentrated on the Human-Information
Interaction. Because our interaction with the Internet information ecology takes
place with the assistance of technical devices, typically browsers, and we
typically search for information with search engines, such as Google and
AltaVista, there is a healthy amount of Machine-Information Interaction
involved as well. This part of the information foraging, the technical interaction
aspect, is something that should be integrated into the theory in future.
Consequently, our sites must be search engine and spider friendly in order to
get the users to come in the first place. We must build the sites so that they
support search engines and their rating systems, and that the information they
present to the user in their result listings has as strong information scent as
possible.
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Once we have attracted the user to our site by giving strong scent first to the
search engine and then through it to the user, we must keep him or her in our
site. Here the evolution works for us. Since moving to another patch has a high
price in comparison to the patch exploitation [Pirolli, 2004], the user is inclined
to stay if we can give him or her a strong, unambiguous information scent. This
is where the computational cognitive models help us.

The information scent has been researched a lot, and we already have good
tools and strategies to help us make sure that the information scent of our site is
in good order. Firstt we must respect the genre [Norman, 1999] and its
conventions, and organize the content in such a way that it is easy for the user
to segment the page into subregions that have clear purposes [Blackmon et al.,
2002].

Good organization does not only apply to individual pages but also to the
whole site. The content organization must support easy navigation and
building good information scents that efficiently guide the users to the
information content [Gailey, 2002].

Katz and Byrne [2003] found that the site information structure influenced
strongly the decision to browse or to search. The better the information scent in
the menu items and links, the more likely the users were to browse and the
lower the scent, the more inclined they were to use search functions. Of course,
the graphical design can direct the user attention to searching or browsing
options, but the information scent plays a crucial role in this decision. This
supports the information foraging concept that the information environment
affects the user behavior. [Katz and Byrne, 2003]

Katz and Byrne [2003] further found that the users prefer using broad rather
than deep menus. Giving a clear information scent throughout a deep menu
can present problems that broader menus do not have.

Informavores want to maximize the returns for the effort exerted, and
therefore we must make getting the valuable information as easy as possible for
them [Nielsen, 2003; Pirolli 2004]. Therefore, we must make the content as
readable as possible.

Writing for the Internet is different from writing for other media. Nielsen
[1997] suggests that in the Internet people do not read, they scan. Consequently,
our content must support this method of visually scanning the content. One of
the most important advises Nielsen [1997] gives is the use of inverted pyramid
style of writing, meaning that the important content and conclusions come first,
and then come explanations and other content that is interesting only to a part

of the audience. In addition, the text should be shorter than in other media. We
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must write concisely and precisely. The headings must be clear, not cute or
marketese. [Nielsen, 1997; Gailey, 2002]

Navigation and links are what makes hypertext what it is. They give us the
ability to chunk information and create links between them. It is also in them
that we must create the information scent for the users to follow to the juicy
tidbits of information. The wording of the links and headings around them are
very important in creating unambiguous information scent. First, the links and
menu items must give a clear description of the distal content [Blackmon et al.,
2002]. The user must have clear idea of what the distal content would be from
the link.

Information scent is semantic by nature. Thus, when writing link texts we
must find the words that represent the distal information object unambiguously
to the user population. The words that create an especially lucid information
scent in a certain context are called trigger words. Which words are trigger
words depends on the target population and the content context [Spool, 2004].
They are the words that the goal has semantically primed in the user’s mind.
People who find the information they need are typically those who have given
words that appear on the home page when describing their target before the
searching task [Spool, 2004].

It is important to use words that are familiar to the user population
[Blackmon et al., 2002]. This is the reason why for using semantic spaces in the
LSA. If medical experts build a site for laymen to use, it is difficult for them to
know what is understandable for their users. This is where user testing and use
of systems such as LSA necessary. However, in order to use them, we have to
know our user population.

Furthermore, the links and menu items must be unambiguous also in
relation to each other. They have to be different enough to allow the user to
differentiate their distal contents based on them [Blackmon et al., 2002].

Another aspect that the information foraging theory has not addressed thus
far is the information scent after the visit to the site is already over. If our site
has served the user needs and supported their foraging behavior, they might
add our site to their bookmarks. The title texts that show in the bookmarks and
bookmark icons are our tools to make our information scent evident to the user
when he or she visually scans his or her bookmarks. The same rules concerning
writing the links discussed above apply here, too.

A lot of what the information foraging theory tells us about the behavior of
the users is something that other studies concerning usability have also
discovered. However, information foraging theory provides these pieces of

information a uniting cognitive theory about human adaptive foraging
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behavior in the modern information environments. As discussed in the next
section, the theory is also a springboard for technical development that allows

us to present and use the information available to us more efficiently.

7.2. Technical tools and future development

The information foraging theory has given rise to a lot of research into its
implication and how to utilize them in shaping our information environments,
how to design them better and provide us better tools to use them. Below is just
a short exemplary look at the current research and future visions.

The CWW (Cognitive walkthrough for the Web) [Blackmon et al., 2002] is a
tool for overcoming semantic problems in the link and menu item text. It
evaluates the texts for semantic problems while taking user population and
distal objects into account.

SNIF-ACT, IUNIS and WUFIS also help us to understand the user goals and
needs and allow us to make predictions as to what effects changing the design
would have on the information scent of the site by simulating user behavior in
addition to helping us evaluate our current designs [Chi et al., 2001; Pirolli and
Fu, 2003]. While they are not widely available yet, they are likely to be
integrated to many applications that ease the work of the designers [Pirolli and
Fu, 2003; Pirolli 2004; Chi et al., 2001]. Pirolli [2004] even envisions that such
automated usability tools could take the user goals as input and then simulate
the user behavior in a given site. The systems could perform usability analysis
and report on problem areas.

While the tools based on the concepts of the information foraging theory
and awareness of user behavior it has brought to us influence our designing
work, the theory also is likely to result in improvements in our technical tools,
such as web browsers, for browsing the information environments that will
adapt to our foraging behavior. The research also could provide us tools to
evaluate the design of these tools automatically. [Pirolli, 2005]

The furthers reaching visions outline the development of information
searching and browsing tools that automatically adapt to and optimize our
foraging behavior in relation to our goals and needs and the information
environment [Chi et al., 2001; Pirolli, 2004]

Overall, Pirolli [2005] considers the Human-Information Interaction
improvements to lead to improvements in human intelligence. He expands
Newell’s proposal that intelligence is the ability to use one’s whole knowledge
in the service one’s goals by stating that the better we can bring the right
knowledge out at the right time to serve our goals, the more intelligent we are.
The external world teems with knowledge, and what improves our ability to
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bring out the right information out at the right time, improves our intelligence.
[Pirolli, 2005]

8. Discussion

The information foraging theory, an adaptationist psychological theory, is
concerned with the adaptive behavior of humans in Human-Information
Interactions [Pirolli, 2004]. Based on the foraging models of human behavioral
ecology and evolutionary-ecological theory [Gattis, 2002], it explains the human
behavior in information seeking situation, such as using the Internet [Pirolli
and Card, 1999]. The information foraging theory claims that the adaptive
behaviors evident in today’s information foragers are exaptations of the
foraging behavior that evolved for food foraging in the past [Pirolli and Card,
1999].

Although a relatively new theory, the information foraging theory has
found wide acceptance in the field. According to Pirolli [2004; 2005], the
information foraging theory has already become a design concept in web site
design and usability. The detractors are few and far between. There is, for
instance, discussion about how to computationally represent information scent
[Blackmon et al., 2002], but the concept itself appears to have found wide
acceptance and it has been used in researched widely in many contexts.

The research has already produced computational cognitive models based
on the information foraging theory and especially information scent [Blackmon
et al,, 2002, Pirolli and Fu, 2003, Chi et al., 2001]. The future development
promises to give us automated usability analysis tools that simulate actual
users, and help us improve the informationscape in many ways. Besides
helping us better evaluate and design web sites, they bear a promise of
assisting us in making better information browsers and perhaps even foraging
tools that adapt to our foraging behavior and help us in optimizing it to the
information environment. [Chi et al., 2001; Pirolli, 2004; 2005]

The information foraging theory appears to be here to stay. Its continued
research promises to bring us better understanding not only concerning our
information foraging behavior but also into the functioning of our cognitive
system by modeling it better and better.

The information foraging theory shows the power of modern multi-
scientific research. The psychological theory has borrowed from evolutionary
and anthropological theories to formulate a theory that is bringing advances in
information sciences and computer sciences. The better we understand
ourselves as human beings, the better we understand our world and how to
develop science that serves the human kind as whole and as individuals.
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L-systeemit: Kasvien mallintaminen

Juha Majanen

Tiivistelma

L-systeemit ovat uudelleenkirjoitusjirjestelméddn perustuva formaali kielioppi, jossa
voidaan toteuttaa useita korvaavuussdiantdja rinnakkain. L-systeemeilld voidaan mallintaa
mm. kasvien kehitystd, puiden kasvua ja generoida fraktaalikuvioita. Téssd tutkielmassa
tarkastellaan ensin L-systeemejd yleiselld tasolla ja sen jilkeen keskitytdin kasvien

mallintamiseen soveltuviin L-systeemeihin ja niiden laajennuksiin.

Avainsanat: L-systeemit, kasvien mallintaminen
CR-luokka: F.4.3,1.3.3,1.6.5

1. Johdanto

L-systeemien keksijdnd pidetddn biologi Aristid Lindemeyerid, joka kehitti L-systeemit
alun perin mallintamaan soluja, kasveja ja niiden kehitystd. Pohjan L-systeemit saivat
Chomskyn kieliopeista. L-systeemien perusajatuksena on se, ettd ldhdetddn liikkeelle
tietystd aksioomasta, ja sovelletaan sen kaikkiin merkkeihin rinnakkain L-systeemin
sddntdjd ja toistetaan tdtd jokaisella iteraatiokierroksella médariteltyjen sééntdjen
mukaisesti. S&dnndissd madritelldédn korvaavat merkkijonot. L-systeemien ero muihin
samantyyppisiin kielioppeihin on se, ettd sddntdjd toteutetaan rinnakkain. Tamén takia L-
systeemit ovat erinomainen véline kasvien mallinnuksessa, koska rinnakkaisuuden
periaatteella kasviin kohdistuvat muutokset saadaan tapahtumaan joka puolelle kasvia
[Koli, 2001].

Kasittelen seuraavissa luvuissa erityyppisid I-systeemeji ja sitd kuinka ne soveltuvat
kasvien mallinnukseen.

2. L-systeemit

2.1 DOL-systeemit

Yksinkertaisin L-systeemiluokka on DOL-systeemit, jotka ovat deterministisid ja

kontekstittomia. Tama tarkoittaa sitd, ettd jokaisella merkilld on yksikésitteinen
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korvaavuussdinto. Perusideana on se, ettd asetetaan jokin korvaavuussdidntd jollekin
tietylle merkille esim. a -> ab, joka tarkoittaa sitd, ettd merkki a korvataan merkkijonolla
ab. Asetetaan sddntd b -> a, tilloin merkki b korvataan merkilld a. Uudelleenkirjoitus
alkaa jonkun tietyn aksiooman perusteella. Otetaan tdssd tapauksessa aksioomaksi b. L-
systeemin johdot ovat muotoa b -> a -> ab -> aba -> abaab -> abaababa -> ...

L-systeemien piirtdimiseen on madritelty tietyt sddnnot. Piirtimiseen kéytetddn
erddnlaista kilpikonnaa (Turtle interpretation of strings), jota voidaan verrata LOGO-
tyyliseen kilpikonnaan [Prusinkiewicz and Lindenmayer, 1990]. Mikko Kolin [2001]
tutkielmassa tdmé on kéddnnetty piirtopaiksi, jota kdytdn myos tdssé tutkielmassa.

Ideana on se, ettd piirtopddn tila esitetddn kolmikon (x, y, o) avulla, missi
koordinaatit (x, y) kuvaavat piirtopdén sijaintia ja o kulmaa, johon piirtopdd osoittaa.
Kun piirtopédélle annetaan askelpituus d ja kulman inkrementti J, piirtopdille voidaan
antaa seuraavanlaisia komentoja [Prusinkiewicz and Lindenmayer, 1990]:

F Liikutetaan piirtopdétd eteenpdin askelpituuden verran. Viiva pisteiden (x, y)

valilld piirretddan

f Liikutetaan piirtopditd eteenpdin askelpituuden verran piirtdmattd mitaan.

+ Kaédnnytddn vasemmalle kulman o verran. Piirtopdén seuraava tila on (X, y, o + J).

- Kaéédnnytdédn oikealle kulman 6 verran. Piirtopdédn seuraava tila on (x, y, oo — 9).
Havainnollistan seuraavalla esimerkilld piirtopdin kdyttéd. Apuna kdytdn Drawing real
trees -ohjelmaa, joka on toteutettu viime vuoden Projektityd -kurssilla.

Otetaan esimerkiksi Kochin saari. Sen aksiooma on F-F-F-F ja ainoa sdéntd F -> F-
F+F+FF-F-F+F. Kulman inkrementti on 90°. Kuvissa 1-3 on esitelty L-systeemin

madrddmat kuviot, kun sédéntéa on sovellettu 0, 1 ja 2 kertaa.
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Kuva 1. Kuva 2.

2.2 Kolmiulotteiset L-systeemit

L-systeemien piirtopdén tulkinta on laajennettavissa kolmiulotteiseksi vektoreiden avulla.
Kuvataan piirtopddn suuntaus kolmella vektorilla H, L, u, osoittaen piirtopdén suuntaa,
suuntaamista vasemmalle ja suuntaamista ylds. Néilld vektoreilla on yksikkopituus, ne
ovat suorakulmassa toisiinsa ndhden ja ne toteuttavat yhtdlon H x L = U. Piirtopdédn
rotaatiota voidaan kuvata yhtalolla [ H’ L’ U’ ] =[ HL U ] R, jossa R on (3 x 3)-rotaa-
tiomatriisi [Prusinkiewicz and Lindenmayer, 1990]. Kuva 4 havainnollistaa vektoreiden

merkitysta.

0
S F

".

Kuva 4.
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Edellisessd esimerkissd piirtopddn ohjaus on kuvattu vektoreilla. Erona kolmiulotteisessa
mallintamisessa kaksiulotteiseen mallintamiseen on se, ettd kolmiulotteisessa mallintami-
sessa otetaan myos kierto-litke avuksi.  Seuraavaksi esittelen symbolit piirtopddn
ohjaamiseen hieman yksinkertaisemmin X-, Y-, ja Z -akseleilla. Periaate on kuitenkin
sama kuin edellisessd esimerkissé.

Seuraavia symboleita voidaan kayttaa piirtopadn ohjauksessa:
+ Kéédntda vasemmalle Y akselin ympari kulman o verran

- Kéaantii oikealle Y akselin ympari kulman o verran

& Kéaintad ylos X akselin ympari kulman o verran

A Kédintad alas X akselin ympéri kulman 6 verran

\ pyorittdd vasemmalle Z akselin ympari kulman & verran
/ Pydrittdd oikealle Z akselin ympiri kulman & verran

| Kéintyy Y akselin ympéri 180°

Tarkastella seuraavaksi L-systeemid, jonka aksiooma on F ja ainoa sddntd F -> F+F\-F-
\F/"F~F-\F-\F. Kuvissa 5 ja 6 on esitelty L-systeemin mdarddméit kuviot, kun sadntéa on

sovellettu kerran ja kahdesti.

Kuva 5.

Kuva 6.




2.3 Haarautumisrakenteet

Haarautumisrakenteet tai toiselta nimeltddn pinorakenteet ovat avainasioita kasvien
mallintamisessa. Aiemmin esitellyissd malleilla saadaan piirrettyd hienoja viivakuvioita,
mutta kasvien mallintamiseen se ei riitd. Kasvien mallintamisessa keskeisid elementteja
ovat esimerkiksi oksat, varret, lehdet jne., haarautumisrakenteiden avulla ndiden
mallintaminen on mahdollista. Periaatteena on se, ettd piirtopddn tila (suuntaus) tallenne-
taan pinoon, josta se voidaan mydohemmin palauttaa [Prusinkiewicz and Lindenmayer,

1990].

Esitellddn kaksi uutta symbolia haarojen maédrittdmiseen. Piirtopdd tulkitsee ne
seuraavalla tavalla:

[ Tallentaa piirtopddn sen hetkisen tilan pinoon. Pinoon tallennettu
informaatio sisdltdd piirtopddn sijainnin ja suuntauksen, ja mahdolliset
muut ominaisuudet kuten vérin ja piirrettdvan viivan leveyden.

] Palauttaa tilan pinosta ja tekee siitd piirtopddn nykyisen tilan. Mitidan vii-

vaa ei piirretd, vaikka yleisesti piirtopdén sijainti muuttuu.

Otetaan muutama esimerkki haarautumisrakenteiden piirtdmisestd kaksiulotteisesti:

Iteraatiot: 7 Iteraatiot: 4

o=7 0=22,5

Aksiooma: X Aksiooma: F

Sdinto 1: X -> F[+X][-X]FX Saanto 1: F -> FF-[-F+F+F]+[+F-F-F]

Sdanto 2: F -> FF

Néiden arvojen méadrddmit kuviot on esitetty kuvissa 7 ja 8.
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Kuva 7. Kuva 8.

Esitellddn vield muutama uusi symboli kolmiulotteisen kuvan piirtdmistd varten. Otetaan

malliin mukaan myos lehti.

{ Aloitetaan lehden piirtdminen
} Lopetetaan lehden piirtdminen
f Tehdéén askel ilman piirtoa

!ja Naitd merkkejéd kdytetdén vihentimiin segmenttien ldpimittaa ja
lisddmédn nykyinen indeksi vérikartalle.
Tarkastellaan esimerkkini kolmiulotteista kasvimallia, jonka aksiooma on A ja jossa

on seuraavat nelja saantoa:

Saant6 1: A -> [&FLA)////'[&FLA]J////'[&FLA]
Saanto 2: F -> 1S/////F
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Saanto 3: S -> FL
Saanto 4 (lehti): L -> ["M{-f+{+f-|-f+{+1} ]

Soveltamalla sdéntdjé seitsemén kertaa, saadaan kuvan 9 kuvio.

Kuva 9.

2.4 Stokastiset L-systeemit

Kaikki samalla deterministiselld L-systeemilld luodut kasvimallit ovat identtisii.
Yhdistelemélld néitd rinnakkain samaan kuvaan ei saada aikaiseksi kovin realistisen né-
koistd kasvimaata tai kukka-asetelmaa. Kasvimalleihin saadaan vaihtelua stokastisilla L-
systeemeilld. Kasvin perusominaisuudet pysyvit samana, mutta yksityiskohdat muuttuvat
sattumanvaraisesti. Muutos voidaan toteuttaa satunnaistamalla piirtopddn liikkeet, L-
systeemi tai molemmat [Prusinkiewicz and Lindenmeyer, 1990].

Satunnaisuus luodaan siten, etti L-systeemin sddnt6jd toteutetaan jollain tietylld
todennikoisyydelld niin, ettd todenndkdisyyksien summa on 1.

Esimerkkind on L-systeemi, jonka aksiooma on F ja jonka kolmella F-sdédnnolld on

sama todennikoisyys:
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S#intd 1: F -> (0.33)F[+F]F[-F]F
S#ntd 2: F -> (0.33)F[+F]F
S#antd 3: F -> (0.34)F[-F]F

Drawing real trees -ohjelmassa ei ole mahdollista ottaa huomioon satunnaisuutta, joten

kuva 10 on suoraan Prusinkiewitczin ja Lindenmeyerin [1990] kirjasta.
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2.5 Kontekstiset L-systeemit

Kontekstiset L-systeemit ovat harppaus astetta syvillisempédn kasvien mallinnukseen.
Pyrittdessd mahdollisimman realistiseen kasvin mallintamiseen, tulee jokaisessa piirto-
vaiheessa ottaa huomioon, mitd on tehty aikaisemmin ja missd suhteessa seuraava piirto
on edelliseen, toisin sanoen seuraava piirto riippuu edeltdjin kontekstista. Tadma
mallintamistapa on kaytinnollinen kun halutaan simuloida esim. kasvissa tapahtuvaa
ravinteiden kulkua [Prusinkiewitz and Lindenmayer, 1990].

Kontekstisia L-systeemeitd on kahta eri tyyppid: 2L-systeemit ja 1L-systeemit. 2L-
systeemeissé sddnnoilld on oikea ja vasen konteksti, kun taas 1L-systeemin sddnnoilld on

vain toinen néistd. 2L-systeemien sddnndt ovat muotoa a1 < a > ar -> y, jossa kirjain a
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(strict predecessor) voi toteuttaa sanan y jos ja vain jos a:ta edeltdd aija a:ta seuraa ar. 1L-
systeemin sddnndt ovat muotoa ai< a -> y tai a > ar-> y [Koli, 2001].

Olkoon 1L-systeemin aksiooma baaaaaaaa ja sddnnét b < a -> b ja b -> a. Saadaan
johto, jossa aksioomassa oleva b-merkki litkkuu oikealle:
baaaaaaaa -> abaaaaaaa -> aabaaaaaa -> aaabaaaaa -> aaaabaaaa ...

Kuvassa 11 on esimerkki kontekstisen puun mallintamisesta, jossa kohdassa (a) oleva
edeltdja (strict predecessor) sopii sirmdidn S kohdassa (b). Kéytetddn vasemmasta
kontekstista nimitystd |, ja oikeasta kontekstista nimitystd r. Kohdassa (a) oleva polku
sopii kohtaan (b), jos | paittyy S:n alkusolmuun ja r on alipuu kohdassa (b), jos se alkaa
S:n loppusolmusta. Tilloin voidaan korvata sdrmi S puurakenteella, joka on maééritelty

ehdon seuraajana [Prusinkiewicz and Lindenmayer, 1990].

a b
Right
/ context
G
H
N %
51[( Strict
predecessor
c/ ch
L4
N4
™\, Left
context
Kuva 11.

2.6 Kasvun kuvaaminen

Tietokoneella tehdyilld kasvimalleilla on useita etuja. Ne voivat tarjota kvantitatiivisen
ymmirtimyksen kehitysmekanismeista, silloin kun kvalitatiiviset selitykset eivét
pohjimmiltaan riitd esim. kasvun dynamiikka. Mallit voivat johtaa synteettiseen
ymmartamykseen kasvin kehitykseen vaikuttavien seikkojen vuorovaikutuksesta kuten
geneettisistd sddnnoistd, fyysisistd prosesseista ja ympdériston vaikutuksista kasvin
kehityksessd. Mallien avulla voidaan 10ytd4 kasvin kehityksestd myos alueita, joista ei ole
aikaisemmin tiedetty [Prusinkiewicz, 2004].

Kirjallisuudessa on esitelty monenlaisia kasvuun liittyvid funktioita. Niille ominaista

on, ettd alussa arvoa kasvatetaan hitaasti, kiihdytetddn vauhtia ja lopuksi tasoitetaan
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vauhti kun pééstdan ldhelle maksimiarvoa tai saavutetaan maksimiarvo (sigmoidal func-

tions) [Prusinkiewicz, 1998].

dz x
Esimerkkind voidaan mainita Velhurstin looginen yhtilo = =" (1 - 1) T, jota on

havainnollistettu kuvassa 12, kun r saa arvon 3.0 [Prusinkiewicz et al., 1993].

'T:T.ITEI'_ -

L3

HH e

L] =— -
[ [ :
0.0 1.0 2.0
Kuva 12.

Kasvun realistinen mallintaminen on monien yhtéldiden summa, koska siihen vaikuttavat
mm. ympdristotekijét, auringonvalo, ravinteet, juuriston kasvu jne.. Syvillisempéé tietoa
janoaville suosittelen Calgaryn yliopiston tietojenkisittelytieteiden laitoksen sivustoa,

josta 10ytyy aiheeseen liittyen useita julkaisuja.

3. Yhteenveto

L-systeemit ovat erinomainen véline kasvien mallinnukseen. Mallinnustapa néyttda
aluksi suhteellisen yksinkertaiselta lyhyine merkkijonoineen, mutta iteraatiokierroksien
lisddntyessd merkkijonot saattavat kasvaa todella monimutkaisiksi. Téssd piileekin L-
systeemien etu muihin mallinnustapoihin verrattuna. L-systeemien avulla voi helposti
iteraatioita lisddmailld ja parametreja muuttamalla saada aikaan todella ndyttdvié ja aidon
nédkoisid malleja hyvinkin yksinkertaisista aksioomista ja sddanndistd. Tietynlainen toistu-
vuus malleissa haittaa hieman, mutta esim. stokastisilla L-systeemeilld saadaan aikaan
tarvittavaa vaihtuvuutta. Eri asia on, kuinka tietokoneella luotu satunnaisuus vastaa luon-
nossa esiintyvad todellisuutta. Mallien avulla pystytddn myods oppimaan uutta mm. kas-

vien kehityksestd ja ymparistotekijoiden vaikutuksesta.
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Téssd tutkielmassa kasvien mallit ovat melko vaatimattomia ja antavatkin vain pienen
yleissilmiyksen siitd, mitd L-systeemeilld saadaan mallinnettua. Kasvien realistiseen
mallintamiseen tdytyy kuitenkin ottaa huomioon monia muitakin elementtejd kuin pelkés-
tddn varret ja lehdet. L-systeemien monipuolinen hallinta vaatiikin syvéllistd perehty-
mistd L-systeemien matemaattisiin ominaisuuksiin ja myds muihin laajennuksiin, joita en
kasitellyt tdssd tutkielmassa. Mallintamisesta kiinnostuneille suosittelenkin luettavaksi

Prusinkiewiczin ja Lindenmeyerin teosta Algorithmic Beauty of Plants [1990].
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Kasinkosketeltavien kayttoliittymien luokittelusta

Antti Nyman

Tiivistelma.

Kasinkosketeltavat kayttoliittymat ovat melko uusi tutkimussuuntaus, johon
liittyvat maaritelmat ja kasitteet eivat ole vield vakiintuneet. Kehittyva ala
tarvitsee myo6s luokitteluja ja teorioita, jotka helpottavat tutkimusalueen
madrittelemistd sekd sovellusten vertailua ja suunnittelua. Tédssa tutkielmassa
esittelen tutkimussuuntaukseen liittyvid termeja, maaritelmid, teorioita ja
luokitteluja. Jaoin luokittelut kahteen ryhmaan sen mukaan, perustuvatko ne
objektien merkitysten vai suhteiden analysointiin. Samalla havaitsin, ettd kum-
paankin ryhmaan kuuluvissa luokitteluissa on omat puutteensa ja uusille

luokitteluille on viela tarvetta.

Avainsanat ja -sanonnat: Kasinkosketeltava kayttoliittyma, luokittelu.
CR-luokat: H.5.2

1. Johdanto

Visio kaikkialla lasnédolevasta tietotekniikasta, joka katoaa taustalle kayttdjan
suorittaessa jokapadivdisid tehtavidan [Weiser, 1991], on inspiroinut laajasti
tutkimusta ihmisen ja tietokoneen vuorovaikutuksessa. Jokapaikan tietotek-
niikassa (ubiquitous computing) tietokoneet haviavat kaytostd sellaisina kuin
olemme ne aikaisemmin tunteneet ja sulautuvat osaksi ymparistoamme. Tall6in
voimme kayttda niitd tyokaluina suorittaessamme jokapaivaisia tehtaviamme,
ilman ettd ne vaativat erityistda huomiotamme ja irrottavat keskittymisemme
varsinaisesta tehtdvastd. Samalla koko nykyinen kasityksemme tietokoneen-
kayttotaidosta voidaan unohtaa. Vaikka vision tarkeimpéana viestind pidetdan
monesti verkottuneiden tietokoneiden leviamista kaikkialle, oli siina heti alusta
alkaen tarkedda myos tietokoneiden mahdollistaman laskennan yhdistyminen
huomaamattomaksi osaksi jokapaivaista aineellista ymparistdamme.

Erds aikaisimmista ja vaikuttavimmista yrityksistd yhdistaa jokapaivaisissa
toimissa kdyttamamme esineet tietotekniikan kanssa on DigitalDesk-ymparisto
[Wellner, 1993], joka on hyva esimerkki lisityn todellisuuden (augmented reality)
sovelluksesta. Se mahdollistaa kayttajalle totutun vuorovaikutuksen paperin
kanssa, samalla kuitenkin helpottaen paperilla esitetyn informaation lasken-
nallista kasittelyd. Videokameran ja -projektorin avulla toteutetulla tyopoydalla
kayttdja pystyy kdsittelemdan aineellisia papereita ja samalla hyodyntaimaan
digitaalisten dokumenttien hyvia puolia, kuten esimerkiksi kopiointia ja liitta-
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mistd. Jo tdssd jarjestelmdssd kdyttdjan ja tietokoneen vélinen vuorovaikutus
perustui aineellisiin esineisiin, vaikka siitd suuri osa tapahtuikin eleiden avulla.

Aikaisempaa kiinteiamman liitoksen aineellisten esineiden ja digitaalisen
informaation vdlille toteuttivat tartuttavat kiyttoliittymit (graspable user
interface) [Fitzmaurice et al., 1995], jotka mahdollistavat digitaalisen datan
muokkaamisen aineellisten objektien avulla. Ne toivat kayttoliittymakompo-
nentit naytolta fyysisesti kosketeltaviksi. Esitetyssda sovelluksessa kayttdja
pystyy asettamaan tasolle heijastettujen piirustusohjelman elementtien paalle
aineellisia palikoita ja ndita liikuttamalla muuttamaan graafisten elementtien
ominaisuuksia, kuten esimerkiksi sijaintia, suuntausta tai kokoa. Aineellisten
objektien kayttamiselld syotelaitteina on useita etuja graafisiin kayttoliittymiin
(graphical user interface) verrattuna. Koska syotelaitteet voivat olla sovellus-
kohtaisia, voidaan ne suunnitella tarkasti johonkin tiettyyn tehtavaan. Kukin
syotelaite voidaan myo0s niin halutessa sitoa ainoastaan yhteen toimintoon,
jolloin eri toimintoja voidaan kasitellda ajallisesti rinnakkain (space-multi-
plexing) [Fitzmaurice et al., 1995]. Useat syotelaitteet mahdollistavat kumman-
kin kdden samanaikaisen kayton ja tukevat monen kayttdjan yhteistyota.
Lisaksi kayttajat voivat paremmin hyodyntaa esineiden kasittelyn ja avaruudel-
lisen paattelyn taitojaan.

Tartuttavat kayttoliittymat ovat vaikuttaneet vahvasti myohempaan tutki-
mukseen digitaalisen informaation ja aineellisten objektien yhdistdmisessa.
Inspiraatiota siitda on saanut myOs visio kdsinkosketeltavista kayttoliittymisti
(tangible user interface) [Ishii and Ullmer, 1997], joka antoi nimen tutkimus-
suuntaukselle. Esitettyad visiota laajasti tulkiten kasinkosketeltaviksi kayttoliit-
tymiksi voidaan kasittaa kaikki kayttoliittymat, joissa kdyttdja kasittelee aineel-
lisia objekteja muuttaakseen niihin sidottua digitaalista informaatiota. Kuten
jatkossa kay ilmi, ei taytta yksimielisyytta kasinkosketeltavien kayttoliittymien
maaritelmasta tai peruselementeista ole kuitenkaan vield saavutettu.

Tassa tutkielmassa kasittelen kasinkosketeltaville kayttoliittymille ehdotet-
tuja termejd, madritelmid, teorioita ja luokitteluja. Seuraavassa luvussa esittelen
tutkimussuuntauksen termeja ja maaritelmia. Kolmannessa luvussa kuvaan eri-

laisia teorioita ja luokitteluja seka vertailen niita. Lopuksi esitan yhteenvedon.

2. Miti kasinkosketeltavat kayttoliittymat ovat?

Kasinkosketeltavat kayttoliittymdt ovat monille vield tuntemattomia. Tassa
luvussa yritan selventda niihin liittyvaa kasitteistod seka niiden tarkeimpia
periaatteita ja yleisimpia kayttotarkoituksia. Vertailen aluksi kasinkosketelta-
vista kayttoliittymista kaytettyja termeja, jonka jdlkeen kasittelen niille esitettyja

130



madritelmid. Lopuksi esittelen kasinkosketeltavien kayttoliittymien yleisimpia

sovellusalueita.

2.1. Terminologiaa

Kayttdamani suomennos, ”kasinkosketeltava kayttoliittyma”, perustuu englan-
ninkieliseen termiin “tangible user interface”, jonka olen valinnut perustaksi
suomennokselle sen saavuttaman laajan kdyton takia. Englanninkielisessa
termissa kaytettiva sana “tangible” puolestaan on saanut alkunsa latinankie-
lisistd sanoista “tangibilis” ja “tangere”, jotka tarkoittavat suomen kielessa
kutakuinkin ”jota voi koskea” ja “koskea”.

Kasinkosketeltavista kayttoliittymistd on englanninkielisissa julkaisuissa
kdytetty vaihtelevasti termejd, joissa sana “tangible” on korvattu jollakin
muulla (esimerkiksi “embodied”, ”graspable”, “manipulative” tai ”"physical”).
Vaikka hienoisia painotuseroja voidaan termeissa havaita, tarkoitetaan niilla

pddosin samaa kasitetta.

2.2. Maairitelmia

Tartuttavat kayttoliittymat maadriteltiin alun perin sellaisiksi kayttoliittymiksi,
joissa osa kayttoliittyman normaalisti virtuaalisista elementeistd saa aineellisen
olomuodon [Fitzmaurice et al., 1995]. Tama maaritelma painottaa eroavuutta
graafisiin kayttoliittymiin, silld sen mukaan tartuttavat esineet tulevat
aikaisempien syoételaitteiden korvaajiksi ja mahdollistavat joidenkin graafisen
kayttoliittyméan elementtien suoran kasittelemisen. Maaritelma ei kuitenkaan
ota kantaa siihen, millaisia tulostuskanavia tartuttavien kayttoliittymien tulisi
kayttaa, ja kayttoliittyma saattaa uusista syotelaitteista huolimatta muistuttaa
muilta osin graafisia kdyttoliittymia.

Suuressa osassa uusista timan tutkimussuuntauksen julkaisuista aihepiirin
madrittelyssa viitataan Ishiin ja Ullmerin [1997] Tangible Bits -visioon, joka
tahtdd virtuaalisen informaation tekemiseen kasinkosketeltavaksi ja jonka
taustalla vaikuttavat ihmisten luonnolliset kyvyt kasitella esineitd ja asioita.
Ishii ja Ullmer maarittelivat kdsinkosketeltavat kayttoliittymat alun perin siten,
ettd ne antavat kayttdjdlle mahdollisuuden kasitelld digitaalista informaatiota
tarttumalla informaatioon liitettyihin aineellisiin objekteihin ja kasittelemalla
niitd. Myohemmin Ullmer ja Ishii [2000] ovat lisdanneet maaritelmdan vaati-
muksen siitd, ettd kdsinkosketeltavan kayttoliittyman ei tulisi tehda eroa syéte-
ja tulostuslaitteiden valille. Nykyisen maaritelman mukaan vuorovaikutuksen
tulisi siis perustua aineellisiin, kosketeltavissa oleviin esineisiin ja asioihin,
jotka mahdollistavat digitaalisen informaation esittamisen ja muokkaamisen.
Kasinkosketeltavissa kayttoliittymissa kaytettdvien aineellisten objektien tulisi
olla yhtdaikaisesti sekd esitys, joka osittain vastaa virtuaalista informaatiota,
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ettd ohjain, jonka avulla informaatiota voidaan muokata. Tall6in niissd yhdistyy
sekd syOte- ettd tulostuskanavan ominaisuuksia.

Kasinkosketeltavilla kayttoliittymilld on maaritelman mukaan nelja omi-
naispiirrettd [Ullmer and Ishii, 2000]:

* aineellinen esitys on sidottu tietokoneen avulla digitaaliseen informaa-

tioon,

* aineellinen esitys mahdollistaa vuorovaikutteisen kontrolloinnin,

* aineellinen esitys on sidottu havaittavasti aineettomaan esitykseen ja

* aineellisten objektien tila ilmentda osaltaan jarjestelman virtuaalista tilaa.

Esitettyjen piirteiden perusteella kayttoliittymadan kuuluviin aineellisiin
objekteihin tulee olla liitettyna jotakin digitaalista informaatiota tai laskennal-
lisia malleja, joiden tilaa jarjestelmdan kuuluvat aineelliset objektit osaltaan
ilmentavat. Vaikka aineelliset objektit muodostavatkin osan esityksestd, liittyy
sithen usein myo6s muita tulosteita (kuten grafiikkaa tai dantd), joiden tulee
liittya havaittavasti aineellisiin objekteihin. Aineelliset objektit eivat myoskaan
ole olemassa pelkkdda informaation esittimista varten, vaan toimivat
jarjestelmdn ensisijaisena ohjaimena.

Viela Ishiin ja Ullmerin madritelmaa laajemman maaritelméan kasinkos-
keteltaville kayttoliittymille esittaa Fishkin [2004], jonka madritelma ei ota yhta
tarkasti kantaa sithen, kuinka aineelliset objektit esittavat digitaalista informaa-
tiota ja mahdollistavat sen kontrolloinnin. Tdma maaritelma kuitenkin kattaa
my06s monia sellaisia kdyttoliittymid, jotka aiemman maééritelman perusteella
eivat olisi olleet luokiteltavissa kasinkosketeltaviksi. Madritelman mukaan
kasinkosketeltavan kayttoliittyman tulee toteuttaa ainoastaan seuraavat asiat
[Fishkin, 2004]:

» kayttdja saa aikaan syotetapahtuman kasittelemalla aineellisia objekteja,

* tietokonejdrjestelma havaitsee syotteen ja muuttaa tilaansa ja

* jarjestelma laukaisee tulostustapahtuman, joka nakyy kayttdjalle jonkin

aineellisen objektin ominaisuuden muutoksena (esimerkiksi objektin
muoto, dani, grafiikka ndyttopinnassa tai tuntopalaute).

Edella mainitut kolme piirrettd vaativat jarjestelmalta kaikessa yksinker-
taisuudessaan vain sen, etta sithen kuuluvia aineellisia objekteja kasittelemalla
on mahdollista saada aikaan tietokoneellisesti ohjattua palautetta, joka liittyy
aineellisiin objekteihin. Maaritelma on hyvin laaja ja siihen liittyykin myohem-
min esiteltdva luokittelu, jonka avulla jarjestelman kasinkosketeltavuuden taso
on mahdollista maarittaa.

2.3. Sovellusalueita
Vaikka kasinkosketeltavien kayttoliittymien on todettu soveltuvat monenlaisiin

tehtaviin, on olemassa tiettyja sovellusalueita, joilla ne ovat alkaneet yleistya
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muita enemman. Vaikka kattavaa luokittelua sovellusalueista ei valttamatta ole
jarkevaa tehdd, on yleiskuvan saamiseksi hyodyllistda maarittda yleisimpia
kasinkosketeltavien kayttoliittymien kayttotarkoituksia. Seuraavat sovellus-
luokat on havaittu laajoiksi ja kehittyviksi [Ullmer and Ishii, 2001]:

* informaatiota sdilyttavat, hakevat ja muokkaavat,

* informaatiota visualisoivat,

* jarjestelmid mallintavat tai simuloivat,

* jarjestelmid hallinnoivat tai konfiguroivat ja

* opetus-, viihde- tai ohjelmointisovellukset.

Sovellusalueluokkien sisallakin jarjestelméat voivat erota toisistaan merkitta-
vasti ja painottua eri tavoin. Monilla edelld mainituilla sovellusalueilla késin-
kosketeltavia kayttoliittymid on toteutettu erityisesti tietokoneavusteisen ryh-
matyon (computer supported collaborative work) tutkimuksen tueksi.

3. Kaisinkosketeltavien kayttoliittymien luokitteluja

Hyvat teoriat ja luokittelut ovat tarpeellisia kaikille tutkimussuuntauksille, silla
ne auttavat tutkimusalueen maarittelemisessd, helpottavat erilaisten sovellus-
ten vertailua ja ohjaavat suunnittelua. Ne myos auttavat ndkemaan sovellusten
hyvid puolia seka alueita, joilla on viela kdyttamattomia mahdollisuuksia.

Tassa luvussa kasittelen teorioita ja luokitteluja, jotka helpottavat kasinkos-
keteltavien kayttoliittymien maarittelya, ryhmittelyd, vertailua ja suunnittelua.
Esittelen vaihtoehtoisia ja toisiaan tdydentdviad luokitteluja sekd vertailen niita
keskenddn. Tarkoituksenani on 16ytda luokitteluista ja teorioista eroja ja yhty-
makohtia sekd eri ratkaisuille ominaisia hyvid ja huonoja puolia. Olen
ryhmitellyt luokittelut sen mukaan, perustuvatko ne aineellisten objektien
merkityksiin vai niiden valisiin suhteisiin. Aloitan selvittdmalla aihepiiriin

liittyvia terminologisia ongelmia, jonka jalkeen esittelen eri luokittelut.

3.1. Terminologiaa

Jotta kayttoliittymaan kuuluvat aineelliset objektit voidaan erottaa kaikista
muista aineellisista objekteista, tarvitaan nimityksid, joilla niihin voidaan hel-
posti ja yksiselitteisesti viitata. ”Aineellinen objekti” on jatkuvassa kaytossa
pitkd ja hankala, eika tee eroa kayttoliittymaan kuuluvien ja kuulumattomien
objektien valille (sama ongelma patee myos englanninkieliseen termiin
“physical object”). ”Aineellinen esine” on merkitykseltddn samankaltainen ja
sithen liittyvat samat heikkoudet. Lahes vastaava lyhempi termi on “artefakti”,
johon kuitenkin sisaltyy vaatimus, etta se on ihmisen tekema. Tama taas ei ole
hyvaksyttavaa, silla kasinkosketeltavissa kayttoliittymissa voidaan kayttaa
muitakin kuin ihmisten tekemia objekteja [Ullmer and Ishii, 2001].
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Englanninkielesta johdetun termin ”phicon” (”“physical icon”) esittelivat
Ishii ja Ullmer [1997], mutta ovat itsekin todenneet sen soveltumattomuuden
kaikkia objekteja kuvaavaksi termiksi, silld objektit eivat valttamatta ole
merkitykseltadn ikonisia, vaan voivat olla my6s symbolisia [Ullmer and Ishii,
2000]. Myos termia “pyfo” on ehdotettu kaytettdvaksi samaan tarkoitukseen
[Calvillo-Gamez et al., 2003; Shaer et al., 2004], mutta ainakaan viela se ei ole
levinnyt laajempaan kayttoon. Ishii ja Ullmer toteavat kayttokelpoiseksi
muuallakin kaytetyn termin “tangible”, mutta paatyvat ehdottamaan termin
“token” kadyttod kuvaamaan kasinkosketeltaviin kayttoliittymiin kuuluvia
aineellisia objekteja. Lisdksi he ehdottavat termia “reference frame” (suomen-
kielessa “koordinaatisto”) kuvaamaan aineellista tilaa, jossa vuorovaikutus
tapahtuu.

Kasitteiden eroavaisuudet aiheuttavat myos jonkin verran hankaluuksia
jaljempana esiteltavien teorioiden tulkinnassa ja vertailussa. Englanninkielinen
termi “token” tarkoittaa muiden merkitystensa ohella pientd osaa, joka edustaa
kokonaista. Tata painottaen Holmquist ja muut [1999] kayttavat sitd kuvaa-
maan aineellisia objekteja, jotka ilmentdvat olemuksellaan ainakin jotakin
virtuaalisen vastineensa piirrettd. He harkitsivat termin sijasta my6s “phicon”
termin kdyttod, mutta hylkasivat sen, silld sitd on aikaisemmissa julkaisuissa
kaytetty heidan kaytostaan poikkeavalla tavalla. Ullmer ja Ishii [2000] puoles-
taan toteavat, ettda Holmquistin ja muiden “token” kaisitettd vastaa heidan
kasitteistossdan juuri “phicon” ja heilld “token” on ylédkasite kaikille kayttoliit-
tymaan kuuluville aineellisille objekteille.

Ellei toisin mainita, tdssa tutkielmassa termilld ”aineellinen objekti” tarkoi-
tetaan kayttoliittymddn kuuluvia objekteja. Syynd tdhdn on edelld mainittu
termien paallekkdisyys, joka saattaa aiheuttaa sekaannuksia. Kunkin luokitte-
lun tai teorian yhteydessa kdytetdan suomennoksia siind kaytettavista termeista
ja ne selitetdaan erikseen kunkin esittelyn kohdalla.

3.2. Objektien merkityksiin perustuvat luokittelut

Monissa tapauksissa kasinkosketeltavien kayttoliittymien analysointi on
helpointa aloittaa siitd, miten niihin kuuluvia aineellisia objekteja kdytetaan
digitaalisen informaation esittdmiseen ja kasittelemiseen. Useat nykyisista
teorianluomisyrityksistd onkin tehty talla tavalla.

Aikaisessa yrityksessdan teorian luomiseksi Holmquist ja muut [1999]
ehdottavat mallia, jossa kayttoliittymaan kuuluvat aineelliset objektit voidaan
jakaa kolmeen luokkaan: siiliot (container), merkit (token) ja tyokalut (tool).
Sailiot ovat tassa luokittelussa yleisluontoisia aineellisia objekteja, jotka eivat
ulkoisella olemuksellaan ilmennd niihin liittyvien virtuaalisten objektien

luonnetta ja jotka voidaan tilanteesta riippuen liittdd moneen erityyppiseen
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informaatioon. Sailidita kdytetaan usein informaation siirtamiseen eri kohteiden
valilld ja ne ovat padosin vain tilapaisesti liitettyna virtuaalisiin objekteihin.
Merkit puolestaan muistuttavat vahintdan joltakin aineelliselta ominaisuu-
deltaan niihin liitettyd virtuaalista objektia. Merkkien liitokset virtuaalisiin
objekteihin ovat monesti luonteeltaan pysyvampia kuin sailididen vastaavat,
eivatkd merkit yleensa voi edustaa kuin tietyn tyyppista informaatiota. Tyokalut
toimivat edustajina laskennallisille funktioille. Ne voivat esimerkiksi toimia
tartuntakahvoina virtuaalisiin objekteihin, tarjota linssin ldpi vaihtoehtoisen
ndkyman kasiteltdvddn maailmaan tai muuttaa jotakin jarjestelmaan kuuluvaa
virtuaalista ominaisuutta. Jotkut tyokalut muistuttavat ominaisuuksiltaan
edustamaansa laskennallista funktiota.

Kasiteltavien objektien luokittelun lisiksi Holmquist ja muut esittavat
kaytettavaksi termid hana (faucet), jolla tarkoitetaan sellaista pistettd, jossa
kayttdjan on mahdollista paastd kasiksi merkkeihin liitettyyn informaatioon.
Hanoja voivat olla esimerkiksi naytot, kaiuttimet tai muut vaaditun toiminnalli-
suuden toteuttavat tulostuslaitteet.

Termi informaatioon pddsy (access) puolestaan tarkoittaa merkin esittamista
hanalle, jolloin paastaan kasittelemaan informaatiota. Padsya voidaan kontrol-
loida merkkien saatavuutta rajoittamalla, vaatimalla usean merkin yhtdaikaista
kayttod tai asettamalla tietyt merkit toimivaan vain tietyissa paikoissa tai
sijainneissa. Toinen merkkeihin liittyva operaatio on informaation liittdminen
(association), joka tarkoittaa digitaalisen informaation yhdistamistd merkkiin.
Jarjestelmasta riippuen liitos informaatioon voi olla muutettavissa tai
kiinnitetty lopullisesti jo jarjestelman toteutusvaiheessa. Naista vaihtoehdoista
on kdytetty myos nimityksid muuttuva (dynamic) ja muuttumaton (static) liitos
[Ullmer and Ishii, 2000]. Joitakin aineellisia objekteja voidaan my0s
ylikuormittaa (overloading), jolloin yksi objekti liittyy useaan eri informaa-
tioon. Talloin objektin kautta padstaan kasiksi tiettyyn, kontekstista riippuvaan
informaatioon tai vaihtoehtoisesti kaikkeen siihen liittyvddn informaatioon

kerrallaan.

Puhdas | Attribuutti | Substantiivi | Verbi | Uudelleenkonfiguroitava

objekti tyokalu

Taulukko 1. Objektien luokittelu Underkofflerin ja Ishiin [1999] kontekstissa.

Kaikki luokittelut eivat valttamatta tahtaa yleiskdyttoisten mallien luomi-
seen. Tama patee esimerkiksi seuraavan luokittelun kohdalla, joka edellisen
luokittelun lailla koskee yksittdisia objekteja, mutta vain erddseen tiettyyn
sovellustyyppiin liittyen [Underkoffler and Ishii, 1999]. Objektien luokat on
sijoitettu akselille sen perusteella, kuinka tarkasti objektit jarjestelmassa
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vastaavat sitd objektia, jota ne tosieldmadssd esittavat (taulukko 1). Puhtaat
objektit (object as pure object) ovat jarjestelmdn kannalta merkityksellisid vain
objekteina. Ne voivat olla joko yksiloityjd tai yksiloim&ttomia, mutta niiden
ominaisuuksilla ei ole merkitystd. Attribuuttiobjekteissa (object as attribute)
jarjestelma valittaa vain yhden niiden ominaisuuden arvosta, kuten esimerkiksi
muodosta tai varistd. Substantiiviobjektit (object as noun) edustavat jarjestel-
massd koko merkitystddn ja toimivat padosin samalla tavalla kuin vastaavat
objektit aineellisessa maailmassa. Verbiobjektit (object as verb) taas ovat
substantiiviobjekteja abstraktimpia, eivédtka esiinny jarjestelmassa itsendan,
vaan vaikuttavat substantiiviobjekteihin tai koko ymparistoon. Uudelleenkon-
figuroitavat tyokalut (object as reconfigurable tool) toimivat eri tavoin riippuen
kontekstista ja tilasta ja ne voidaan liittaa tilanteesta riippuen eri objekteihin.

Yleiskdyttoinen | Erikois- | Tunniste | Edustaja | Heijastuma | Sama

tyokalu tyokalu objekti

Taulukko 2. Objektien luokittelu Kolevan ja muiden [2003] mukaan.

Koleva ja muut [2003] ehdottavat kasinkosketeltavien kayttoliittymien
luokittelua sen perusteella, kuinka yhtendisesti aineelliset ja virtuaaliset objektit
on liitetty toisiinsa (degree of coherence) (taulukko 2). Samalla he esittelevat
luokittelun ymparille rakentuvan teorian ja siihen liittyvat kasitteet.

Luokittelussa heikoin liitos on yleiskayttoisilli tyokaluilla (general purpose
tool), jotka kayttdja voi liittdd mihin tahansa virtuaaliseen objektiin. Vahvimmil-
laan liitos taas on silloin, kun toisiinsa liitetyt aineellinen ja virtuaalinen objekti
hahmotetaan samaksi objektiksi. Ndin voi tapahtua esimerkiksi sovelluksissa,
joissa objekti voi siirtyd aineellisesta todellisuudesta virtuaaliseen, ollessaan
kerrallaan lasna vain toisessa. Naitd kahta edelld mainittua luokkaa Koleva ja
muut eivdt laske kasinkosketeltaviksi kayttoliittymiksi, toisin kuin kolme
niiden valissa olevaa luokkaa.

Ensimmadinen varsinainen kasinkosketeltavien kayttoliittymien luokka on
erikoistyokalut (specialized tool), jolla tarkoitetaan tehtdvaltdan yleiskayttoisia
tyokaluja tarkemmin rajoittuneita, mutta silti moniin eri objekteihin liittyvia
tyokaluja. Hieman vahvempi liitos on tunnisteilla (identifier), jotka vastaavat
jotakin virtuaalista objektia ja tarjoavat padsyn siihen. Edustajat (proxy)
puolestaan ovat vield vahvemmin ja pysyvammin liitettyja virtuaalisiin
objekteihin ja mahdollistavat niiden monipuolisemman kasittelyn. Viimeinen
kasinkosketeltaviin kayttoliittymiin kuuluva luokka on heijastumat (projection),
joihin liittyvat virtuaaliset objektit ovat suoria vastineita aineellisille objekteille

ja riippuvaisia ndiden olemassaolosta.
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Koleva ja muut [2003] ovat my0s jakaneet liitosten luonteen
ominaisuuksiksi, joiden avulla yhtendisyyttd voidaan arvioida. Ensimmainen
ominaisuus on muunnos (transformation), joka voi saada arvokseen joko
kirjaimellinen (literal) tai muunnettu (transformed), riippuen siitd, saako
aineelliseen objektiin kohdistuva toiminta saman muutoksen aikaan
vastaavassa virtuaalisessa objektissa vai onko ndiden kahden vililla eroa.
Toinen ominaisuus on vuorovaikutuksen havaitseminen (sensing of interaction),
jonka avulla maaritetdan, mitkda aineelliseen objektiin kohdistuvat toiminnot
ovat jdrjestelmdn kannalta merkityksellisid. Nditd voivat olla esimerkiksi
pyorittdiminen, liikuttaminen tai asettaminen. Muunnoksen konfiguroitavuus
(configurability of transformation) puolestaan tarkoittaa sitd, voidaanko objek-
tien valissd olevaa muunnosta muuttaa (configurable) vai onko se kiintea
(fixed). Liitoksen eliniki (lifetime of link) maarittda onko objektien valinen liitos
valiaikainen (temporary) vai pysyva (permanent). Itsendisyys (autonomy) kuvaa
missd maarin virtuaalinen ja aineellinen objekti ovat riippuvaisia toisistaan.
Itsendinen (autonomous) objekti on olemassa toisesta objektista riippumatta,
mutta riippuvaiset (dependent) objektit luodaan vasta toisten objektien myota
ja tuhotaan niiden havittya. Liitosten lukumdird (cardinality of link) kuvaa
moneenko virtuaaliseen objektiin aineellinen objekti on yhtdaikaisesti liitetty.
Liitoksen lihde (link source) taas tarkoittaa onko kayttdjdlle palautetta antava

lahde aineellinen vai virtuaalinen.

Pysyva Joustava
Symbolinen Ikoninen Symbolinen Ikoninen
Yleinen
Henkilo-
kohtainen

Taulukko 3. Lisdys objektien luokitteluun van den Hovenin ja Eggenin [2004]

mukaan.

Eri luokittelut voivat my0Os laajentaa toisiaan. van den Hoven ja Eggen
[2004] ehdottavat laajennusta Ullmerin ja Ishiin [2000] luokitteluun, jotta se
tukisi paremmin henkilokohtaisten esineiden kayttoa kayttoliittyman objek-
teina (taulukko 3). Ensimmadisen luokitteluperusteen mukaan objekti on joko
henkilokohtainen (personal), jolloin objektin kasittelija on yleensa my0s omistaja,
tai yleinen, jolloin objektilla ei ole henkilokohtaista merkitystd kayttajalle.
Toisaalta jaotteluun vaikuttaa myos se, onko objektin ja informaation valilla
oleva liitos pysyvi (fixed) vai joustava (flexible). Nama vastaavat Ullmerin ja
Ishiin [2000] muuttuvaa ja muuttumatonta liitosta. Kolmantena jaotteluna
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merkit voidaan vield jakaa symbolisiin ja ikonisiin niiden semantiikan perus-
teella.

Vertaus- Olematon | Substantiivi | Verbi | Substantiivi | Tadysi
kuvallisuus ja verbi

Ruumiillistuvuus

Tdydellinen

Liheinen

Ymparistollinen

Kaukainen

Taulukko 4. Jarjestelmien luokittelu Underkofflerin ja Ishiin [1999] mukaan.

Koska yhta ainoaa kasinkosketeltavuuden astetta maarittadvaa ominaisuutta
ei ole 1oytynyt, voidaan luokitteluongelmaa yrittda ratkaista moniulotteisen
asteikon avulla. Mitda useampi ulottuvuus asteikolla on, sitd tarkempi
kuvaavuus saavutetaan, mutta sitd monimutkaisemmaksi luokittelu kay. Siksi
kaksiulotteinen jaottelu saattaa hyvinkin olla sopiva kompromissi. Eraassa
kaksiulotteisessa luokittelussa (taulukko 4) asteikkoina toimivat ruumiillis-
tuvuus (embodiment) ja vertauskuvallisuus (metaphor) [Fishkin, 2004]. Tassa
lahestymistavassa kayttoliittyman kasinkosketeltavuuden taso voidaan
maarittdd sen perusteella, kuinka tiukasti kayttoliittymd noudattaa jotakin
metaforaa ja kuinka tiukasti kayttoliittyman antama palaute on sidottu
kulloinkin késiteltdvdand olevaan objektiin. Mitd enemmdn nama kaksi
ominaisuutta kayttoliittymassa toteutuvat, sitd kdsinkosketeltavampana kaytto-
liittymaa voidaan pitaa.

Ruumiillistuvuus tarkoittaa sitd, kuinka tiukasti syote ja tuloste ovat sidottu
toisiinsa paikan suhteen. Tama voidaan ymmartda niin, ettda mikali syote ja
tuloste ovat tdysin toisiinsa sidottuja, kasittda kayttaja kasittelemansa objektin
kokonaisuudeksi, joka sisaltaa kaiken tarvitsemansa toiminnallisuuden. Tassa
luokittelussa ruumiillistuvuus voi olla taydellisti (full), jolloin syoteobjekti on
sama kuin tulostusobjekti, liheisti (nearby), jolloin tuloste ilmenee syote objek-
tin lahelld, ymparistollisti (environmental), jolloin tuloste ilmenee kayttdjan
ymparistOssa tai kaukaista (distant), jolloin tuloste on kayttajasta etaalla, esimer-
kiksi jollakin kaukaisella naytolla.

Vertauskuvallisuus tarkoittaa kayttoliittymaobjektin toiminnan samankaltai-
suutta reaalimaailman kanssa. Vertauskuvallisuus voi olla olematonta (none),
mutta jos sitd on, se voi vastata substantiivia (noun), verbia (verb), substantiivia
ja verbid (noun and verb) tai olla tiyttd (full), jolloin vastaavuus on niin

ilmeistd, ettd mitdan vertauksia ei tarvitse tehda. Substantiivi vertauskuvana
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tarkoittaa sitd, ettd objekti ndyttda esikuvaltaan, mutta ei toiminnaltaan juuri-
kaan muistuta sitd ja verbi taas sitd, ettad objektin toiminta muistuttaa jotakin
reaalimaailman toimintaa. Kuten mainittu, nama kaksi voivat toteutua
samanaikaisesti, jolloin niille on oma luokkansa.

Objektien merkityksiin perustuvissa luokitteluissa on yksi perustavan-
laatuinen ongelma. Jos niilld yritetaan luokitella kokonaisia jarjestelmia, niin
ongelmia tulee vastaan aina kun jarjestelméassa on useanlaisia objekteja. Talloin
voidaan sijoittaa jarjestelma siihen luokkaan, johon sen tarkeimmat objektit
kuuluvat tai sitten jarjestelman voidaan kasittdd kuuluvan useaan luokkaan.
Ensimmadinen vaihtoehto on huono, koska se jattaa huomioimatta jarjestelman
kokonaisuutena, ja jalkimmadisessd taas menetetddn luokkien erottelukyky.
Esiteltyja luokitteluja voidaan kuitenkin hyvin kayttaa jarjestelmien analy-
sointiin ilman luokittelupdaamaaraa. Talloin voidaan kasitellda kaikki objektit
erillisind ja saadaan tarkempaa tietoa jarjestelmasta.

Osittain erot luokittelujen valilla ovat terminologisia, mutta eri ratkaisuissa
on myo6s konkreettisia eroja. Holmquistin ja muiden [1999] luokittelu on hyvin
kuvaava ja helppo ymmartdd, mutta kuten tekijat itsekin huomauttavat, on
yksiselitteinen luokkiin jakaminen siind ongelmallista. Erityisesti objektien
luokittelu joko merkiksi tai tyOkaluksi saattaa aiheuttaa vaikeuksia. Ongelmia
seuraa ainakin jos virtuaalisen objektin ominaisuuksia voidaan muokata sita
itseddn esittavalla aineellisella objektilla. My0Os objektien tarkoitukseen otettava
jyrkka kanta rajaa luokittelun kayttokelpoisuutta eri konteksteissa.

Underkofflerin ja Ishiin [1999] ja Kolevan ja muiden [2003] luokittelut ovat
hyvin samankaltaisia, vaikkakin ensimmaisessa ovat ldhtokohtana virtuaaliset
ja aineelliset objektit ja toisessa niiden vilinen linkki. Kummassakin voi kuiten-
kin olla vaikeuksia sijoittaa joitakin objekteja yhteen luokkaan, vaikka luokkia
on useita. Henkilokohtaisiin objekteihin keskittyva luokittelu [van den Hoven
and Eggen, 2004] osoittaa koko hyotynsa vasta sellaisia sovelluksia luokitel-
taessa, joissa kaytetdan henkilokohtaisia esineitd, mutta tuo myos uusia nako-
kulmia kaikkien sovellusten analysointiin. My06s viimeiseksi esiteltya Fishkinin
[2004] luokittelua heikentda se, etta objekteja analysoidaan yksittdisind, jolloin
eri objektit voivat kuulua eri luokkiin. Siind my®0s eri sovellukset voivat kattaa
monta aluetta, minka vuoksi luokittelu menettaa tarkeimman merkityksensa eli
sovellusten yksiselitteisen jakamisen eri luokkiin. Lisdksi sovellusten sijoitta-
minen kummallakin eri asteikolla oikeaan kohtaan saattaa olla vaikeaa. Luokit-
telussa on silti myds monia hyviad puolia. Se kattaa monia muita luokitteluja ja
lisdksi onnistuu luokittelemaan sovelluksia, jotka eivat sisdlly mihinkaan
muuhun luokitteluun. Se my6s kuvaa havainnollisesti sitd aluetta, jolle erilaiset

kasinkosketeltavat kayttoliittymat voivat kuulua ja valittda informaatiota siita,
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mitd mahdollisuuksia on vield kadyttamatta ja milld alueella on ruuhkaa.
Fishkinin luokittelu antaa my6s kuvan siitd, kuinka kasinkosketeltavia
sovellukset ovat. Téassa yhteydessa taytyy kuitenkin muistaa, etta vaikka jonkin
sovelluksen kasinkosketeltavuuden aste olisi korkea, siind ei silti ole

valttamatta parempi kayttoliittyma kuin missaan muussakaan.

3.3. Objektien suhteisiin perustuvat luokittelut

Vaikka objektien merkitykset ovatkin usein helpoiten havaittavissa, on useissa
kasinkosketeltavissa kayttoliittymissa jdrjestelmdn kannalta vield enemmaén
merkitystd objektien suhteilla. Suhteisiin perustuvia luokitteluja on vihemman

kuin merkityksiin perustuvia, mutta ne ovat paaosin tuoreempia.

Esitys Toiminta

Merkki Rajoitteet | Muuttuja | Tapahtuma | Palaute

TAC

Taulukko 5. Objektien analysointi Shaerin ja muiden [2004] mukaan.

TAC-paradigma [Calvillo-Gamez et al., 2003; Shaer et al., 2004] tarjoaa hie-
man erilaisen tyokalun kasinkosketeltavien kayttoliittymien analysointiin, silla
sen avulla ei ole tarkoituskaan luokitella kayttoliittymid, vaan kuvailla ja
arvioida niitd (taulukko 5). Tassa teoriassa kaikki kayttoliittymdan kuuluvat
aineelliset objektit (pyfo) voivat olla joko merkkeja (token), rajoitteita
(constraint) tai molempia.

Analysoinnin ldhtokohtana ovat merkit, joilla tarkoitetaan niitd aineellisia
objekteja, joihin voidaan tarttua ja jotka edustavat digitaalista informaatiota.
Merkin kayttaytymista ja kasittelemista rajoittavat aineelliset objektit taas ovat
sen rajoitteita. Yksi TAC (Token And its Constraints) koostuu siis merkista ja sen
rajoitteista. Jotta objekti voi olla merkki, taytyy siihen liittya vahintaan yksi
rajoite sekd digitaalista informaatiota edustava muuttuja (variable). Merkki voi
rajoittaa muiden merkkien kayttdytymistd, jolloin se on rajoitteena muissa
TAC:eissa. Yksi rajoite voi myOs samanaikaisesti rajoittaa useita merkkeja.
Kaikkien merkkien on oltava tietoisia omista rajoitteistaan, mutta rajoitteiden ei
tarvitse tietdd niihin liittyvid merkkeja. Digitaaliseen informaatioon merkit on
sidottu muuttujien kautta, ja jokaisen TAC:in on liityttava johonkin muuttujaan
ja muutettava sitd joko erillisen (discrete) tai jatkuvan (continuous) toiminnan
kautta. Erilliseksi muuttujaksi voidaan lukea esimerkiksi napin painalluksesta
vaihtuva muuttuja, kun taas jonkin objektin suuntaa ilmaiseva muuttuja on
jatkuva.

Rajoite voi maarittdd merkkien toimintaa kolmella erilaisella tavalla. Ensin-

ndkin sen havaittavissa olevat ominaisuudet voivat antaa kayttdjdlle ohjeita
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siitd, kuinka rajoitteeseen liittyvaa merkkia tulisi kasitelld. Toisaalta rajoite
saattaa my0Os fyysisesti maarittda sen tilan, jossa merkkid voidaan liikuttaa.
Kolmanneksi rajoite voi toimia koordinaatistona, jonka suhteen merkkien
toimintaa tulkitaan ja muunnetaan laskennallisiksi funktioiksi.

Kun edellisessa luokittelussa kasinkosketeltavia kayttoliittymia analysoitiin
jokaisen niihin kuuluvan aineellisen objektin kohdalla erikseen, Ullmer ja Ishii
[2000] esittavat nelja kategoriaa, joiden avulla voidaan tulkita useiden objektien
muodostamaa jarjestelmdd kokonaisuutena (luokittelun ei kuitenkaan ole
tarkoitus olla kattava). Heiddn mukaansa luokittelun avulla voidaan analysoida
objektien suhdetta digitaaliseen informaatioon. Alun perin luokkia oli nelja:
mielleyhtymiin perustuva (associative), tilaan perustuva (spatial), suhteisiin
perustuva (relational) ja rakenteisiin perustuva (constructive). Myohemmin he
kuitenkin jattivat mielleyhtymiin perustuvan luokan pois, koska eivét olleet sen
hyodyllisyydestd yhtd varmoja kuin kolmen muun luokan [Ullmer and Ishii,
2000]. Tassa tutkielmassa kaikki nelja ovat kuitenkin mukana, silld myos pois
jatetylla luokalla on osoitettu olevan arvoa [van den Hoven and Eggen, 2004].

Mielleyhtymiin perustuvissa ldhestymistavoissa objektit liittyvat kukin itse-
naisesti digitaaliseen informaatioon, eivatka saa lisamerkityksid suhteistaan
muihin objekteihin. Tilaan perustuvissa jarjestelmissa merkkien avaruudellinen
sijainti ja suunta voidaan tulkita suoraan syotteeksi, kun taas suhteisiin perustu-
vissa jarjestelmissda tulkinta tehddan merkkien perakkaisyyksien, vierekkai-
syyksien tai muiden vastaavanlaisten suhteiden perusteella. Rakenteisiin perus-
tuvissa jarjestelmissd merkit ovat moduuleita, jotka voidaan kiinnittda toisiinsa
rakennuspalikoiden tavoin mekaanisesti.

Kokonaisia kasinkosketeltavia kayttoliittymid on yritetty luokitella myos
niiden rakenteen perusteella. Erddssa luokittelussa kasinkosketeltavat kaytto-
liittymat jaetaan kolmeen lajityyppiin: vuorovaikutteisiin pintoihin (interactive
surface), rakennettaviin jdrjestelmiin (constructive assembly) ja merkkitra-
joitteet -jarjestelmiin (tokens and constraints) [Ullmer et al., 2005]. Vuorovaikut-
teisiksi pinnoiksi voidaan kasittad graafisesti rikastetut (augmented) tasot ja
seindt, joiden pinnalla sijaitsevia aineellisia objekteja kayttdjat kasittelevat.
Rakennettaviksi jirjestelmiksi puolestaan luetaan sellaiset kayttoliittymat, joissa
vuorovaikutus perustuu rakennuspalikoiden tavoin toimivien objektien
yhteenliittamiseen tai kokoamiseen. Merkki+rajoitteet -jarjestelmissa merkit
sisaltavat viittauksia digitaaliseen informaatioon, ja tietokone tulkitsee niiden
kasittelemistd, joka tapahtuu niiden omien rajoitteiden asettamissa puitteissa.
Merkkitrajoitteet -jarjestelmien vuorovaikutus voidaan jakaa kahteen vaihee-
seen: yhdistimiseen (associate) ja kasittelemiseen (manipulate). Yhdistimisessi

merkki asetetaan johonkin rajoitteiden maarittamaan ja jarjestelman kannalta
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merkitykselliseen paikkaan tai sijaintiin. Yhdistamisen jalkeen objektin kisitte-
leminen on mahdollista rajoitteiden sallimissa puitteissa, esimerkiksi objektia
pyorittamalla tai liikuttamalla. Osa merkki+trajoitteet -jarjestelmista tukee vain
yhdistdmisvaihetta.

Vaikka objektien suhteisiin perustuvilla luokitteluilla olisi mielestani paljon
potentiaalia kasinkosketeltavien kayttoliittymien luokittelussa, liittyy niihin
samankaltaisia ongelmia kuin objektien merkityksiin perustuviin luokittelui-
hin. Vaikka suhteisiin perustuvien luokittelujen avulla voidaan periaatteessa
luokitella kokonaisia jarjestelmid, saattavat eri objektien suhteet vaihdella
jarjestelman sisalla, jolloin yksiselitteista luokittelua ei valttamatta voida saada
aikaan.

Ensimmadisena esitelty TAC-paradigma [Calvillo-Gamez et al., 2003; Shaer et
al., 2004] huomioi objektien erilaisuuden kasittelemalld jokaisen objektin erik-
seen, mutta menettdaa samalla mahdollisuuden luokitteluun. Se on hyva tyokalu
joidenkin kasinkosketeltavien kayttoliittymien ja niiden vuorovaikutuksen
analysoinnissa, mutta ei sovi yhta hyvin kaikkien sovellustyyppien analysoin-
tiin. Toisena esitellyn Ullmerin ja Ishiin [2000] jaottelun kolme ensimmaista
luokkaa sopivat hyvin yhteen, mutta vaikeuksia aiheuttaa neljas, rakennettavia
jarjestelmid kuvaava luokka. Mielestdni luokka on enemmaénkin ominaisuus,
joka voi yhta hyvin liittyda mihin tahansa muista luokista, vaikka on esitetty
omana luokkanaan. Sen joukkoon kuulumattomuutta puolustaa myos se, etta
sama luokka esiintyy samanlaisena toisessa myohemmin esiteltavassa Under-
kofflerin ja Ishiin [1999] luokittelussa, johon se sopii paremmin. Taman
jalkimmaisen luokittelun ongelmana on kuitenkin se, ettd on olemassa kaytto-
liittymia, jotka eivat kuulu mihinkaan esitettyyn luokkaan. Luokittelua voidaan
pitdd enemmankin hyvin kuvailevana, kuin tarkasti eri ryhmiin jakavana.
Luokat ovat kuitenkin erittdin konkreettisia ja antavat nopeasti yleiskuvan
jarjestelman luonteesta. Mielestdni tima luokittelu onkin ldhimpand onnistua
kuvailemaan kasinkosketeltavia kayttoliittymia yhdella akselilla.

4. Lopuksi

Téssa tutkielmassa esiteltiin ja vertailtiin erilaisia kdasinkosketeltavien kayttoliit-
tymien luokitteluja ja teorioita.

Objektien merkityksiin perustuvia jaotteluja on ollut olemassa jo melko
pitkdan, mutta taydellista jaotteluperustetta ei ole vield 16ytynyt. Lahimmaksi
tassa paasee Fishkin [2004], jonka luokittelun avulla voidaan saavuttaa hyotyja
sovellusten suunnittelussa, analysoinnissa ja vertailussa. Objektien merkityk-

siin perustuvissa luokitteluissa on ongelmana se, ettd yhteen kayttoliittymaan

142



sisdltyy useasti monen tyyppisid objekteja, jolloin paatelmia koko jarjestelmasta
on vaikea yleistaa luokittelua varten.

Objektien suhteisiin perustuvia luokitteluja ei ole ollut olemassa yhta kauan
kuin merkityksiin perustuvia. Niiden etuna ovat kuitenkin paremmat edel-
lytykset kokonaisten jarjestelmien luokitteluun. Vield ne eivat analysoinnin
tarkkuudessa kuitenkaan péarjda parhaille merkitysten analysointiin perustu-
ville luokitteluille. Underkofflerin ja Ishiin [1999] luokittelu ei ole taydellinen,
mutta kuvaa yksinkertaisesti muutamalla luokalla koko suunnittelutilaa.

Edelld esiteltyjen lisdksi on olemassa myos muita luokitteluja ja teorioita,
joita voidaan soveltaa kasinkosketeltaviin kayttoliittymiin, mutta jotka kuiten-
kin sopivat my6s muihin vuorovaikutustapoihin (esimerkiksi [Wensveen et al.,
2004]) tai ovat suunniteltu erityisesti jonkin kasinkosketeltavien kayttoliitty-
mien alaryhman arviointiin (esimerkiksi [Hornecker, 2004]). Tassa tutkielmassa
olen kuitenkin keskittynyt vertailemaan vain niitd teorioita, jotka kuvaavat
kasinkosketeltavia kayttoliittymia kokonaisuutena maadrittelyjen rajoja ylitta-
matta.

Mielestani yksikdan edelld esitellyistd kasinkosketeltavien kayttoliittymien
luokitteluista ei ole niin hyva, ettd tutkimus aihepiiriin liittyen kannattaisi
lopettaa. Ei ole kuitenkaan selvad, kannattaisiko painopiste suunnata yksinker-
taisen muutamaan luokkaan sovellukset jakavan luokittelun aikaansaamiseen
vai useampiulotteisen luokittelun luomiseen aivan uusien akseleiden ympa-
rille. Tutkimussuuntauksen tulevaisuudessa 10ytyy varmaankin molemmille

tarvetta.
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Sukupuoliroolit tietotekniikan alalla Suomessa

Anne Pyykonen

Tiivistelma.

Tassa tutkimuksessa tarkastelen naisten asemaa tietotekniikan alalla Suomessa.
Tietotekniikan alaa on pidetty miehisend kenttdna, niin historiallisesti tarkas-
teltuna kuin nykypaivan tilannetta analysoitaessa. Taman tutkielman tavoit-
teena on valottaa niitd tekijoitd, jotka ovat vaikuttaneet alan sukupuolisten kay-
tantdjen muodostumiseen. Samassa yhteydessa tarkastelen myos, kuinka
sukupuoliset ennakkoasenteet ovat ilmenneet ja mitka ovat niiden vaikutukset
nykypaivan tietotekniikan asiantuntijuuteen.

Avainsanat ja -sanonnat: Tietotekniikka, sukupuolittuneet kdytannot, asiantun-
tijuus.
CR-luokat: K.2, K.7.1

1. Johdanto

Tutkimusmielenkiintoni kohdistuu naisten asemaan tietotekniikan alalla erityi-
sesti historiallisesta ndkokulmasta, mutta luon katsauksen myos nykypdivan
tilanteeseen. Tietotekniikka ja sukupuoli ovat erottamaton pari, ja jo stereoty-
piatkin kertovat miehistd tietokoneiden &arella — tietotekniikan alan sanotaan-
kin olevan erityisen miehinen [Vehvildinen 1996, 1997a ja 1997b; Tiainen 2002].

Marja Vehvildinen [1997a] on todennut, ettd tietotekniikka on maailma
ilman naisia; maailma, joka on rakennettu miehisesta nakokulmasta; maailma,
jossa naisilla on hyvin vahdn sananvaltaa. Tietotekniikan maailma kokonai-
suudessaan muodostuukin historiallisista ja yhteisollisista ldahtokohdistaan,
jotka vaihtelevat maittain ja organisaatioittain [Vehvildinen 1997a]. Vehvildinen
[1997b] tiivistdd asian ndin: ”[T[ietotekniikan sukupuolijakojen ‘suuri linja" on
kulkenut 1960-luvun tietotekniikan alkuajan ‘miesten maailmasta” 1970- ja
1980-lukujen lisdantyvaan naisten tilan kautta 1990-luvun miehistymiseen. Lin-
jan sisdlld sukupuolijaot muotoutuvat vaihdelleen yhteiskunnasta, organisaa-
tiosta ja jopa tilanteesta toiseen.” Tamaéan tutkielman tavoitteena on avartaa
joitakin niita Suomelle tyypillisia lahtokohtia, jotka ovat vaikuttaneet alan
sukupuolisiin kaytantoihin.

Toisessa luvussa luon télle tutkielmalle tarpeellisen yleisen katsauksen tyo-
elaman sukupuolittuneisiin kaytantoihin. Kolmannessa luvussa tarkastelen
alalla historiallisesti vallitsevia ammatillisia sukupuolirooleja. Neljannessa
luvussa valotan joitakin sukupuolittumiseen vaikuttaneita historiallisia tausta-

tekijoitd. Viidennessa luvussa kuvaan alan sukupuolittumisen ilmenemis-
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muotoja. Kuudennessa luvussa kerron, kuinka naiset vihdoin valtasivat edes
jonkinlaista jalansijaa alalla. Seitsemannessa luvussa esittelen alan tyypillisia
henkilokuvia. Kahdeksannessa luvussa kuvaan, kuinka tietotekniikan asian-
tuntijuutta voidaan edelleenkin pitdd maskuliinisena alueena ja miten se
vaikuttaa tietotekniikan alaan kokonaisuudessaan. Yhdeksannessa luvussa esit-
telen mahdollisuuksia ja motiiveja muuttaa nykyista tilannetta. Kymmenen-

nessa luvussa teen paatelmia tutkielman teemoista.

2. Yleisesti tyoelaman sukupuolittuneista kdaytinnoista

Sukupuolen perusteella tehtava tyonjako on yhtd vanha kuin on ihmisten
yhteistoimintakin. Yhta luontevasti myos tietyt taidot yhdistetdan joko miehille
tai naisille ominaisiksi: napparyys, empaattisuus, huolellisuus ja pikkutarkkuus
ovat naisten ominaisuuksia ja vastuunkanto, kokonaisuuksien hallinta, riskin-
otto, ongelmanratkaisu- ja tekniset taidot ovat miesten vahvuuksia. Taidot eivat
itsessaan ole toisia ylempia tai alempia, mutta ne pitavat ylla ja tuottavat
kasitysta siitd, millaiseksi naiset ja miehet ja heidan tyonsa kulttuurissamme
ymmarretaan. [Kinnunen ja Korvajarvi 1996.]

”Suomalaisessa tyoelamassa keskeinen sukupuolistava kdytanto on para-
doksaalisesti naissukupuolen samanaikainen ldsndolo ja poissaolo. Samanai-
kaisen lasnédolon ja poissaolon kadytanto antaa tilaa naisille, mutta naisten tilat
ovat heiddn omia erityisia tilojaan [Korvajarvi ja Kinnunen 1996]. Toinen para-
doksi on yhtdaikainen tasa-arvo ja oikeudenmukaisuuden puute: naiset ovat
kylla tyoelamassa vahvasti mukana, mutta heidan etenemismahdollisuutensa
ovat perinteisesti miehid huonommat [Korvajarvi 1998].

Suomalaiselle tydelamalle on tyypillistd sekd horisontaalinen ettd vertikaa-
linen segregaatio, eli tyonjako. Horisontaalinen segregaatio merkitsee sita, etta
miehet ja naiset sijoittuvat eri tehtdviin ja ammatteihin erilaisissa organisaa-
tioissa, eri toimialoilla ja tydmarkkinoiden sektoreilla. Vertikaalinen segregaatio
merkitsee miesten sijoittumista hierarkkisesti naisia ylempiin asemiin seka
ammattihierarkkisesti ettd samassa tyotehtdvissa toimiessaan. [Kolehmainen-
Lindén 1996.]

Perinteisten kulttuurisen jarjestyksen tyypillinen ominaisuus on, ettd se
tuntuu toistavan itseddn aina uusissa ymparistoissa ja kdytannoissd, ja se kier-
tyy osaksi maailmankuvamme, tajuntaamme ja tapaamme olla sukupuolemme

edustajia. Sen muuttaminen tai edes lieventdminen on vaikeaa. [Lavikka 1996.]

3. Historialliset sukupuoliroolit tietotekniikan alalla

Naisten ja miesten tyonjaolla tietotekniikan maailmassa on pitkdt perinteet.
Kuten Marja Vehvildinen [1996] toteaa, tietotekniikka on kansainvalisesti lei-
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mautunut miehiseksi alueeksi, mutta Suomessa naisille on ollut tilaa tieto-
tekniikan ammateissa, vaikka toisaalta havaittavissa onkin ollut naisia poissul-
keva sdvy. Suominen [2003] kuvaa Suomen tietoteknistymistd, ja hanen
mukaansa jo ensimmadisten reikdkorttikoneiden myotd miehet olivat esimies-
asemassa, ja naiset hoitivat suorittavan tyon. Suomisen [2003] mukaan jo 1920-
ja 1930-luvulla”miehet toimivat koneiden valvojina, naiset yha enemman datan
syoOttdjina ja kasittelijoina”.

Suominen [2003] listaa ammattinimikkeitd, joita tietotekniikan alalla tunnet-
tiin esimerkiksi 1950-luvulla: reikdkorttien lavistdjat, operatoorit, jotka vasta-
sivat koneiden kaytto- ja kytkentatdistd, seka paallikot. Vehvildinen [1996]
esittelee vuoden 1961 kasitysta alan ammattinimikkeista: osastopaallikko, ohjel-
moitsija, konsoolioperatodri, operatoori, tarkistuslavistdja, lavistdjd, tekninen
henkilokunta, matemaatikko ja konttorisuunnittelija. Tuolloin tehtavat olivat
selkedsti sukupuolittuneet, silla Vehvildisen [1996] mukaan esimerkiksi lavis-
tajat olivat kaikki naisia. Tilanne oli siis sellainen, jossa “miehet johtivat ja
hoitivat asiantuntijatehtavat seka asiantuntijuuden kehittamisen, ja naiset olivat
rutiininomaisissa toissa lavistdjind ja operatodreind” [Vehvildinen 1996].

Joissakin tapauksissa naiset eivdt padsseet edes operaattoreiksi, kuten
Suominen [2003] kuvaa erddn naisen tarinaa tyonhaustaan Tietokonepalvelu
Oy:060n:

”Hain lehti-ilmoituksen perusteella operaattoriksi. Sain vastauksen
jossa ilmoitettiin, ettei taloon oteta naispuolisia operaattoreja, mutta
lavistdjan paikka oli tarjolla ja niin tulin lavistajaksi TKP:hen. Tulin
taloon 15.5.62. Aluksi harjoittelin puhelinluettelosta lavistamista.
Ensin olin lavistyksessd ja sen jdlkeen korjauslavistyksessa.”

Sirpa Kolehmainen [1999] on tutkinut tyomarkkinoiden segregaatiota vuo-
sien 1970-1990 ajalta. Kolehmainen [1999] mainitsee tarkastelujakson aikana
naisistuneista ammateista mm. tietokoneoperaattorin, kun taas ”ATK-paalli-
koiden, -suunnittelijoiden ja ohjelmoijien ammattiryhma kuului tarkastelu-
aikana voimakkaimmin laajentuneisiin miesammatteihin. Naistyovoiman

kasvusta huolimatta tima ammattiryhma sailyi miesvaltaisena”.

4. Sukupuolittumisen taustoja

Suominen [2003] toteaa, kuinka yleisestikin tekniikka, myo0s tietotekniikka,
kasitetadan usein miehiseksi kenttidna, vaikka kokonaisuutta tarkasteltaessa
alalla on aina ollut my0s naisia — joskin piilotetummassa, luonteeltaan rutiinin-
omaisissa tehtdvissd verrattuna ndkyviin miesten hallitsemiin johtamis- ja
suunnittelutoihin. Suominen [2003] korostaa kuitenkin, ettei alan miehisyys

valttamatta ole ollut hegemonista, vaan joidenkin tietokonetdiden feminiinisyys
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puhuttaessa  kayttdytymisestd,  ajattelutavoista  ja  ruumiinvoimien
merkityksestd on ollut vaikuttamassa tietotekniikan sukupuolisuuden moni-
muotoisuuteen.

Vehvildinen [1994a] toteaa, ettd miesten ylivoimainen asema tietotekniikan
alalla on monen tekijan yhteisvaikutusta. Esimerkiksi naisten perinteinen ase-
ma tyomarkkinoilla, hyvinvointivaltion tuki ja palvelut perheellisille, sukupuo-
likaytannot tietyissa instituutioissa, sekd alan koulutus ovat vaikuttaneet kukin
omalla tavallaan [Vehvildinen 1994al].

Suominen [2003] esittda oivallisesti, kuinka sodat vaikuttivat tietotekniikan
sukupuolittumiseen, ja kysyy, olivatko naiset petun tapaista korviketta, kun
miehet olivat rintamalla. Sodan vaikutus tulee ilmi muullakin tavoin, silld ei
voida vdheksyd sotakokemusten merkitystda sen kokeneiden miesten elaméaan.
Siten sota on vaikuttanut my06s heiddan asenteisiinsa ja tapoihinsa tehda tyota.
Marja Vehvildinen [1996] kuvaakin, kuinka sotilastermit ja armeijamainen
tyotapa olivat ominaista alan pioneereille Suomessa.

Vehvildinen [1996] on kartoittanut sukupuolen suomalaista muotoutumista
erityisesti miespioneereja tutkimalla. Esimerkkina voidaan pitaa Otto Karttusta,
jonka omaeldmankerrallisia tarinoita Vehvildinen [1996] on tutkinut kartoit-
taakseen Suomen tietokoneistumisen historiaa. Tdssd yhteydessa voidaankin
todeta, miten muutamat tienraivaajat voivat vaikuttaa kokonaisen maan kehi-
tykseen jollakin osa-alueella. On huomioitavaa, ettd ala muodostuu vaistamat-
takin esikuviensa nakoiseksi. Se, ettd Otto Karttusen tapainen mies oli eturinta-
massa myOs Suomen tietokoneistamisessa, on tehnyt Suomen tietokonekult-
tuurista Otto Karttusen nakoisen. Mikali voimapersoonana olisi ollut joku muu,
tulos olisi eittamatta ollut toinen. Nykytilanne on tulosta siitd, ettd armeijatutut
istuivat suomalaisen yhteiskunnan karkipaikoilla, ja he muodostivat toimin-
tatavat kullekin alalle [Vehvildinen 1996].

Vehvildinen [1996] puhuu reikdkorttimiehista tarkoittaessaan vuonna 1953
perustetun Reikakorttiyhdistyksen jasenid. Reikdkorttikoneiden korvautuessa
tietokoneilla tietokoneasiantuntijat olivat entisid reikdkorttimiehid. Reikéakortti-
yhdistyksen jasenista vain muutama prosentti oli naisia. Yhdistyksen nimi
muutettiin Tietokoneyhdistykseksi vuonna 1960. [Vehvildinen 1996.]

Reikakorttimiesten hyva veli -jarjestelma kehittyi ATK-kerhoksi vuonna
1961, ja se toimi varsinaisen emoyhdistyksen rinnalla. ATK-kerhon vaikutukset
ovat laajat sekd suomalaisessa tietokoneistumisessa, alan koulutuksessa, ja
myo0s sukupuolittumisessa: miessukupuolesta tuli ainoa sukupuoli pitkaksi
aikaa. [Vehvildinen 1996.]

Reikéakortti/Tietokoneyhdistyksen vaikutus alan sukupuolittumiseen on siis

kiistaton. Alan kaytantoja luovat pioneerit olivat kauttaaltaan miehid. Jopa

148



yhdistyksen sddannéistd kavi ilmi naisten asema alalla. Vasta kun yhdistyksen
jaseniksi hyvaksyttiin muitakin kuin alan johtohenkil6itd, myos naiset paasivat
yhdistyksen toimintaan mukaan. Naiset olivat pitkddn sivussa sekad yhdistyk-
sen toiminnasta ettd sen julkaisemassa lehdestd, ja ala olikin pitkddn “maailma
ilman naisia”. [Vehvildinen 1996.]

Tutkiessaan tietotekniikan alan sukupuolittumisen historiaa, Vehvildinen
[1996] nostaa esille vield yhden seikan, jota ei voi sivuuttaa: IBM:n vaikutusta.
Alan koulutuksesta vastasivat pitkdan vain koneiden maahantuojat, Suomessa
erityisesti IBM, silld se nousi pian valta-asemaan markkinoilla - IBM oli
tunnetusti miesvaltainen yhtié [Suominen 2003]. Vehvildinen [1996] toteaakin,
ettd ”[Tietokonealan vahva yhteys IBM:n kanssa on tuskin ainakaan

horjuttanut tietokoneasiantuntemuksen leimautumista miehiseksi.”

5. Vitsejd, tytottelyd ja objektivoimista

Vaikka naiset olivatkin ulkona Reikékortti/Tietokoneyhdistyksen lehden teosta,
he olivat usein sen aiheena, mutta vain vitseissa ja kaskuissa. Jaakko Suominen
[2003] kuvaa, kuinka Reikdkorttilehti julkaisi alaan kuulumattomia vitseja
maskuliinisesta ndkokulmasta, joka yhtdlailla korostaa yhdistyksen
miesvaltaisuutta — vitsien sankareina, ja joskus antisankareinakin olivat miehet
ja pojat, ja naisille jai nalkuttavan vaimon tai didin rooli.

Myo6s lehden kuvituksessa ja mainoskuvastossa on Suomisen [2003]
mukaan havaittavissa sukupuolisesti varittyneita vivahteita. Esimerkkina
Suominen [2003] mainitsee alaotsikon “Kuuluuko tyttokin sopimukseen?”
esiteltdessd IBM 650-konetta. Tytottely oli yleistd alalla aikana, jolloin naiset
eivadt olleet yksiloitd vaan osa kollektiivista koneistoa, kuten Suominen [2003]
toteaa lainatessaan Jennifer S. Lightin huomiota siitd, kuinka naisia kutsuttiin
johtajiensa tai kdyttamiensa koneiden mukaan esimerkiksi ENIAC-tytoiksi.

Suominen [2003] toteaa, ettd “ammattilehtien kuvissa, erityisesti mainok-
sissa, sukupuolten roolit pysyivat pitkdlle muuttumattomina 1960-luvun
aikana”. Naiset tekivat tarkkuutta vaativia naisten toitd ja olivat sievid. Miehet
olivat asiantuntevia edellakavijoita. 1960-luvun lopulla konepainotusten rinnal-
le mainoksiin tuli naisten koristava kohteellistaminen eli objektivoiminen —
nainen oli sekd tyokone, ettd halujen kohde. Tama ilmeni erityisesti flirttai-
levien tietokonenaisten kuvaamisena, jossa nuoret ja kauniit naiset esitettiin
kameraan katsovina, mutta kuitenkin tyohonsa sidottuina, objekteina. Yleinen
teema oli my0s naisen ja koneen, tai naistyontekijan ja miesjohtajan rakkaus-
suhde. Nainen esitettiin koneeseen ihastuneena, tunteellisena oliona. [Suomi-
nen 2003.]
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Suominen [2003] esittadkin, ettei nainen olisi voinut olla tietotekniikan alan
asiantuntija, innovaattori tai visionddri 1960-luvun Suomessa, silld nainen
ulkoistettiin tietotekniikan asiantuntijuudesta taysin. Suominen [2003] peruste-
lee, ettd asiantuntijaksi ei pddssyt tietojensa tai taitojensa perusteella, vaan
status voitiin saavuttaa vain sellaisten kaytanteiden kautta, joihin naisilla ei
silloin ollut asiaa.

Ylla kuvatunlainen tilanne on ollut my6s muualla maailmassa, silla myos
Selby ja muut [1998] kuvaavat uusiseelantilaista tietotekniikan henkilogalleriaa
oman maansa julkisuudessa samantyyppisin sanakaantein.

6. Naisten tie alalle kdvi koulutuksen kautta

Vehvildinen [1996] korostaa, ettd vaikka Reikdkortti/Tietokoneyhdistyksen ja
ATK-kerhon vaikutukset ovat olleet sukupuolijakoja ja -hierarkioita luovia, ne
ovat olleet my6s edesauttamassa tietoteknisen ammatti- ja korkeakoulutuksen
syntymistd Suomeen 1960-luvulla, ja sitd kautta naisten padsya alalle. Vehvilai-
sen [1996] mukaan naisten asiantuntemus oli ennen korkeakoulutusta ”alem-
paa” asiantuntemusta, ja naiset myos pitdytyivdat ns. alemmissa ammatti-
ryhmissa. Suomessa koulutus on aina ollut ainakin periaatteessa mahdollista
molemmille sukupuolille, ja tdimd muodostikin murroksen naisten siirtymisessa
asiantuntijatehtaviin tietotekniikan alalla [Vehvildinen 1996].

Suomessa naisilla oli ollut vahva asema luonnontieteellisten ja kaupallisten
tiedekuntien piirissd, joten siirtyminen tietojenkasittelyoppiin oli mahdollista
tiedekuntien sisdlla. Suunnittelijan ammatti avautui myos naisille. [Vehvilai-
nen 1996.]

Kolehmainen [1999] toteaa, ettd koulutus sekd murtaa ettd vahvistaa
sukupuolten valista tyonjakoa, eli segregaatiota. Kolehmaisen [1999] mukaan
miesammateissa, joihin my0s tietotekniikan ammatit voidaan lukea, tyoskente-
levilld oli muita yleisemmin korkea-asteen koulutustausta, ja tutkimuksen
tarkasteluajankohdan, eli vuosien 1970-1990 aikana, naisistuneet miesammatit
olivat olleet nimenomaan korkeakoulutusta vaativia asiantuntija-ammatteja.
Kolehmainen [1999] kuitenkin toteaa, ettd ”“paastakseen miesten tyomarkki-
noille naisten taytyy olla selvasti patevampia kuin samoissa t0issa ja ammateis-
sa toimivat miehet”. Kouluttautuminen on osaltaan edistanyt naisten
mahdollisuuksia miehisissa ammateissa, ja naisten korkeakoulutus on yleisty-
nyt nimenomaan miesammateissa [Kolehmainen 1999].

Suominen [2003] vahvistaa kasityksen, ettd naisten esiintulo alaa koskevassa
keskustelussa vei aikaa, ja tdma kady ilmi esimerkiksi Suomisen [2003]
tarkastelemassa aikakauslehtiartikkeli-indeksista. Aikakauslehti-indeksista kay

ilmi, ketka atk-asiantuntijat kirjoittivat eniten artikkeleita ammattilehtiin.
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Ahkerimmat kirjoittajat olivat kaikki miehid, ja vain 2,6 % kaikista artikkeleista
oli selkedsti naisten kirjoittamia, ja ne oli kirjoitettu 1970-luvun puolella.
[Suominen 2003.]

7. Tietokonetyo6ldisten historialliset stereotyypit

Tietotekniikan alan asiantuntijaa ovat historiallisesti maarittineet samat piirteet
kuin minkd tahansa muun alan asiantuntijaa: han on mies, omaa korkean
koulutuksen ja on korkeassa asemassa organisaatiossaan. Erityisesti tietotek-
niikan ammattilaisen piti Suomisen [2003] mukaan hallita oman alansa lisdksi
myoOs laaja yleissivistys. Suomalaisen tietotekniikan alan asiantuntijakuvaa
muokkasivat 1960-luvulta lahtien mm. Valittujen Palojen henkilokuvat, jotka
korostivat ”“pioneerien perdadanantamattomuutta ja lahjakkuutta -- [Plioneeri
uhrasi elamadnsa tieteen ja teknologian alttarille tyoskenneltyaan peraananta-
mattomasti kaikkien hyvaksi loppuun asti” [Suominen 2003].

Tietotekniikan alalla 1960-luvulla tyypillisimmaksi naisten tyoksi muotou-
tuneesta reikdkorttien lavistamisestd ei Suomisen [2003] mukaan juuri julkisuu-
dessa puhuttu, korkeintaan se kuvattiin ndpparyyttd vaativana aputyond, jonka
suoritti hehkea nuori nainen.

Stereotypioita vahvistivat erityisesti my0s sarjakuvat ja pilapiirrokset, joissa
esilld olivat “sedat valkoisissa takeissaan”. “Setd” viittasi vanhempaan, arvok-
kaasti pukeutuvaan, silmalasipdiseen ja solmiolla varustautuneeseen mieheen.
Solmio tai rusetti kertoi henkilon kuulumisesta ajattelu- ja hallintotyon piiriin.
”Silmalasit taas viittaavat dlykkyyteen ja napparyyteen seka pehmeyteen, pel-
kuruuteen, haavoittuvuuteen, norttiyteen ja feminiinisyyteen suhteessa fyysi-
seen maskuliinisuuteen, ruumiilliseen voimaan ja kehon taydellisyyteen.
Vaikka esimerkiksi yhdysvaltalaisessa kulttuurissa 1960-luku merkitsi silmala-
sien feminiinisyyden héviamistd ja lasimuodin rdjahdysmaistd lisddantymista,
pilapiirrosten tiedemieslasit edustivat "perinteista” silmalasikoodistoa.” [Suomi-
nen 2003.]

Suominen [2003] korostaa, ettd yleisempi tietokonetyon karrikointi perustui
populdarikulttuurin kasitykseen tiedemiehistd ja tietokoneista, mutta se sai
vaikutteita my06s uutiskuvien tavoista esittdd naisten ja miesten téiden eroja
sekd alan tarkkaavaisuutta vaativaa luonnetta. Erds tapa tuottaa asiantunti-
juuden statusta oli huolellinen pukeutuminen, joka oli erittdin leimallista tieto-
tekniikan alalla. My0s alan juhlallisuus ja erityisyys tulevat esille. [Suomi-
nen 2003.]

Kuten ylla mainittiin, Valitut Palat oli merkittava vaikuttaja, mita tuli tieto-
konetyolaisen perustyypittelyihin. Suuntaus oli rutiininomaisesta tyosta kohti

asiantuntija- ja suunnittelutehtdvia. Valitut Palat maalasi myds kuvan, jossa
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yksi ihminen — mies — pystyisi huolehtimaan kokonaisista tuotantolaitoksista.
My®0s ohjelmoijan, ”ohjelmoitsijan”, ammattikunta tuli esille Valittujen Palojen
esittelyissa. “Tama tyo oli harvoja, joista Valitut Palat kertoi sen sopivan seka
miehille ettd naisille. Lehden mukaan ohjelmointi oli arvostettua tyotd, jonka
piirissa naiset olivat yhta kyvykkaitd kuin miehet. -- Tyo kuvattiin samanai-
kaisesti sekd intohimoa ja fanaattisuutta mutta myods tarkkuutta ja johdon-
mukaisuutta vaativaksi. -- Valittujen Palojen ohjelmointitydstd kertova juttu
niin ikdan viittasi sithen, kuinka naiset voisivat lapsen synnytettydan palata
ohjelmointityohon ainakin osa-aikaisesti tai tehda toitd kotoa kasin. Yksi
sankarillinen ohjelmoija oli jopa viimeistellyt ohjelmakorjauksia synnytyslai-
toksella. Naisia tarkasteltiin siis suhteessa perheeseen ja perinteisiin roolikasi-
tyksiin ohjelmoinnin asiantuntijoinakin.” [Suominen 2003.]

Ohjelmointi- ja operointity6t olivatkin ns. atk-ammattien keskiluokkaa, jois-
sa Suomisen [2003] mukaan oli eniten neuvottelun varaa my0s asiantunti-
juuden ja sukupuolen merkityksesta. “Ohjelmoijan sukupuoli oli - kiistanalai-
sella rajavyohykkeelld suhteessa asiantuntijuuden asteeseen, hegemoniseen
maskuliinisuuteen tai vallitsevaan feminiinisyyden kuvaan. Ei ole sattumaa,
ettd juuri operointi- ja ohjelmointity6t ovat keskeisid, kun sittemmin erityisesti
tietokonehakkerismia ja norttiyttd on maaritetty. Vaikka nortti maarittyykin
tavallisimmin miespuoliseksi, hdnen toimintansa perusteet lepaavat feminiini-
sessa tyokulttuurissa. Siind on vaadittu rutiininomaista omistautumista,
intohimoa ja keskittymistd koneldheiseen tydskentelyyn, ei niinkdan fyysista
voimaa tai avointa suhtautumista koneiden ulkopuoliseen maailmaan. — Tieto-
tekniikan hegemoninen maskuliinisuus jakaantuukin useisiin sukupolviin tai
vaiheisiin. 1950-luvun reikdkorttiosaston kasityolaisen, kikkataiteilijan ideaali
oli niistda yksi, 1960-luvin systeemiasiantuntijan ideaali toinen, 1970-luvun
voimistunut hakkeri-ideaali kolmas ja 1980-luvun voimistunut tietokonehar-
rastajan ihanne neljds.” [Suominen 2003.]

8. Atk-asiantuntijuuden sukupuoli nykypdiviana

Marja Vehvildinen [1997b] toteaa, miten on tarkeda etsid sosiaalisia prosesseja,
joissa sukupuoli kulttuurisesti muotoutuu, tdssa tapauksessa tietotekniikan
alalla. Vehvildinen [1997b] kuvailee, kuinka sukupuoli nivoutuu tietotekniikan
kaikkiin kolmeen osa-alueeseen: 1) artefakteihin (ohjelmiin, laitteisiin,
tietoverkkoihin ja viesteihin), 2) tietdimykseen ja 3) sosiaalisesti jarjestaytynee-
seen toimintaan, eli kadytantoihin. ”Artefakteja, joita voidaan ajatella myos
tekstind, luodaan ja kaytetaan sosiaalisissa kdytannoissd, ja seka tietotekniikan
luomisen ettd kayttamisen kaytannot edellyttavat tietamystd. Sukupuoli nivou-
tuu naihin kaikkiin sosiaalisten kdytanttjen kautta.” [Vehvildinen 1997b.]
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Tarja Tiainen [2002] tarkastelee alan sukupuolittuneita rakenteita kolmelta
nakokulmalta, tietotekniikan ammattilaisten tyonjaon, tietotekniikan sukupuo-
listen symbolien seka tietotekniikan ammattilaisten sukupuolisen identiteetin ja
kaytoksen kannalta. Alalla vallitsevaa tyonjakoa kuvaavat mm. Tietotekniikan
liiton jasenmaarat, jotka kertovat selvasta miesten dominanssista alalla. Lisaksi
on tosiasia, ettd naiset etenevat alalla miehid heikommin. My6s sukupuoliset
symbolit esittavat (tieto)teknologian maskuliinisena. Sukupuolinen identiteetti
ja kaytos tulevat ilmi monella tavoin, esimerkiksi historian kirjoituksena, joka
paattavaisesti sulkee pois alan naispuoliset merkkihenkil6t, sekd alan lehtien
kirjoittajissa, jotka ovat kaytannossa kaikki miehid. Ilmi6 tulee hyvin esiin myos
Tiaisen [2002] tutkimuksessa, jossa hdn haastatteli 24 atk-ammattilaista ja
tarkasteli heiddan kasityksidan sukupuolirooleista. Atk-ammattilaisten kasitys-
ten mukaisesti ”ditiys, ja yleensdkin naiseus, on sopimaton ominaisuus atk-
asiantuntijalle. Naiset sopivat atk-asiantuntijoiksi vain, mikali he kayttaytyvat
kuin miehet.” [Tiainen 2002.]

Saman on havainnut myos Vehvildinen [1994a] tutkiessaan tietotekniikan
alan eettistd koodistoa. Han toteaa, ettd nainen hyvaksytdan vain jos han ei tuo
naiseuttaan esiin ja suostuu olemaan “yksi jatkista”. Vehvildinen [1994b]
tarkentaa, ettd nainen, vaikka tietotekniikan alan ammattilaisena, eldd naisen
ruumiissa, naisena sukupuolittuneessa yhteisdssd, omaksuu miesten kehittamat
mallit ja ajattelutavat. Tiainen [2002] kuvaa ilmiota yksidanisten, objektiivisten
totuuksien maailmana, jossa kaikki erilaisuus suljetaan pois.

Tiaisen [2002] mukaan tietotekniikan miehisestd luonteesta koituu monen-
laista haittaa, esimerkiksi tietotekniikkaa kayttavat naiset karsivat alan miehi-
syydestd, silld jarjestelmien suunnittelijat ovat miehid, eivatka ymmarra jarjes-
telmien kayttdjien (naisten) maailmaa. Alan miehisyys vaikuttaa my0s siten,
ettd naiset eivat hakeudu alalle, vaikka he olisivatkin sille sopivia, [Tiai-
nen 2002]. Néin on todellisuudessa kaynytkin, silld 1990-luvulla naisten osuus

alan asiantuntijoista kaantyi laskuun [Vehvildinen 1997b].

9. Mahdollisuuksia ja motiiveja muutokseen

Tietotekniikan maailma on miesten maailma, jossa on yksi ainoa totuus.
Luopumalla tdstd kdytannostd ja sallimalla monidaniset keskustelut, erilaiset
kasitykset ja nakokulmat annettaisiin tilaa my06s naisten tietamykselle, kaytan-
noille ja asiantuntijuudelle. Samoin my0s idn tai erilaisen kokemustaustan
tuomat sdarmat pitdisi hyvaksyd, ja siten voitaisiin saavuttaa syvempaa
ymmarrysta. [Tiainen 2002.]

Vehvildinen [1996] puolestaan korostaa, ettd toisin kuin vield 1960- ja 1970-

luvuilla, tilaisuuden tarjoaminen ei enda nykypaivana riita naisten saamiseksi
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alalle. Pdinvastoin, 1990-luvulla naiset ovat tietoisesti pysytelleet poissa
teknisilta aloilta. Muutoksen onkin ldhdettdva sukupuolittumisen prosesseista.
Maailma ilman naisia — perinne olisi murrettava ja luotava tilaa naisten osallis-
tumiselle. My6s miehisyyden ja asiantuntemuksen sidos olisi purettava, ja
mahdollistaa naisen identiteetin ja tietotekniikan yhteydet. Identiteetti on
monen asian summa, ja juuri moninaisille identiteeteille olisi tehtdva tilaa:
“Naisen tietotekniikan asiantuntijuuden ei pitdisi merkitd naiseuden kielta-
mistd vaan aitoa vuorovaikutusta teknisen maailman kanssa.” [Vehvilai-
nen 1996.]

Muutoksen tulisi olla kaikenkattava, eli sisdltad seka identiteetin, symboli-
sen ja kulttuurisen alan ettd organisaatioiden, instituutioiden ja kotien tilanteet
ja kdytannot. Tama vaatii suuria ponnistuksia niin institutionaalisella, organisa-
torisella, alueellisella, kansallisella kuin kansainvalisellakin tasolla. [Vehvilai-
nen 1997b.]

Tunnetusti tilanne on samantyyppinen monissa muissa maissa, ja uusi-
seelantilaistutkijat Selby ja muut [1998] ehdottavatkin aivan konkreettisia
toimia tietotekniikan alan profiilin nostattamiseksi naisndkokulmasta katsoen.
He painottavat, etta naisten on nayttava alalla enemman, tietokoneiden myyji-
nd, systeemisuunnittelijoina, alan johtotehtavissa ja alan julkaisujen sankaritta-
rina. Tyttojen tulisi saada onnistumisen kokemuksia tietotekniikan alalta jo
koulussa, ja heillad tulisi olla samanlaiset mahdollisuudet kayttda ja harrastaa
tietotekniikkaa kuin pojillakin [Selby et al. 1998].

Naiset toisivat alalle my06s naisellisia kykyja ja sitd kautta hyotyja. Esimer-
kiksi von Hellens ja muut [2000] korostavat, kuinka naisten kykya liikkua
kykykenttansa sosiaalisesta ddripddstd tekniseen addripadhan tulisi hyodyntda

esimerkiksi suunniteltaessa tietojarjestelmia yhdessa asiakkaiden kanssa.

10. Padtelmat

Ylla kuvattua taustaa vasten on ymmarrettdvad, kuinka tietotekniikan alan
sukupuolittuneet kdytannot ovat nykypdivana sitd mitd ne ovat. Lopputulos on
sithen vaikuttaneiden asioidensa summa, mika Suomessa tietotekniikan alalla
on merkinnyt naisia sivuuttavia kaytantoja.

Nain ei kuitenkaan tarvitsisi, eika saisi olla. Naisndkokulma tulisi ndhda

rikkautena, joka voisi luoda aivan uusia menestystekijoita tietotekniikan alalle.
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Tietohallintostrategian kehitys 2000-luvulle

Antti Rikkinen
Tiivistelma.

Tutkielmassa tarkastellaan tietohallintostrategian kehitystda automaattisen
tietojenkasittelyn varhaisimmista vaiheista sen nykyisiin suuntauksiin. Tutkiel-
man olennaisin sisaltd on tietohallintostrategian tutkimuksen luokittelun

laajentaminen ja suhteutus tietojenkasittelyn hyodyntamisen kehitykseen.

Avainsanat ja -sanonnat: Tietohallinto, tietohallintostrategia.
CR-luokat: K.2, K.6

1. Johdanto

Jo 1970-luvulta ldhtien on oltu erittdin kiinnostuneita tietotekniikan ja orga-
nisaatioiden toiminnan yhteisestd kehityksestd ja tietotekniikan tuomista
mahdollisuuksista. Tietotekniikan vuosikymmenten kehityksen mukana paino-
piste on siirtynyt tekniikasta sisdltoon kuitenkin teknologiaintensiivisyyden
sdilyttden. Tietotekniikan ala ei voi jatkuvien uusien innovaatioiden vuoksi
saavuttaa tayttd kypsyyttd, joten myOs organisaatioiden on pystyttava jatku-
vasti mukautumaan.

Organisaatioihin on kasvanut ja integroitunut funktio, jonka rooli ja osaa-
misala on nopeiden muutosten alainen: tietohallinto. Tietohallinto ohjaa orga-
nisaation tietoresursseja ja tekee sen menestyksen kannalta kriittisia paatoksia.
Siksi on tarkeda perustaa paatokset mahdollisimman vankalle pohjalle. Organi-
saatioiden pdatostenteon kulmakivi on toimintasuunnitelma eli strategia.
Strategian tarkoitus on tukea organisaation toimintaa tehostamalla kokonais-
valtaisesti tietoresurssien hyodyntamista ja pyrkia kohti organisaation tavoitte-
lemaa paamadaraa tietoresurssien kayton ja saatavuuden suhteen. Koska
tietohallinto on aina vain enemman nivoutunut yhteen organisaatioiden koko-
naistoiminnan kanssa, myos tietohallintostrategia kuuluu kiintedksi osaksi
organisaation kokonaisstrategiaa. Tutkimuksessa kasitelldan tietohallintostrate-
giaa liittamatta sita lilkkaa mihinkdan yksittdiseen sovellusalaan. Historiallisen
ndakokulman tavoitteena on luoda pohjaa tulevaisuuden kehityksen arvioinnil-
le. Tutkimuksessa yhdistetddn tietojenkasittelyn aikakaudet Sabherwalin,
Hirschheimin ja Golesin tietohallintostrategian teoreettisen tutkimuksen luokit-

teluun [2003] ja laajennetaan luokittelun tulkintaa.
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Luvussa 2 madaritellddn tietohallintostrategia esittdmalld tietohallinnon ja
strategian perusmaaritelmid, ja esitetdan tietohallintostrategian perusajatukset.
Luvuissa 3 ja 4 tarkastellaan tietojenkasittelyn hyodyntamisen kehitysta ja tieto-
hallintostrategian muutosta 1900-luvulta 2000-luvulle. Luvussa 5 luokitellaan
tietohallintostrategian kehitysvaiheita ja suuntauksia, ja arvioidaan tarkeimpia

siirtymia.
2. Mikai on tietohallintostrategia?

2.1. Tietohallinto

Tietohallinnolla tarkoitetaan organisaation tietojarjestelmien suunnittelusta ja
yllapidosta vastaavaa yksikkoa. Télle organisaatioyksikolle on myds useita
muita kdytossa olevia nimid, kuten tietotekniikka- tai atk-osasto, joilla viitataan
samaan kasitteeseen. Ruohonen ja Salmela [1999, s. 123] madarittelevat tieto-
hallinnon lyhyesti johdon tehtivikokonaisuudeksi. Tama johtuu heiddn mukaansa
tietojarjestelmiin liittyvien paatosten hajautumisesta organisaatioissa. Eri yksi-
kot tekevat itsendisid paatoksid tietojarjestelmiin liittyen. Erds vakiintunut
maaritelma tietohallinnolle on “Tietohallinto on yrityksen tai muun organisaa-
tion tietoresurssien hyvaksikdayton suunnittelua, johtamista, toteutusta ja val-
vontaa [Reponen et al. 1995].” Tietoresurssit taas ovat Ruohosen ja Salmelan
[1999, s. 123] madritelman mukaan kaikki tieto, mitd yrityksessa on, mukaan
lukien henkil6ston omaksuma tieto, jota ei voida nykyisille medioille tallentaa.
Earlin [1989] mukaan tietohallinnon johtamisen nelja perustehtdvaa ovat suun-

nittelu, organisointi, valvonta ja kehittymisen seuranta.

2.2, Strategia

Strategialle on monia maaritelmia aina antiikin Kreikasta ja sotatieteista lahtien.
Tassa tutkimuksessa viitataan strategiaan organisaatiotieteiden nakokulmasta.
Organisaatiolla tarkoitetaan tutkimuksessa kaiken tyyppisid organisaatioita, ei
pelkastaan julkisia tai yritysorganisaatioita.

Laukkanen ja Vanhala [1994] maadrittelevat strategian organisaation
perustehtdvaa (missio) tavoittelevaksi suunnitelmaksi. Strategia on heidan
mukaansa julkilausuma, jossa organisaatio ilmaisee toimintansa onnistumisen
kannalta tarkeimmat mittarit, ja jossa yritys virallisesti paattdd, mitd toiminta-
muotoja ja -tapoja harjoitetaan, miten se suhtautuu mm. riskeihin, ja mita arvoja
organisaatio erityisesti kunnioittaa.

Yksi nykyisin tunnetuimmista nakokulmista strategiaan on Porterin [1985]
yhdistetty geneerinen kilpailustrategia. Porter jakaa strategiat kolmeen katego-
riaan: kustannusjohtajuus, erilaistaminen ja keskittyminen. Porterin [1996]

mukaan strategia on yhdistelmd maaleja, joita kohti organisaatio pyrkii, ja
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keinoja joita sinne pddsemiseksi kaytetaan. Vaikka Porterin ajatukset sopivat
parhaiten kilpailulliseen strategiaan, etenkin jalkimmainen osa on yleistettavis-
sd strategian perusajatukseksi. Tietotekniikalla voidaan tukea kaikkia Porterin
strategiatyyppejd. Strategia on linkki yleisten menettelytapojen ja kadytannon
valilla. Vaikka strategiasta on tullut monien mielesta aikamme muotisana, voi-
daan sen perustella olevan edelleen perusolemukseltaan johtamisen tarkea

valine.

2.3. Tietohallintostrategia

Tietohallintostrategialle on monta nimed, jotka periytyvat suomalaisessa kieli-
ympadristossa tietotekniikan eri aikakausilta, ja joista voidaan jo nimen perus-
teella nahda erilaisia sisallollisia painotuksia. Atk-strategia painottaa tietojen-
kasittelyn rutiineja, tietotekniikkastrategia laajemmin kaytettavaa tekniikkaa ja
tietojarjestelmastrategia varsinaisia sovelluksia [Ruohonen ja Salmela, 1999, ss.
9-10]. Tietohallintostrategiaksi kehityttydan termi siséltda jo paljon hallinnolli-
sen nakokulman mukanaan tuovia elementtejd. Ruohosen ja Salmelan mukaan
tulevaisuuden (ja jo nykyinen) suuntaus on puhua tietostrategiasta tai tietore-
surssistrategiasta.

Tietohallinto on johdon tehtavakokonaisuus ja strategia johtamisen tyokalu.
Tietohallintostrategian avulla paatetdan tietojarjestelmien tehtavista, investoin-
neista, kehitystoimista ja arvioinneista [Ruohonen ja Salmela, 1999]. Voidaan
paatelld, etta my0s tietohallintostrategian tavoitteena on organisaation yhteinen
julkilausuma, jolla kerrotaan olennainen organisaation tavoitteista ja suunnitel-
luista toimenpiteistd tietoresurssien kayton suhteen myos niille, jotka eivat ole
osallistuneet strategian luomiseen.

Tietohallintostrategiassa maadritellddn organisaation tekninen ja sovellusark-
kitehtuuri ja pédatetaan sen kehittamisestd, mutta sen lisdksi otetaan huomioon
organisatoriset, taloudelliset ja johtamisen kysymykset. Strategia on siis hyvin
monialainen haaste, joka vaatii tietotekniikan, liiketoiminnan ja organisaation

kehityksen yhtdaikaista hallintaa. Ruohonen ja Salmela [1999, s. 125] tiivistavat:

“Kehityksen perusteella voidaan todeta, etta tietohallintostrategia
onkin perusteltava organisaation rakenteen, sen kulttuurin ja

henkil6resurssien tekijoiden avulla.”

Julkisen tietohallinnon alaan vaikuttava suuntaus on tietoyhteiskuntastrate-
gia. Suomen valtiolla on yleinen tietoyhteiskuntaohjelma, jonka tavoitteina voi-
daan mainita tietotekniikan hyodyntaminen julkishallinnossa, kansalaistaitojen
kehittaminen ja tietotyon lisdaminen. My0s useat kunnat ovat laatineet tieto-
yhteiskuntastrategioita. Tietoyhteiskuntastrategiat antavat julkisille tietohallin-

noille paasuuntaviivat ja tavoitteet omien strategioidensa muodostamiseen.
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Suomen hallituksen suunnitelmiin kuuluu myos valtion tietohallintolaki, jonka

tulisi selkeyttda tietohallintojen vastuuta strategian kaytannon toteuttamisesta.
[VT, 2005]

3. Tietojenkdsittelyn kehitys

Tietojenkasittelyn kehitykselle on esitetty ensin monia vaiheittaisia malleja.
Esimerkiksi Nolanin nelivaiheinen ja mythemmin kuusivaiheinen malli 1970-
luvulta kuvasi ensimmaisina tuolloista ndakemysta tietotekniikan hyodyntami-
sen kehityksestd [Galliers and Sutherland, 2003, pp. 33-35]. Nolanin malli on
ollut Suomessakin yleisesti kdytossa vielda 1980-luvulla.
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Kuva 1. Nolanin nelivaiheinen tietojenkasittelyn kehityskulku. [Galliers and
Sutherland, 2003]

Nelivaiheinen malli ei vield herdttanyt suurta kiinnostusta, koska sen yksin-
kertaisuus ei tuntunut alan tutkijoiden ja kdytannon tyota tekevien mielesta
uskottavalta. Myohemmin Nolan kehitti kuusivaiheisen kehityskulun, jossa
otettiin huomioon teknologian ja sisdllon kehityksen eriaikaisuus. Tamaéakin
malli sai osakseen kritiikkia alan tutkijoilta, mutta kaytannon tietotekniikan
sovelluksista vastaavien ihmisten mielestd tama malli vastasi todellisuutta
[Ruohonen ja Salmela, 1999]. Molemmat mallit sisaltdvat kypsan vaiheen, jonka
olemassaolo on kyseenalainen.
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Kuva 2. Nolanin kuusivaiheinen tietojenkasittelyn kehityskulku. [Galliers and
Sutherland, 2003]

Yleiselld tasolla tietotekniikan hyvaksikdytossa organisaatioissa on siirrytty
vaiheesta toiseen 1960-luvulta lahtien. Tuolloin tavoitteena oli kustannusten
minimointi, ja tietotekniikkaa hy6dynnettiin laskukonemaisesti tarkasti rajattui-
hin tehtaviin. Tata aikaa kutsutaan nykyisin atk-ajaksi (data processing). 1970-
luvulla painotukseksi nousi tietojarjestelmien kehitys. Erityisesti johdon
tietojarjestelmia kehitettiin ja pyrittiin kokoamaan informaatiota toiminnan
ohjaukseen. Tata aikaa kutsutaan nykyaan MIS-gjaksi (Management Informa-
tion Systems). 1980-luvulla alkoi tietotekniikan vaikutus mm. liiketoimintaan
olla huomion keskipisteend, ja tietotekniikan kaytolld pyrittiin tuottamaan
suoraa lisdarvoa. Tata kutsutaan SIS-ajaksi (Strategic Information Systems).

[Galliers and Somogyi, 1987; Ruohonen ja Salmela, 1999]
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Kuva 3. Siirtymailmion tunnusmerkkeja. Data Processing (atk-aika), Management

Services (MIS-aika), Information Processing (SIS-aika). [Galliers and Somogyi,

1987]

Ruohonen ja Salmela [1999, s. 11] kuvaavat nykyistd aikaa osaamiskeskei-
seksi tietojenkasittelyksi. Talla tarkoitetaan osaamisverkkojen johtamista
(Knowledge Management Networks, KMN), jossa tietojdrjestelmat toimivat

organisaation toimijoiden ja prosessien alustana.

KMN-AIKA OSAAMISVERKKOJEN JOHTAMISEN AIKA
TAVOITTEET Organisaation osaamisvoimavarojen tunnistaminen ja hyvéksikéayttd
ELINKAARI Jatkuva uusiutuminen mahdollistaa vuosien elinkaaren

TIEDON LUONNE Siséistd ja osin ulkoista tietoa organisaation tydntekijdiss,
prosesseissa ja tietojarjestelmissé

Intuitiivinen, ndkemyksellinen tieto, tietoverkkojen kautta jaettu
tulkittu tieto, yhteisesti luotu, sosiaalinen tieto
Tutkimusprosessin luonteisia, ristiriitoja sietdvia

Koko organisaatio ja sen sidosryhméatahot

Verkottunut tietojenkésittely yli organisaatiorajojen

TIEDON LAHTEET

LoOGISET PROSESSIT
KAYTTAJAT
TEKNIKKA

Kuva 4. KMN-ajan ominaisuuksia Ruohosen ja Salmelan [1999] mukaan.
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Carr [2003] arvioi it-infrastruktuurin jo saavuttaneen niin sanotun kypsan
vaiheen ainakin useimpien liiketoimialojen ndakokulmasta. Hanen nakemyk-
sensd ei ole saanut tukea muilta alan tutkijoilta. Carrin paatelmien kritiikkina
voidaan esittdd, ettd tietojenkdsittelyn kaltainen teknologiaintensiivinen ala ei
voi saavuttaa varhaisten mallien kaavailemaa kypsaa vaihetta aina uusien
innovaatioiden muuttaessa rakenteita. Tietojenkasittelyn kayton kehitysta ei voi
Carrin tapaan suoraan verrata esimerkiksi sahkon tai rautateiden kayton kehi-
tykseen, silla tietojenkasittely on innovaatioita mahdollistava valine. Teknolo-
giset, kaupalliset ja sosiaaliset innovaatiot synnyttavat uusia strategisia mahd-
ollisuuksia ja vanhat ja nykyiset strategiat joutuvat uudelleen mietittaviksi.
Tarkeda on pohtia, voiko tdlloin myosk&dan tietoresurssien johtaminen ja sita
kautta tietohallintostrategia saavuttaa kypsaa vaihetta.

4. Strategian muutos

4.1. Atk-aika

Edes atk-strategiasta ei vield tietotekniikan hyodyntamisen alkuaikoina 1960-
luvulla ja 1970-luvun alussa puhuttu strategian osa-alueena, vaan termi on
kehitetty myOhemmin kuvaamaan ajan asenteita tietotekniikkaan. Tuolloin
tietotekniikka oli kaytossa laskimeen verrattavana tyokaluna, jota pidettiin
takahuoneessa pois paatoimintojen tielta. Johtamisessa ja organisaatioiden
toiminnassa ajateltiin funktionaalisesti, eli esimerkiksi markkinointi, tuotanto ja
tietojenkasittely erotettiin tarkasti ja johtaminen oli henkil6- ja johtamistyyli-
vetoista [Jarvinen, 2003, s. 19].

4.2. 1970-luku

1970-luvulla keskityttiin informaation kerdadmiseen ja johdolle raportointiin.
Informaatiota kaytettiin tuotannonohjaukseen ja muihin tukitoimintoihin aluksi
kokonaisjarjestelmin. Tallaisten jdrjestelmien strategisten tavoitteiden voisi
kuvailla olevan melko suoraviivaisen operatiivisia, esimerkiksi tietyn suoritteen
onnistumisen prosenttiosuus. Tallaiset kasittelyjarjestelmat keskittyvat tiedon
eli datan varastointiin ja kasittelyyn, ja pystyvat raportoimaan vastuussa oleval-
le johdolle. MIS-tyyppisten jarjestelmien suunnittelun yleisstrategia liittyi sen
kdaytannon palvelevuuteen, eli esimerkiksi olennaisen tiedon jakeluun ja poik-
keusraportointiin [Ruohonen ja Salmela, 1999, s.130]. Suunnittelua tehtiin
teknologian ja liiketoimintastrategian vuorovaikutuksellisesta ndkokulmasta
(contingency perspective) [Sabherwal et al., 2003]. Voidaan sanoa, ettd talloin
ensimmadisen kerran havahduttiin strategiseen suunnitteluun, jossa otetaan
yrityksen kokonaisstrategia huomioon. On kuitenkin huomioitava, etta tieteel-

listen viitekehysten luomisesta on kulunut aina jonkin verran aikaa niiden
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lopulliseen hyvaksyntdan ja kaytantoon siirtymiseen. Toisaalta samaan aikaan
uskottiin vahvasti vaiheittaisiin malleihin (esim. Nolan), joiden yleispatevyys
kaikissa konteksteissa on kdytdnnossa mahdotonta [Sabherwal et al., 2003].
Vaiheittaisia mallejakaan ei ole kuitenkaan tdysin unohdettu, vaan vaiheittai-
suutta voidaan todeta tarkastetun aina sopivin véliajoin vastaamaan ajankoh-

taisia vaatimuksia (esim. [Galliers and Leidner, 2003, pp. 34-60]).

4.3. 1980-luku

1980-luvulle tultaessa alettiin todella keskustella tietotekniikan vaikutuksista
lilketoimintaan. Strategioiden integrointi tuli ensi kerran vahvasti kuvaan tuona
aikana. Aikakausi sai jopa nimekseen strategisten tietojarjestelmien aika. Tuol-
loin ei kuitenkaan kaytdnnon tietotekniikkastrategiaan liitetty vahvasti hallin-
nollisia ja sosiaalisia elementtejd, vaan keskityttiin siihen, millaista suoraa
lisdarvoa tietotekniikan avulla voidaan saavuttaa (esimerkiksi [Earl 1989]), ja
strategiat todenndkoisesti siksi olivat vain liikeyritysten kiinnostuksen kohtei-
na. Monet tietohallinnon nykyisin noudatettavat strategiset periaatteet luotiin
tana aikana. Esimerkiksi Earlin [1989] maaritelméat tietohallinnon tehtavista
ovat edelleen alan perusmadaritelmia.

Tietojarjestelmien kasvu organisaatioiden toiminnan sisélle aiheutti osaltaan
johtamistavan muutoksen, ja 1980-lukua pidetaankin integroivan johtamistavan
alkuna [Jarvinen, 2003]. Samalla tietotekniikka oli jo integroitunut suureen
osaan liiketoimintaprosesseja, ja se alkoi integroitua osaksi organisaatioita.
Aikakauden loppupuolella alettiin selvasti pohtia my0s tietotekniikan sovelta-
misen sosiaalisia nakokohtia (esim. [Kemp and Clegg 1987]).

1980-luvulla myos yritysstrategia sai uusia nakokulmia muun muassa Por-
terin [1985] ansiosta. Porter jakoi strategiat kolmeen kategoriaan: kustannus-
johtajuus, erilaistaminen ja keskittyminen. Porterin ajatukset sopivat tietoteknii-
kan soveltamiseen, ja koska Porterin teorioiden vaikutus oli voimakas yritysten

ajatteluun, teknologiaa alettiin soveltaa hdnen strategioihinsa.

44. 1990-luku

1990-luvulla etsittiin mahdollisuuksia uudelleenorganisoitumiseen ja integroiva
ajattelu ulottui my0ds organisaatioiden prosesseihin ja tietojarjestelmiin. Tieto-
tekniikan kaytossa havaittiin niin sanottu tuottavuusparadoksi, silla tutkimuk-
set osoittivat, ettd lisaantynyt teknologian madara ei lisannyt tuottavuutta
tarkoituksen mukaisessa suhteessa [Ruohonen ja Salmela, 1999]. Gartner Group
julkaisi 1996 tutkimuksen, jonka tuloksena arvio tietotekniikkaan sijoitetun
padoman tuotosta 1985-1995 oli vain yksi prosentti [Kettunen ja Simons, 2001,
s. 192]. It-funktion tuottavuuden arviointi ja kehitys on ollut strategioiden
huomion kohteena 1990- ja 2000-luvuilla (esim. [Melville et al., 2004]). Tdama on
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johtanut tietohallinnon toiminnan alasajoihin ja ulkoistuksiin monissa organi-
saatioissa.

Tietotekniikkaan tehdyt massiiviset investoinnit saivat tutkijat pohtimaan
teknologian roolia organisaatioissa. Swanson [1994] kehitti innovaatioteorian,
jolla voidaan luokitella it-funktioon liittyvid innovaatioita hallinnon, teknolo-
gian ja prosessien kannalta. Voidaan sanoa, ettd talloin on ryhdytty pohtimaan
tietotekniikan kokonaiskontribuutiota organisaation toimintaan. Aiemmin
tallaista mittaavassa mielessa konvergoivaa ldhestymistapaa, jonka perusteella
yritykset voivat esittdd itselleen kysymyksid innovaation ja teknologian suh-
teesta organisaatiossaan, ei ole esitetty.

Integroiva ajattelu ja hajautunut globalisoituva liiketoiminta on johtanut
viimeisen kymmenen vuoden aikana ERP-jdrjestelmien (Enterprise Resource
Planning, toiminnanohjausjarjestelmd) suureen suosioon. Toiminnanohjausjar-
jestelmadt toivat uusia mahdollisuuksia strategiseen suunnitteluun, silld niiden
avulla voidaan tukea organisaation kokonaisstrategiaa, tai ne voivat tuoda
aivan uusia strategisia mahdollisuuksia. ERP-jarjestelmat ovat my0s olleet yhta
aikaa vastaus seka kustannuksellisiin paineisiin ettd tiedon ja jarjestelmaarkki-
tehtuurien yhteensovittamiseen. [Davenport, 2000]

ERP-jarjestelmien vaikutus tietohallintoihin on kaksijakoinen. Toisaalta nii-
den tarkoitus on poistaa jarjestelmien vailistdi redundanssia, ja siten niiden
vaikutus tietohallintoon voi olla alasajava. Toisaalta tietohallinnon tehtavakent-
td voi muuttua toiminnanohjausjarjestelman myotd, jos sen rooleihin kuuluu
implementaatioon liittyvia tehtavia. Davenportin [2000, p. 190] mukaan esimer-
kiksi tietohallinnon tehtavakentta useimmiten laajenee toiminnanohjausjarjes-
telmien myota.

Toiminnanohjausjarjestelmien lisaksi toinen nimittava tekija strategioiden
muutokselle on ollut internet. Sdhkdisen liiketoiminnan mahdollisuudet saivat
jopa kuplaksi muodostunutta huomiota, mutta yhdessa entistd verkostoitu-
neemman liiketoiminnan ja tehokkuutta tarjoavien toiminnanohjausjarjestel-
mien kanssa internet on kasvanut 1990-luvulla yhdeksi strategioiden kulmaki-
veksi. Internet-strategiat ovat olleet monille organisaatioille myos kompastus-
kivi liian suurien tai vaaristyneiden odotusten vuoksi. Porter [2001] toteaa
monien yritysten hairahtuneen kustannustehokkuuden etsimiseen unohtaen
etsid markkinoilla asemaa, jossa he voivat olla ainutlaatuisia. Porter toteaa
viiden kilpailuvoiman ja arvoketjumallin edelleen patevan, vaikkakin arvoket-
jussa internet voi korvata joitakin toimintoja. Myos Agarwal ja Sambamurthy
[2002] korostavat informaatioteknologian aseman arviointia strategisen edun

tuottajana (strategic differentiator) organisaatioissa.
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4.5. 2000-luku

2000-luvun tietohallintostrategian voidaan sanoa olevan suoraa jatkoa edelli-
selle vuosituhannelle. Monet 1990-luvulla suuria harppauksia enteilleet muu-
tokset ovat realisoituneet tai realisoitumassa. Esimerkiksi internet ja globaali
verkostoituminen ovat kasvaneet tdysin eri mittakaavaan kymmenessa vuo-
dessa. 2000-luvulla mobiilikausi ja median sisallon digitalisoituminen on nous-
sut seuraavaksi varmaksi suuntaukseksi. Toisaalta niin sanotun it-kuplan
puhkeaminen on johtanut edelleen kovempiin tietotekniikan tuottovaati-
muksiin. Tiedon jalostaminen tietimykseksi ja tietimyksen hallinta (mukaan
lukien tietoturva) on erds nykyisten organisaatioiden ajankohtaisista haasteista.

Globalisaatio on ollut maaraava trendi 2000-luvun tietojdrjestelmien, orga-
nisaatioiden, liiketoiminnan ja tietohallintostrategian kannalta. Uudet haasteet
ovat luoneet tarpeen globaalien tietojarjestelmien (Global Information System:s,
GIS) hallintostrategioille. Karimin ja Konsynskin [2003, p. 108] mukaan
globaalin tietojarjestelmien hallintostrategian tulisi siséltda (1) keskitetyn ja/tai
koordinoidun liiketoiminta-/teknologiastrategia kommunikaatioinfrastruktuu-
rin, arkkitehtuurin ja standardien rakentamiseksi, (2) keskitetyn ja/tai koordi-
noidun tiedonhallinnan strategian yritystietokantojen suunnittelemiseksi ja (3)
globaalin liiketoiminnan ja globaalin tietojdrjestelmien hallintostrategian
yhteensovituksen. Tulevaisuuden haasteina Karimi ja Konsynski eivat pida it-
infrastruktuureja, vaan nakevét tietamyksen muodostamisen ja hyodyntamisen
globaalissa mittakaavassa tairkeimpanad tietohallintostrategian tavoitteena orga-
nisaatioille. Itse tietohallinnon organisointiin ei kuitenkaan ole yhta oikeaa
tapaa, ndin toteavat padtelmissddan myos Agarwal ja Sambamurthy [2002]
tutkimuksessaan erilaisista tietohallintofunktion organisointimalleista.

Turban olettaa kaikkien organisaatioiden siirtyvan sdhkoiseen liiketoimin-
taan ja maarittelee [Turban et al., 2002, p. 677] nykyaikaisen organisaation
strategian tasoiksi (1) yritysstrategian (corporate strategy), (2) tietohallintostra-
tegian (IT strategy), (3) sahkoisen liiketoiminnan strategian (EC strategy) ja (4)
sahkoisen liiketoiminnan funktionaaliset strategiat (EC functional strategies).
Turbanin mukaan sahkoisen liiketoiminnan strategia on alisteinen tietohallinto-
strategialle tai hyvin ldheisessa relaatiossa siihen. Pddsyyt tdhan ovat yhteinen
infrastruktuuri ja pakollinen integraatio muun muassa toiminnanohjausjar-
jestelman kanssa. My0s organisaationalisesti tietohallinto ja sahkoinen liiketoi-
minta linkittyvat vahvasti tai jopa ovat henkildityneind samoihin ihmisiin.
Voidaankin todeta, ettd tietohallintostrategia on saanut lisdkseen erdaanlaisia
alistrategioita, joilla tdydennetdan pelkdn yleisen tietohallintostrategian sisal-
tod, koska kasite on laajentunut ajan saatossa vaikeasti hahmotettavaksi.
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2000-luvun ndkemykseksi tietotekniikan optimaalisesta hyddyntdamisesta
strategiassa on noussut onnistunut paatoksenteko tietamykseksi jalostetun
informaation pohjalta. Yrityksissa tdta kutsutaan liiketoimintatiedon hallinnak-
si (Business Intelligence, BI). Rouibah ja Ould-ali [2002] madrittelevat liiketoi-

mintatiedon hallinnan seuraavasti:

“Business Intelligence (BI) is a strategic approach for systematically
targeting, tracking, communicating and transforming relevant weak
signs into actionable information on which strategic decision-making

is based.”

Business intelligence on monialainen kasite, joka on kehittynyt markkina- ja
kilpailutiedon kerddamisesta Knowledge Management -suuntaukseen. Bl:n olen-

nainen sisalto on kuitenkin strateginen kaytto paatoksenteossa.

5. Tietohallintostrategian tutkimuksen tyypit

5.1. Elidméinkaariteoriat

Sabherwal ja muut [2003, p. 313] lajittelevat strategisen tietojarjestelma- ja
tietohallintojohtamisen tutkimukset kolmeen teoreettiseen koulukuntaan, ja
tarjoavat omaa teoreettista malliaan neljanneksi vaihtoehdoksi. Eliminkaari-
teoriat (life-cycle theories) ottavat tietohallintojohtamiseen muutosjohteisen
nakemyksen. Niiden olettamuksiin kuuluu, ettd muutokset organisaatioiden
tietojenkasittelyssda tapahtuvat samojen vaiheiden mukaisesti, ja niilld on
samanlainen paamaard. Esimerkkina Sabherwal ja muut [2003] kayttavat
Nolanin mallia, jossa tavoitteena on kypsa vaihe. Elamankaariteorioiden ongel-
ma on kontekstin merkityksen vdheksyminen, silla kdytannossa esimerkiksi
yksittdisen tietohallinnon kehitys ei todenndkéisesti taydellisesti noudata
vaiheittaista mallia, vaan kehitys etenee osittain eri tahtiin. Malleissa ei myos-
kaan koskaan palata takaisin pdin, mika todellisuudessa on taysin mahdollista,
ja niissd on aina jokin pdamaard, johon vaajaamatta pyritdaan. Tietojenkasittelyn
kehitys on kuitenkin osoittanut, ettd paamaaran haamottaessa se todellisuu-
dessa siirtyy aina eteenpdin uusien innovaatiomahdollisuuksien myo6ta.
Vaiheittaisen mallin esittdminen voi johtaa my0&s usein kannanottoihin hyvasta
johtamistavasta ([Galliers and Sutherland, 2003]), mika lisdd malliin tulkinnal-
lisen elementin, joiden yhteisvaikutus on edelleen vaikeammin arvioitavissa.
Eldamankaariteoriat ovat varhaisimpia teorioita strategian kehityksestd, mutta

niidenkin kaytto on jatkunut ajan vaatimien pdivitysten myota.
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5.2. Universalistiset teoriat

Alan kirjallisuudessa on paljon universalistisia teorioita (universalistic theories),
jotka kuvaavat yhtd tapaa johtaa tietohallintoa ja parantaa sen toimintaa.
Vaikkakin universalistiset teoriat tuottavat arvokasta tietoa tietohallintojohta-
misesta ja sen vaikutuksista, voidaan niiden heikkoutena pitaa teorioiden yleis-
tysta patevyyteen kaikissa konteksteissa. Universalististen teorioiden todellinen
sovellusala saattaa olla verrattain kapea. Esimerkkina universalistisesta teorias-
ta voidaan pitdd Karimin ja Konsynskin [2003] mallia, joka esittdd yleistavia
nakemyksia globaalin tietojdrjestelmastrategian kehittamisesta. Universalistisia
teorioita kehitetaankin usein uusille alueille, joita ei yleisesti vield tunneta
kovin tadydellisesti. Téallaisen teorian suurin ansio on suunnan ndyttaminen,
jolloin tutkittavasta alueesta voidaan saada tarkempia tutkimustuloksia univer-
salististen teorioiden kontekstissa. Universalistisia teorioita on siis syntynyt
aina uusien innovaatioiden myo6ta siitd ldhtien, kun tietotekniikkaa on pidetty

merkityksellisend organisaatioiden vaikuttajana.

5.3. Yhteistoiminnallinen nakoékulma

Yhteistoiminnallinen nikokulma (contingency perspective) vastoin universalistista
teoriaa tutkii ymparistollisen, organisaationalisen ja tietojarjestelmallisen kon-
tekstin vaikutusta tietohallintoon tai tietohallinnon ja liiketoiminnan yhteen-
sovittamista. Tamén tyyppinen tutkimussuunta pyrkii osoittamaan liiketoimin-
nallisen ja tietojarjestelmallisen yhteensovittamisen tulokselliset edut. Yhteistoi-
minnallisen nakokulman vahvuus on kontekstin tunnustaminen, vaikkakin
tutkimukset ovat yleensa aikaan sidottuja ja niiden toimintamallit yleensa pate-
vat vain lyhyella aikavalilla. Voimme helposti todeta tietohallinnon haasteiden
muuttuneen huomattavasti jo verrattain lyhyellda aikavalilla, joten myos
strategioiden voidaan olettaa tarvitsevan muutoksia ajan kuluessa. Yhteistoi-
minnallisesta nakokulmasta tehdylla tutkimuksella saadaan universalistisia
teorioita konkreettisempia ja ajankohtaisempia tutkimustuloksia, mutta niiden
kdytettavyys on ajallisesti rajoittunut. Esimerkiksi Agarwal ja Sambamurthy
[2002] pyrkivat tutkimuksessaan kasaamaan mallin it-funktion rakentamiselle
lilkketoimintastrategian tukemana, vaikka paatelmissaan toteavatkin yksittdisen
oikean organisointitavan mahdottomuuden. Tama strategiasuuntaus on tullut

esiin SIS-ajan myo6ta liiketoiminnallisen hyddyntamisen tutkimuksissa.

5.4. Katkoksellinen tasapainotila

Darvinististen vaiheittaisten (elaménkaari) mallien lisdksi Sabherwal ja muut
loytavat katkoksellisen tasapainotilan mallit (punctuated equilibrium model),
jotka poikkeavat vaiheittaisista malleista esittamalld, ettd hidas vaiheittainen

kasvu todellisuudessa muuttuu aina akillisten murroksellisten muutosvaihei-
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den myotd. Katkoksellisen tasapainotilan malli on avoin erilaisille kausille
tietohallintojohtamisen kulttuurissa, ja se tiedostaa murroksen nopean kehityk-
sen vaiheet. Toisin sanoen se pyrkii valttimaan samaan aikaan universalististen
teorioiden yksipuolisen ajattelutavan ja yhteistoiminnallisen ndkemyksen ole-
tuksen stabiilisudesta. My06s elaménkaariteorioiden pakollinen vaiheittaisuus
puuttuu. Mallin hyva puoli on sen sovitettavuus eri konteksteihin eri organi-
saatioissa. Sen avulla voidaan luoda strategisia skenaarioita, joihin reagointia
voidaan pohtia etukateen. Katkoksellisen tasapainotilan mallia ei toisaalta sen
vuoksi voi yleistdd universalististen teorioiden tapaan. Parhaiten tallaista mallia
voi soveltaa yksittdisen organisaation strategian ja tietojarjestelmien hyodynta-
misen historialliseen tarkasteluun ja arviointiin. Historiallisen kontekstin tie-
dostaminen voi olla kuitenkin merkittavd apu tulevaisuuden strategian
muodostamisessa. Katkoksellisen tasapainotilan malli ei ole samalla tavalla
yleiseen tietojenkasittelyn kehitykseen sidottu kuin muut teoriatyypit. Katkok-
sellisen tasapainotilan malli on harvinainen ja tuore teoriatyyppi, jonka hyo-
dyntaminen riippuu siitd, voidaanko teoriaan tuoda historiaa analysoivien

ominaisuuksien lisdksi enemman tulevia toimintamalleja tarjoavia elementteja.

5.5. Tietohallintostrategian luokittelu ja siirtymailmio

Sabherwalin ja muiden [2003] tietohallintostrategian tutkimuksen luokittelu on
yhdistettavissa tietojenkasittelyn kehityksen siirtymailmioon. Kuvassa 5 on
malli tietohallintostrategian teoriatyyppien vallitsevuudesta suhteessa tietojen-
kasittelyn kehitykseen. Suuntauksien muutoksille ei ole annettavissa selkeita

paivamaaria ja kehitys ei ole valttamatta tapahtunut murroksellisesti.

ATK-aika MIS SIS KMN

Elamankaariteoriat ¢ o
Universalistiset teoriat] >— }
Yhteistoiminnallinen P }
nakokulma

L
Katkoksellinen ’
tasapainotila

1980 1990 2000

Kuva 5. Tietohallintostrategian teoriatyyppien vallitsevuus suhteessa
tietojenkasittelyn aikakausiin.
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Kuvassa 6 on yhdistetty tietohallintostrategian luokittelu siirtymailmioon ja
lueteltu joitakin ajanjaksojen tutkimusten tyypillisimpia strategisia piirteita. Eri
tutkimustyypeilld on ndkokulmansa my0s niitad itsedan edeltaviin aikakausiin,
joita on taulukossa tuotu esille.

ATK-aika MIS SIS KMN
Elaménkaariteoriat | e Kustannussaastot | e Informaation o Liiketoiminta- ¢ Osaamisvoima-
e Tehokkuus keraaminen ja strategiset varojen
raportointi jarjestelmat tukeminen
Universalistiset o Tietojenkasittelyn | e Jarjestelmiin ja | e Uudelleen- ¢ Globaalien
teoriat mahdollistaminen | teknologiaan organisoitu- organisaatioi-
investoiminen minen den tietojen-
kasittelyn
jarjestdminen
Yhteistoiminnallinen | ¢ Resurssien o Liiketoiminnan | e Liiketoiminnan | e Liiketoiminta-
nékokulma tarkkailu tukeminen mahdollista- tiedon hallinta
minen
Katkoksellinen o Evolutionddriset kaudet organisaation tietojenkésittelyssa
tasapainotila ¢ Vallankumoukselliset kaudet organisaation tietojenkésittelyssé

Kuva 6. Teorioiden keskeisimmat nakemykset tietojenkasittelyn eri aikakausien
strategisista suuntauksista.

6. Yhteenveto

Tietohallintostrategian tutkimuksen luokittelu syventaa kasitystimme tietohal-
lintostrategian muutoksesta ja suhteuttaa tehtyja tutkimuksia aikansa ilmioihin.
Luokittelun pohjalta voidaan my0s arvioida tulevaa kehitysta ja tutkimuksen
suuntaa.

Tietohallintostrategian varhaisimpien mallien voidaan todeta olevan ela-
mankaarimallien kaltaisia, ja niiden kaytettavyyden edellyttavan jatkuvaa
paivittdmistd niin sanotun kypsan vaiheen siirtamiseksi jalleen sopivalle etdi-
syydelle. Tietohallintojohtamisen kypsan vaiheen saavuttamattomuuteen ovat
paatyneet muiden muassa myos Sabherwal ja muut [2003] ja Ruohonen ja
Salmela [1999]. Universalististen mallien vahvuus on niiden suunnan naytta-
minen tarkemmalle tutkimukselle ja heikkous liiallinen yleistavyys. Yhteistoi-
minnallinen ndkékulma tarjoaa kdaytdnnonlaheisimpid toimintamalleja ja erityi-
sesti liiketoimintaan kdytannon suosituksia, mutta sen tarjoamat mallit ovat
ajan vaatimusten suhteen rajoittuneita. Katkoksellisen tasapainotilan malli on
erinomainen tarkasteltaessa yksittdisen kokonaisuuden kehityshistoriaa, mutta

ei ole yleistettdvissa vastaavalla tarkkuudella.
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Tietohallintostrategian tutkimuksia ei ole viime aikoina paljolti luokiteltu
muissa tutkimuksissa. Sabherwalin ja muiden tutkimuksen yhteydessa [2003]
luoma lajittelu olisi edelleen helposti laajennettavissa laajemman tutkimuksen
puitteissa. Strategioiden tunnusmerkiston tarkempia piirteita voitaisiin luetella
huomattavasti lisdd, mutta samalla huomattaisiin niissa olevan enemman yhte-
nevaisyyksida kuin eroja. Luokittelu on pienistd painotuseroista johtuvaa, ja
joidenkin tutkimuksien osalta olisi vaikea vetda tarkkaa rajaa esimerkiksi
universalistisen teorian ja yhteistoiminnallisen ndkokulman valille. Myos
tutkimussuuntausten tarkka rajaaminen ajallisesti on vaikeaa, silla tutkimus ei
ole edennyt aina murroksittain, ja joissakin aikaansa edella olevissa tutkimuk-
sissa on jo viitteitd tulevasta kehityksesta.

Tietohallintostrategian tutkimuksessa voitaisiin huomioida entistd enem-
man kulttuurien vaikutus organisaatioihin. Talla hetkella tietohallintostrategian
tarkeimpind suhteina ndhdaan yritysstrategia ja henkilostostrategia, mutta
globaalien organisaatioiden ongelmaksi muodostuu usein tietohallintoympa-
riston epatasainen kehitys. Tahan antaa viitteita Palvian ja Palvian [2003]
toteamat globaalien tietohallintoymparistojen tietojenkasittelyn kehittyneisyy-
den erot suhteessa taloudelliseen ja kulttuurilliseen kehitykseen. Tietohallinto-
strategia ja kulttuuri ovat sidoksissa toisiinsa ja strategian kehitys vaatii
riittdvan kypsdd kulttuurillista pohjaa edistymiselle. My0s tdssa kehityksessa
on havaittavissa vaiheittaisuus, jota voitaisiin edelleen verrata tietojenkasittelyn

kokemaan kehitykseen.
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Tietojdrjestelmastrategian merkitys pk-yrityksille

Eerik Savolainen

Tiivistelma.

Tutkielmassa kasitellddn tietojdrjestelmatieteen tutkimuksessa esiin noussutta
huomiota nykyisten tietojarjestelmastrategiamenetelmien soveltumattomuu-
desta modernien pk-yritysten tarpeisiin. Tahan mennessa kehitytyt menetelmat
eivat palvele erityisen hyvin pk-yrityksid, koska suuri osa niistd on kehitetty
suurten konsernitason yritysten tarpeisiin. Menetelmat eivat myoskaan vastaan
kaikilta osin nykyisen nopeita muutoksia vaativan liiketoiminnan vaatimuksia.
Ongelmaa on lahestytty perehtymallda alan julkaisuissa esitettyihin ongelma-
kohtiin ja ratkaisuehdotuksiin. Tutkielma pyrkii tunnistamaan nousevan tren-

din ja selkeyttimaan hieman hajanaista tutkimuskenttaa.

Avainsanat ja -sanonnat: Tietojdrjestelmd, tietojdrjestelmastrategia.
CR-luokat: H.1

1. Johdanto

Tietojarjestelmatutkimus on painottunut suurten organisaatioiden tietojarjes-
telmiin, niiden hyddyntdmisen ja johdannaisseurausten tutkimukseen. Pk-yri-
tysten alettua panostamaan enemman tietojarjestelmiin, on myo6s tutkimusta
suunnattu tatd aluetta kohden. Pk-yritysten lisdadntyneet tietojarjestelmainves-
toinnit johtunevat tietotekniikan kayton yleistymisesta ja jokapaivaistymisesta.
Tietojarjestelmatoimittajille on kertynyt kokemusta suuryritysten tietojarjestel-
mamarkkinoilta ja toimittajat ovat alkaneet tuotteistamaan toimintaansa. Asia-
kaskohtaisesti raataloitava jarjestelmia toimitetaan siis entistd harvemmin ja
jarjestelmat kootaan padsaantoisesti liiketoiminnan eri osatoimintoja varten ke-
hitetyistd moduuleista. Tuotteistettujen konfiguroitavien tietojdrjestelmamo-
duulien hankkiminen on houkuttelevampaa ja helpompaa kuin kokonaisen
jarjestelman tyhjalta poydalta luominen. [Davenport, 2000] Enaa ei siis vaadita
valtavia resursseja tietojarjestelman luomiseen, joten pk-yritykset ovat voineet
ottaa yhd useammassa tapauksessa tietojarjestelmia kayttoonsa. Liiketoimin-
taympariston muutos ja globalisaatio luovat osaltaan myos paineita ja edelly-
tyksia tietojarjestelmien kayttoonottoon ja kehittamiseen. [Sauer et al., 1997]
Pk-yritysten aktivoiduttua hyodyntamaan tietojarjestelmia liiketoiminnas-
saan, on huomattu tdhdan mennessa kehitettyjen metodologioiden ja tyokalujen
soveltumattomuus pk-yritysten tarpeisiin. Mallit ja menetelmat kaipaavat tar-

kennuksia soveltuakseen pk-yritysten toimintaan. Menetelmét kaipaavat pai-
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vitystd my0s vastatakseen nykyaikaisen liiketoimintaympadriston vaatimuksia,
jossa myo0s pk-yritykset toimivat. [Levy and Powell, 2000; Smaczny, 2001]

2. Kasitteitd ja taustoja

Tassa luvussa esitellaan tutkielman kannalta keskeisia kasitteitd ja tutkimus-

ongelman taustoja.

2.1. Pk-yritys

Huolimatta muutaman suomalaisen suuryrityksen korostuneesta nakyvyydesta
tiedotusvalineissd, Suomen talouselaméan perustan muodostavat pk-yritykset,
mika tekee taman kokoluokan yrityksista mielenkiintoisen tutkimuskohteen

EU:n virallisen maaritelman mukaan mikroyritysten sekd pienten ja keski-
suurten yritysten (pk-yritysten) luokka koostuu yrityksistd, joiden palve-
luksessa on vdahemman kuin 250 tyontekijaa ja joiden vuosiliikevaihto on
enintddn 50 miljoonaa euroa tai taseen loppusumma on enintddn 43 miljoonaa
euroa. [Komissio, 2003] Madritelmd on laadittu vuonna 2003 ja astunut voi-
maan 1.1.2005. Aikaisemmassa maaritelmdssa ei maaritelty erikseen mik-
royrityksid, jolloin ne sisaltyivat pienyritysten luokkaan. Nama mikroyritykset
eiviat ole tutkielman kannalta merkittavida, koska pienimuotoisen toiminnan

johdosta niilla ei ole juurikaan tarvetta tietojarjestelmille.

Yritys- Henkilo- Liikevaihto Taseen loppusumma
luokka kunta
Mikro qao | Zmilewoa o 2mileuroa
(ei aiempaa madritelmdd)|| (ei aiempaa madritelmaa)
Pieni <50 10 milj. euroa 10 milj. euroa
(ennen 7 milj. euroa) (ennen 7 milj. euroa)
Keskisuuri <50 50 milj. euroa 43 milj. euroa
(ennen 40 milj. euroa) (ennen 27 milj. euroa)

Taulukko 1. 1.1.2005 voimaan tulleet PK-yritysten raja-arvot (aiemmat maari-
telmat suluissa). [EK, 2005]

Vuonna 2002 alle 50 tyontekijan yrityksid oli noin 97 %, ja alle 250 tyon-
tekijan yrityksid yli 99 %, kaikista Tilastokeskuksen yritysrekisterin yrityksista.
Pk-yritysten palveluksessa oli vastaavia rajoja kayttaen 43 % tai 61 % kaikkien
yritysten henkilostostd. Kaikkien suomalaisten yritysten liikevaihdosta kertyi
alle 50 tyontekijan yrityksissa 33 % ja alle 250 tyontekijan yrityksissa 52 %. Kai-
kista palkoista alle 250 tyontekijan yritykset maksoivat yli puolet, 56 %.

Vaikka pk-yrityksilla on merkittdva rooli Suomen taloudessa, tyovoima-

osuudella mitattuna Suomi maddritellddn Euroopassa suuryritysvaltaiseksi
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maaksi Hollannin, Saksan ja Iso-Britannian rinnalle. Tama selittyy Euroopan
suurella mikroyritysten maaralla. Euroopassa on noin 19 miljoonaa yritysta,
joista 99 % on mikroyrityksid sekd pienia ja keskisuuria yrityksida Nama yri-
tykset tyollistavat noin 70 % koko Euroopan tyovoimasta. Tyypillinen euroop-
palainen yritys on alle 10 henkiloa tyollistaivda mikroyritys. Nama yritykset

toimivat etenkin tyovoimavaltaisilla aloilla.

2.2. Yritysten tietojdrjestelmistd

Yleisen maaritelman mukaan tietojarjestelma on ihmisistd, tietojenkasittelylait-
teista, ohjelmistoista ja tiedonsiirtokanavista koostuva kokonaisuus, jonka tar-
koitus on tietoja kasittelemallad tehostaa tai helpottaa jotakin toimintaa tai tehda
toiminta mahdolliseksi. [Wikipedia, 2005]

Liiketoiminnassa tietojarjestelmien kaytolla pyritdan saavuttamaan kilpailu-
etua toiminnan tehostamisen kautta. Yksittdisten tietojarjestelman kaytolla
pyritdan tyypillisesti tehostamaan esimerkiksi varaston hallintaa (MRP), tila-
usten kasittelya (EDI) tai asiakkuuksien hallintaa (CRM). Yksittdisten jarjestel-
mien kaytto ei ole toisiaan poissulkevaa, mutta usean yksittdisen jarjestelman
toiminnan yhteensovittaminen voi olla haasteellista ja aiheuttaa usein tehotto-
muutta. Tyypillinen tehottomuusesimerkki liittyy tehtdvan moninkertaiseen
suorittamiseen, kun sama tieto syotetddn useaan kertaan eri jarjestelmiin eri
puolilla organisaatiota. [Davenport, 2000]

Tehokkuuden lisdamiseksi ja jarjestelmien valisten kommunikaatio-ongel-
mien poistamiseksi on nykyadn yleistd hankkia yksi jarjestelmd, joka kykenee
hoitamaan keskitetysti useita eri osatoimintoja. 1990-luvulta alkaen suuryrityk-
set ovat ottaneet kdyttoon toiminnanohjausjarjestelmid (Enterprise Resource
Planning, ERP). Ndiden jdrjestelmien avulla voidaan hoitaa kaikki edelld mai-
nitut osatoiminnot.

2000-luvulle tultaessa suuryritysten tietojarjestelma markkinat ovat tasoit-
tuneet ja tietojarjestelmatoimittajat ovat tuotteistaneet toimintaansa. Varsinkin
ERP-jarjestelmille on tyypillistd modulaarisuus, eli jarjestelma kostuu eri tehta-
vid varten luoduista moduuleista, jotka konfiguroidaan asiakkaan liiketoimin-
nan mukaisiksi. Laajimpana tietojarjestelma tyyppina pidetaan yritysjarjestel-
mid (Enterprise System, ES), jotka kattavat yrityksen kaikki tietotarpeet.
[Davenport, 2000] Kaytannossa ES-jarjestelmat ovat kattavia ERP-jarjestelmid,
joten ES-jarjestelman termin kaytto ei ole yleistynyt.

Yritys voi siis nykyaan hankkia esimerkiksi ERP-ohjelmiston talous- ja asia-
kashallinnon moduulit ja laajentaa jarjestelmaa myohemmin tarvittavilla mo-
duuleilla. [Davenport, 2000] Jarjestelmien luokittelussa tulee kiinnittda huomi-

ota jarjestelman tarkoitukseen ennemmin kuin sen hoitamiin osatehtaviin.
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Pk-yrityksien kayttamat tietojdrjestelmét vaihtelevat suuresti yrityksen toi-
mialan mukaan. Yleisimmin pk-yrityksilla on kaytossa taloushallinnon ja

tilaustenkasittelyn tietojarjestelmératkaisuja. [Levy and Powell, 2000]

2.3. Tietojdrjestelmastrategia

Yleisesti strategia on suunnitelma, jonka mukaan yritysta johdetaan kohti ta-
voitteita. Tietojirjestelmistrategia (Information System Strategy, ISS) on suun-
nitelma yrityksen tietojarjestelmien kaytosta ja toteutuksesta yrityksen kilpailu-
kyvyn lisdédmiseksi. [Levy and Powell, 2000; Peters et al., 2001]

Alun perin ajatus tietojdrjestelméstrategian tarpeellisuudesta syntyi 80-
luvulla liiketoimintastrategia-ajattelun kehittymisen ja yleistymisen jalkeen.
Strategia-ajattelun mukaisessa ideaalitilanteessa kaikki yrityksessa toteutettavat
toiminnot on johdettu liiketoimintastrategiasta. Liiketoimintastrategiaan kuu-
luu usein my0s osastrategioita kuten tuote-, asiakas- ja toimialastrategiat.

Tietojarjestelmastrategia ajattelun syntymistd on edesauttanut tietotekniikan
kehittyminen ja tietojdrjestelmien liiketoiminnalle luomien mahdollisuuksien
ymmartaminen. Kun tietojarjestelmien liiketoiminnalle mahdollistamia etuja
alettiin nahda, oli luonnollista alkaa kehittimaan tietojdrjestelmastrategiaa, jotta
tietojarjestelmista saataisiin mahdollisimman suuri hyo6ty. [Peters et al., 2001]

Tutkijat ja asiantuntijat ovat painottaneet strategia-ajattelun alkutaipaleelta
tahan paivaan saakka tietojarjestelma- ja liiketoimintastrategian yhdenmukai-
suuden tarkeyttd. Mikali tietojarjestelmastrategiaa ei muodosteta rinnan liike-
toimintastrategian kanssa riskinad on, ettd kehitetdan kaksi erillista strategiaa,
joiden tuotokset eivit tue toisiaan. Talloin tietojarjestelmainvestointi tuskin
maksaa itseddn takaisin. Koska tietojarjestelmien rooli liiketoiminnassa on kas-
vanut merkittdvasti viime vuosikymmenind, on strategioiden vélinen ero kay-

nyt entista hailyvammaksi.

2.4. Muuttuva liiketoimintaymparisto

Muutos edustaa epapysyvyytta ja asiantilan alituista muuttumista. Antiikin
filosofit esittivat, etta muutos on jatkuvaa ja lasnd kaikkialla. Muutamat heista
kiistivat kokonaan muutoksen olemassa olon, mutta tasta huolimatta maailman
muutos on kiistamaton. Liiketoimintaa harjoitetaan tdssa samassa muuttuvassa
maailmassa, joten muutos on kiistimatta lasnd myos liiketoiminnassa.
Yrityksen toimintaan vaikuttaa lukemattomat ulkoiset ja sisdiset tekijat, jois-
ta muodostuu yrityksen liiketoimintaymparistd. Yrityksen ulkoista liike-
toimintaymparistod laajemmin tarkasteltaessa suuriksi muuttuviksi tekijoiksi
voidaan nostaa PEST-analyysin poliittiset, taloudelliset, sosiaaliset ja teknolo-
giset seikat. Nama suuret muuttujat vaikuttavat kaikkiin yrityksiin. Yksittdisen
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yrityksen tason tarkastelussa liiketoimintaymparistossa korostuu erityisesti
asiakkaat, kilpailijat ja yhteistyokumppanit.

Liiketoimintaymparistd6 muuttuu jatkuvasti. Tahdn jatkuvaan muutokseen
vastataan pdivittdisilld operatiivisen tason toimilla. Operationaalisen tason toi-
menpiteitd on liiketoimintaprosessien muokkaaminen asteittain muutoksen
ohjaamaan suuntaan. Toisinaan kohdataan tilanteita, jolloin yrityksen koko
toiminta on jarjesteltava uudelleen liikeideaa myd&den, jotta toiminta voi jatkua
muuttuneessa ymparistossa. [Martola, 1997]

Muutokseen sisdltyy aina onnistumisen ja epdonnistumisen mahdollisuus.
Se, ettd vaikuttaako muutos yrityksen toimintaan suotuisasti vai haitallisesti,
riippuu muutostoimenpiteiden oikeellisuudesta ja ajoituksesta. Epdonnistu-
misen syynd voi olla huono késitys toimintaympadristostd ja sen lainalaisuuk-
sista tai vaarat oletukset muutostoimenpiteiden vaikutuksista. [Martola, 1997;
Lehtoranta ja Uusikyld, 2005]

3. Pk-yrityksille tyypillinen liiketoimintaymparisto

Pk-yritykset toimivat usein rajatulla markkina-alueella ja ovat monin tavoin
erikoistuneita. Tyypillisia erikoistumistapoja ei voida maaritella niiden ollessa
hyvin moninaiset. Pk-yritysten toiminnasta on kuitenkin selvéasti havaittavissa
taipumus erikoistua suurten toimijoiden kannalta vahemman houkutteleville
alueille. Usein pk-yrityksen liikeidea on kehitetty tayttdimaan suurten toimi-
joiden markkinoilta 16ytynyt aukko tai puute, jonka tayttiminen ei ole suurille
yrityksille taloudellisesti riittivan houkuttelevaa. [Lehtoranta ja Uusikyld, 2005]
Taman tyyppisia asetelmia esiintyy tyypillisesti suurten teollisuusyritysten
tuki- ja oheistoiminnoissa. Tallaisia toimintoja voisi kuvailla suuryrityksen
ydinliiketoiminnan kannalta valttamattoméana pahana; Tehtavina jotka eivat
varsinaisesti tuota taloudellista tulosta, mutta jotka taytyy kuitenkin suorittaa,
jotta ydinliiketoimintaa voidaan harjoittaa. Varmistaakseen asemansa ja menes-
tyadkseen omalla erikoisosaamisalalla pk-yrityksen on oltava alallaan yliver-
taisen hyva.

Vahemman erikoistuneet yritykset joutuvat toimimaan usein erittdin tiu-
kassa kilpailutilanteessa, jossa pienetkin erot toimittajien valilld voivat muodos-
tua merkittaviksi. Suuri osa suomalaisista pk-yrityksistd toimii teollisuusyri-
tysten alihankintaketjuissa, jotka on kilpailutettu tehokkaasti. Ndissa ketjuissa
markkinatilanne on tilaajan kannalta lahes taydellinen. T4lloin tilaajalla on seka
kattava tieto alihankkijoista ja niiden toiminnasta ettd vahvat neuvotteluasemat.

Toimiala, kilpailu ja erikoistumisaste vaikuttavat osana liiketoimintaympa-
ristod pk-yrityksen tietojdrjestelmastrategian muodostamiseen. Tuotantopainot-
teiselle yritykselle kriittinen jarjestelma voi olla hyvin erityyppinen, kun
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nopeasti reagoivalle palveluorganisaatiolle. Pitkélle viety erikoistuminen taas
asettaa tietojarjestelmille omat vaatimuksensa.

Kovan kilpailutilanteen on osoitettu luovan organisaatiolle paineita muut-
taa liiketoimintaprosessejaan [Agarwal, 1998]. Liiketoimintaprosesseja muutet-
taessa tehokkuutta saadaan lisdttya tuotantoa ja varastonhallintaa tehostavilla
jarjestelmilld. Mielenkiintoisen ja ajankohtaisen nakokulman tarkasteluun tuo
e-Business -ilmio. Sdahkoinen liiketoiminta mahdollistaa uusia tapoja jarjestda
yrityksen toiminta ja asettaa yrityksen tietojarjestelmille omat vaatimuksensa.
[Kalakota, 2001]

Nykyajan liiketoiminnalle on tyypillistdi nopea muutostahti. Muutoksen
sykli, eli aikavdli muutosten valilld, on lyhentynyt merkittavasti mm. tieto-
tekniikan luomien mahdollisuuksien myo6ta. Tietotekniikalla on kaksijakoinen
rooli tdssa muutoksessa. Uusi tekniikka mahdollistaa uuden ja nopeamman
toiminnan, nopeuttaen samalla kehitysta. Tekniikan kehitystahdin nopeutuessa
kdytossa oleva tekniikka myos vanhenee nopeammin. Tekniikan kehitys ja
kehittdaminen luo varsinkin teknologiasuuntautuneille yrityksille jatkuvan
muutospaineen. On pysyttivda muutoksen mukana tuotanto- ja suunnittelutek-
niikan osalta ja omaa myytavaa tekniikkaa taytyy kehittdd ajoissa, jotta sita
enndtetddn myyda ja markkinoida riittdvasti, ennen kuin se vanhenee. Tietyn
tasoinen tekniikan hallitseminen ja kdyttiminen on nykyaan liiketoiminnan
perusedellytys. Tekniikkaa innovatiivisesti hyvaksi kayttden voidaan saavuttaa

merkittavaa kilpailuetua.

4. Pk-yritysten tietojdrjestelma strategiatyon haasteita

Téssd luvussa kdyddan lapi tarkemmin pk-yritysten strategiatydskentelylle tyy-
pillisia piirteitd, nostetaan esiin nykyisten menetelmien ongelmia SAM-mallin
kautta ja esitellddn pk-yrityksid varten kehitetty tietojarjestelmastrategiamene-

telma.

4.1. Nykyiset strategiatyokalut pk-yritysten kaytossa

Pk-yrityksilla on huomattu olevan vaikeuksia soveltaa suuryrityksille
kehitettyja menetelmia tietojarjestelmastrategian luonnissa [Dunhal et al., 2005;
Levy and Powell, 2000]. Toimintaymparistd vaikuttaa pk-yritysten toimintaan
huomattavasti enemman kuin suuryrityksiin, jotka voivat tietyn koon saavutet-
tuaan jopa muokata toimintaymparistddan. Jo naista peruslahtokohdissa ole-
vista eroista on padteltdvissd, ettd tietojdrjestelmastrategian kehittdmista on
lahestyttava eri nakokulmasta. Ndin ollen yleisesti kdytettavat menetelmat eivat

palvele erityisen hyvin pk-yrityksia.
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Seuraavaksi tatd ongelmaa havainnollistetaan strategioiden linjauksen
yhteydessa esiin nousseiden seikkojen avulla.

4.2. Tietojdrjestelma- ja liiketoimintastrategioiden linjaus

Liiketoiminta- ja tietojarjestelmastrategioiden yhdenmukainen linjaus lisda tie-
tojarjestelmdinvestointien tuottavuutta, auttaa organisaatioita saavuttamaan
kilpailuetua tietotekniikan avulla ja helpottaa muutokseen reagoimista ja
uusien mahdollisuuksien hyodyntamista. [Avison et al., 2004; Davenport, 2000;
Duhan et al., 2005; Levy and Powell, 2000; Peters et al., 2001; Porter and Millar,
1985; Sauer et al., 1997]

Strategioiden linjauksessa kaksi yleisimmin kaytettyd mallia on Mortonin
kehittamda MIT90- ja Hendersonin ja Venkatraman [1991] kehittama Strategic
Alignment Model, SAM-malli. SAM-malli on naistd kahdesta ajanmukaisempi
tunnistaessaan liiketoiminta- ja tietojarjestelmastrategioiden vuorovaikutuksen.
[Avison et al., 2004]

4.2.1. Strategic Alignment Model (SAM)

Perinteisesti tietojarjestelmastrategia on ajateltu yrityksen irrallisen strategiana
eikd sen yhteyksista liiketoimintaan ole juurikaan vélitetty. SAM-malli on kehi-
tetty alun perin korjaamaan tata epakohtaa, kun tietojarjestelmat ovat kayneet
entistd merkittavammiksi liiketoiminnassa.

Mallin avulla on tarkoitus yhdenmukaistaa liiketoiminta- ja tietojarjestelma-
strategioita ja auttaa ndkemaan tietojarjestelmien ja liiketoiminnan vuoro-
vaikutusta yrityksen sisdisella ja ulkoisella tasolla. Mallin ulkoisen tason muo-
dostaa tietojdrjestelma- ja liiketoimintastrategia. Tama taso maarittdd mm.
yrityksen asemoitumisen markkinoille ja tietojarjestelmien kayton ja vaikutuk-
sen liiketoiminnallisten tavoitteiden saavuttamisessa. Tasta kdytetdan termia
strategic fit. Sisdinen taso kuvaa yrityksen liiketoimintaprosessien ja tietojar-
jestelmdn prosessien vastaavuutta ja vuorovaikutusta operationaalisella tasolla.
Liiketoiminta- ja tietojarjestelmatasojen suhdetta ulkoisella ja sisdiselld tasolla
on havainnollistettu kuvassa 1.
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Liiketoiminta taso Tietojdrjestelma taso

Liiketoiminta- TJ-strategia
Ulkoinen strategia «—>
y A
v v
Organisaatiorakenne TJ-rakenne
Sisdinen ja «> ja
liikketoimintaprosessit tietojenkaésittelyprosessit

Kuva 1. SAM-malli

4.3. Tietojarjestelmistrategian merkitys erityyppisille yrityksille

Tietojarjestelmastrategia johdetaan liiketoimintastrategiasta ja se vaikuttaa tie-
tojarjestelman toteuttamisen kautta yrityksen liiketoiminnan kdytannon toteu-
tukseen. Esimerkkitapaukseksi voitaisiin ottaa tilanne, jossa toteutettu jarjes-
telma mahdollistaa yritykselle sahkdisen liiketoiminnan aloittamisen. Tieto-
jarjestelmastrategian mukaan toteutettu jarjestelma vaikuttaa siis yrityksen
lilkketoimintaan sen mukaan, kuinka ja mihin toimintoihin sita kadytetdan. Jarjes-
telman kayttajatyytyvaisyys vaikuttaa myo6s yrityksen liiketoimintaan. Taman
yhteyden ymmartamista auttaa kun muistaa, etta jarjestelman kayttadjina voivat
olla seka tyontekijat ettd asiakkaat. [DeLone and McLean, 2003]
Tietojarjestelmastrategian painoarvo strategiakokonaisuudessa riippuu tie-
toteknisten ratkaisujen kaytostd liiketoiminnan mahdollistajina. Mikali asiak-
kaalle yrityksen arvoa tuottavat ydinliiketoimintaprosessit toteutetaan tieto-
tekniikan avulla, on ilmeista etta tietojarjestelmastrategian painoarvo on suuri.
Pdinvastainen tilanne, jossa tietojdrjestelmastrategia ei ole merkittdvdssa roo-
lissa, voisi esiintya yrityksessd, jossa on kdytossa vain niin sanottuja back-office
-jarjestelmid, jotka hoitavat taustalla rutiinitehtavia kuten palkanlaskentaa tai

dokumenttien hallintaa.
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4.4. Pk-yritysten strategioista yleisesti

Pk-yritysten liiketoiminta eroaa useissa tapauksissa merkittavasti suuryritysten
lilkketoiminnasta. Suuret toimijat ovat saavuttaneet ns. kriittistd massaa, jolloin
ne eivat ole yhta alttiita ymparistossa tapahtuville muutoksille kuin pk-yrityk-
set. Pk-yrityksille esimerkiksi yksittdisen asiakaan tai tavarantoimittajan menet-
taminen voi olla liiketoiminnan kannalta merkittava muutos.

Pk-yritysten toimintaa leimaa joustavuus ja kyky tehda nopeita paatoksia.
Nama ominaisuudet johtuvat pitkalti ndiden yritysten johdon rakenteesta ja
toimitavoista. Pk-yritystd johdetaankin useassa tapauksessa epamuodollisesti
pienen ydinryhman toimesta. Tama ydinryhma voi tehda nopeita paatoksia
tarvittavan paatosinformaation loytyessd ydinryhman sisédltd ja muodollisen
paatoksentekoprosessin puuttuessa. Liiketoiminnan kannalta olennaisia tietoja
ei ole valttamatta saatavissa mistdan eksplisiittisessa muodossa vaan tieto on
tallessa vain ydinryhmdn muistissa. Talld tavoin johdetuilta yrityksilta puuttuu
usein eksplisiittinen liiketoimintastrategia, josta tietojarjestelméastrategia pitdisi
johtaa. [Levy and Powell, 2000]

4.5. Jarjestelmien kankeus vs. joustavuus

Pk-yritysten nopeasti muuttuvassa ymparistossa usein strategioiden luontia ja
linjausta tarkeampaa on tietojarjestelmien toiminnan ja liiketoimintaprosessien
vastaavuus operationaalisella tasolla. Tama korostuu varsinkin tapauksissa,
joissa liiketoimintaprosesseja joudutaan muuttamaan usein. On turhaa tyota
kehittda strategiaa liiketoimintatilanteisiin ja strategian pohjalta tietojarjes-
telmda, jos muutokseen pystytadan vastaamaan pienemmilld toimenpiteilla.
[Smaczny, 2001] Jarjestelmien kehittdiminen my6s maksaa rahaa ja investointi
tarvitsee aikaa maksaakseen itsensa takaisin. Mikéli liiketoimintaprosesseja
tarvitsee muuttaa, ennen kuin investointi on maksanut itsenséa takaisin, aiheu-
tuu tdstd tappiota yritykselle. [Davenport, 2000] Kuitenkin strateginen suun-
nittelu on tarpeen pitkan tdhtdimen toiminnan kannalta. Mikali jarjestelmia
kehitetdadn hetkellisten tarpeiden pohjalta, investoinneista ei talloin saada mak-
simaalista hyotya. Talloin jarjestelmien liiketoimintaa muokkaava vaikutus ja
synergia edut muiden toimintojen tehostumisen myota jaavat usein vahaisiksi.
[Levy and Powell, 2000]

Toiminnan laajasti kattavan jarjestelman kehittaminen ja muutosvalmiuden
sdilyttdiminen on haastava tehtiva. Kalakotan [2001] ndkemyksen mukaan
nykyaikaiseen nopeaan liiketoimintaan soveltuva tietojarjestelmaarkkitehtuu-
rin perustan voisi luoda ERP-jarjestelmd, joka hoitaa back-office-jarjestelmille
tyypillisia tukitoimintoja. Tdma perusinfrastruktuuri hoitaa rutiinitehtavia, joi-

den ei oleteta muuttuvan radikaalisti, jolloin siihen on turvallista investoida.
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Tama jarjestelman paalle voidaan luoda esimerkiksi kevyempia ja joustavampia

jarjestelman osia, jotka tukevat kriittisia asiakkaalle lisaarvoa tuottavia tehtavia.

4.6. Moniulotteinen lihestyminen pk-yritysten tietojirjestelmastrategiaan
ratkaisuksi?

Levy ja Powell [2001] esittelevat tutkimuksen tuloksena syntyneen pk-yrityk-
sille suunnatun tietojdrjestelmastrategian luontimenetelman. Menetelmd on
muokattu konsernitason tietojarjestelmastrategian luontimenetelmasta pk-yri-
tyksien tarpeet huomioon ottavaksi ja se on pyritty luomaan joustavaksi, jotta
se soveltuisi mahdollisimman monen pk-yrityksen toimintaan. Erityistd huomi-
ota on Kkiinnitetty jarjestelmien tuottaman informaation vaatimuksille. Oikeel-
lisen paatosinformaation katsotaan olevan merkittavan tarkeda nopeasti reagoi-
ville pk-yrityksille.

Menetelma huomioi yrityksen toiminnasta kolme ulottuvuutta jotka huo-
mioidaan strategian luonnissa liiketoimintaympariston, liiketoimintaprosessit
ja toiminnan strategisen sisallon. Levy ja Powell [2001] viittaavat Earlin viiteke-
hysten viitekehyksen ja Walshamin sosiotekniseen organisaationdkemykseen.
Earlin viitekehys esittelee yleisesti tunnettuja ja kaytettyjd liiketoiminnan
analysointimenetelmia joita kdaytetaan Levyn ja Powellin [2001] menetelmassa.
Walshamin sosiotekninen organisaationdkemys sopii pk-yritys kontekstiin.
Levyn ja Powellin [2001] menetelmdssad otetaan myos huomioon pk-yrityksille
tyypillinen paatoksenteko- ja johtamistapa.

Kuvassa 2 on esitetty tarkasteltavien liiketoiminta ulottuvuuksien yhteydet,
sekad kaytettavat analysointityokalut jokaisen liiketoiminta ulottuvuuden koh-
dalla Levyn ja Powellin [2001] mallin mukaan.
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Kuva 2. Levyn ja Powellin [2001] menetelméan ulottuvuudet ja analysointi-

tyokalut.

Menetelmaa on testattu englantilaisilla pk-yrityksilld ja sen on todettu ole-
van toimiva. Testauksen perusteella menetelmaa tulisi vield kehittaa valittujen
analysointi tyokalujen osalta. Vastaava suomalaisiin pk-yrityksiin kohdistuvaa

tieteellistd tutkimusta ei ole tehty.

5. Yhteenveto

Muun muassa Smaczny [2001] kritisoi tietojdrjestelmd- ja liiketoimintastrate-
gian linjauksen keskeista asemaa modernin liikkeenjohdon apuvélineena. Tut-
kielman pohjalta voidaan todeta tdma kritiikin olevan aiheellista nykyisessa
nopeasti muuttuvassa liiketoimintaymparistossa ja kaytettivien menetelmien
kaipaavan paivitysta. Kritiikki osuu myos varsin hyvin pk-yritysten tietojarjes-
telmastrategian kayttoon. Tutkielman perusteella voidaan todeta myos, ettd
tietojarjestelmastrategia tyoskentely on sulautumassa entistd enemman liike-
toimintastrategia, tyoskentelyyn tietojarjestelmien liiketoiminnallisen merkityk-
sen kasvaessa. Huomiota tullaan kiinnittdmadn entistdi enemman tietojarjes-
telmien ja liiketoimintaprosessien vastaavuuteen operationaalisella tasolla, seka
yritysten kykyyn luoda joustavia tietojarjestelmid, jotka eivit rajoita yrityksen
muutosvalmiutta.

Suomalaisten pk-yritysten kayttdmia tietojarjestelmastrategiamenetelmia
koskevaa tutkimusta ei ole juurikaan saatavilla. TEKES, TE-keskukset, VIT ja
Tyoministerio tukevat pk-yritysten teknologiahankkeita taloudellisesti ja tiedol-
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lisesti. My0s yksityisellda sektorilla on syntynyt liiketoimintaa tietojarjestelma-
strategiatyon ymparille, mutta tieteellisia tutkimustuloksia ei ole alalta juuri

saatavilla.

Viiteluettelo

[Agarwal, 1998] Agarwal, R., Small firm survival and technological activity.
Small Business Economics 11, (1998), 215-224.

[Avison et al., 2004] David Avison, Jill Jones, Philip Powell and David Wilson,
Using and validating the strategic alignment model. Journal of Strategic
Information Systems 13, 3 (Sept. 2004), 223-246.

[DeLone and McLean, 2003] William H. DeLone and Ephraim R. McLean, The
DeLone and McLean model of information systems success: a ten-year
update. Journal of Management Information Systems 19, 4 (Spring 2003), 9-30.

[Davenport, 2000] Thomas H. Davenport, Mission Critical: Realizing the Promise
of Enterprise Systems. Harvard Business School Press, 2000.

[Duhan et al., 2005] Duhan S, Levy M and Powell P, IS Strategy in SMEs using
organizational capabilities: the CPX framework. In: Proc. of 13 th. ECIS.
Saatavana elektronisessa muodossa:  http://is.Ise.ac.uk/asp/aspecis/
20050027 .pdf

[EK, 2005] Elinkeinoelaman keskusliitto. Yrittdjyys ja pk-yritykset. EK:n www-
sivut (17.11.2005) Saatavana elektronisessa muodossa: http://www.ek.fi/
ek_suomeksi/yrittajyys/pk_yritykset/index.php

[Heir et al., 2000] Bjorn Heir, Ella Juneja, Tommi Kalilainen, Waltteri Karhu-
saari, Tommi Nylander ja Tapio Rasimus, Digitaalinen tarjontaketju: tavara-
ja tietovirrat uudessa taloudessa. WSQOY, 2000.

[Henderson and Venkatraman, 1991] Henderson, John C. Venkatraman, N.,
Understanding strategic alignment. Business Quarterly 56, 3 (Winter 1991),
72-79.

[Kalakota, 2001] Ravi Kalakota, E-business 2.0. Addison-Wesley, 2001

[Komissio, 2003] Euroopan yhteisdjen komissio, Suositus mikroyritysten seka
pienten ja keskisuurten yritysten maaritelmasta. Euroopan wunionin
virallinen lehti 46, 1124 (20.5.2003). Saatavana elektronisessa muodossa:
http://europa.eu.int/eur-lex/pri/fi/oj/dat/2003/1_124/
1_12420030520£i00360041.pdf.

[Levy and Powell, 2000] M. Levy and P. Powell, Information systems strategy
for small and medium sized enterprises: an organisational perspective.
The Journal of Strategic Information Systems 9, 1 (March 2000), 63-84.

[Lehtoranta ja Uusikyld, 2005] Toim. Olavi Lehtoranta ja Marjo Uusikyld, Inno-
vaatiot pk-yritysten kasvun vauhdittajina: 25 kertomusta kasvuyrityksista.

185



Teknologiakatsaus, 166/2005, TEKES 2005. Saatavana elektronisessa
muodossa: http://www.tekes.fi/julkaisut/Innovaatiot pk.pdf

[Martola, 1997] Ulla Martola, Liiketoimintaprosessit: BPR-muutoksen johtaminen.
WSQY, 1997.

[Peters et al., 2001] S. C. A. Peters, M. S. H. Heng and R. Vet, Formation of the
information systems strategy: in a global financial services company.
Information and Organization 12, 1 (Jan. 2002), 19-38.

[Porter and Millar, 1985] M.E. Porter and V.E. Millar, How information gives
you competitive advantage. Harvard Business Review (1985) 140-160. etsi
tarkempi viite ebchostin kautta

[Sabherwal and Chan, 2001] Rajiv Sabherwal and Yolande E Chan. Aligment
between business and IS strategies: A study of prospectors, analyzers, and
defenders. Information Systems Research 12, 1 (Mar. 2001), 11-23.

[Sauer et al., 1997] Christopher Sauer, Philip W. Yetton and Associates, Steps to
the Future: Fresh Thinking of IT-Based Organizational Transformation. Jossey-
Bass, 1997.

[Smaczny, 2001] Tomasz Smaczny, Is an alignment between business and
information technology the appropriate paradigm to manage IT in today’s
organisations? Management Decision 39, 10 (Dec. 2001), 797-802.

[Wikipedia, 2005] Wikipedia — Vapaa tietosanakirja, tietojdrjestelman maaritelma
(23.11.2005). Saatavana elektronisessa muodossa: www.wikipedia.fi

186



Kotikdyttdjan tietoturva

Atte Sepponen

Tiivistelma.

Tassa tutkielmassa teen tietoturvaan liittyvan riskikartoitus erilaisista uhkate-
kijoista, joita tavallinen kotikoneen kayttdja saattaa kohdata kayttdessaan
tietokonetta ja Internetia. Riskikartoituksen lisdksi pyrin tarjoamaan ratkaisuja

naihin ongelmiin kotikayttdjalle suunnatun ohjeistuksen muodossa.

Avainsanat ja -sanonnat: Tietoturva, kotikdyttdja, riskikartoitus, Internet-uhat,
haittaohjelmien torjunta.
CR-luokat: K.6.5, D.4.6

1. Johdanto

Nopeiden laajakaistayhteyksien hinnat ovat halventuneet ja ndin yha useampi
kotikayttaja on tullut hankkineeksi itselleen Internet-liittyman “tiedon valta-
tielle”. Yha useampi tietokone on kytkeytynyt tihan julkiseen verkkoon ja
paassyt osaksi sen valtaisaa informaatiomassaa. Tahan liittyy myos paljon
erilaisia ongelmia ja uhkia, etenkin tavallisen kotikdyttdjan kannalta, joka ei
niitd kaikkia edes tiedosta. Internet on nimittdin tarjonnut mahdollisuuden
rikollisille ja ilkivallantekijoille seka erilaisille haittaohjelmille.

Internet sai alkunsa tutkimusprojektista, jossa oli tarkoituksena verkottaa
tietokoneita etakdyttoon ja tiedonvélitykseen. Tama kaikki rakentui luottamuk-
sen ympdrille: kayttdjat noudattivat tarkkoja ohjeita koneiden kaytossa eika
kukaan vaarinkayttanyt jarjestelmaa. Taman paivan Internetin pohja on edel-
leenkin tuon projektin verkko, mutta luottamus-ajatus ei enda toimi samalla
tavalla. [CERT/CC, 2002]

Téssa tutkielmassa pyrin kartoittamaan ja kuvailemaan riskeja, joita tavalli-
nen kotikoneenkayttdja voi kohdata Internetista. Valitsin Internetin lahtokoh-
daksi, koska sen tuomat uhat ovat kotikoneen kayttdjalle kaikkein ajankohtai-
simpia ja todennakoisimpid. Lisdksi laadin riskikartoituksen pohjalta ohjeistuk-
sen, jossa esittelen ohjelmia ja menetelmia ndiden ongelmien minimoimiseen.

Tutkielmani etenee niin, ettd seuraavassa luvussa pyrin avaamaan laajem-
min tietoturva-kdsitteen ja liittdmaan siitd keskeiset osat kotikdyttdjaan. Kol-
mannessa luvussa menen itse riskien kartoitukseen ja niissa esiintyviin
toimintatapoihin. Varsinainen ohjeistus riskien poistoon ja ehkdisyyn seuraa
neljannessd luvussa, jossa esittelen eri tietoturvaohjelmia kotikayttdjan

Windows XP -ymparistossa. Lisdksi esittelen erilaisia tietoturvamenetelmia ja
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tapoja riskien minimoimiseen. Viimeinen luku on tarkoitettu aiheen yhteen-

vedolle.

2. Tietoturvan kisite

Tietoturvallisuus jaotellaan Valtionhallinnon tietoturvakasitteistossa [2003]
kahteen osaan: tavoitetilaksi ja lainsdadannollisiksi  toimenpiteiksi.
Tavoitetilalla tarkoitetaan tietojarjestelmien ja palveluiden suojaamista niin, etta
niihin kohdistuvat uhat eivit aiheuta vahinkoa yhteiskunnalle tai sen jasenille.
Lainsdadadannolla puolestaan on tarkoitus varmistaa tavoitetilan toteutuminen
kaikissa olosuhteissa. Tietoturvallisuuteen liittyy my06s kiintedsti kasite tieto-
suoja, joka tarkoittaa yksityisyyden suojaamista. Jatkossa kayttdessani tietotur-
va-kasitettd oletan sithen myo0s sisdltyvan tietosuojan, koska nama kasitteet
ovat sisallollisesti lahella toisiaan.

Tavoitetila voidaan jakaa vield kuuteen osa-alueeseen: tiedon luottamuk-
sellisuuteen, eheyteen, saatavuuteen, todennukseen, paasynvalvontaan ja kiis-
tamattomyyteen. Tiedon luottamuksellisuudella tarkoitetaan sitd, ettd kukaan
ulkopuolinen ei padse kdyttamaan vain muille tarkoitettua tietoa. Kotikayttdjan
tapauksessa tama voisi tarkoittaa esim. Internetissa hoidettavia pankkiasioita.
Luottamuksellisuus rakentuu kokonaisuudesta, etta kdyttdja tunnistetaan ensin
pankin asiakkaaksi ja hdn voi ndin hoitaa pankkitoimensa verkon kautta. Tama
“luottamustunnistus” on pitanyt erikseen rakentaa jarjestelmdan Internetin
historian takia. Tiedon eheydelld puolestaan tarkoitetaan sitd, ettei kukaan
ulkopuolinen paase muokkaamaan tai poistamaan tietoa, kuten kotikayttdjan
tiedostoja. Tiedon saatavuus taas liittyy enemmankin tietokoneiden toimivuu-
teen ja siihen, ettd kayttdjan tulee paastd kasiksi hanelle kuuluvaan tietoon
silloin, kun se hanelle sopii. Esimerkiksi kotikoneen tulee toimia normaalisti.
Loput osa-alueet, todennus, padsynvalvonta ja kiistamattomyys, voidaan selit-
tad Internetin pankkiasioimisesimerkin avulla. Todennus tarkoittaa kayttdjan
tunnistamista tunnus-salasana -parin avulla pankin jarjestelmaan, kun taas paa-
synvalvonta kuuluu pankin puolelle ja heiddn jdrjestelmédnsa toimintaan.
Kiistamattomyys tarkoittaa esimerkin tapauksessa todistetta siitd, etta kayttadja
on suorittanut tilisiirron. [Jarvinen, 2002a]

Tietoturva koostuu jaloista toimintaperiaatteista, mutta kdytdnnossa niita
kaikkia on vaikea toteuttaa ja yllapitda. Tietoturva rakentuu ihmisista ja koneis-
ta. Tama tarkoittaa sitd, ettd rakennelman vahvuus riippuu suoraan sen
osatekijoista — rakennelma on niin vahva kuin sen heikoin lenkki. On kuitenkin
muistettava, etta taydellista tietoturvaa ei ole mahdollista saavuttaa. Kaikki
riskitekijat tuntuvat suurilta, koska ihmiset odottavat uusilta koneilta ja jarjes-

telmilta taydellista toimivuutta ja oikeellisuutta. Samalla kuitenkin itse
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hyvidksyvat oman toimintansa virheet ja ongelmat: ajokorttia tai passia ”vilaut-
tamalla” selvida henkilollisyyden tunnistuksesta ja samoin henkil6turvatun-
nuksen kertomisella. [Jarvinen, 2002a]

Tietoturva nostetaan usein uutisotsikoihin, ja varsinkin Internetin ja koti-
kayttdjan tapauksessa siita on tullut iso asia. Tiedotusvélineissa Internet nayt-
taytyy usein paheiden pesand, jossa pedotfiilit, hakkerit ja huijarit mellastavat.
Todellisuudessa asiat eivdt ole ndin huonosti, silld Internetissda on paljon
jarjestelmid, jotka tarjoavat tietoturvalle hyvan alustan. Uutiset nostavat
luonnollisesti esiin poikkeavia asioita. Tietoturvasta itsestddan on myos tehty
suuri bisnes, jossa pelon tunteella saadaan aikaan ”markkinaliikehdintaa”.
[Jarvinen, 2002a]

3. Riskikartoitus

Internetiin kytkettynd tietokone on monien uhkien kohteena. Tavallinen koti-
kayttdja ei naitd kaikkia edes valttamatta tiedosta tai usko niiden olevan
realistisia, silld tiedotusvalineisiin pédasevét tietoturvauutiset koskevat paaasi-
assa organisaatioita. Suuret luottokorttitietovarkaudet ja organisaatioiden tieto-
jarjestelmamurrot loytavat helposti tiensa uutisiin. Uutiset eivat kuitenkaan
kerro kaikkea, ja kotikayttdjalla on todellisuudessa vastassaan melkoinen ongel-
mien vyyhti. Tietotekniikka ja siihen liittyva tietoturva vaativat paljon ajan
hermoilla pysymistd, mikda on jo hankalaa alan asiantuntijallekin. Ei voida
olettaa kotikdyttdjan tuntevan kaikkia uhkia, mutta silti ne ovat aitoja ja niista
on puhuttava. Pyrin seuraavaksi kartoittamaan talld hetkelld keskeisimmat

riskit, jotka uhkaavat kotikayttajaa.

3.1. Virukset ja madot

Tietokoneviruksilla tarkoitetaan ohjelmakoodia, joka pystyy kopioimaan ja
levittdimadan itseddn uusiin kohteisiin. Tyypillista viruksille on se, ettd ne tarvit-
sevat aputiedoston, isantdsolun, jonka kautta ne voivat levitd ja aktivoitua.
Virukset ovat ns. haittaohjelmia, jotka ovat ihmisten tarkoituksellisesti tekemia
vahingollisia tietokoneohjelmia. Nama ohjelmat voidaan jakaa niiden tarttu-
miskohteen perusteella neljaan paatyyppiin: tiedostovirukset, makrovirukset,
komentovirukset ja kdynnistyslohkovirukset. Tiedostovirukset tarttuvat tiedos-
toihin, joilla on tietty tunniste, esim. .exe, .com, .scr jne. Makrovirukset puoles-
taan tarttuvat toimisto-ohjelmilla tehtyihin dokumentteihin ja aktivoituvat, kun
dokumentti avataan. Komentojonovirukset ovat erilaisilla komentokielilld teh-
tyja, kuten esim. Windows-kayttdjarjestelman Visual Basic Scripting. Kaynnis-
tyslohkovirukset tarttuvat tietokoneen kiintolevyn kaynnistyslohkoon, josta
tietokone etsii kdaynnistystiedostoja. [VM, 2004]
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Virukset voivat mm. poistaa tai muokata kayttdjan tiedostoja tai kayttojar-
jestelmalle tarkeita tiedostoja aiheuttaen nadin tietokoneen hidastumista tai
toimimattomuutta. Ne voivat myo6s ldhettaa tietokoneesta 16ytyvaa materiaalia
eteenpdin verkkoyhteyden kautta. Lisdksi ne voivat heikentda tietokoneen tie-
toturvaa avaamalla takaovia tai portteja muille haittaohjelmille. Virukset voivat
olla my06s aiheuttamatta minkaanlaista todellista vahinkoa: ne vain leviavat,
kuluttavat tietokoneen resursseja tai pilailevat kayttajan kustannuksella.

Madot ovat viruksien tavoin haittaohjelmia. Ero viruksiin ndhden on siing,
ettd ne eivat tarvitse aputiedostoa levitikseen. Ne kykenevat omatoimiseen
itsensa kopioimiseen ja levidamiseen. Madot ovat hieman viruksia kehittyneem-
pia, silla niissd voidaan havaita olevan tietynlaista alykkyyttd, kuten tietojen
kerdaminen ja analysointi, hyokkays, leviaminen, itsensa paivittaminen ja eta-
hallinta. Madot siis voivat kerdta tietoja kotikdyttdjan tietokoneesta ja
analysoida niitd. Taman jalkeen ne suorittavat hyokkayksen kohdekoneeseen
tietojen perusteella ja kdyttavat mahdollisia aukkoja murtautuakseen sisaan.
Sisaan paastyaan ne tekevat samanlaisia tekoja kuin viruksetkin. Mato saattaa
yrittdd koneelle pelkdn avonaisen Internet-yhteyden lapi. [Qing and Wen, 2005]

Virukset ja madot levidvat paaasiassa sahkopostitse, WWW-sivuilla, verk-
koyhteyksien kautta, uutisryhmissa, tiedostoissa ja dokumenteissa. Télla het-
kella on endd vaikeaa vetdd selvdd rajaa virusten ja matojen vilille, koska

etenkin kehittyneemmat virukset ja madot muistuttavat toisiaan.

3.2. Troijan hevoset

Troijan hevoset kuuluvat my6s haittaohjelmien joukkoon, joita kuvataan usein
vakavaksi uhaksi. Ne eivat kuitenkaan viruksista ja madoista poiketen levita
itseddn. Ne tarvitsevat sithen kdyttdjan apua ja hdnen hyvauskoisuuttaan. Ne
ovat juuri kreikkalaisen tarinansa kaltaisia, mutta vain puettuina tietokone-
ymparistoon. Tarun mukaan kreikkalaiset nimittdin onnistuivat valtaamaan
Troijan kaupungin suuren puuhevosen ansiosta. Kreikkalaiset jattivat taman
hevosen Troijan kaupungin porttien ulkopuolelle. Troijalaiset luulivat hevosta
lahjaksi ja siirsivdt sen kaupungin muurien sisddan. He eivat kuitenkaan tien-
neet, ettd suuri joukko kreikkalaisia sotilaita oli piilloutunut hevoseen. Niinpa
yon tultua kreikkalaiset astuivat ulos hevosesta ja valtasivat kaupungin. Taman
pdivan tietokoneisiin liitettynd Troijan hevoset ovat siis haittaohjelmia, jotka
naamioivat itsensa tavallisten ohjelmien sekaan. Troijan hevonen voi olla esim.
piiloutuneena jonkin pelin tai hyotyohjelman sisdan. Tallainen ohjelma voi
muuten toimia normaalisti, mutta kdyttdjan aktivoidessa ohjelman se saattaa
samalla huomaamattomasti poistaa tarkeita tiedostoja, avata takaovia uusille
haittaohjelmille, levittdd viruksen, madon tai pddstdd uuden troijalaisen
valloilleen. [Ford, 1999]
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Internetin yleistyminen on osasyyna myos Troijan hevosten lisddntymiseen,
vaikka niitd onkin selvasti viruksia ja matoja vahemman. Verkko on tarjonnut
niille levidmisalustan, ja Troijan hevosten torjuminen on hankalaa. Tama johtuu
juuri siitd, ettd nama haittaohjelmat ovat piilossa, eikd niiden todellinen olemus
paljastu heti. Nain kayttdja on helppo saada kayttamaan tavalliselta nayttavaa
ohjelmaa ilman, ettd han olettaisi sen tekevan jotain haitallista. Periaatteessa
kaikissa tuntemattomissa ohjelmissa voi olla Troijan hevonen. Mista tietaa,

missa ei ole? Kaikki perustuu kayttdjan luottamuksen saamiseen.

3.3. Zombie-verkot

Zombie-verkoilla tarkoitetaan kotikoneista muodostettua hyokkaysverkkoa,
jota kaytetdan erilaisiin haitallisiin tekoihin ilman, ettd koneiden varsinaiset
omistajat tai kayttajat tietavat sita. Mediassa muotoutunut zombie-termi kuvaa
varsin hyvin tata ongelmaa. Tyypilliseen zombie-verkkoon kuuluu noin 10 000
konetta, joita ohjaillaan irc-keskusteluohjelmilla. [Kotilainen, 2005a]

Zombie-kone muodostuu, kun kéyttdja saa koneelleen ns. bot-madon (bot,
perdisin sanasta robot). Nama madot poikkeavat muista madoista niiden moni-
puolisen luonteen takia: ne ovat erilaisia riippuen kayttojarjestelmasta ja ne
voivat olla automaattisia komentojonoja tai bindaritiedostoja. Padasiassa ne
ovat kuitenkin Troijan hevosia, jotka avaavat etdkdyton mahdollisuuden.
Etakaytto tarkoittaa tdssa sita, ettd joku ulkopuolinen, hakkeri tai rikollinen, voi
ottaa Internetista kasin kayttoonsa kotitietokoneen. Hakkerit ja rikolliset voivat
etakdyttdd useita tdllaisia zombie-koneita kerrallaan, muodostaen itselleen
zombie-armeijan. Taman armeijan avulla he saattavat tehda hyokkayksia
organisaatioiden jarjestelmiin, postittaa roskapostia, levittdd haittaohjelmia,
kerdta tietoa kotikdyttdjien koneilta tai tarkkailla verkkoliikennettd. [Munro,
2004]

Kaikki botit eivat ole haitallisia, vaan niitd kdytetdan paljon myos jarjestel-
mien automaattiseen yllapitoon esim. irc-keskustelukanavilla. Irc on tosin myos
paikka, josta hakkerit ja rikolliset zombie-koneita ohjailevat, ja josta haitalliset
botit pyrkivat levidmaan myos kotikayttdjien koneisiin. [Munro, 2004]

3.4. Vakoilu- ja mainosohjelmat
Vakoilu- ja mainosohjelmat ovat kasvava ongelma. Tietoturvayhtitt ovat heran-
neet niiden tarjoamaan uhkaan varsin myohdan, koska viela jokin aikaa sitten
erilaiset lainsdaddannolliset seikat tarjosivat ndille ohjelmille melko rauhallisen
elintilan. Ajat ovat onneksi muuttuneet ja kehitysta on tapahtunut.
Mainosohjelmat (adware) lasketaan haittaohjelmiksi, vaikka ne eivat varsi-
naisesti “tee mitdan pahaa”. Niiden toiminta perustuu siihen, ettd ne asentuvat
kayttdjan koneelle hdnen tietimattddn ja alkavat ldhettdd mainoksia mm. eri-
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laisten ponnahdusikkunoiden muodossa. Ohjelmilla on usein my0s tapana
kerdta erilaisia kayttotottumuksia mainosten avulla ja ndin esimerkiksi ohjata
kayttajalle tiettyjda mainoksia tai jopa pakottaa hédnet selailemaan tiettyja Inter-
net-sivuja. Ohjelman tekee haitalliseksi juuri tuo ”ilman lupaa asentuminen”.
Tasta seuraa huomio, ettd kaikki mainosohjelmat eivat tayta haitallisuuden tai
laittomuuden kriteerid, silld esimerkiksi jotkin ilmaiset ohjelmat vaativat
toimiakseen tdllaisen mainosohjelman asentamisen. Kyse on siis vain siitd, etta
kayttajalle pitaa selvasti ilmoittaa mainosohjelman asentamisesta ja mahdollis-
ten tietojen kerddmisestd, jolloin kayttdja voi itse paattad, haluaako han
hyvaksya taman. [Knight, 2004]

Vakoiluohjelmat (spyware) ovat selvasti mainosohjelmia vaarallisempia. Ne
asentuvat useiden mainosohjelmien tavoin ilman lupaa, mutta niiden paatar-
koitus on vakoilla kayttdjan koneella tapahtuvia asioita ja lahettda naita tietoja
eteenpdin: nappaimiston painallukset, salasanat, luottokorttitiedot, Internet-
selailu jne. Lisdksi vakoiluohjelmat tarjoavat usein muille haittaohjelmille paas-
yn kayttajan koneeseen. Nadistd seikoista johtuen vakoiluohjelmista on tullut
suuri uhka tavalliselle kotikdyttdjalle, koska jarjestaytyneen rikollisuuden
arvellaan olevan spyware-liiketoiminnan takana ja ndin jopa myyvan kaapat-
tuja tietoja tai jopa kaapattuja koneita. Kaapattuja koneita voidaan kayttaa
esimerkiksi hajautettuihin hyokkayksiin zombie-armeijoiden tavoin. [Knight,
2004; Lehto, 2005]

Vakoilu- tai mainosohjelman voi saada erilaisten ohjelmien mukana tai

tavalliselta Internet-sivulta.

3.5. Ohjelmistojen haavoittuvuudet

Mikaan ohjelma ei ole taydellinen tai virheeton, ei myoskaan tietoturva-mieles-
sd. Tama seuraa suoraan siitd, ettd osaavan ohjelmoijan on helppo tehda ohjel-
ma, joka suorittaa halutun toiminnon, mutta paljon vaikeampaa hanen on tehda
ohjelma, joka ei missdaan oloissa tekisi mitdan muuta kuin juuri halutun
toiminnon.

Erilaisia ohjelmistovirheita on lukuisia, mutta tietoturvan kannalta katsottu-
na ndma virheet voidaan jakaa kahteen osaan: tietoisesti ja tiedostamattomasti
aiheutettuihin virheisiin. Molemmat voivat aiheuttaa tietoturvaongelmia. Tie-
toiset ohjelmointivirheet ovat sellaisia, joissa ohjelmoija rakentaa ohjelmaan
jotain haitallisia toimintoja tietoisesti, esimerkiksi viruksen tai Trojan hevosen.
Tiedostamattomat virheet taas muodostuvat inhimillisen ajattelun seurauksena,
esimerkiksi ohjelman loogiset virheet, ohjelmistosuunnittelussa esiintyneet vir-
heet, validointi ja autentikointi. Nadita erilaisia ohjelmien virheita hyodynta-
malld haittaohjelmat ja muut tietoturvauhat saattavat padsta kotikayttdjankin
koneelle. [Landwehr et al., 1994]
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Microsoft on ollut usein julkisuudessa sen ohjelmista I6ytyneiden virheiden
takia, ja samalla se on saanut heikon maineen tietoturvan kannalta. Osa mai-
neesta on perusteltuakin, mutta Microsoft on aina pyrkinyt tekemaan ohjelmis-
taan monipuolisia ja helppokayttoisid. Valitettavasti tietoturva ja kaytettavyys
eivat kulje kasi kddessd. Microsoft on onneksi havahtunut ongelmaan ja Bill
Gatesin aloittama trustworthy computing -kampanjan tarkoituksena on ottaa
tietoturva keskeisimmaksi asiaksi ohjelmia suunnitellessa ja paranneltaessa.
[Jarvinen, 2002b]

Suomessa Viestintdvirasto ja ulkomailla CERT tiedottavat ohjelmistoista

16ytyneista vakavista tietoturva-aukoista.

3.6. Roskaposti

Roskapostia arvioidaan olevan lahes kolme neljasosaa Internetissa liikkuvasta
sahkopostista. Roskapostiksi kutsutaan ei-toivottua, suurina massoina lahetet-
tyd, ei kenellekdan erityisesti kohdistettua sahkopostiviestintad. Tallaisia ovat
esimerkiksi erilaiset mainokset, ketjukirjeet ja rahankeraykset, joiden maaraa ja
sisaltod kayttdja ei voi itse maarata eikd han voi vaikuttaa niiden postituksiin.
Kotikdyttdjan kannalta roskaposti tukkii sdhkopostilaatikoita ja hukuttaa
hyodylliset postin roskan peittoon. Varsinaisen tietoturvan kannalta roskapostit
ovat pddasiassa erilaisten haittaohjelmien, esimerkiksi virusten ja troijalaisten
kuljetuskanava. [Anderson, 2004]

3.7. Huijaukset

Internetin yleistyessa kaikenlainen eparehellinen toiminta on valitettavasti
lisdantynyt. Esimerkkina ovat erilaiset sahkoiset asioinnit, joihin liittyy luotto-
korttitietojen luovuttaminen. Rikolliset yrittaviat saada kasiinsa naitd tietoja,
joita he myyvét eteenpdin tai kadyttavat itse omiin toimiinsa. Etenkin Yhdysval-
loissa tama nayttdd yleistyneen. Lisdksi toisenlaisessa huijauksessa pyritaan
saada kayttaja lahettamaan itse rahaa jollekin tietylle tilille. Tdllaista rikollista
toimintaa on vaikea havaita ja jaljittaa. Toisaalta taas kayttajat eivat usein tieda
joutuneensa huijatuiksi. [Bequai, 2000]

Henkilo- ja luottokorttitietojen kalastelu (phishing) tapahtuu esimerkiksi
siten, ettd kayttajalle lahetetaan sahkopostiviesti, joka naamioidaan nayttamaan
jonkin virallisen tahon viestilta. Talla viestilld yritetddn saada kayttdjaa lahetta-
maan jonkin palvelun salasanansa ja kayttajatunnuksensa, lahettamaan luotto-
korttitietonsa ja turvakoodinsa, henkil6tietonsa jne. Tallainen tietojen kalastelu
voi aarimmilldan olla jopa henkilokohtaista niin, ettd kayttdjille ldhetetdan
yksiloityja viestejd, jotka sisdltdvat esimerkiksi heidan osoitetietojaan ja nimi-
dan. Samanlaista tietojen kalastelua tehddan myos naamioiduilla Internet-
sivuilla. Tietoturvan kannalta ongelmallista on se, ettd huijaukset perustuvat
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kayttdjan hamaamiseen ja hanen hyvauskoisuuteensa - kyseessa ei ole haitta-
ohjelma. [Kotilainen, 2005b]

4. Ohjeistus

Taman ohjeistuksen tarkoitus on tarjota edella kuvattuihin tietoturvariskeihin
ohjelmia ja menetelmia ennaltaehkaisyyn ja riskien minimointiin. Pyrin tarjoa-
maan selkedt ohjeet kotikoneen hyvan tietoturvan saavuttamiseksi. En kuiten-
kaan mene kovin yksityiskohtaisiin ohjelmien asetuksiin tai eri menetelmien
kuvauksiin, silld padpaino on kayttoonotolla. Ohjeistus on suunnattu kotikayt-
tajille, joilla on kaytossaan Windows XP -kayttojarjestelma ja laajakaistayhteys.
Valitsin tuon kayttojarjestelman siksi, ettd se on laajalti yleistymadssa juuri
kotikayttdjien keskuudessa ja se on ndin ajankohtainen myds tietoturvan
kannalta.

Marko Saarijarven [2004] tekemdn kyselytutkimuksen mukaan kotikayttajat
vaikuttaisivat olevan kohtuullisen hyvin suojautuneita erilaisilta tietoturva-
riskeiltd ja vahintadnkin perustietoturvasta nayttdisi olevan tietdmysta. Tata
voidaan selittdd osittain laajan tietoturvakampanjan avulla, jossa koteihin jaet-
tiin tietoturvaoppaita.

Kotikayttdjien tietoturvasta on esitetty paljon myos negatiivisia nakemyksia.
On tehty tutkimuksia, joissa etenkin uusimpien tietoturvariskien tapauksessa
kotikayttajien suojautuminen olisi todella puutteellista. Tama liittyy juuri laaja-
kaistaisen Internet-yhteyden pdassa oleviin kotikayttdjiin. [Reiss, 2003]

Tarkoitukseni on tdssa ohjeistuksessa ottaa laajempi nakokanta kuin tavan-
omaisissa tietoturvaoppaissa, koska niissd on usein tarjottu ohjeistus vain
keskeisiin tietoturva-asioihin ja jo riskikartoituksen pohjalta tima ei vaikuta
taysin riittavalta.

Olen valinnut ohjelmat niiden suosion, henkilokohtaisen mielipiteeni,
kaytettavyyden, seka ilmaisuuden takia. On huomioitavaa, ettd naima ohjelmat
eivat suinkaan ole ainoat mahdollisuudet vaan on olemassa paljon erilaisia
tietoturvaohjelmia sekad ilmaisia, ettd maksullisia. Keskeisin ero ilmaisten ja
maksullisten valilla on niiden monipuolisuus. Maksullisissa ohjelmissa on
yleensd monia tietoturvaominaisuuksia ja paljon automaattista toimintaa.
IImaiset vaativat yleensd hiukan enemman kayttdjan toimintaa. Valitsin tdhan
ohjeistukseen kuitenkin vain ilmaisia ohjelmia, koska silloin hinta ei olisi este

niiden kayttoonotolle.

4.1. Virustorjunta

Virustorjuntaohjelman asennus kotikoneeseen on ldhes valttdmatontd ja se

onkin kuulunut tietoturvaoppaiden ohjeisiin alusta alkaen. Virustorjunta-
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ohjelman tarkoitus on etsid tietokoneesta viruksia, troijalaisia ja matoja. Virus-
torjuntaohjelmat toimivat siten, ettd ne etsivat edella mainittuja haittaohjelmia
erilaisten tunnistetietojen avulla. Nditad tietoja tarvitaan, jotta ohjelmat tietavat
mitd etsid. Kdytannodssa virustorjuntaohjelmien laatu riippuu paljon juuri tun-
nistetietojen ajantasaisuudesta. Virustorjuntaohjelmille on my®os tyypillista se,
ettd ne eivat paalla ollessaan tutki muuta kuin tietokoneen muistia ja kayttdjan
kayttamia tiedostoja virusten varalta. Ne eivat silloin kdy lapi kaikkia koneen
tiedostoja, koska se hidastaisi konetta liikaa. Useisiin ohjelmiin onkin tata
varten rakennettu toiminto, jossa kayttdja voi madrittda tietyn ajankohdan koko
koneen virustarkistukseen. [CERT/CC, 2001; CERT/CC, 2002]

Eri valmistajilla on erilaisia virustorjuntaohjelmia. Padsdantoisesti ne ovat
maksullisia, mutta tarjolla on my0s paljon ilmaisia ohjelmia. Ilmaiset ohjelmat
ovat yleensa riisutumpia versioita saman valmistajan maksullisesta versiosta,
jossa saattaa olla esimerkiksi muiden haittaohjelmien poistotytkaluja tai muuta
automaattista tietoturvaa. Maksullisten virustorjuntaohjelmien valmistajia ovat
mm. F-Secure ja Symantec. Maksullisten ja samalla ilmaisten riisuttujen versi-
oiden valmistajia ovat puolestaan mm. Grisoft ja HtBEDV Datentechnik Gmbh.
Seuraavaksi kdyn esimerkkina lapi viimeksi mainitun yhtion yksityiskaytossa
ilmaisen AntiVir PersonalEdition Classic -virustorjuntaohjelman asennuksen ja
kdyttoonoton:

1. Kopioi AntiVir PersonalEdition Classic -virustorjuntaohjelma valmis-
tajan kotisivulta. (http://www.free-av.com/)

2. Varmista ettei koneessasi ole ennestddn asennettuna virustorjuntaoh-
jelmaa. Useampi koneeseen asennettu virustorjuntaohjelma saattaa
haitata toistensa toimintaa.

3. Asenna AntiVir PersonalEdition Classic -virustorjuntaohjelma kak-
soisndpayttamalla kopioimaasi tiedostoa ja seuraa nayttoon tulevia
ohjeita.

4. Asennuksen jdlkeen punainen avonainen sateenvarjo tulee nakyviin
tehtavapalkkiin kellon lahelle oikeaan alakulmaan. Vie hiiren kursori
taman paalle ja paina oikeaa hiiren nappia, jolloin avautuu kuvan 1

kaltainen valikko.

v Activate Ankivir Guard
Zonfiguration
Skart Ankivir Main Program
Start Internet Lpdate
Close Control Program
about Ankivir Guard
Help

Kuva 1. AntiVir PersonalEdition Classic -ohjelman valikko.
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5. Kuvan 1 valikosta varmista, ettd Activate AntiVir Guard -kohdan
edessd on valinta. Ohjelma on talloin paalla.

6. Muista sdanndllisin valiajoin ajaa kuvan 1 kohta Start Internet Update,
koska talloin ohjelmaan paivittyvat Internetista viimeisimmat tunnis-
tetiedot ja kotikone on ndin suojattu viimeisimpia viruksia vastaan.

7. Toisinaan aja my06s kuvan 1 kohta Start AntiVir Main Program, jonka
jalkeen eteen aukeavasta ikkunasta valitse folders-vililehdelta koneesi
kiintolevyt. Taman jalkeen paina isoa suurennuslasia, jolloin ohjelma
suorittaa virustarkistuksen koneen kiintolevyille ja ndin myo6s kaikil-
le tiedostoille.

4.2, Palomuuri

Palomuuri on my6s kuulunut tietoturvaoppaiden ohjeistuksiin jo pitkdn aikaa
ja sen tdarkeys niissd on hyvin perusteltua. Palomuuri on kahden verkon vilissa
oleva jdrjestelma tai jarjestelmaryhmad, joka méérittelee padasyn kahden verkon
vilillda. Kotikoneessa palomuurin tehtdvdnd on estdd koneeseen Internetistd
tulevat mahdolliset hyokkaykset tai tuntemattomat yhteydenotot. Se siis kont-
rolloi Internetistd tulevaa liikennettd. Téllaiset ohjelmalliset kotikoneeseen
asennettavat palomuurit pystyvdt myos hallitsemaan kotikoneesta ulospdin
lahtevdd liikennettd, mikd auttaa mm. siind, ettei kotikone muodostu osaksi
zombie-armeijaa tai etteivdt haittaohjelmat pddse yhdistimaddan Internetiin
kayttdgjan huomaamatta. Laitteistopohjaisissa palomuureissa (kuten joissain
ADSL-modeemeissa) ei ole tdtd ominaisuutta, koska ne eivit pysty tunnista-
maan ohjelmaa, joka yrittdd padstd ulospdin. Ohjelmalliset palomuurit pystyvét
tdhdan, koska ne ovat “ldhempdnd” ja tietokoneen sisdlld. Laitteistopohjaiset
ovat koneen ulkopuolella ja ndin “kauempana”. [CERT/CC, 2001; CERT/CC,
2002]

Palomuurien tapauksessa tietoturvayhtiot tarjoavat virusten-torjuntaoh-
jelmien tavoin kotikayttdjille my6s palomuuriohjelmistoja. Mukaan mahtuu
maksullisia ja ilmaisia palomuureja. Maksullisten palomuurien tapauksessa on
tyypillistd se, ettd ne sisdltavat integroituna myos virustorjuntaohjelman.
Tallaisia ratkaisuja tarjoavat esimerkiksi F-Secure ja Norton. Ilmaisia riisuttuja
palomuuriohjelmia tarjoavat mm. Kerio, Sygate ja Zone Labs. Varsinkin Zone
Labsin yksityiskdytossa ilmainen palomuuriohjelma ZoneAlarm on saanut
suurta suosiota erilaisten tietokone-lehtien vertailuissa ja kotikayttdjien
keskuudessa. Sen takia kdyn lapi seuraavaksi juuri ZoneAlarmin asennuksen ja
kayttoonoton:

1. Kopioi ZoneAlarm Free -palomuuriohjelma valmistajan kotisivulta.

(http://www.zonelabs.com/)
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2. Tarkista, ettei tietokoneessasi ole ennestddn asennettuna palomuuri-
ohjemaa, koska kaksi palomuuriohjelmaa saattaa haitata toistensa
toimintaa. Huomioitavaa on kuitenkin, ettd laitteistopohjainen
palomuuri ei haittaa tietokoneeseen asennettavaa ohjelmistollista
palomuuria. Se on enemmankin lisdsuoja. Windows XP:ssa on
mukana sisddanrakennettu palomuuri, mutta ZoneAlarm on hieman
kehittyneempi tdhdn verrattuna. ZoneAlarmin pitdisi itse
asennuksen aikana poistaa automaattisesti kdytosta XP:n oma
palomuuri.

3. Asenna ZoneAlarm kaksoisnapadyttamalla kopioimaasi tiedostoa ja
seuraa nayttoon tulevia ohjeita. Ohjeissa kdydaan lapi asennusha-
kemisto, kayttdjatiedot, ohjelmalisenssivaihtoehdot, perusasetukset ja
ohjelman esittelyvideo. Ohjelmalisenssivaihtoehto-kohdassa valitaan
kdytettavan ZoneAlarm-ohjelman tyyppi: pro tai free. Pro-vaihtoehto
on maksullisen ZoneAlarmin 30-pdivan kokeiluversio ja toinen on
ilmaisen riisutun ZoneAlarmin versio. Valitse siis tdssa kohdassa
pelkkda ZoneAlarm ilman pro paatetta. Mikali sinulla on useita verk-
kokortteja, ZoneAlarm saattaa kysyd, mitkd niista ovat Internetiin
kytkettyjd. Vastaa tahdn kohtaa huolellisesti. Muuten asennuksessa
muissa kohdissa tarjottavat oletusvaihtoehdot kdyvat varsin hyvin.
Tosin kayttajatiedot-kohdassa voit itse miettia haluatko rekisterditya
tai vastaanottaa uutisia ZoneAlarmiin liittyen.

4. Koneen uudelleenkdynnistyksen ja asennuksen jalkeen ZoneAlarmin
pitdisi kdaynnistya. Tehtavapalkin oikeaan alakulmaan kellon lahelle
tulee za-merkkinen logo, jota kaksoisndpadyttamalla aukeaa kuvan 2
kaltainen ZoneAlarmin kayttoliittyma.

5. Tarkista kayttoliittymasta, ettd kohdan firewall, vélilehdella main, on
Internet Zone Security -palkki kohdassa high. Tama tarjoaa parhaim-
man suojan Internetista tulevalle liikenteelle. Samasta kohdasta
valitse advanced ja merkitse aukeavasta ikkunasta valinnat Allow
Outgoing DNS/DHCP in Trusted Zone on High setting, Allow Outgoing
DNS/DHCP in Internet Zone on High setting sekd Disable Windows
Firewall. Kaksi ensimmaista asetusta on tehtdva, mikali koneellasi on
dynaaminen eli vaihtuva IP-osoite. Tarkista my0s, ettd valilehdella
zones on asetettu oikealle verkkokortille zone sarakkeeseen Internet.
Oikea verkkokortti on tdssd se, jonka kautta Internetiin mennaan.
Tassa kohdassa voit my0s asettaa tunnetun (trusted) verkon alueelle

mahdollisen kotiverkkosi muut tietokoneet ja niiden IP-osoitteet.
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Kuva 2. ZoneAlarmin kayttoliittyma.

6. Jos et halua ndhda kaikkia ZoneAlarmin ilmoituksia, vain uhkaavat
hyokkaykset, voit tehda kohdasta alerts & logs, valilehdelta main,
Alerts Events Shown -valinnan off.

7. Téarked kohta on kayttoliittymassa kohta program control ja siina vali-
lehti programs. Taadlla on lista ohjelmista, joilla on padsy (access) tai
kielto Internetiin sekd sieltd tulevaan liikenteeseen (server). Rastit
kuvaavat kieltoa ja oikein-merkit sallimista. Merkkejd voi muuttaa
painamalla niiden pé&alla hiiren vasenta painiketta. Puhekuplat, joissa
kysytdan jonkin tietyn ohjelman yhteydenoton sallimista tai kielta-
mistd, tulevat tdhdn listaan. Puhekuplissa kannattaa miettid, mika
ohjelma on kyseessa ja vastata sallivasti, mikali tietdd ohjelman ja sen
toiminnan. Totuus on se, ettd kaikkien ohjelmien ei tarvitse paasta
Internetiin. Lisdksi kannattaa rastittaa kohta puhekuplasta, jossa

kyseisen ohjelma aina sallitaan tai kielletaan ilman uutta puhekuplaa.
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Huomioitavaa on, ettd Windowsissa on muutamia ”tuntemattomia”
ohjelmia, jotka vaativat padasyn Internetiin, jotta kaikki muut ohjel-
mat toimisivat normaalisti, esim. Generic Host Process for Win32
Services kuvassa 2. On my0s muutamia ohjelmia, jotka vaativat
Internetista tulevan liikenteen sallimista, kuten kuvassa 2 AntiVir.
Paasaantoisesti nditd ohjelmia on vdhan ja Internetista tulevan liiken-
teen sallimiseen kannattaa aina suhtautua varauksella, koska silla
avataan palomuurista tietoisesti aukko tietokoneelle. Kuva 2 antaa

suuntaviivoja siitd, mitd oikeuksia ohjelmille kannattaa antaa.

4.3. Internet-selain ja sahkoposti

Internetin-selain on ohjelma, jolla liikutaan Internetissa. Téallaisia ohjelmia ovat
mm. Internet Explorer, Firefox ja Opera. Nama ohjelmat ovat kaikki ilmaisia.
Erottavat tekijat kohdistuvat paddasiassa ominaisuuksiin ja kaytettavyyteen.
Edelld mainitusta kolmikosta on syytd nostaa esille Internet Explorer, joka on
saanut varsin negatiivisen kuvan tietoturvan kannalta. Explorerin ongelmana
on nimittdin sen ldheinen yhteys kayttojarjestelmaan, jonka seurauksena selai-
mesta l0ytyvat haavoittuvuudet voivat aiheuttaa varsin ikdvid seurauksia.
Ohjelman kehittdja Microsoft on kylld havahtunut haavoittuvuuksiin ja tarjon-
nut paivityksiad niihin, mutta siitd huolimatta eri tietoturvatahot kuten Viestin-
tavirasto tai CERT suosittelevat Internet-selaimeksi kolmikon kahta muuta
ohjelmaa. Keskeisin syy tahan on juuri Explorerin ldheinen yhteys kayttojarjes-
telmdan ja se, ettd varsin laaja osa kotikdyttdjista kayttdd juuri tatd Windows
XP:n mukana tulevaa Internet-selainta.

Firefox on saanut paljon suosiota Internetin kayttdjien keskuudessa, varsin-
kin tietoturvan suhteen. On kuitenkin syytda muistaa, ettd Firefoxistakin on
l1oydetty erilaisia haavoittuvuuksia eika se tietoturvamielessa ole millaan taval-
la tdydellinen ohjelma. On siis hyva pitdd mielessd ohjelmien jatkuva paivitta-
minen, niin Firefoxin kuin Internet Explorerinkin tapauksessa.

Firefoxin suosioon on vaikuttanut my0s sen helppo laajennettavuus. Ohjel-
maan 10ytyy nimittdin paljon erilaisia ilmaisia laajennuksia, jotka monipuolis-
tavat ohjelmaa: mainosten esto, irc, pelejd, sdaitiedotus, sanakirja ja uutisten
lukija. (http://www.mozilla.com/firefox/)

Sahkopostiin ja sieltd saatuihin viesteihin liittyen kannattaa suorittaa seu-
raava viisivaiheinen tietoturvatesti:

1. Onko sahkopostitse saamasi viesti perdisin joiltain tuntemaltasi hen-
kilolta?

2. Oletko saanut sdahkopostia viestin lahettajalta aikaisemmin?

3. Odotitko tata viestia tai mahdollista liitetiedostoa talta lahettajalta?

4. Onko viestissd mitaan jarkea?
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5. Havaitsiko virustorjuntaohjelma sahkopostiviestin puhtaaksi?

Mikali vastasit johonkin kohtaa kielteisesti, on saamasi viesti hyvin toden-
nakoisesti roskaposti tai haittaohjelman levitysyritys, joka kannattaa poistaa
heti. Mikali vastasit kaikkiin myOntavasti, viestiin kannattaa silti suhtautua
suurella varovaisuudella ja etenkin sen sisdltamien liitetiedostojen avaamista
heti tulisi valttda. [CERT/CC, 2002]

4.4. Vakoilu- ja mainosohjelmien torjunta

Vakoilu- ja mainosohjelmien torjuntaan ja poistamiseen tarvitaan erillisia ohjel-
mia, silld muut torjuntaohjelmat, kuten virustorjuntaohjelmat, eivit padsaan-
toisesti havaitse naitd uhkia. Lisdksi tdamankaltaiset haittaohjelmat pyrkivat
piilottamaan itsensad kayttojarjestelman eri paikkoihin, kuten rekisteriin, mika
tekee niiden poistamisesta ja havaitsemisesta vaikeaa.

Markkinoilla on paljon erilaisia ohjelmia, jotka etsivat ja poistavat tietoko-
neelta vakoilu- ja mainosohjelmia. Mukaan mahtuu sekd maksullisia ettd ilmai-
sia ohjelmia. Maksullisissa ohjelmissa on mukana automaattinen paivitys seka
aina paalla oleva torjunta. Ilmaisissa ohjelmissa pdivitykset ja tarkistukset jou-
tuu tekemddn manuaalisesti. Pdivityksiin liittyen on huomioitavaa, etta
vakoilu- ja mainosohjelmat kuuluvat vield varsin uusiin uhkiin. Taman takia
ohjelmien tunnistetiedot (vrt. virusohjelmien tunnistetiedot) poikkeavat eri
valmistajien kesken usein varsin paljon. Eri ohjelmat 16ytavat eri vakoilu- ja
mainosohjelmat. Tahan liittyvda standardointia ja yhteisty6ta ei ole viela
olemassa laajassa mittakaavassa. Taman takia onkin hyva asentaa kotikoneelle
vahintdaan kahden eri valmistajan ohjelma, jotta kayttoon saataisiin
mahdollisimman laajat eri vakoilu- ja mainosohjelmien tunnistetiedot.

Esittelen seuraavaksi kahden vakoilu- ja mainosohjelmien torjuntaan eri-
koistuneen ilmaisen ohjelman asennuksen ja kayttoonoton. Ohjelmat ovat
SpyBot — Search & Destroy ja Ad-Aware SE Personal, jotka ovat saavuttaneet
melko suuren suosion omassa ohjelmakategoriassaan. Ad-Awaresta on myos
tarjolla erilaisia maksullisia monipuolisempia versioita.

SpyBot-ohjelman asennus ja kdyttoonotto tapahtuvat seuraavasti:

1. Kopio SpyBot valmistajan  kotisivulta.  (http://www.safer-
networking.org)/)

2. Asenna ohjelma kaksoisndpadyttdmalld kopioimaasi tiedostoa ja seu-
raa nayttoon tulevia ohjeita. Asennuksessa pyydetdan lisenssisopi-
muksen hyvaksymistd, asennushakemistoa sekd ohjelman asennuk-
sen tyyppid. Asennustyyppiin kannattaa valita Full installation (taysi
asennus).

3. Asennuksen jdlkeen kdynnistd ohjelma sen kuvakkeesta, mikali

asennuksen jalkeen ohjelma ei kdynnisty suoraan.
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4. Ensimmadiselld kdynnistyskerralla ohjelma kdy pienessd ikkunassa
lapi muutamia keskeisia asetuksia, mutta voit sivuuttaa ne paina-
malla useaan kertaan next-painiketta ja lopuksi start using program -
painiketta.

5. Ohjelman padikkuna on kuvan 3 kaltainen. Voit valita ylavalikosta
(Language) ohjelman kieleksi suomen. Taman jilkeen tarkista, etta
ylavalikon Mode-kohdassa on valinta Default mode. Tama asettaa
SpyBot-ohjelman yksinkertaiseen tilaan, jossa kaikkia toimintoja ja
asetuksia ei naytetd kayttdjalle. Advanced mode -tilassa kayttdjalle
ndytetdan kaikki. Kannattaa siirtyd Advanced mode -tilaan, kun ohjel-
maa on oppinut kdyttdmaan ja se on tullut tutuksi. Kehittyneempi
tila tarjoaa monia sdatojd, jotka lisadavat Windowsin tietoturvaa.
Tuohon tilaan kannattaa tutustua ohjelmassa olevan ohjeen avulla.

= SpyBot-Search & Destroy - Kaytto omalla vastuulla! |:||E||g|
Tiedosto Mode FKieli Ohje

= Spyhiat-550 .- Spybot - Search & Destroy 1.4

Paira tastd etzidk zesi spywarea ja kaikkia muita Spybat - Search &
* Alaita Destrow:n havaitzemia kohteita jErisstelmastSsi

Faina tazt jos ongelmien koraaminen Spybot-S&0:n avulla aibeutt

£, L -

y ? Warmuuzkopiot harkaluuksia ja haluat peruuttaa 5pybot-S&D:n tekemnat muutokzet.
4 Tarkeas: Etsija lataa uusimmat paivitokzet vahintaan kerran vikossal
w Etsi paivityk.sia

Immunitestti

<+

Paivita

Kuva 3. SpyBot — Search & Destroy -ohjelman paaikkuna.

6. Pdivita ohjelma ja sen tunnistetiedot aina saannollisin valiajoin valit-
semalla vasemmalta piiviti ja tdimén jalkeen muuttuneesta paaikku-
nasta etsi piivityksid. Ohjelma etsii ndin Internetista paivityksid ja
ilmoittaa niistd padikkunaan ilmestyvassa listassa. Mikali paivityksia
on, rastita tasta listasta kaikki ja paina taman jalkeen lataa pdivitykset -
painiketta. Ohjelma lataa ndin paivitykset Internetista.
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7.

Paivityksen jalkeen valitse vasemmalta kohta immuniteetti. Paina nyt
muuttuneesta paaikkunasta painiketta ota kiyttoon. Samoin tarkista,
ettd IEHELPER-BHO -kohdassa on rasti Enable permanent blocking of
bad addresses in Internet Explorer -valinnan edessd. Tahan liittyvassa
vetovalikossa pitdisi my0Os olla valittuna kohta esti automaattisesti.
Immuniteetti-kohdan valinnat liittyvat Internet Explorerin erilaisten
komponenttien suojaustoimenpiteisiin, jotka kannattaa tehda,
vaikkei tuota selainta kayttaisikaan.

Valitse padikkunasta nyt vasemmalta kohta Search & Destroy ja paina
painiketta aloita. Ohjelma alkaa nyt etsid tietokoneelta mahdollisia
vakoilu- ja mainosohjelmia. Tdma toimenpide kannattaa tehda saan-
noéllisin valiajoin yhdistettynd ohjelman paivittamiseen (kohta 6).
Mikali listaan ilmestyy punaisia merkintdja, on ohjelma loytanyt
koneelta mahdollisia vakoilu- ja mainosohjelmia. Voit rastittaa ndma
merkinnat ja valita korjaa ongelmat, jolloin ohjelma yrittaa poistaa
kyseiset ongelmat koneesta. Kannattaa kuitenkin muistaa, ettd nama
merkinndt eivit aina ole oikeassa, silld jotkin ohjelmat vaativat
toimiakseen jotain SpyBotin punaisiksi merkitsemia komponentteja.
Tama on esimerkiksi totta F-Securen virustorjuntaohjelman kanssa,
joka kayttdaa BackWeb lite -nimistd ohjelmaa, jonka SpyBot tulkitsee
haitalliseksi. Mikali jokin ohjelma siis ei enda toimi kunnolla
SpyBotin korjauksien jélkeen, kannattaa kokeilla palauttaa kohdasta
varmuuskopiot edellinen toimiva tila takaisin.

Ad-Aware -ohjelman asennus ja kdyttoonotto puolestaan tapahtuvat seu-

raavasti:

1.

Kopioi Ad-Aware SE Personal valmistajan kotisivulta. (http://
www.lavasoftusa.com/software/adaware/)

Asenna ohjelma kaksoisndpayttamalla kopioimaasi tiedostoa ja seu-
raa nayttoon tulevia ohjeita.

Kédynnista ohjelma sen kuvakkeesta, jolloin saat eteesi kuvan 4
kaltaisen ikkunan. Tama on ohjelman paaikkuna.

Paivitd ohjelman tunnistetiedot painamalla oikeasta ylakulmasta
maapallon kuvaa. Tama avaa uuden ikkunan, jossa ohjelma on
valmis ottamaan yhteyden Internetiin. Paina tdssa ikkunassa paini-
ketta connect. Ohjelma ottaa yhteyden Internetiin ja etsii tunniste-
tietojen paivityksid. Mikali pdivityksia 16ytyi, hyvéaksy niiden kopi-
ointi ja asennus. Paina finish-painiketta sulkeaksesi paivitysikkunan.

Muista paivittda tunnistetiedot usein.
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=* Ad-Aware SE Personal r-_|E|§|

/ e | o g = Y\ O . - I - [/ 1 i
FMVI"MVYYCI G OO ‘ﬁj uﬂ .
[Copyright 1999 = 2005 Lavasoft Sweden Al rights rescrved | -

[ Status ) | Ad-Aware SE Status 7

@Scan — Initialization Status

¥ Ad-Watch status Mot available Click Here To Upgrade

iy mdwatch + Definitions file SE1R77 30.11.2005 Loaded Details
————

Usage Statistics Reset

CEEHENES J Last system scan 1.12.2005 17:59:39

Objects removed total 0
Total Ad-Aware scans 19
@) Help ) Objects in ignare list 0 Open ignore list
Objects quarantined 0 COpen guarantine list
Status ok Ad-Aware SE initialized Check for updates now
Ready | Start
Ad-Aware SE Persaonal, Build 1.06r1

Kuva 4. Ad-Aware SE Personal -ohjelman paaikkuna.

5. Paina paaikkunasta painiketta Scan now, joka muuttaa ikkunan
sisdltod hieman. Ohjelma on nyt valmis etsimdan vakoilu- ja haitta-
ohjelmia tietokoneesta. Valitse Select a scan mode -kohdasta joko
Perform smart system scan tai Perform full system scan. Ensimmainen
valinta tarkoittaa sitd, ettd tietokoneelta etsitddan vakoilu- ja mainos-
ohjelmia yleisimmista tunnetuista paikoista. Toinen valinta etsii naita
koko tietokoneesta ja on huomattavasti hitaampi vaihtoehto.
Kannattaa kayttdd ensimmdistdi nopeampaa vaihtoehtoa usein ja
jalkimmaista hitaampaa vaihtoehtoa hieman harvemmin. Paina Next-
painiketta, joka kdynnistdad etsinndn. Etsinnan paatyttya paina vielad
Next-painiketta, jolloin ohjelma ndyttda tietokoneelta loydetyt
ongelmat punaisella merkinnalld. Valitse punaiset merkinnat ja paina
Next-painiketta, jolloin ohjelma pyytda vahvistuksen poistotoimen-
piteeseen. Mikali punaisia merkintdja ei ole, voit jatkaa painamalla
Next-painiketta, mikéa johtaa ohjelman takaisin etsinndn aloittamisen
kohtaan.

4.5. Ohjelmistojen paivitys

Ohjelmistojen padivitys tarkoittaa ohjelmissa esiintyvien haavoittuvuuksien ja
vikojen paikkaamista sekd ohjelman parantamista. Tama tapahtuu asentamalla
ns. korjaustiedostoja tai kokonaan uuden version ohjelmasta. Ohjelmistojen
valmistajat tarjoavat yleensd kotisivuillaan edelld mainittuja korjaustiedostoja,
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jotka ovat pddosin ilmaisia. Usein ohjelmissa on my0s automaattisia paivitys-
toimintoja, jotka hakevat ilman kayttdjan hairitsemista uudet paivitykset
Internetistd. Tosin aina ongelmat eivéat tule korjatuksi, vaan korjaustiedosto
saattaa aiheuttaa uusia vikoja tai haavoittuvuuksia. Kuitenkin tietoturvan
kannalta on todella tarkeaa paivittda kayttamiaan keskeisimpia ohjelmia saan-
noéllisin véliajoin. Naihin ohjelmiin kuuluvat oleellisesti virustorjuntaohjelmat
ja niiden tunnistetiedot, palomuuriohjelma, vakoilu- ja mainostenpoisto-
ohjelmat, Internet-selaimet, sahkopostiohjelmat sekd toimisto-ohjelmat.
Kaytannossa pdivityksen piiriin kuuluvat kaikki tietoturvaohjelmat seka
sellaiset ohjelmat, joita kadytetddan usein. On siis syyta pitdd ohjelmien
mahdollinen automaattinen padivitystoiminto paalla tai muutoin kayda
saannollisin valiajoin manuaalisesti tarkistamassa paivitykset. [CERT/CC, 2001;
CERT/CC, 2002]

Lisaksi erityisen tarkeda on pitda kdyttojarjestelmaa pdivitettyna, koska se
toimii kaiken toiminnallisuuden keskuksena ja vilittdjand, ja se on my0s haitta-
ohjelmien keskeisimpana kohteena. Kotikayttdjan Windows XP -kayttojarjes-
telmasta 16ytyy automaattinen pdivitystoiminto, jonka kayttoonotto tapahtuu
seuraavasti:

1. Valitse kiynnisti ja ohjauspaneeli Windowsin valikosta.

2. Taalta valitse automaattiset piivitykset, jolloin avautuu kuvan 5 kaltai-
nen ikkuna.

3. Valitse kuvan 5 ikkunasta kohta automaattinen ja valitse kellonaika,
jolloin haluat pdivitysten asentuvan. Paivitykset kannattaa lisaksi
valita asennettavaksi joka pdivi.

4. Paina kayti ja OK. Nyt Windows hakee ja asentaa Internetista

automaattisesti paivityksia kayttojarjestelmaan.
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Automaattiset paivitykset

Automaattiset paivikykset .

Suojaa tietokonettasi

Windows woi etsid tarkeat paivitvkset sekd asentaa ne automaattisesti, (Kun
automaattinen paivitystoiminko otetaan kavtbdion, Windows Update
-ohjelmisto voidaan pivitkda ennen rmuiden paivitysten asentamista. )

Miten autamaattinen paivitys Eaimiy

(¥} Automaattinen {suositus)

Lakaa ja asenna suositeltavat paivitvkset tietokoneeseeni
aukornaattisesti:

| Joka péiva v 20000 v
(" Lataa paivitykset automaattisesti. A1 asenna niitd puclestani.
{7 Imaita uusista paivityksistd, Al3 lataa tai asenna niitd pualestani,

{7 Bl& paivitd automaattisest,

IlIman saannillista paivicvsten asentamista tietokoneesi saattaa
olla alttina hyvdkkavksile,

Aszenna paivitykset Windows Update -sivustosta,

| ok || perua || kaya |

Kuva 5. Windows XP:n automaattinen paivitys.

4.6. Salaus, salasanat ja varmistus

Tarkeiden tyotiedostojen varmuuskopioiminen ja salaus vahentavat merkitta-
vasti tiedostojen vaarinkdyttoon kohdistuvaa uhkaa sekad takaavat samalla
nopean palautumisen ongelmatilanteissa. Varmuuskopio tarkoittaa tarkedn
tiedoston kopioimista toiseen paikkaan, kuten CD- tai DVD-levylle. Salaus
puolestaan tarkoittaa taméan tarkedn tiedoston salaamista erityiselld salausalgo-
ritmilla, eli tiedoston kdyttoon ja avaamiseen tarvitaan tietty salasana. Salaus
koskee alkuperdista tarkedd tiedostoa, mutta myos varmuuskopiota.

Salaus on tarkedd myos Internetin kayton yhteydessd, silld esimerkiksi
pankkiyhteydet ovat salattuja. Tama on hyva pitda mielessd, koska Internet-
selaimissa yhteyden salausta on kuvaamassa lukko-symboli, joka sijaitsee
tilapalkissa. Luottokorttitietojaan ei tulisi ldhettdd ilman, ettd yhteys on salattu.
Laajemmin salaus on mahdollista tehda jopa sahkopostille ja langattomalle
WLAN-kotiverkkolle.

Salasanan keksimisessa pitdisi ottaa huomioon sen pituus ja kompleksisuus.
Joidenkin ldahteiden mukaan hyvén salasanan pitdisi olla vahintdan 8 merkkia

pitka ja toisissa lahteissd sanotaan lukemaksi 14 merkkia. Hyvana saanténa voi
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pitaa sitd, ettd mita pidempi ja monimutkaisempi salasana sitda vaikeampi sita
on arvata. Salasanoja kdytetdan nykyaan monissa jarjestelmissa. Hyvana esi-
merkkind on kotikdyttdjan Windows XP -kayttojarjestelmaan kirjautuminen,
jossa my0Os salasanan tulisi olla pitkd ja vaikeasti arvattava. Valitettavasti
ihmiset usein laittavat salasanansa helposti arvattaviksi tai kayttavat samaa
salasanaa eri paikoissa. Nain heikoksi kohdaksi tietoturvassa muodostuu juuri
kayttaja eika itse jarjestelma. [Jarvinen, 2002a]

Erds hyva ilmainen ohjelma tiedostojen salaamiseen on TrueCrypt. Tama
ohjelman salaamisidea perustuu siihen, ettd se luo erityisen salatun sailion tie-
dostoja varten. Tama sailio voi olla kayttdjan valitseman kokoinen, jolloin sinne
mahtuu eri maarad tiedostoja. Merkittavd idea sdilididen kaytossda on se, etta
sailion saa auki vain salasanalla. Lisaksi sitda on mahdollista kdyttda tavallisen
massamuistin tavoin. Tama tarkoittaa sitd, ettd siilio tulee nakyviin Windows
XP:n Resurssienhallintaan uutena levyasemana, johon on helppo siirtas,
kayttda tai tallettaa omia tiedostojaan. Sdilio on my0Os erityisen helppo
varmuuskopioida, koska se on itsessaan vain yksi iso tiedosto. Tama tiedosto
on helppo siirtdad CD:lle, DVD:lle tai USB:lle, kunhan on vain sdilion luonnin
yhteydessa tehnyt tarvittavan kokoisen sdilion. Ohjelmalla voi myos salata
kokonaisia kiintolevyjd. TrueCrypt-ohjelman asennus ja kadyttoonotto tapah-
tuvat seuraavasti:

1. Kopioi TrueCrypt-ohjelman Windows XP -versio valmistajan
kotisivulta. (http://www.truecrypt.org/)

2. Sinun pitad purkaa kopioimasi zip-tiedosto esim. IZArc-pakkaus-
ohjelmalla. (http://www.izarc.org/)

3. Kaksoisnapayta puretusta zip-tiedosta tullutta exe-asennustiedostoa
kaynnistaaksesi asennusohjelman.

4. Seuraa ndyttoon tulevia ohjeita, joissa valitaan ohjelman asennus-
hakemisto sekd muita yleisid asetuksia. Install-painike asentaa
ohjelman.

5. Kaynnistd TrueCrypt-ohjelma kuvakkeesta, jolloin saat eteesi kuvan
6 kaltaisen ikkunan. Tama on ohjelman paaikkuna.

6. Ohjelman asetukset kannattaa tarkistaa valitsemalla valikosta

Settings ja Preferences. Kuva 7 on esimerkkind sopivista asetuksista.
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B TrueCrypt

File Wolumes Kewfiles Tools Settings Help Homepage

Drive | Wolurme Size | Encryption Algorithm | Twpe ~
SaH:

Create Yolume
Wolume:
| ﬂ Select File. ..

[W Mewver save history |

Wolurme Toals... Select Device.., |

Mount ‘ Auto-Mount Devices Dismount Al | Exit |

Kuva 6. TrueCrypt-ohjelman paaikkuna.

TrueCrypt - Preferences

Default Mount Options

™ Mount volurmes as read-only [v Mount volumes as removable media

TrueCrypt Background Task,

v Enabled ¥ Exit when there are no mounted volumes

Actions to perform upon log on ko Windows

-

[ Start TrueCrypk
vp -

Auto-Dismaount
v User logs off

| Entering power saving maode
[ Screen saver is launched

Dismount: all when:

[ Auko-dismount wolurme after no data has been readfwritten ko it Far minutes

¥ Force auto-dismount even if volume contains open files or directaries

Windows
[ Open Explorer window For successfully mounted walume
[v Close all Explorer windows of volume being dismounted

[v Preserve timestamps of file containers and keyfiles

Password Cache
[ Cache passwords in driver memaory [v Wipe cached passwords on exit
v ‘“Wipe cached passwords on auko-dismount

Hot Key Settings... | Default Keyfiles. .. ‘ Ok | Cancel

Kuva 7. TrueCrypt-ohjelman asetukset.
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7.

10.

11

12.

13.

14.

Salatun sdilion luonti tapahtuu painamalla Create Volume -painiketta.
Tama avaa eteen uuden ikkunan, josta valitaan Create a Standard
TrueCrypt volume ja painetaan Next-painiketta.

Valitse avautuneesta uudesta ikkunasta Select File, jossa valitaan
sdilion sijainti ja nimi. Kirjoita nimi ja lisdd nimen perdan .tc-tunniste
(tiedostonnimi.tc). Paina tdiman jalkeen Next-painiketta.

Eteen avautuu jalleen uusi ikkuna, jossa valitaan siilion salaus-
algoritmi. Salausalgoritmeista AES ja Blowfish kuuluvat yleisesti
kdaytetyimpiin. Ohjelmalla on my06s mahdollista kayttdda useita
salausalgoritmeja yhtaaikaisesti, joka kylla lisda tietoturvaa mutta
hidastaa hieman sailion kayttoa. Esimerkkind voidaan valita salaus-
algoritmiksi AES-Twofish ja ns. avainalgoritmiksi (tima valinta ei ole
niin tarkea) SHA-1. Paina taman jalkeen Next-painiketta.

Seuraavaksi valitaan sdilion koko. Koko on hyva valita sellaiseksi,
ettd sen varmuuskopioiminen uudelle medialle onnistuisi kapasitee-
tin kannalta, kuten CD-levylle 650 Mt tai 700 Mt ja DVD-levylle 4,3
Gt. Paina Next-painiketta valittuasi sdilion koon.

. Sailion salasana pitda kirjoittaa seuraavaksi. Kirjoittaminen pitaa

tehda salasanalle varattuihin riveihin. Salasanan tulisi olla pitka ja
vaikeasti arvattava. Sen pitdisi sisdltdd isoja ja pienid kirjaimia seka
erikoismerkkeja. Ohjelma suosittelee salasanan pituudeksi vahintaan
20 merkkia. Mita pidempi salasana on, sen parempi! Tassa kohtaa voi
my0s kayttdaa ns. avaintiedostoa, joka vaaditaan aina sdiliota avatta-
essa. Avaintiedosto voi olla mika tahansa tiedosto. Sen kaytto ei ole
pakollinen, joten voit huoletta jattda rastittamasta tuota kohtaa. Sala-
sanan kirjoittamisen jalkeen paina Next-painiketta.

Seuraavaksi ohjelma tarvitsee satunnaislukuja, jotka muodostetaan
hiiren liikkeilld. Hiirta kannattaa pyoritelld ikkunassa jonkin aikaa,
jolloin satunnaisluku olisi mahdollisimman satunnainen. Taman jal-
keen paina Format-painiketta, joka alustaa sdilion kayttoa varten.
Séilio on nyt luotu. Voit luoda uuden sdilion painamalla Next-
painiketta tai palata ohjelman paaikkunaan Exit-painikkeen kautta.
Sdilion avaaminen tapahtuu ohjelman pdadikkunasta valitsemalla
ensin levykirjain nakyvilla olevasta listasta. Taman jalkeen painetaan
Select File -painiketta, josta valitaan itse sailio. Nadiden valintojen jal-
keen painetaan vield Mount-painiketta, jonka jialkeen ohjelma kysyy
sdilion salasanan. Salasanan syottamisen jalkeen sdilion sisalté nakyy

Windowsin Resurssienhallinnalla uutena levyna.
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15. Kannattaa my0s tutustua ohjelman ohjetiedostoon, joka tarjoaa pal-
jon opastusta ja uusia ominaisuuksia ohjelman kayttoon. Tama ohje

16ytyy padikkunan valikosta valitsemalla Help ja User’s Guide.

4.7. Rajoitettu kayttajatili

Yritys- ja palvelinkdytossa tunnetuksi tulleissa Unix- ja Linux-kayttojarjestel-
missd on ollut alusta alkaen kadytossd ns. kayttdjatilit ja niithin liittyvat kayttooi-
keudet. Kayttajatili on tietokoneiden tapauksessa kuin pankkitili, johon liittyy
erilaisia tietoja, asetuksia, tunnus ja salasana seka erilaisia kayttooikeuksia;
toimintoja, joita tilin kdyttdjdlld on tai ei ole lupa tehdd. Esimerkkind voisi olla
kayttajatili, jolla ei ole oikeutta asentaa mitdan ohjelmia tietokoneeseen, mutta
on kuitenkin oikeus kayttda kaikkia koneeseen asennettuja ohjelmia. Taman
kaltainen kayttdjatiliominaisuus ei kotikdyttajan Windows XP -kayttojarjestel-
massa ole juuri lainkaan kdytossa, vaikka ominaisuus onkin rakennettu siihen
mukaan. Suurin osa kotikdyttdjista kayttadkin Windows XP:td ns. jdrjestel-
manvalvojan oikeuksin, jolla on kaikki oikeudet poistaa mitd tahansa tiedostoja
ja tehda periaatteessa tietokoneella mitd haluaa. Téastda on seurauksena se, etta
mikdli koneeseen tulee virus tai muu haittaohjelma, on silld taysin samat
oikeudet kuin kayttojarjestelmdan kirjautuneella kayttdjallakin. Suojauskeino
tahan olisi se, ettda Windowsissa luotaisiin rajoitettu kayttgjatili, jolla ei olisi
muita oikeuksia kuin kayttaa ohjelmistoja ja tallentaa niilla luotuja tiedostoja.
Tata tilia kaytettdisiin normaalissa kadytossa ja toitd tehdessa. Rajoitetun
kayttgjatilin kdyttaminen lisdd merkittdavasti tietoturvaa ja siksi esimerkiksi
Linux on saanut turvallisemman maineen verrattuna Windowsiin.

Kotikayttdjan Windows XP -kayttojarjestelmassa rajoitetun kayttajatilin
luominen tapahtuu seuraavasti:

1. Valitse kidynnisti, ohjauspaneeli ja sielta kayttajdatilit. Nayttoon avautuu
ikkuna, jossa on lueteltu tietokoneessa olevat kayttgjatilit sekd niiden
tyypit. Erilaisia tyyppeja ovat esimerkiksi juuri jarjestelmanvalvoja ja
rajoitettu kayttajatili.

2. Valitse ikkunasta luo uusi kiyttdjitili, jonka jdlkeen sinulta kysytaan
luotavan tilin nimea. Kirjoita haluamasi nimi tahan ja paina seuraava-
painiketta.

3. Ikkuna muuttuu kuvan 8 kaltaiseksi, jossa valitaan kayttajatilin
tyyppi. Valitse tassa kuvan 8 kaltaisesti rajoitettu ja paina luo tili
-painiketta.
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sovelluksia, joissa on Windows XP-logo, Yaihkoehkoisesti kallaisen kavkbaian
tilin wai valiakaisesti muuttaa jariestelmanyalvojaksi,

[ « Edellinen ] [Luo tiIi] [Peruuta

Kuva 8. Rajoitetun kayttgjatilin luonti Windows XP:ssa.

4. Rajoitettu kayttadjatili on nyt luotu ja voit muuttaa sen ominaisuuksia
menemalld ensin kohtaan 1 ja tdman jalkeen valitsemalla luodun
kayttdjatilin. Ominaisuuksista voit muuttaa tilin nimen, kuvan, sala-
sanan ja tyypin. Suositeltavaa on asettaa tilille heti salasana, jonka
tulisi olla pitka ja vaikeasti arvattava.

5. Rajoitettu kayttdjatili on nyt valmis kaytettavéksi ja voit kokeilla sita
kirjautumalla ensin pois nykyiselld kayttdjalla valitsemalla kiynnisti
ja kirjaudu ulos, ja taman jalkeen kirjautumalla Windowsiin rajoite-
tulla kayttajatililla.

Rajoitettuun kayttajatiliin liittyy tosin muutamia ikdvid ongelmia, silla
varsinkin Windows XP:ssd jotkut ohjelmat eivat valttdmatta toimi lainkaan tilid
kaytettdessa. Tama johtuu usein ohjelmien idstd tai siitd, ettd niitd ei ole
suunniteltu toimivaksi rajoitetuilla oikeuksilla. Onneksi esim. Microsoftin toi-
misto-ohjelmat ja eri Internet-selaimet toimivat hyvin rajoitetun kayttdjatilin
alaisina. Lisdksi rajoitettuun kayttdjatiliin liittyy pieni kdytettdavyysongelma,
koska aina kun kadyttdja haluaa asentaa esim. uuden ohjelman tietokoneeseen,
joutuu han kirjautumaan jarjestelmavalvojana ennen kuin han voi toimenpiteen
tehda. Muutenkin kaikki tietokoneen tarkeiden asetusten muuttaminen, kuten
uusien laitteiden asennus ja konfigurointi, vaativat jarjestelmavalvojan oikeuk-
sia. Rajoitettu kayttdjatili lisdd tietoturvaa, mutta hankaloittaa hieman
kaytettavyytta.
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4.8. Yksityisyys

Kotikayttdjan Windows XP -kdyttojarjestelmassa on paljon ohjelmia, jotka
jattavat jalkeensa erilaisia tietoja kuten tyotiedostojen valiaikaiskopioita, jarjes-
telman tietoja ja ohjelmien kayttotilastoja. Jotkin naista tiedoista saattavat sisal-
taa kayttajalle yksityisia tietoja, kuten juuri tyotiedostojen valiaikaiskopiot.
Useat ohjelmat eivit poista ndita tietoja tietokoneen sammuttamisen jalkeen,
vaan ne jaavat koneen kiintolevylle. Eri haittaohjelmat yrittavat myos tutkia
nditd ohjelmien jalkeen jattimia tietoja ja mahdollisuuksien mukaan lahetella
niitd eteenpdin. Hyva esimerkki tdstd on Internet-selaimen valiaikaistiedostot,
jotka voivat sisdltdad salasanoja ja kayttdjatunnuksia Internetissa liikkumisen
jaljilta. Tietojen vaarinkaytokset ovat selked uhka ja sen takia tietokonetta tulisi
pitda erityisend sahkoisend lompakkona. [Hinde, 2003]

Edelld mainittujen valiaikaistiedostojen poistamisen voi tehda toki tdysin
manuaalisesti, mutta se on varsin aikaa vievdd. Automaattiseen poistamiseen
on hyva kayttda siihen suunnattua ilmaista ohjelmaa, kuten CCleaneria.
CCleaner-ohjelman asennus ja kdyttoonotto tapahtuvat seuraavasti:

1. Kopioi CCleaner valmistajan kotisivulta. (http://www.ccleaner.com/)

2. Asenna ohjelma kaksoisndpayttamalla kopioimaasi tiedostoa ja seu-
raa nayttoon tulevia ohjeita. Ohjeissa kysytddn ohjelman kieli, asen-
nushakemisto seka haluatko ohjelman esiintyvan roskakorin vali-
kossa.

3. Asennuksen jalkeen kdynnistd ohjelma sen kuvakkeesta, jolloin saat
eteesi kuvan 9 kaltaisen ikkunan.

4. Tkkunasta kannattaa heti valita kohta valinnat, jonka jalkeen painaa
ilmestyvaa kohtaa asetukset. Asetuksista kannattaa rastia kohta
puhdista automaattisesti koneen kiynnistyessd. Tama valinta tekee sen,
ettd ohjelma puhdistaa koneen valiaikaistiedostoista aina kdynnisty-
misen yhteydessa.

5. Valitse jalleen kuvan 9 nakyma valitsemalla vasemmalta kohta
puhdistaja. Tarkista, ettd windows-vélilehdelld on rastitettu kuvan 9
kaltaiset valinnat. Tarkista samalla my0s valilehdesta sovellukset, etta
kaikissa kohdissa on rasti. Nama valilehdet kuvaavat niita tietoja ja
ohjelmia, joita ohjelma puhdistaa tietokoneelta.

6. Paina alhaalta painiketta Tutki, joka tutkii tietokoneessa olevia
“turhia” tiedostoja ja ndyttda l0ytamansa tiedostot isossa ikkunassa.
Aja CCleaner -painikkeella ohjelma konkreettisesti puhdistaa eli
poistaa kaikki loytamansa edelld mainitut “turhat” tiedostot.
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7.

Muita

Kuva 9. CCleaner-ohjelma.

Ohjelmassa on my6s mahdollisuus puhdistaa tietokoneen rekisteri
virheellisista viittauksista valitsemalla ensin kohta virheet ja sielta
painamalla painiketta Etsi rekisterin virheitd. Taman jalkeen 16oydetyt
virheet tulevat isoon ikkunaan, jonka jialkeen on mahdollista painaa
painiketta Korjaa valitut rekisterin virheet.

Ohjelmaa ei tarvitse itse ajaa, koska se puhdistaa koneen aina
kdaynnistyksen yhteydessa. Ainoastaan rekisterin puhdistus pitaa
tehdd manuaalisesti kdynnistamalld ohjelma ja seuraamalla kohtaa 7.
Paivita CCleaner-ohjelmaa saannollisin  valiajoin  painamalla
ohjelmassa oikealla alhaalla olevaa tarkista piivitykset -linkkia. Linkki
johtaa ohjelman kotisivulle, joka tarkistaa paivitystarpeen ja ilmoittaa
pitaako sinun kopioida sivuilta uudempi versio asennettavaksi.
yksityisyyteen ja yleisesti Windows XP:n turvallisuuteen vaikuttavia

ohjelmia ovat esim. xp-AntiSpy ja Safe XP. Ohjelma 16ytyvat niiden valmis-

tajien kotisivuilta. Ohjelmat on tarkoitettu hieman edistyneemmille kayttdjille,

silld niitd vaarin kaytettdaessda Windowsin normaali toiminta saattaa vaurioitua.

Ohjeita ndiden ohjelmien kayttoon 10ytyy niiden kotisivuilta sekd ohjelmien
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mukana tulevissa oppaissa. (http://www .xp-antispy.org/ ja
http://www.theorica.net/safexp.htm)

5. Yhteenveto

Kotikdyttdjdd ja hanen tietokonettaan on vastassa Internetistd tulevat lukuisat
tietoturvaan liittyvat uhkatekijat. Monet kdyttdjistd eivit edes tiedd tai tiedosta
niitd kaikkia. Olen tdssd tutkielmassa tehnyt riskikartoituksen liittyen juuri
Internetistd tuleviin tietoturvauhkiin, joita kotikdyttdja voi kohdata seka
pyrkinyt tarjoamaan ohjeistuksen ndiden uhkien minimoimiseen.

Kotikdyttdjille suunnatut tietoturvaoppaat eivdt tarjoa kovin kattavaa
riskikartoitusta tai ohjeistusta tietoturvauhkiin. Tama selvisi minulle tehdesséani
riskikartoitusta. Vakoilu- ja mainosohjelmat ovat yksi uhkatekijd, joka on jadanyt
tavallisista tietoturvaoppaista mainitsematta, kuten myos erimuotoiset
huijaukset. Osaselityksend tdhdn on se, ettd ndama uhat ovat varsin tuoreita.

Pelkan virustorjuntaohjelman ja palomuurin asentaminen kotikoneeseen ei
endd riitd. Tarvitaan muitakin ohjelmia ja suojauskeinoja, kuten vakoilu- ja
mainostenpoisto-ohjelmia sekd yksityisyyden ja oman identiteetin suojaamista.
Merkittavad on lisdksi se, ettd kotikdyttdja on itsessddn varsin suuri
tietoturvariski hanen hyvauskoisuutensa ja helpon luottamuksen saannin takia.

Ongelmalliseksi kotikdyttdjan tietoturvan tekee se, ettd Internetistd tulee
jatkuvasti erilaisia uusia uhkatekijoitd. Aivan viimeisimpiin kuuluvat rootkit-
ohjelmat, joita en tdhdn tutkielmaan ottanut mukaan, koska ne eivit ole vield
yleisid kotikdyttdjan Windows-kayttojdrjestelmassd. Valitettavasti ne ovat tosin
yleistymadssa. Tastd kaikesta seurauksena on se, ettd kotikayttdjille suunnatut
tietoturvaoppaat tarvitsisivat jatkuvaa pdivittamasta.

Tarkedd olisi jatkossa my0s analysoida sitd, miten tietoturvaoppaita pitdisi
tehdd, jotta tavalliset kotikdyttdjdat pddsisivat niihin helposti sisdlle. Millainen

hyva ohjeistus olisi, jotta se hyodyttdisi kotikdyttdjaa mahdollisimman paljon?
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Selainsovelman ja palvelimen vilinen viestinta

Bemmu Sepponen
Tiivistelma.

Tutkimuksessa esitelldadn kolme alustaa WWW-selaimessa ajettavien sovelmien
rakentamiseen. FErityisesti keskitytdan niiden mahdollisuuksiin siirtda tietoa
reaaliaikaisesti verkkoyhteyden yli. Tutkimuksessa tarkastellaan millaisia

mahdollisuuksia Java-sovelmat, Macromedia Flash ja Ajax tdhan tarjoavat.
Avainsanat ja -sanonnat: Ajax, Java, Macromedia Flash, Web 2.0, WWW-selain

CR-luokat: D.1

1. Johdanto

WWW-sivustojen kaytto mielletddn usein hitaaksi puuhaksi, silla liikkuessaan
sivustolla jokainen kayttajan valitsema linkki tai ldhetetty WWW-lomake avaa
uuden yhteyden palvelimelle HTTP-kutsua varten. Yksittdisen kutsun jdlkeen
yhteys katkaistaan. Kun kyse on dynaamisesta sisallostd, ei selaimen
valimuististakaan ole apua. Tom Muck [2003] vertaa tilannetta puhelinkeskus-
teluun, jossa soittaisit ystdvéllesi ja esittdisit kysymyksen, sulkisit luurin ja
kohta ystavasi soittaisi taas sinulle ja kertoisi vastauksen. Soittaisit hanelle
uudestaan, sulkisit luurin ja tdhén tapaan keskustelu matelisi patkittdin hitaasti
eteenpain.

Malli, jossa ainoastaan palvelin voi muuttaa ndkyvaa sisdltda ja selaimen
tehtavaksi jaa ainoastaan staattisen HTML-sivun esittiminen ruudulla (jatkossa
“perinteinen malli”), on rajoittava etenkin silloin, kun haluttaisiin rakentaa
tyopoytasovelluksien vuorovaikutustasoa muistuttavia WWW-sovelluksia.
Perinteisessd mallissa viestintdyhteyksia ei voida avata kuin ainoastaan
siirryttdessa HTML-sivulta toiselle, eikd sivun ollessa nakyvilld voida sama-
naikaisesti siirtdd tietoa taustalla. Toistuvat elementit, kuten navigointivalikot,
joudutaan ldhettamaan palvelimelta yhda uudestaan ja uudestaan. Uudelle
sivulle siirtyminen saattaa my0s aiheuttaa selaimen suorittamasta HTML-
koodin tulkinnasta ja sivun piirtdmiseen kuluvasta ajasta johtuvia viiveita tai
visuaalisesti epamiellyttavia hetkid, joina sivu on vasta osittain latautunut.

Kun otetaan kayttoon tekniikoita, joilla on mahdollista ohjelmoida palvelin-
sovellusten lisiksi my0s selainsovelmia, aukenevat WWW-kehittdjdlle uudet

mahdollisuudet lyhentda vuorovaikutuksen vasteaikoja. Suosituimmat nykyi-
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set selaimet, [HitsLink] eli Microsoft Internet Explorer, Firefox ja Safari, seka
kyseisten selainten liitinndiset (plug-in) tarjoavat tahan monipuoliset
mahdollisuudet.

Luvuissa 2-4 esitellddn Javan, Macromedia Flashin ja JavaScriptin tarjoamat
mahdollisuudet. Lopuksi luku 5 sisdltaa yhteenvedon kasitellyista asioista.

2. Java

Java kehitettiin alunperin sulautettujen jdrjestelmien tarpeisiin, mutta
mukautettiin soveltumaan myos Internet-kdayttoon [Gosling et al., 2000]. Sanalla
“Java” viitataan tdssd Java-virtuaalikoneeseen ja Java-kieleen yhdessa. Ne
muodostavatkin kokonaisuuden, silld Java-virtuaalikone suorittaa Java-kielesta
kaannettya Java-tavukoodia. Muitakin Java-tavukoodille kdannettavia kielid on
kuitenkin olemassa, itse asiassa erilaisia Java-tavukoodia tuottavia kdadntdjia on
olemassa lahes kaksi sataa [Languages for the Java VM]. WWW-selaimessa
toimivien sovelmien laatimisen lisdksi Java sopii myo6s palvelinpuolen
ohjelmointiin. Esimerkiksi Tampereen yliopiston Informaatiotutkimuksen
laitoksen tiedonhaun opetus- ja tutkimusohjelma QPA (Query Performance
Analyser) on laadittu Java-palvelinsovelmana (servlet) [Sormunen and
Pennanen, 2004, figure 1.].

Virtuaalikonetta voidaan ajaa WWW-selaimessa, mikali selaimeen on
asennettu vaadittu liitinndinen. Virtuaalikoneessa ajettavan tavukoodin kaytto
selainsovelmien toteuttamiseen on huomattavasti turvallisempaa kuin ratkaisu,
jossa sovelman annettaisiin kayttda tietokoneen prosessoria suoraan, silla
virtuaalikoneen oikeuksia esimerkiksi tiedostojen kirjoittamisen osalta voidaan
rajoittaa. Virtuaalikoneella on my®s oma muistialueensa, jonka ulkopuolelle se
ei paase kasiksi. Tallaiset rajoitteet ovat ensiarvoisen tarkeitd, jotta kolmannen
osapuolen laatimia sovelmia voidaan ajaa ilman, ettd ne saisivat tietoonsa
kayttdjan henkilokohtaisia tietoja, tai voisivat vahingoittaa kayttdjan jarjes-
telmda vahingossa tai tahallisesti.

Java-sovelmia voidaan kayttda korvaamaan perinteinen malli, kun HTML-
elementein luotu kayttoliittyma korvataan Java-sovelmalla. Teksti, kuvat ja
lomakkeet voidaan ndin esittdd Java-sovelman sisdlld. Sen sijaan ettd kayttdja
navigoisi WWW-sovelluksessa HTML-sivulta toiselle, navigointi tapahtuukin
Java-sovelman sisdlld, eikd navigointi aiheuta samanlaisia katkoksia kuin
perinteisessa mallissa.

Java-sovelma voi viestid palvelimen kanssa TCP-protokollalla suoraan Javan
vastakkeiden (socket) avulla, tai niiden paalle rakennettujen muiden palvelu-
jen, kuten JDBC:n (Java database connectivity) tai RMI:n (remote method
invocation) kautta. TCP:n lisdaksi myos UDP-pakettien kaytto Java-sovelmasta
on mahdollista. Muiden IP-protokollien kuten ICMP:n kaytto ei kuitenkaan
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Java-sovelmasta onnistu [Harold, 2004, section 13.1.].

TCP ja UDP ovat useimmiten kuitenkin taysin riittdvia sovellusten tarpeisiin,
ja siispa Java-sovelmat tarjoavat ohjelmistokehittdjdlle lahes vastaavat
mahdollisuudet kuin tyopoytdsovelluksenkin kehittiminen tarjoaisi, lukuun-
ottamatta Java-sovelmille asetettua rajoitusta, joka estdd niita ottamasta
yhteyksid muille palvelimille kuin sille, jolta sovelma alunperin haettiin. Rajoi-
tusta voidaan kiertaa luomalla valityspalvelin, joka vélittdd Java-sovelman
pyynnon eteenpain [Chase, 2004].

2.1. Javan vastakkeet (sockets)

Yhteydenotto selaimen Java-sovelmasta palvelimeen tapahtuu luomalla uusi
vastake Socket-luokan muodostinta (constructor) kayttden. Kaikki Javan
tarjoamat TCP-yhteyksia kayttavat palvelut hyodyntavét tosiasiassa alimmalla
tasolla Socket-luokkaa. Yhteyden muodostuttua voidaan luodulta Socket-
luokan oliolta pyytda syote- ja tulostevirtoja (stream) edustavat oliot, joiden
kautta varsinainen viestinta sitten tapahtuu. Listauksessa 1. on lyhyt esimerkki,
jossa avataan TCP-yhteys Tampereen yliopiston WWW-palvelimelle, ja luetaan
sieltd paasivun sisalto HTTP-protokollaa kayttden.

Socket uta = new Socket("www.uta.fi", 80);

OutputStream raw = uta.getOutputStream();
OutputStream buffered = new BufferedOutputStream(raw);
out = new OutputStreamWriter(buffered, "ASCII");

out.write("GET / HTTP/1.0\r\n\r\n");
out.flush();

BufferedReader in = new BufferedReader(
new InputStreamReader(uta.getInputStream())

)

String line = null;

while ((line = in.readLine()) != null) {
System.out.println(line);

}
Listaus 1. Yhteydenotto Java-vastakkeella

Esimerkissa avataan palvelimen HTTP-portti, lahetetddn sinne paasivun
pyynto, luetaan tulostusvirrasta palvelimen antama vastaus ja tulostetaan se
rivi kerrallaan Javan konsolille. Socket-luokkaa vastaava luokka UDP-yhteyksia
varten on DatagramSocket.
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2.2.JDBC ja RMI

Paasy relaatiotietokantaan on yksi tavanomaisimpia syitd, miksi selainsovelma
ylipadtansakaan tarvitsee verkkoyhteyttd. JDBC on ohjelmointirajapinta (API),
joka maadrittelee, miten Java-ohjelma voi olla yhteydessa tietokantaan
[Wikipedia: JDBC]. Se mahdollistaa kyselyt relaatiotietokantoihin verkon
ylitsekin.

RMI on ohjelmointirajapinta ja Javan luokkakirjasto, jolla voidaan kutsua
palvelimella sijaitsevia ohjelmametodeja samaan tapaan kuin jos metodit
olisivat osa paikallista sovellusta. Tietenkdan palvelimella sijaitsevien metodien
kutsuminen ei voi olla yhta nopeata kuin paikallisten metodien kutsuminen;
lisdksi on aina varauduttava poikkeuksiin (exception), joita voi syntya mikali
kutsu epaonnistuu verkkoyhteysongelmien vuoksi. [Harold, 2004, section 18.1.]

Seka JDBC- ettda RMI-kutsuja on mahdollista tehdd Java-sovellusten lisdksi
myoOs selaimessa toimivista Java-sovelmista. Koska tekniikat on rakennettu
vastakkeiden paaille, koskee niitdkin rajoitus, joka estda ottamasta yhteytta

muihin kuin siihen palvelimeen, jolta itse Java-sovelma on ladattu.

2.3. Java-sovelmien edut ja haitat

Javalla toteutetaan suuriakin ohjelmistokokonaisuuksia, ja virtuaalikoneensa
ansiosta myo0s turvallisesti selaimessa ajettavien sovelmien ohjelmointi on
mahdollista. Java on yleisesti hyvaksytty alusta, jolle kehittdjid ja ohjeistusta on
helppo 16ytaa. Voikin vaikuttaa siltd, ettd kaikki selainohjelmointi tulisi tehda
Javaa kayttaen ja muut vaihtoehdot voisi suosiolla unohtaa. Java-sovelmilla on
kuitenkin my0s heikkoutensa.

Sovelmien integroitavuus WWW-ymparistoon on rajallinen, silld sovelma
varaa ruudulta tietyn suorakulmaisen tilan joka eroaa muusta WWW-
sivustosta. Java-sovelma ei siis voi yksindan vaikuttaa WWW-sivujen muuhun
sisaltoon kuin omaan alueeseensa. Kayttdjalle ei ole kovinkaan vaikeata
havaita, missa tavanomainen HTML-sivu loppuu ja Java-sovelma alkaa. Usein
siirtymasta tiedottaa ikdva harmaa laatikko, joka kayttdjalle on sovelman tilalta
nakyvilla Java-virtuaalikoneen rauhallisesti kaynnistyessa. Java-sovelmat ovat
usein visuaalisesti ja kayttaytymiseltaan yhteensopimattomia muun sivuston
kanssa, silld Java toteuttaa omat kayttoliittymdelementtinsa jotka nayttavat ja
tuntuvat erilaiselta kuin mihin WWW-sivujen kayttdgja on ehka muuten
tottunut.

Joidenkin selainten Java-virtuaalikoneen toteutuksissa sovelmat kdynnis-
tyivat hitaasti ja kayttaytyivat tahmeasti, valilla my6s ruudunpaivityksessa
tapahtui virheitd. Naista syistda kayttdjat saattavat yha nahda Java-sovelmat
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yleisestikin huonossa valossa. Virtuaalikoneiden toteutuksien parantuessa, seka
tietokoneiden ja verkkoyhteyksien nopeutuessa voidaan odottaa, ettd vastaa-

vanlaiset hidastukset ja virhetilanteet vahenevat.

3. Macromedia Flash

Vuonna 1993 Jonathan Gay perusti yrityksen nimelta FutureWave Software,
jonka tarkoituksena oli kehittda grafiikkaohjelmia kynatietokoneille. Kuitenkin
kynatietokoneiden tulevaisuuden nayttdessa yha epavarmemmalta, paatettiin
kehitteilld oleva piirto-ohjelma sittenkin siirtdd Windowsille ja Macintoshille.
Kayttajapalautteessa FutureWavea kannustettiin pelkan piirto-ohjelman sijaan
laajentamaan ohjelmaansa myd6s animointiin. Néinad aikoina Internetin suosio
oli vahvassa nousussa, ja FutureWavella nahtiin ettd Internet-selaimessa
toimivien esitysten luontiin kykeneva animointiohjelma saattaisi olla menestys.
[Flashmagazine]

Alussa Java-sovelmana toteutetulle soittimelle 16ytyikin kysyntdd, ja sita
kdyttivit muun muassa Microsoft ja Disney. Myohemmin soittimesta raken-
nettiin oma liitdnndinen, joka kayttdjien tuli erikseen asentaa selaimeen, mutta
joka pystyi tarjoamaan Java-sovelmaa sulavampaa animaatiota. Vuoden 1995
joulukuussa Macromedia osti FutureWaven, ja animointiohjelma nimettiin
Macromedia Flashiksi [Flashmagazine]. Macromedian teettiman tutkimuksen
mukaan [Macromedia] syyskuussa 2005 oli 98.7%:lle eurooppalaisista Internet-
yhteydelld varustetuista tietokoneista asennettu véhintddn Flash-soittimen
versio 5.

Vaikka Flash ei ohjelmointiymparistona olekaan kielellisesti yhta monipuo-
lisella tasolla kuin Java, on sen ohjelmoitavuus kuitenkin kehittynyt riittavan
pitkalle jotta silld voidaan toteuttaa suurempiakin ohjelmia. Kun vuonna 1998
Flashin versiossa 3 oli yksinkertaisen ristinollapelinkin toteuttaminen viela
vaikeaa [Moock, 2001, foreword], on Flashia kadyttden nykydan tdysin mahdol-
lista toteuttaa esimerkiksi verkkokauppapaikkoja tai jopa videoneuvottelujar-
jestelmia. Flashin skriptikieli ActionScript perustuu samaan ECMA-262 -
standardiin kuin JavaScriptkin, ja sitd on mahdollista kayttda oliopohjaiseen
ohjelmistokehitykseen.

Tassa luvussa esitellddn kolme tapaa hakea palvelimelta tietoa Flash-
sovelman kayttoon: loadVariables-funktio, XMLSocket-luokka ja Flash
Communication Server. Erityistapauksina kasittelematta jatetaan SWEF-, JPEG-
ja MP3-tiedostojen lataaminen verkon yli. XML-tiedoston hakemista XML-
luokan load-metodilla ei my0dskaan kasitelld, sillda sama toiminnallisuus sisaltyy
my6s XMLSocket-luokkaan. UDP-pakettien tai muiden IP-protokollien kaytto
Flashista ei ole mahdollista.
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3.1. Flashin load Variables-funktio

Yksinkertaisin tapa siirtdd tietoa palvelimelta Flash-sovelmaan on Flashin
loadVariables-funktio. Palvelin tarjoaa talloin tiedot HTTP-protokollaa kayt-
tden sovelmalle, eli sovelma hakee tiedot palvelimella sijaitsevasta tiedostosta
tai tiedot dynaamisesti luovalta tai muualta valittavalta palvelinohjelmalta.
[Jacobson and Jacobson, 2001, section 7.3.]

Tietojen taytyy olla MIME-tyyppia application/x-www-form-urlencoded, eli
tiedot valitetddn samalla tavalla kuin selaimen osoitekentdssakin. Siis jos
halutaan valittda palvelimelta vaikkapa muuttujat kosteus = 91% ja paine =
980,4hPa, tulisi tiedot esittad muodossa “kosteus=91%25&paine=980%2C4hPA".
Mikali tiedot tuotetaan dynaamisesti palvelinohjelmasta, on yleensd olemassa
jokin funktio jolla muunnos voidaan helposti tehdd, esimerkiksi PHP-skripti-
kielessa muunnos tapahtuu urlencode-funktiolla [urlencode].

Tietojen hakeminen onnistuu ActionScriptin loadVariables-funktiolla, ja on
darimmaisen yksinkertaista. Funktion toista argumenttia voidaan kayttaa
halutun nimiavaruuden valintaan. Jos mitdan nimiavaruutta ei erikseen valita,
olettaa funktio halutun nimiavaruuden olevan this-nimiavaruus, jolloin funk-
tion kutsumiseksi riittda palvelimella sijaitsevan tiedoston tai tiedot tuottavan

skriptin nimen antaminen ainoana argumenttina, eli esimerkiksi
loadVariables(“kelitiedot.txt”).

Funktio ei palauta mitddn arvoa, vaan luetut tiedot asetetaan suoraan valitun
nimiavaruuden muuttujien arvoiksi [Jacobson and Jacobson, 2001, section 7.3.].
Esimerkkikutsun jalkeen ActionScript-muuttujan “kosteus” arvoksi tulisi merk-
kijono “91%”, ja muuttujan “paine” arvoksi merkkijono “980,4hPa”. Funktio
toimii asynkronisesti, eli funktion palatessa ei muuttujien arvoja ole vield
asetettu, vaan tietojen haku on vasta kdaynnistynyt. Tietojen todellinen latautu-
minen laukaisee tapahtuman (event) “data”, johon voidaan liittdd oma
ohjelmarutiini, joka voi sitten hyodyntdd haettuja tietoja [Jacobson and
Jacobson, 2001, section 7.5.].

Flashissa on turvallisuuden vuoksi yleinen rajoitus, joka estda tietojen haun
muilta verkkoalueilta (domain) kuin silta jolta myos itse Flash-sovelma haettiin.
Rajoitusta on kuitenkin mahdollista kiertda laatimalla palvelinohjelma, joka voi
toimia muilta verkkoalueilta haettujen tietojen valittdjanad Flash-sovelmalle.

Kayttamalld loadVariables-funktion [loadVariables] kolmatta argumenttia
on funktiolla mahdollista my0dskin lahettaa tietoa GET- ja POST-valitystavoin.
Tassa tapauksessa ensimmadinen argumentti maarittelee mille palvelinskriptille
tiedot lahetetdan, toinen argumentti minka nimiavaruuden tiedot lahetetdan ja

kolmantena argumenttina on viélitystapa joka voi olla joko “GET” tai “POST”.
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Muihin ohjelmointiymparistéihin tottunutta ohjelmoijaa voi funktion kayttay-
tyminen yllattaa, silla se lahettda maaritellyn nimiavaruuden kaikkien muuttu-
jien sisallon palvelimelle. Jos siis kaytetdan this-nimiavaruutta, saattaa mukaan
eksyd tahattomasti sellaisiakin tietoja joiden ldhettdminen ei valttamatta olisi
tarpeellista [Plant and Cleveland, 2001, section 22.3.].

3.2. Vastakkeet ActionScriptissa

Kokeneempi kehittdja on varmasti kiinnostunut millaiset mahdollisuudet Flash
tarjoaa vastakkeiden kayttoon, silla niiden avulla on reaaliaikainen kaksisuun-
tainen tiedonsiirto mahdollista. Kun kaytetddn loadVariables-funktiota, on
ainoa keino palvelimella olevien tietojen muuttumisen havaitsemiseen niiden
toistuva kysyminen palvelimelta. Sen sijaan vastakkeiden avulla voidaan
yhteys pitdd avoinna, ja palvelin voi kertoa hyvin pienelld viiveelld tietojen
muuttumisesta.

Vaikka vastakkeiden kaytto on ActionScriptissa mahdollista, liittyy niiden
kayttoon merkittavia rajoituksia. Jo luvun alussa mainitun verkkoaluerajoitteen
lisaksi ei selaimessa toimiva Flash-sovelma voi ottaa yhteyksia portteihin 0-
1023. Rajoite saattaa parantaa Flashin tietoturvaa jossain maarin, mutta estaa
esimerkiksi telnet-asiakasohjelman toteuttamisen ActionScriptilla [Jacobson
and Jacobson, 2001, section 19.2] . Lisarajoituksena vastakeluokka XMLSocket
[XMLSocket] on suunniteltu nimenomaan XML-muotoisen tiedon valitykseen,
joten lahetettava tieto tulisi aina paketoida XML-muotoon. Suuri rajoitus on
myos se, ettd palvelinvastakkeita ei ActionScriptissd ole mahdollista luoda.
Palvelinta ei siis Flash-sovelmasta voida tehdd, mutta toisaalta on vaikeaa
kuvitella tilannetta jossa se olisi tarpeellistakaan.

Hyodyllisimpia XMLSocket-luokan toimintoja ovat yhteyden avaaminen,
XML-muotoisen tiedon lahettdiminen vastaketta kdyttden ja yhteyden sulke-
minen. Luokkaa voidaan pyytdd kutsumaan kayttdjan antamaa funktiota kun
yhteys on muodostettu, vastapuoli on sulkenut yhteyden tai kun uutta tietoa
on vastaanotettu. Funktioiden avulla on tapahtumapohjainen ohjelmointi
mahdollista, ja saapuneeseen tietoon voidaan reagoida valittomasti, ilman etta
luokan tilaa olisi tarpeen seurata silmukassa.

XMLSocket-luokan kaytto ei sindnsa ole hankalaa, mutta haastavimmaksi
osaksi saattaakin osoittautua useiden asiakassovelmien sujuvaan yhtaaikaiseen
palvelemiseen kykenevan palvelinohjelman kirjoittaminen. Valmiitakin palve-
linohjelmia on saatavilla, yksi tunnetuista on monen kayttdjan Flash-sovelmien
kirjoittamiseen soveltuva Unity [Unity]. XMLSocket-luokan kaytto Flashissa on
erityisen hyva vaihtoehto silloin, kun halutaan vasteajaltaan nopeita yhteyksia

selaimesta esimerkiksi useamman pelaajan peleja varten.
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3.3. Flash Communication Server

Flash-soittimissa on nykyisin tuki mikrofoneille ja webbikameroille, jota hyo-
dyntden on rakennettu esimerkiksi erityisesti yrityksille suunnattu videoneu-
vottelujarjestelma Breeze [Breeze]. Monen kayttdjan ymparistossa danta ja
lilkkkuvaa kuvaa valittdvan palvelinohjelman laatiminen saattaisi olla monille
kehittgjille liian suuri kynnys, joten Macromedia tarjoaa avuksi valmista
palvelinohjelmaa nimelta Flash Communication Server (jatkossa “FlashCom”).
Ohjelma tarjoaa valmiin pohjan, jonka paille voidaan rakentaa omia
palvelinsovelluksia kdyttaen Server-Side ActionScript -kielta (SSAS) [Giacomo
Guilizzoni et al., 2005].

out_ns = new NetStream(nc);
out_ns.attachAudio(Microphone.get( ));
out_ns.attachVideo(Camera.get( ));

out_ns.publish(userName); //Name the stream after the user's name.

Listaus 2. Adnen ja videokuvan léhetys Flashista

FlashCom ja uudet Flash-soittimen versiot tarjoavat kehittdjan kannalta helpon
alustan tehdd videota ja dantd hyodyntavia sovelluksia. Tallaisten sovellusten
luominen on alustalle suorastaan hatkahdyttavan suoraviivaista, kuten listauk-
sen 2 esimerkki [Giacomo Guilizzoni et al., 2005, section 1.4.] osoittaa.
Esimerkissa kaynnistetaan danen ja videon lahetys mikrofonilta ja kameralta
FlashCom-palvelimelle.

FlashCom skaalautuu aina tuhansille kayttdjille esitettivan videosyotteen
suoratoistoon asti, silld kuormaa on mahdollista jakaa useille toisiinsa
yhteydessa oleville palvelimille [Giacomo Guilizzoni et al., 2005, section 1.1].
Kun tiedonsiirtotarve palvelimen ja selaimen valilla koostuu tekstin lisdksi
myoOs kaksisuuntaisesta &ddnestda ja videosta, lienee Flash-soittimen ja

FlashComin tarjoama alusta tdlld hetkelld ainoa varteenotettava vaihtoehto.

3.4. Flash-sovelmien edut ja haitat

Tamaéan luvun aikaisemmissa kohdissa selvitettiin Flashin tarjoamat mahdolli-
suudet selaimen ja palvelimen valiseen yhteydenpitoon. Flash on tahan suosit-
tu ja toimivaksi havaittu ratkaisu, mutta silli on my6s haittapuolensa. Kuten
kohdassa 2.3. mainittiin Java-sovelmista, on my0s Flash-sovelmien visuaalinen

ilme ja kdyttaytyminen tavallisista HTML-sivuista poikkeavaa. Jos selaimessa
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halutaan toteuttaa peleja, ovat Flashin grafiikkamahdollisuudet toki ensiarvoi-
sen tdrkeitd, mutta toteutettaessa esimerkiksi verkkokauppaa lienee tarkeam-
paa etta kayttotuntuma ei ole kayttdjalle lilan vieras. “Mitd paremmin
jarjestelmd vastaa kdyttdjan odotuksia, sitd tyytyvdisempi hdn on” [Nielsen,
1999].

4. Ajax

Termin “Ajax” (asynchronous Javascript and XML) esitti ensimmaisen kerran
Jesse Garrett [2005] artikkelissaan “Ajax: A New Approach to Web
Applications”. Artikkelin ilmestymisen jdlkeen on kasite levinnyt nopeasti
WWW-kehittdjien tietoon, erityisesti Googlen kaytettyd Ajax-tekniikoita GMail-
ja Google Maps -sovelluksissaan. Ajax ei varsinaisesti ole mikaan yksittdinen
tekniikka, vaan se viittaa WWW-sovellusten kehittdmiseen siten, etta
Javascript-kielella toteutettu sovelma ldhettdd XML-muotoista tietoa
XMLHttpRequest-luokkaa kayttden. Vaikka kyseistd luokkaa on ollut
mahdollista kdyttda jo Microsoft Internet Explorer -selaimen vuoden 1998
versioista ldhtien, ovat sen mahdollisuudet vasta nyt levinneet yleiseen
tietoisuuteen [Hibbs, 2005].

XMLHttpRequest-luokan avulla voidaan toteuttaa kahdenlaisia yhteyksia.
Sita voidaan kayttaa valiaikaisiin yhteyksiin tai vaihtoehtoisesti yhteys voidaan
jattdaa auki siten, ettd palvelin voi ldhettdd uusia tietoja virtana.lkava kylla
kaksisuuntaisen jatkuvan yhteyden mahdollisuutta XMLHttpRequest ei tarjoa.
Mikali Javascript-selainsovelmasta on tarve lahettdda paljon muuttuvaa tietoa
palvelimelle, on ainoa mahdollinen ratkaisu useiden lyhytaikaisten yhteyksien
ottaminen. Kuten muitakin esiteltyja tekniikoita, myds XMLHttpRequest-
luokan kayttod koskee rajoitus, joka estdd yhteydet muille kuin sille palveli-
melle josta selainsovellus haettiin.

4.1. Lyhytaikaiset yhteydet XMLHttpRequest-luokalla

Yhteyden muodostaminen aloitetaan luomalla instanssi XMLHttpRequest-
luokasta [XULplanet: XMLHttpRequest]. Ikava kylla instanssin luominen
vaihtelee selaimen mukaan, Mozillassa ja Safarissa se tapahtuu new-
operaattorilla, mutta Microsoft Internet Explorerissa ActiveXObject-luokan
valitykselld. Kun instanssi on luotu, asetetaan seuraavaksi onreadystatechange-
tapahtumafunktio, jonka avulla voidaan valvoa milloin XMLHttpRequest-
objektin tila muuttuu. Seuraavaksi kutsutaan objektin open- ja send-metodeja,

ja taman jalkeen yhteydenotto kaynnistyy.
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Open-metodin argumenteilla voidaan valita, halutaanko kayttda POST- vai
GET-metodia tietojen vélittamiseen, mille palvelimelle tiedot ldhetetaan ja
kolmantena argumenttina voidaan valita halutaanko ettd yhteys otetaan
asynkronisesti vai synkronisesti. Kdytannossd kaytetddn aina asynkronista
kutsutapaa, silla synkroninen kutsutapa aiheuttaisi hetkellisid taukoja Ajax-
sovelmaan, ja juuri niitd nailla tekniikoilla yritetddn mahdollisimman pitkalle
valttda. Listauksessa 3 ovat &dsken kuvaillut askeleet Javascript-koodina

Mozilla- tai Safari-selainta varten.

x =new XMLHttpRequest();
x.onreadystatechange = stateChanged;
var url = "palvelinohjelma.php";
x.open("POST", url, true);

x.send (null);

Listaus 3. Asynkroninen XMLHttpRequest-kutsu

Kun palvelin on vastannut pyyntoon, tulee asetettu onreadystatechange-
tapahtumafunktiota kutsutuksi; XMLHttpRequest-objektin readyState-attri-
buutti on talloin asetettu arvoksi 4. Tapahtumafunktiota kutsutaan my0s
muissa tapauksissa, joten readyState-attribuutin arvo on tarkistettava. Saapu-
neet tiedot ovat saatavilla XMLHttpRequest-objektin  attribuuteissa
responseText ja responseXML (sama DOM-dokumenttiobjektina) [XULplanet:
XMLHttpRequest].Palvelinohjelmalta ei vaadita tietojen lahettamiseen muuta
kuin normaali HTTP-vastaus joka sisdltdd halutut tiedot. Binddrimuotoinen
tieto ei vility oikein, ellei sitd muuteta siirron ajaksi merkkijonomuotoiseksi
esimerkiksi base64-koodaamalla se.

Esimerkkilistauksessa ainoastaan pyydettiin tietoja. Mikali selaimesta
haluttaisiin ldhettdd my0s palvelimen suuntaan tietoja, ei send-metodin
argumentin tulisi olla null, vaan merkkijonojoka siséltaa lahetettavat tiedot.
Merkkijono voi olla XML-muotoinen tai vapaata tekstid. Jos valittu ldhetystapa
oli GET, tulevat send-metodin argumentiksi annettavat tiedot HTTP-kutsun
alun GET-kenttaan. POST-ldhetystavalla tiedot tulevat HTTP-kutsun lopun
sisdltdosuuteen, eli aivan samaan tapaan kuin HTTP-kutsuissa yleensakin.
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4.2, Jatkuva yhteys XMLHttpRequest-luokalla

Vahemman tunnettu XMLHttpRequest-luokan tarjoama mahdollisuus on
jatkuvan yksisuuntaisen yhteyden yllapitiminen palvelimeen. Tiedot valittyvat
siten, ettd palvelin lahettdd selaimelle perdkkaisia XML-muotoisia tietopa-
ketteja, ja jokainen vastaanotettu paketti aiheuttaa wuuden kutsun
XMLHttpRequest-oliolle asetettuun onload-tapahtumafunktioon. Tallaista
yhteytta kayttden kykenee palvelin periaatteessa ldhettamaan selaimelle jopa
reaaliaikaista videokuvaa, tosin tdlloin videovirran yksittdiset kuvat on
lahetettava XML-muotoisina base64-koodattuina JPEG- tai PNG-kuvina, eika
ratkaisua voida sen vaatiman lahetyskaistan vuoksi pitda kaytannollisena.

Kun halutaan vastaanottaa jatkuvaa tietovirtaa, tapahtuu yhteydenotto
selaimesta palvelimelle hyvin samaan tapaan kuin edellisessdkin kohdassa,
mutta tdllda kertaa asetetaan XMLHttpRequest-luokan multipart-attribuutti
todeksi, ja madritellidn myos onload-tapahtumafunktio jolla tietojen
saapumista voidaan seurata. Onload-tapahtumafunktio tulee kutsutuksi aina
uuden tietopaketin saapuessa, ja paketin sisdltd 10ytyy tuttuun tapaan
XMLHttpRequest-olion responseText- tai responseXML-attribuuteista.

Palvelinohjelman puolella tilanne on myds muuttunut, silla nyt XML-
muotoisia tietopaketteja ldhetetdidan useampia. HTTP-vastauksen MIME-
tyypiksi on asetettava multipart/x-mixed-replace;boundary="erotin", jossa ero-
tin on vapaasti valittava erotinmerkkijono, jonka ainoa vaatimus on ettei sitd
esiinny varsinaisessa sisallossa. XML-paketit voidaan sitten lahettaa, erotellen
ne toisistaan kahdella viivalla ja valitulla erotinmerkkijonolla. Erottimien tulee
olla omilla riveilldan, eli esimerkiksi “\n—erotin\n”. My0s ennen ensimmaista
XML-tietopakettia lisdtdan erotin. Jos yhteys halutaan katkaista, tulostetaan
viimeisen erottimen jdlkeen kaksi ylimdaraista viivaa. Multipart-vastausta on

havainnollistettu listauksessa 4. [XULplanet: Server Push]
Content-type: multipart/x-mixed-replace;boundary="erotin"
--erotin
Content-type: application/xml
<?xml version="1.0'?>
<tietoja>Halutut tiedot</tietoja>
--erotin
Content-type: application/xml
<tietoja>Perakkaisid XML-osia voi tulla miten monta tahansa</tietoja>

--erotin--
Listaus 4. Jatkuva HTTP-vastaus
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4.3. Ajaxin edut ja haitat

Muista esitellyistd tekniikoista poiketen Ajax sulautuu erityisen hyvin muun
WWW-sivuston sisdllon joukkoon. Kayttdjdlle saattaa olla jopa tdysin naky-
matontd ettd mitaan tavallisuudesta poikkeavaa tekniikkaa kaytetddn; ainoa
vihje ettd WWW-sovellus on toteutettu Ajaxilla ovat lyhentyneet vasteajat tai
muuttuva sisaltd jo latautuneen sivun sisdlla. Nama ovat merkittavia etuja,
joiden ansiosta WWW-sovellukset alkavat muistuttaa yha enemmaén tavan-
omaisia tyopoytasovelluksia [Garrett, 2005].

Koska Ajax-tekniikkaa hyodyntden on mahdollista ottaa selaimesta
palvelimeen yhteyksid kayttdjan sitd havaitsematta, tarjoaa tekniikka myos
tdysin uudenlaiset mahdollisuudet kayttdjien valvontaan. Yllapitdjien on ollut
tahankin asti mahdollista tietdda milla sivulla kayttdja liikkuu, mutta nyt
voidaan jopa kayttdjan hiiren liikkeitd valvoa jos niin halutaan. Tekniikalla ei
ole kuitenkaan mahdollista valvoa mitd kayttdja tekee muilla sivuilla, silla
Javascript-ohjelmat voivat tarkastella ainoastaan samalta palvelimelta
ladattujen dokumenttien sisaltdja[Wikipedia: Same origin policy]. Sama rajoitus
koskee myos tietojen lahettamista XMLHttpRequest-luokalla, eli yhteyksia voi
ottaa vain omaan palvelimeensa.

Ajax-tekniikkaa on usein moitittu siitd, ettd yleensd edelliselle sivulle vieva
selaimen back-nappi lakkaa toimimasta odotetulla tavalla. Tietenkin vastaava
ongelma koskee myos Java- ja Flash-sovelmia, mutta niissd kayttdjan on
helpompi erotella sovelman sisdinen navigointi ja WWW-selaimen navigointi
toisistaan, silla sovelmien ulkoasu poikkeaa tavanomaisista HTML-sivuista.
Vaikka back-nappi helposti rikkoutuukin toteutettaessa WWW-sovellusta Ajax-
tekniikalla, on se mahdollista palauttaa jélleen toimintakuntoiseksi kayttamalla
piilotettuja IFrame-alueita, joilla voidaan luoda back-napille kohteita, joiden
avulla Ajax-sovelma voi huomata back-nappia painettaneen, ilman ettd selain
poistuu sovelmasta taysin.

Kritiikkid on kohdistunut my®0s siihen, etta lisdttdessa sivua selaimen kirjan-
merkkeihin (bookmark/favorites) eivat Ajaxilla toteuttujen WWW-sovelmien
tilat tallennu kuten kayttdja saattaisi odottaa. Tahankin ongelmakohtaan on
kuitenkin 10ydetty ratkaisu, tdssa tapauksessa asettamalla Javascriptid kdyttden
tamanhetkistd Ajax-sovelman tilaa osoittamaan kirjanmerkkeihinkin tallentuva
ankkurilinkki. [Wikipedia: Ajax]

5. Yhteenveto

Esiteltyja tekniikoita kayttien WWW-sovelluksille tyypillisia viiveitd on
mahdollista merkittavasti lyhentdd, mahdollistaen tyopoytasovelluksia
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muistuttavien WWW-sovellusten kehittimisen. Tulevaisuudessa yha useampia
sovelluksia kaytettaneenkin WWW-selaimesta, silla WWW-sovellukset tarjoa-
vat useita etuja tyopoytasovelluksiin verrattuna. Sovellusta voidaan kayttaa
miltd tahansa WWW-selaimella varustetulta tietokoneelta paikasta riippumatta,
ja ohjelmat ovat jatkuvasti ajan tasalla ilman ohjelmapaivitysten asentamisen
tarvetta.

Ohjelmistojen siirtyminen verkkoon tekee niistd enemmankin palveluja kuin
muuttumattomia  tuotteita. Tama muuttaa perinteistda ohjelmistojen
kehitystapaa, silla ohjelmiin voidaan julkaista uusia ominaisuuksia sitd mukaa
kun ominaisuudet valmistuvat, sen sijaan ettd ohjelmalla olisi tiettyja vain
harvoin julkaistavia uusia versioita. Onkin mielenkiintoista nahdad, miten
vakiintuneet ohjelmistoyritykset tulevat selvidmdan tasta muutoksesta. My0s
ohjelmoijille muutos aiheuttaa haasteita, silld nopeutuvassa kehityksessa
mukana pysyminen vaatii entistd enemman jatkuvaa uuden oppimista.

Tassa tutkimuksessa kaisiteltiin ainoastaan joitakin timdn hetken suosi-
tuimmista tekniikoista, taysin kasittelematta jatettiin esimerkiksi Macromedia
Shockwave. Muidenkin tekniikoiden mahdollisuuksien Kkartoittamisesta
olisikin aihetta jatkotutkimukselle.
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Tietotekniikan hyddyntiminen pienten pirkanmaalaisten hoiva-
alan yritysten liiketoiminnassa

Janne Siltanen

Tiivistelma.

Tietoteknologian rdjahdysmadinen kasvu viime vuosien aikana on asettanut
haasteita yritysmaailmalle. Etenkin pienten ja keskisuurten yritysten kohdalla
nopean kasvun mukana pysyminen on vaikeaa. Tassa tutkielmassa kasiteltiin
pienten pirkanmaalaisten hoiva-alan yritysten timanhetkista tietoteknista tilaa
ja yritysten nakemysta tietotekniikan hyodyntamisesta omassa toiminnassaan.
Tutkimuksessa pyrittiin kartoittamaan menestyksekkadseen tietotekniikan hyo-
dyntamiseen johtavia tekijoitd. Hoiva-alayrittdjien nakemyksia oman yrityk-
sensa tietoteknisesta tilasta kartoitettiin sdahkopostin valityksella lahetetylla
kyselylld, johon vastasi noin viidesosa kohdeyrityksista.

Avainsanat ja -sanonnat: Tietotekniikan hyodyntaminen, hoiva-ala
CR-luokat: J.3, H.4.1

1. Johdanto

Tietoteknologia on kehittynyt Suomessa suurin harppauksin viime vuosina.
Hénninen ja muut [2001] toteavat, ettd hyvinvointialan osalta muutos tarkoittaa
tietotekniikan laaja-alaista hyodyntamistd ja uusien valineiden kehittamista
tukemaan muun muassa palveluntarjontaa ja palvelujen laatua.

Jos kysymyksessa olisi vain uusien tietoteknisten vilineiden kayttoonotto,
hyvinvointipalvelut voitaisiin tuottaa perinteisin toimintatavoin. Meneilldan
oleva teknologinen ja yhteiskunnallinen muutos merkitsee kuitenkin rakenteel-
lisesti suurta toimintatapojen ja -edellytysten muutosta my0s sosiaali- ja ter-
veysalalla. Merkittivd osa muutosta on toimintaprosessien ja palvelukay-
tantdjen muutos. [Hanninen et al., 2001].

Tietojdrjestelmien levinneisyydestd ja kaytostd suomalaisissa sosiaali- ja
terveydenhuollon yksikoissa on saatavana hyvin vahan selvityksiin perustuvaa
tietoa. Suomessa on kuitenkin tehty terveydenhuollon tietojarjestelmiin liittyvia
kartoitustutkimuksia, esimerkiksi Suomen Kuntaliitto ja Sosiaali- ja terveysalan
tutkimus- ja kehittamiskeskus (Stakes) toteuttivat vuoden 2001 lopulla Sosiaali-
ja terveydenhuollon tietojarjestelmdkartoituksen, joka osaltaan korjaa
tiedonpuutetta tietojarjestelmien kayton osalta. [Hartikainen et al., 2002].

Tietoteknisten valmiuksien kehittamiseksi Suomessa on kadynnistetty useita
terveydenhuollon tietoteknologiaan liittyvid hankkeita. Esimerkkina tallaisesta

hankkeesta voidaan mainita Satakunnan Makropilotti, jota voidaan pitaa

230



edelldkavijand laajemmille terveydenhuollon aluetietojdrjestelmahankkeille.
Hankkeen tarkeana tavoitteena oli saumattomien palveluketjujen toiminta-
mallien ja nditd tukevan tietotekniikan kehittdminen. [Liikanen, 2002].

Puhuttaessa saumattomasta hoito- ja palveluketjusta tarkoitetaan tilannetta,
jossa asiakkaan liikkkuminen ja tietojen siirtyminen sosiaali- ja terveydenhuollon
palvelujarjestelmassa on organisaatiorajat ylittavaa ja se tapahtuu sujuvasti ja
saumattomasti [Nykanen, 2003].

Kokonaisvaltainen hoito ja palvelu saavutetaan, kun tietotekniikka yhdistaa
paitsi terveydenhuollon my0s sosiaalihuollon ja -vakuutuksen sekd mahdolli-
sesti yksityisetkin palveluntarjoajat [Liikanen, 2002].

Pirkanmaalla ei ole tehty pieniin hoiva-alan yrityksiin kohdistuvaa tarkem-
paa tietoteknistd kartoitusta. Esimerkiksi alueella tehdyt tietojarjestelmakar-
toitukset koskevat paaosin massiivisia sairaalajarjestelmid, jotka eivat tule kysy-
mykseen pienten yritysten kohdalla. Téassa tutkimuksessa kasitellaan mahdol-
listen tietojarjestelmien kayttdmisen lisaksi myos kohdeyritysten henkilokun-

nan atk-taitoja ja tulevaisuuden nakemyksia tietotekniikan osalta.

2. Aiemmat hankkeet ja tutkimukset

Vuonna 1995 julkaistiin sosiaali- ja terveydenhuollon tietoteknologian hyodyn-
tamisstrategia, jossa kuvattiin sosiaali- ja terveysalan visioita tietoteknologian
hyddyntamisesta sosiaali- ja terveydenhuollossa ja linjattiin tietoyhteiskunnan
kehittymisen kannalta keskeisid toiminnallisia tavoitteita. [Sosiaali- ja terveys-
ministerio, 1995].

Vuoteen 2001 mennessd oli jo kdynnistetty ldhes sata sosiaali- ja tervey-
denhuollon tietoteknologian hyddyntdmisstrategiaa toteuttavaa teknologian
hyodyntamishanketta [Hanninen et al., 2001].

Erds merkittavd, Suomen oloissa poikkeuksellisen suuri sosiaali- ja tervey-
denhuollon kehittdimishanke oli vuonna 1998 kaynnistetty Satakunnan makro-
pilotti [Liikanen, 2002]. Hankkeen toimeenpanijoina olivat Sosiaali- ja terveys-
ministerio, Sosiaali- ja terveysalan tutkimus- ja kehittdmiskeskus (Stakes),
Kansanterveyslaitos, Tyoterveyslaitos, Kauppa- ja teollisuusministerio, teknolo-
gian kehittamiskeskus (Tekes), Kela ja Suomen Kuntaliitto. Hankkeeseen
osallistui muun muassa seitsemdn kuntaa, terveyskeskuksia ja sairaanhoito-
piireja. [Ohtonen, 2002]. Satakunnan makropilotti koostui noin 20 erillisesta
osaprojektista. Sen tavoitteena oli kehittdd uusiin teknisiin ratkaisuihin perus-
tuvia innovaatioita. [Hanninen et al., 2001].

Vuoden 2001 syksylla kdynnistettiin valtakunnallinen Hoiva-alan palvelu-
verkko -hanke (HOPE) Kauppa- ja teollisuusministerion rahoittamana. Valta-

kunnallisesti HOPE-hankeen koordinoinnista vastaa Terveys- ja Sosiaalialan

231



Yrittdjat TESO ry. Hankkeen tavoitteeksi on asetettu tietoverkkojen monipuo-
linen hyddyntaminen hoiva-alan yrittdjien ja yrittdjaksi pyrkivien liiketoimin-
nassa. Hankkeessa kootaan internetiin Hoivayrittdjat-verkkopalvelu,
(http://www.hoivayrittajat.com). Kyseinen valtakunnallinen palveluhakemisto
kasittaa koko Suomen kattavan hoiva-alan yritysrekisterin seka hoivayrittdjien
tietopankin. HOPE-hankkeessa kaynnistetddn laatutyo yrityksissda. Hanke
sisaltdd myos atk-koulutusta. Taten vahvistetaan uusien hoivayritysten liike-
toimintaa, erityisesti markkinointia, verkostoitumista ja henkildston osaamista.
[Viitaniemi 2001; Sinervo, 2004].

Sosiaali- ja terveydenhuollon tietojarjestelmien kayttoon liittyvia tietoja on
saatavilla kaiken kaikkiaan hyvin vdhan. Vuoden 2001 lopulla Suomen Kunta-
liitto ja Stakes, Osaavien Keskusten Verkostosta (OSVE), toteuttivat Sosiaali- ja
terveydenhuollon tietojarjestelmakartoituksen. [Hartikainen et al., 2002]. Kysely
oli melko laaja; sithen vastasi 160 perusterveydenhuollon ja erikoissairaan-
hoidon yksikkda ja 158 kunnan sosiaalitoimi.

Vuoden 2001 Sosiaali- ja terveydenhuollon tietotekniikkakartoitus on jatkoa
samojen tahojen vuonna 1999 tekemille vastaaville kartoituksille. Kartoituksen
tarkoituksena on saada tietoa sosiaali- ja terveydenhuollon tietotekniikan arkki-
tehtuurista, ohjelmistokannasta sekd toiminnan organisoinnista tietotekniikan
avulla. Tavoitteena on saada syntymaan tietoteknologian kayttoa ja levinnei-
syyttd kuvaava aikasarja toistamalla kartoituksia sdaannollisin valiajoin. [Harti-
kainen et al., 2002]

3. Tutkimuksen tarkoitus

Nopea kehitys luo uusia mahdollisuuksia tietotekniikan hyodyntamiselle. Pien-
ten yritysten kohdalla tietoteknisten mahdollisuuksien hyodyntdminen ei ole
kuitenkaan itsestdan selvaa.

Teknologian nopeassa kehityksessda monet pienet hoiva-alan yritykset ovat
muutospaineiden alla. Ylemmilta tahoilta tulee erilaisia tietotekniikkaan liitty-
vid ohjeita ja maarayksid, joita yrittdjat ovat velvoitettuja noudattamaan, esi-
merkkeind muun muassa siirtyminen sahkoisen laskutuksen piiriin maaraai-
kaan mennessa. Lisaksi hoiva-alan yritysten ja julkisen sektorin yksikdiden
valilla pyritddn yha enenevissd madrin siirtymaan sahkoiseen tiedonvalityk-
seen.

Tallaiset muutokset vaativat yritykselta paljon resursseja, jolloin erityisesti
pienet yritykset ovat vaikeuksissa. Tietotekniikan hyddyntdminen tuottaa
kuitenkin tuloksia vasta my6hemmin. Paivittdiset toiminnot nopeutuvat, kun
uusiin metodeihin totutaan. Prosessin alkuun saattaminen saattaa kuitenkin

olla tyOlastd ja vaikeaa monestakin syystd. Vaikuttavia tekijoitd voivat olla
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muun muassa yrityksen henkilokunnan muutosvastarinta. Aiemmin totutuista,
tutuista ja turvallisista metodeista ei haluta luopua. Tietotekniikka voi olla
pelottava asia ja sen kayttoonotto vaikeaa ja hidasta.

Monessa pienessa hoiva-alan yrityksessd kdytetddn paivittdin tietokonetta,
mutta varsinaisen hoitotyon apuvalineena tietotekniikan kaytto on vield vahais-
td. Tata on pyritty edistaimaan tekemalld yritysten kadyttoon muun muassa
erilaisia sahkoisid lomakkeita. Markkinoilla on my&s olemassa valmiita ohjel-
mistoja, jotka on suunniteltu helpottamaan paivittdista tyoskentelyd, esimer-
kiksi potilastietojen ylldpitamista.

Tassa tutkielmassa tarkoituksenani oli kartoittaa pirkanmaalaisten hoiva-
alan yritysten tietoteknistd tilannetta ja selvittdd, mitkd asiat vaikuttavat
onnistuneeseen tietotekniikan hyddyntdmiseen yrityksen liiketoiminnassa.
Huomioitavia seikkoja olivat yrityksen seka tekniset, ettd henkiset valmiudet.
Liséksi tavoitteenani oli kartoittaa yritysten tulevaisuuden nakymia tietoteknii-
kan osalta.

Kasittelemani aihe liittyy ldheisesti omaan tyohoni. Olen tydskennellyt
kesdlla 2005 yrityksessd, jonka tehtdvdnd on toimia asiantuntijana muun
muassa pienten hoiva-alan yritysten ohjelmistohankinnoissa. Yritykselld on

merkittdva rooli myo0s yritysten tietotekniikan koulutukseen liittyvissa asioissa.

4. Aineisto ja sen kerdys

Tassa tutkimuksessa kartoitettiin pienten pirkanmaalaisten hoiva-alan yritysten
tietoteknista tilannetta ja tulevaisuuden nakymiad. Kohdeyritykset saavutettiin
Hoivayrittdjat-verkkopalvelun kautta. Tamd valtakunnallinen hakemistopal-
velu sisdltdd luvanvaraisia ja ilmoitusvelvollisia sosiaali- ja terveyspalvelu-
yrityksia. Palvelusta valittiin kohdealueeksi Pirkanmaa, josta yrityksia 10ytyi
yhteensa 75 kappaletta. Tasta maarasta ajantasaiset tiedot oli 60 hoiva-alan
yrityksella.

Tutkimusmenetelmana kaytettiin kyselyd, joka toteutettiin sahkopostin
valitykselld. Kyselya varten laadittiin viiden kysymyksen kysymyssarja, joihin
pyydettiin lyhyita vastauksia. Oletuksena oli, ettd vastausaktiivisuus ei ole
erityisen korkea, koska kohdeyrityksissd on usein rajalliset resurssit ylimaarai-
seen toimistotyohon. Tasta syystd kysely pyrittiin pitimdan mahdollisimman
yksinkertaisena ja vaivattomana vastata. Kysymykset liitettiin sahkopostivies-
tin runkoon, liitetiedostoja tai erillisia www-lomakkeita ei kyselyyn liitetty.
Kysymykset toteutettiin tarkoituksella avoimina, vaikka tdhédn sisaltyi riski,
etteivat vastaukset olisi tdysin vertailukelpoisia. Avoimilla kysymyksilla
mahdollistettiin kuitenkin monipuolisemmat vastaukset.
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Tutkimusta varten laadittu kysely lahetettiin Hoivayrittajat-verkkopalvelun
yllapidon luvalla postituslistalle, joka sisédlsi Pirkanmaan alueella toimivat
HOPE-projektissa mukana olevat hoiva-alan yritt&jat.

Yrityksille ldhetettiin seuraavat kysymykset:

1. Kerro lyhyesti yrityksestasi (palvelutyyppi, henkilokunnan maara,
asiakasmaara).
2. Miten hyodynnatte tietotekniikkaa yrityksenne toiminnassa ja

koetteko tietotekniikasta olevan hyotyd ndiden kokonaisuuksien
hoidossa? (hallinnolliset asiat; laskutus, sdhkoposti jne., ja
varsinainen hoitotyo; asiakasrekisterit, asiakaskontaktit ym.)

3. Kayttaako yrityksenne valmiita ohjelmistoja (rekisterit, lomakkeistot
yms.) hoitotyon apuna? Jos ei, miten kirjaaminen tapahtuu?

4. Millaiseksi koette henkilokunnan atk-taidot ja yrityksenne valmiudet
ohjelmistojen kayttoon?

5. Minkalaiset ovat yrityksenne tulevaisuuden suunnitelmat ja tarpeet
tietotekniikan suhteen? (esim. laitehankinnat, ohjelmistohankinnat,
atk-koulutukset)

Ensimmaisella kysymyksella pyrittiin kartoittamaan yrityksen toimialaa ja
henkilston ja asiakkaiden maarad. Tama tieto helpottaa tietojen analysointia
muiden kysymysten osalta. Yritysten tietotekniset tarpeet eroavat jonkin verran
toisistaan eri palvelutyyppien vililla. Palvelutyypin perusteella voidaan myds
kartoittaa yrityksen tietoteknisid tarpeita. Taman avulla voidaan tehda paa-
telmia siita, miten tietotekniikkaa hyodynnetdan ja miten sita voitaisiin edelleen
hyodyntaa.

Toisella kysymykselld haluttiin tiedustella, miten tietotekniikka ylipaataan
kaytetdan yrityksessd ja koetaanko sen kayttd hyodylliseksi vai hankalaksi.
Tama kysymys osoittaa, pystytaanko tietotekniikkaa hyddyntaimaan mahdolli-
sesti my0s varsinaisessa hoitotyossa.

Kolmas kysymys kertoi, millaisia menetelmia yritykset kayttavat paivittai-
sessa kirjaustyossaan. Tdssd kysymyksessa selvidd myoOs se, kuinka moni
kayttdaa valmisohjelmistoja ja kuinka moni turvautuu muihin keinoihin.

Neljannella ja viidennellda kysymykselld pyrittiin kartoittamaan yrityksen
omaa nakemysta henkilokuntansa tietoteknisestd osaamisesta ja tulevaisuuden
nakymistad. Kysymykset ovat tulkinnanvaraisia, silla mielipiteet voivat vaihdel-
la yrityksittdin. Toisen mielestd hyva taso saattaa olla toisen mielestda vain
kohtalainen. Tasta syysta tulokset eivdt ole suoraan vertailukelpoisia, mutta
niistd ndhdaan yrityksen oma suhtautuminen kyseiseen asiaan.

Kyselyyn annettiin vastausaikaa kaksi viikkoa ja vastaukset pyydettiin

sahkopostitse. Kyselystad saatavilla vastauksilla pyrittiin saamaan kuva pienten
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pirkanmaalaisten hoiva-alan yritysten tamanhetkisista tietoteknisista valmiuk-

sista sekd tulevaisuuden nakymista.

5. Tulokset

Sahkopostikyselyyn vastanneita yrityksia oli yhteensa 14 kappaletta kuudesta-
kymmenestd. Vastausaktiivisuus oli ndin ollen 23 %. Vastanneet yritykset olivat
vastanneet melko kattavasti kaikkiin kysymyksiin. Vastanneiden yritysten koot
vaihtelivat yhden hengen yrityksestd 16 henkiloa tyollistavaan yritykseen.
Vastauksista koottu yhteenveto on liitteessa 1.

5.1. Hoiva-alan yrittdjien vastaukset kyselyyn

Ensimmadisen kysymyksen osalta voidaan todeta, ettd kyselyyn vastanneiden
yritysten osuus kattoi hyvin lahes kaikki hoiva-alan eri palvelutyypit. Tama on
tutkimuksen kannalta hyva asia. Vastanneiden yritysten joukossa oli muun
muassa lastensuojeluun, sosiaalihuollon asumispalveluihin, lasten paivahoi-
toon sekd terapiapalveluihin erikoistuneita yrityksia. Yritysten asiakasmaara
vaihteli my0s palvelutyypin mukaan. Luonnollisesti esimerkiksi asumispalve-
luita tarjoavien yritysten kohdalla asiakasmaarda on pysyvampi, kun taas
esimerkiksi hierontapalveluita tuottavien yritysten kohdalla asiakasmaarat
vaihtelevat kuukausittain. Asiakasmaddrat vaihtelivat kuukauden ajanjaksolla
muutamasta henkil6sta aina 250 henkil66n, riippuen yrityksen palvelutyypista.

Toisella kysymykselld yrityksilta tiedusteltiin tietotekniikan hy6dyntamista
sekd sitd, kokevatko yritykset tietotekniikan olevan hyodyllista. Kaikkien
kyselyyn vastanneiden yritysten mielesta tietotekniikka koetaan hyodyllisena.
Sita kaytetdan yrityksissa eri tavoin. Alle puolet vastanneista yrityksista
hyodyntaa tietotekniikka paivittdisessa hoitoty0ssa, osa kdyttaa tietotekniikkaa
pelkastaan hallinnollisiin tehtaviin. Vastauksista voidaan paatelld, etta tietotek-
nista koulutusta olisi syyta lisdtd. Tietotekniikka koetaan hyodylliseksi, ja sen
kayttamisestd koetaan olevan hyotya. Monella yritykselld taidot ovat riittamat-
tomia tietotekniikan hyodyntdmiseen laajemmin.

Seuraavassa eraan kyselyyn vastanneen yrityksen vastaus kysymykseen
numero kaksi:

" Tietotekniikan hyodyntaminen on suhteellisen vihdistd vield. Laskutus tehdidin
tietokoneella ja sihkioposti on kiytdssi yhteydenpitoa varten. Asiakastietojirjestelmd ei
ole vieli koneella kokonaisuudessaan, nyt kyllikin ollaan tallaista ohjelmaa juuri
hankkimassa. Asukkaiden hoitotiedotteet ovat koneella. Stakesin HILMO- asiakas-
laskenta tapahtuu tietokoneen kautta. Tyovuorolistat tehddin myds tietokoneen avulla.
Mielestini jollain tapaa tietokone on apuna hoitotyossa ja se on than hyvd juttu, vaikka
ikindhin tietokone ei voi ihmisti tidysin korvata hoitotydssd, ettd rajansa silldkin on
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missd sitd kiytetiin ja missi ei. Mutta juuri tillaiset esim. laskutus ja tyévuorolistojen
teko koneella on ihan tarpeellista.”

Kolmannella kysymyksella haluttiin kartoittaa yritysten tilannetta valmii-
den ohjelmistojen suhteen. Hoiva-alan yrityksissa tehddan paljon asiakkaiden
tietoja kasittavia kirjauksia. Tassa kohdassa selvitettiin myos kirjausmetodeja,
mikali valmiita ohjelmistoja ei ole kéytossa.

Kyselyyn vastanneiden yritysten joukko jakaantuu ldhes kahtia ohjelmisto-
jen kayton suhteen: noin puolet kayttaa, toinen puoli ei. Hoitotyota tukevien
ohjelmistojen kayttomahdollisuus riippuu suuresti yrityksen palvelutyypista.
Kaikkien yritysten osalta ohjelmistoista ei ole suoranaista hyotya. Osa yrityk-
sistd oli kehittdnyt itse omia kirjauksiaan helpottavia ratkaisuja, esimerkiksi
Excel-lomakkeita, jotka soveltuvat kyseisen yrityksen tarpeisiin.

Seuraavassa esimerkkeja vastauksista kysymykseen numero kolme:

”Kirjaaminen tapahtuu seuraavasti: Jokaiselle asiakkaalle on vihko, johon pdivit-
tiiset tapahtumat kirjataan. Vihkosta kootaan kerran kuukaudessa kk-raportti.”

"Emme kiyti. Meilld ei ole sithen tarvetta tyon luonteen vuoksi. Olemme laatineet
itsellemme sopivat kirjaamisen apuvilineet.”

Neljas kysymys kasitteli henkilokunnan atk-taitojen ja -valmiuksien arvioin-
tia yrityksen omasta ndakokulmasta, eli tassa kysymyksessa pyydettiin nimen-
omaan yrityksen omaa arviota. Vastauksia analysoitaessa tulee muistaa, etta
yrityksen nakemykset omasta osaamistasostaan eivat suoranaisesti ole vertailu-
kelpoisia, mutta ne kertovat, miten luottavaisesti yritykset suhtautuvat omiin
taitoihinsa.

Erdan kyselyyn vastanneen yrityksen vastaus kysymykseen numero nelja:

"Henkilékunnan atk-taidot ovat hyvin vaihtelevat. Lihinnd nuoremmat osaavat
enemmin ja ovat rohkeampia tekemiin kaikkea koneella. Vanhemmilla on vihin
arkuutta koneen kiytossd. Koulutuksia on pidetty yleisesti koneen kiytostd ja esim.
sihkopostin kayttimisestd. Uuden ohjelman kiyttoonottoon joutuu tietysti uhraamaan
koulutustunteja, jotta kaikille tyontekijoille on selvid miten ohjelmaa kiytetdin. Ainoa
vaihtoehto on mielestini se, ettd jokainen joutuu tekemddn toiti koneen kanssa, kaikki
oppii ajan kanssa.”

Viidennelld kysymykselld haluttiin selvittaa yrityksen tulevaisuuden suun-
nitelmia ja tarpeita tietotekniikan suhteen (esimerkiksi mahdolliset laite- ja
ohjelmistohankinnat, atk-koulutukset). Iso osa yrityksista koki atk-koulutuksen
olevan tarpeellista, ja moni yritys olikin suunnitellut jarjestivansa koulutuksia
tulevaisuudessa. Monet yritykset kokevat atk-taitonsa riittaviksi perusasioihin,
mutta silti koulutus ajateltiin tarpeelliseksi. Yhdessd vastauksessa myos
tietoturvan merkitysta korostettiin.

Eraan yrityksen vastaus kysymykseen numero viisi:
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"Ohjelmiston hankkiminen on ollut harkinnassa. Kahdelta alan toimittajalta on
tullut esitteitd ja tarjouksia. Laitehankinnat yms. tulee ratkaistavaksi siind kohtaa jos
ohjelma hankitaan. Ja ohjelmatoimittajilla on olemassa sitten koulutusta, jota varmasti
kiytidmme hyviksi jos ohjelman hankimme. Muuta yleistid atk-koulutusta emme ole
harkinneet.”

6. Pohdintaa

Sahkopostikysely ldhetettiin 60 hoiva-alan yrittdjdlle, joista 14 yritysta vastasi
haastatteluun. Taten kyselyn vastausaktiivisuus jai siis 23 prosenttiin. Kyseinen
madra vastauksia antaa kylld kuvaa pirkanmaalaisten hoiva-alan yritysten
tietoteknisesta tilanteesta, mutta koko maata koskevia johtopaatoksia siita ei voi
tehda.

Yritysten melko heikkoa vastausaktiivisuutta voidaan selittda pienten hoi-
va-alan yritysten vahaisilla resursseilla. Suurin osa henkilokunnan ajasta kuluu
hoitoty0ssa, joten kyselyihin vastaamiseen ei jaa aikaa. Vaikka vastausten tayt-
tamiseen ei mene paljon aikaa, koetaan se todennakoisesti kuitenkin tyolaana.
Tutkimuksesta mahdollisesti saatavia hyotyja ei osata arvostaa. Myos kyselyn
toteutustapa saattoi osaltaan karsia vastaajien maaraa. Sahkopostitse vilitetty
kysely ei ole toimiva ratkaisu ainakaan niiden yritysten osalta, joilla
sahkopostin kdyttd on vahaista. Vastausten maaraa ei onnistuttu kasvattamaan,
vaikka kysely lahetettiin Hoivayrittajat-verkkopalvelun postituslistan kautta ja
mukaan liitettiin vield kyseisen verkkopalvelun yllapitdjien kehotus kyselyyn
vastaamiseksi. Yrityksille lahetettiin lisdksi muistutusviesti viikkoa ennen
madrdajan tayttymistd, minka jalkeen vastauksia tuli viela muutaman yrityksen
osalta.

Kyselyn vastausaktiivisuus olisi saattanut olla parempi, mikali kysely olisi
toteutettu toisella tavalla. Esimerkiksi haastattelu puhelimitse tai kdynti jokai-
sessa yrityksessa oli tuottanut todennakdisesti paremman lopputuloksen, mutta
ne olisivat vaatineet liikaa aikaa ja resursseja tutkimuksen toteuttajilta.
Tutkimuksen toteutuksessa kaytettiin siis avoimia kysymyksid, jotka saattavat
kuitenkin aiheuttaa hajontaa vastauksissa. Ne ovat osittain tulkinnanvaraisia,
eikd niitd tastd johtuen voida pitda kaikilta osin vertailukelpoisina. Tédssa tutki-
muksessa tdarkeda oli kuitenkin saada yleiskuva tutkimuksen kohdeyritysten
tietoteknisesta tilasta, joten tdhan tarkoitukseen menetelma oli sopiva.

My0s huolellisesti laadittu www-lomake olisi saattanut olla toimivampi
ratkaisu avoimiin kysymyksiin verrattuna. Toisaalta www-lomake olisi saatta-
nut karsia vastauksia entisestadn, silla tietotekniset taidot ovat osalla yrityksista
viela melko alkeellisella tasolla. Kaikki ylimdardinen ponnistelu vastauksen

jattamiseksi oli syyta karsia pois. Siksi lopulta tutkimuksessa paadyttiin
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esittamdan kysymykset yksinkertaisesti sahkopostin viestin rungossa. Kysely-
menetelmda valittaessa oli syyta huomioida myos se, ettd ko. menetelmia ei
voida sekoittaa keskendan. Taten valitaan ainoastaan yksi menetelmd, jota
kaytetaan kaikkien kohdeyritysten osalta. Mikali joihinkin kohdeyrityksiin olisi
kaytetty eri menetelmaa kuin toisiin, eivat kyselysta saatavat vastaukset olisi
olleet keskenaan vertailukelpoisia.

Koska tutkimusten tuloksia ei voida kattavasti verrata valtakunnallisesti,
tutkimuksen tieteellinen arvo ei ndin ollen ole paras mahdollinen. Pirkanmaa-
laisten yritysten osalta paadyttiin kaikesta huolimatta melko hyvaan arvioon.
Vastanneita yrityksia oli hyvdssd suhteessa monesta eri palvelutyypista ja
koska eri palvelutyypeilld on luonnollisesti erilaiset tietotekniset tarpeet,
yritysten tietoteknisestd tilanteesta saatiin monipuolinen kuva.

Ajatus tietotekniikan hyoddyntdmisestd hoitotyossa tuntui joistakin
yrityksista vieraalta. Kasite “hyddyntidminen hoitotyossi” ei ollut kaikkien
vastaajien yksiselitteinen. Osa vastaajista ei ajatellut ohjelmistojen hyodyntami-
sen, kuten muun muassa ladkityksen seurantaa, hoitosuunnitelman laadintaa
ym. sisdltdvien asiakasrekisteriohjelmien kdyton olevan hoitotychon luokitelta-
vaa tietotekniikan kayttod. Sitda voidaan kuitenkin pitaa hoitotyota tukevana
apuvilineend, jonka myota perinteiselle hoitotyolle jad enemman aikaa. Heidan
mielestddn lddkkeiden antaminen, ldheisyys ym. ovat hoitotyon ydintd, jota ei
voida koneella korvata.

Palvelutyyppi maarittdd melko pitkalti, koetaanko tietotekniikka hyodylli-
seksi. Yritysten toimenkuvat vaihtelevat, samoin ndkemykset tietotekniikan
hyodyntamismahdollisuuksista.

Laitteistot olivat vastanneilla tarpeita vastaavia. Osa yrityksistd oli valmiita
tekemaan uusia laitehankintoja tarvittaessa. Ainakin niiden yritysten kohdalla,
jotka ndin vastasivat, voidaan sanoa, ettd tietotekniikka koetaan tarpeelliseksi.
Yritysten tietokoneen kayttotaidot vaihtelivat. Nuoret ovat keskimaarin roh-
keampia ja sen myo6tda myos taitavampia koneen kayttdjia. Vanhemmat henkil6t
ovat puolestaan arempia koneen kaytossd. Toisaalta riittavalld koulutuksella
my6s vanhemmat ihmiset tulevat hyvin toimeen tietotekniikan kanssa.
Vanhemmilla ihmisilla tietotekniikkaan siirtymiseen vaikuttavat myos henkiset
arvot. Tata niin sanottua muutosvastarintaa esiintyy joidenkin yritysten henkil-
okunnassa. Jos ei ennenkdan ole koneita tarvittu, miksi nyt?

Edelld mainitussa tilanteessa tdytyy henkilokunnalle pitaa esimerkiksi
motivointipdivia, joissa tietokoneen kayttoon tutustutaan ja kerrotaan siita saa-
tavista hyodyistda. Kun muutosvastarinta voidaan murtaa, mitaan suurempia
esteitd tietotekniikan tehokkaalle hyodyntamiselle, ainakaan henkiselld puolel-

Ia, ei ole.
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Lahes kaikkien vastanneiden yritysten mielestd tietotekniikan koulutus on
tarkeda ja sita tarvittaisiin lisdaa. Koulutukset ovat tarpeen myos hieman tieto-
teknisesti edistyneimmille yrityksille. Koulutusten avulla yritys voi tehostaa
entisestdan tietotekniikan hyodyntamista. Tyoskentely yrityksessda on tehok-
kaimmillaan, kun tietotekniikkaa voidaan luontevasti kayttaa hoitotyota tuke-
vana apuvalineend, ilman ettd sen koetaan haittaavan tyoskentelya.

Ohjelmistot ovat melko hintavia, joten tdsta syysta ne jaavat monilta pienilta
hoiva-alan yrittdjiltda hankkimatta vaikka ne koettaisiinkin kayttokelpoisiksi ja
yrityksen kannalta hyodyllisiksi. Toisaalta kaikkien kyselyyn vastanneiden
yritysten osalta ei hoitotyota tukevista ohjelmista voida sanoa olevan hyotya
tyon erilaisen luonteen vuoksi.

Hartikaisen ja muiden [2002] mukaan tietotekniikan kadytto on merkittavasti
lisdantynyt sosiaali- ja terveydenhuollossa. Kaikesta huolimatta tietotekniikan
hyodyntaminen on kuitenkin vield melko puutteellista ja standardoitumatonta.
Sosiaali- ja terveydenhuollossa olevat lukuisat, keskendan yhteen sopimattomat
jarjestelmat hidastavat merkittavasti sosiaali- ja terveydenhuollon toiminnan
kehittamistd ja verkottumista. Tietojdrjestelmien keskittamiselld voitaisiin
vapauttaa voimavaroja oleellisempaan kayttoon. [Sosiaali- ja terveysministerio,
2003].

Teknologia saattaa muuttaa omaehtoisesti tyokdytantdjd, jos tietotekno-
logian kayttoonottoa ei tueta asianmukaisella, riittdvalla koulutuksella ja
ohjauksella. Talloin jo valmiiksi kuormittuneelle henkildstolle aiheutettaisiin
lisda paineita. [Hartikainen et al., 2002]. My6s Nykasen [2002] mukaan koulutus
on ratkaisevassa roolissa, etenkin uusia tyotapoja ja kasitteitd kayttoonotet-

taessa.

7. Yhteenveto
Nopeasti kehittynyt tietoteknologia mahdollistaa tietotekniikan tehokkaan

hyddyntamisen muun muassa hoiva-alalla. Pienet yritykset ovat muutospai-
neiden alla, silld ylemmat tahot asettavat laite- ja ohjelmistohankintoja edellyt-
tavia vaatimuksia. Tassa tutkielmassa kasiteltiin pienten pirkanmaalaisten
hoiva-alan yritysten tietoteknistd tilannetta. Pienten yritysten on usein ldahes
mahdotonta vastata haasteisiin vahaisten resurssien vuoksi.

Taman tutkimuksen kohdeyritykset valittiin valtakunnallisen Hoivayrit-
tajat-verkkopalvelun kautta ja Pirkanmaan alueelta I6ytyi 60 ajantasaisin
yhteystiedoin listattua yritystd. Kohdeyrityksille ldhetettiin Hoivayrittajat-
verkkopalvelun postituslistan kautta sahkopostikysely, jonka perusteella
pyrittiin kartoittamaan yritysten tdmanhetkistd tilannetta seka tulevaisuuden
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ndkymid muun muassa tietokonelaitteistojen, -ohjelmistojen ja atk-taitojen
suhteen.

Kyselyn vastausaktiivisuus jdi melko alhaiseksi. Vastanneiden yritysten
osuus oli 23 % kaikista kyselyn saaneista. Vastanneet yritykset kattoivat kuiten-
kin hyvin lahes kaikki hoiva-alan palvelutyypit, joten kyselystd saatujen
vastausten perusteella oli mahdollista arvioiden yleistda tilannetta Pirkanmaan
osalta. Valtakunnalliseen vertailuun vastausaktiivisuus olisi voinut kuitenkin
olla korkeampi kattavamman kuvan saamiseksi.

Yritykset kokivat henkilokuntansa tietokoneen peruskayttotaidot keskimaa-
rin kohtalaisiksi. Vastanneiden yritysten osalta myos laitteistot olivat ajanmu-
kaisia. Aktiivisimmat olivat valmiita tekemddn tarvittaessa my0s uusia laite-
hankintoja. Hoitoty6td tukevia ohjelmistoja ei vield hyodynnetty kovin katta-
vasti. Tahan suuresti vaikuttava tekija on ohjelmistojen korkea hinta suhteessa
pienten yritysten vahdisiin resursseihin. Kaikkien vastanneiden yritysten osalta
koulutusta pidettiin tarkedna ja osalla yrityksista olikin suunnitelmissa hankkia
lisdakoulutusta lahitulevaisuudessa.

Vastaavanlaisen tutkimuksen voisi tehdd my0s valtakunnallisesti, jolloin

saataisiin kattavampaa ja ajankohtaista tietoa tietotekniikan hyodyntamisesta.
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ohjelmiston
hankkiminen

sosiaalihuolion sahkdposti, laskutus, laskujen omat lomakepohjat, tvevuorosuUNnittelu- suunnitelmissa, sen

Yritys 9 . 18 59 maksu, tekstinkasittely, ohjelmiston hankinta Y o ei erityisia atk-taitoja my6ta mahdollisesti

asumispalvelut N . ) ohjelmisto . s
tyévuorosuunnittelu harkinnassa myos laitehankintoja ja
koulutusta ko. ohjelman
kayttoon
ei ohjelmistoa, suurin osa
. vanhusten sahkoposti, laskutus, asiakkaiden [esim. ladketieteellinen |kaytetaan tarpeita henkilokunnasta . L
Yritys 10 7 16 P vt P laitehankintoja
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Liite 1. 3/3
- Tietotekniikan Tietotekniikan . . Henkilékunnan .
.| Henkilokunnan . R N . N . Ohjelmistojen . Tulevaisuuden
Palvelutyyppi o Asiakasmaara hyédyntaminen hyédyntaminen . arvioidut atk- n "
maara : - . . . kayttod . nakymat
hallinnollisissa asioissa hoitotydssa taidot
asiakasrekisteri on laitehankintoja ensi
Yr|tys 11 |hoito- ja hoiva-ala 7 n. 150 normaalit toimistotyot paperlses"sa ei hyvét perustaidot vuoden aikana
muodossa’
L séhkoposti, tekstinkasittely (hoito- Stakesin hoitoilmoitus- 'nuor.emmat r ohkeampia hfaa k.ou.!ums.ta.!a
. sosiaalihuollon . . . . . . ja taitavampia, siirymista entistéa
Yritys 12 . 8 16 ja palvelusuunnitelmien laadinta), |lomakkeet ja asiakaslaskenta- S x h m D
asumispalvelut ) vanhemmat eivét yhtd |enemman sahkdiseen
lomakkeet ohjelma (HILMO) o - A
taitavia toimintaan
. . - . . L ei, kayttaa itse laadittuja|, . o
Yritys 13 |psykoterapia 1 n.15 séhkoposti, laskutus asiakasrekisteri lomakkeita heikot lisékoulutusta
atk on 1&hinn& hallinnon
. vanhusten sahkoposti, laskutus, . . . hallinnon puolella tyokalu, henkilokuntaei | . . . .. . .
Yritys 14 asumispalvelut = 18 maksuliikenne asiakasrekisterl kaytdssa ohjelmia juurikaan kayta e erityisia suunniteimia
tietotekniikkaa tydssaan

*) Ei osannut arvioida
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Tasograafin duaalin etsintdalgoritmi

Harri Smatt

Tiivistelma

Téassa tutkielmassa esitellddn duaaligraafin etsintdalgoritmiin ja graafin pintojen
madrittdimiseen liittyvdd problematiikkaa, sekd lineaarisessa ajassa toimiva
algoritmi 2-yhtendisen tasograafin duaalin etsimiselle. Graafin duaaliin ja graa-
fin pintoihin viitataan useissa algoritmeissa implisiittisesti, mutta ndiden
etsimistd varten koneellisesti ei tiettdvasti ole esitelty algoritmia kirjallisuu-
dessa. Tutkielmassa esitettdva algoritmi muodostaa duaaligraafin graafin pin-
tojen etsimisen yhteydessd. Algoritmi on toteutettu risteimdarvon etsintdalgo-
ritmia varten, mutta se on laajennettavissa yleisemmaksi duaalin maarittavaksi
algoritmiksi. Vastaavasti pintojen hakeminen on irrotettavissa omaksi kokona-
isuudekseen muita kdyttotapoja varten.

Avainsanat: graafi, tasograafi, duaaligraafi, tasotestaus
CR-luokat: G.2.2,F.2.2

1. Johdanto
Duaaligraafia ja duaaligraafin maarittamiseen liittyvid graafin pintoja hyodyn-
netddn useissa graafiteoreettisissa algoritmeissa, mutta kummankaan maéaéritte-
lemiselle ei ole esitetty koneellisesti suoritettavaa algoritmia kirjallisuudessa.
Tassd tutkielmassa esitettdiva algoritmi on toteutettu Projektityokurssin yh-
teydessd graafin risteamdarvon minimointia [Gutwenger et al., 2001; Liebers,
2001] varten. Toteutettua risteim&darvon minimointia varten tulee graafille
muodostaa duaali, ja duaalin solmuista tulee saada haettua tieto sen edusta-
mista alkuperdisen graafin pinnan muodostavista solmuista ja kaarista. Nailla
tiedoilla on mahdollista etsid lyhyin polku annetun graafin duaaligraafin sol-
mujen vdlilld esimerkiksi risteim&darvon minimoinnin yhteydessa. Lisdksi muo-
dostettavasta duaaligraafista on l1oydettdvissd alkuperdisen graafin kaari, jonka
duaaligraafin kaari ylittdd, etsimélld duaaligraafin vierekkdisten solmujen edus-
tamien pintojen yhteinen kaari. Esitettdva algoritmi etsii graafin pinnat anne-
tulle tasoesitykselle, ja muodostaa graafin duaalin sen pintojen etsimisen
yhteydessa.

Projektityokurssin toteutus piti toteuttaa avoimeen ldhdekoodiin perus-
tuvin ohjelmin, eikd missddn loydetyissd ollut duaalin etsintdd toteutettuna
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valmiina. Kaupallisessa LEDA-graafikirjastossa on duaalin etsintd toteutettu, ja
manuaalissa sen kerrotaan toimivan lineaarisessa ajassa. Tarkempaa kuvausta
algoritmin toiminnasta ei anneta, mutta timén pohjalta projektityon yhteydessa
pyrittiin 16ytdmaan kuin myos lineaarisessa ajassa toimiva duaalin etsintd GTL-
graafikirjaston vanhahkoa vapaasti levitettdvaa versiota kayttden.

Duaalin etsintd on jaettu osiin siten, ettd 2-yhtendisen graafin duaalin mé&é-
rittdminen olisi mahdollisimman suoraviivainen operaatio syvyyssuuntaisen
haun yhteydessa. Syvyyssuuntainen haku ja sen tuottama informaatio graafista
mahdollistaa monien graafeihin liittyvien ongelmien ratkaisemisen lineaari-
sessa ajassa [Tarjan, 1972]. Tutkielmassa esitettdva algoritmi pyrkii tunnista-
maan graafin pinnat syvyyssuuntaisen haun aikana 16ytyvien takautuvien kaa-
rien avulla. Kun pinnat on tunnistettu oikein, duaalin muodostamiseen liit-
tyvien erikoistapauksien késittely on mahdollista suorittaa haun aikana.
Syvyyssuuntainen haku kdy kaikissa graafin solmuissa ja mahdollistaa kaik-
kien solmuista ldhtevien kaarien kasittelyn tarvittaessa. Duaaligraafin etsinté-
algoritmi on mahdollista toteuttaa lineaarisessa ajassa toimivana, kun syote-
graafi on 2-yhtendinen.

Esitettdavd duaalin etsintdalgoritmi hyodyntdd tasotestauksen yhteydessa
maédritettdvid tasoesityksen jdrjestettyjd vieruslistoja. Tamd sitoo algoritmin
tasotestausalgoritmeihin, joista nykyddn yleisimmin kédytossd olevat toimivat
lineaarisessa ajassa.

Tutkielman toisessa luvussa esitellddn graafeihin ja duaalin etsimiseen liit-
tyvid peruskasitteitd, ja kolmannessa luvussa esitellddn varsinainen algoritmi

duaalin méaarittamiseksi graafille.

2. Peruskaisitteiti

21. Graafi

Tutkielmassa kdytetdan Diestelin [2005] merkintojd graafeille. Graafi G = (V, E)
on solmujen V ja niitd yhdistdvien kaarien E joukko, missd E cV?. Kaarien
joukko on siis joukko solmupareja solmujen joukosta V . Tdssd tutkielmassa
kasitellddn ainoastaan suuntaamattomia graafeja, eli jos v,,v, eV ja
e, ={v,,v,} € E, niin my6s e, ={v,,v;}€ E, ja toinen suunta jdtetddn merkit-
semittd ja e, =e,. Tutkielmassa ei myoskaan kasitellda luuppeja, eli jos v;,v, eV
ja{v,,v,}eE, niinv, zv,.
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1 (2) )
®

Kuva 2.1: Esimerkki graafista.

Kuvassa 2.1 on esitetty esimerkki suuntaamattomasta graafista. Kuvan
graafi G=(V,E) koostuu numeroiduista solmuista V ={1,2,3,4,5,6}, seka

solmuja yhdistdvien kaarien joukosta E ={{1,2},{15},{2,3},{2,5},{2,6}}.
Graafin solmujen lukuméérds merkitdan V| ja kaarien lukumésras vas-

taavasti |E|, kuvan 2.1 graafissa |V|=|E| =6.

Graafin solmuille merkitddn lisdksi solmuun liittyvien kaarien joukko
E(V)={(v,x)eEv(x,v) e E|Xx,veV}, sekd solmuista koostuva vieruslista

N(v)={xeV |(x,v) e E(v)}. Graafin solmuille mééritelldan lisdksi asteluku,
solmuun liittyvien kaarien lukuméérana d(v) = |E(v)|.

2.2. Tasograafi ja jdrjestetty vieruslista

Graafi on tasograafi, jos sen solmut voidaan sijoittaa tasoon siten, ettd kaaret
eivit leikkaa toisiaan. Kun graafin solmut on sijoitettu tasoon, voidaan sol-
musta ldhtevid kaaria lukea myota- tai vastapdivaan kiertden - ndin kiertamalla
saatuja solmujen jarjestettyjad vieruslistoja kutsutaan tasoesityksen jarjestetyiksi
vieruslistoiksi.

Shih ja Hsu [1999] esittdvitkin tasotestauksen ongelmana 16ytdd solmusta
lahteville kaarille tasoesitystd vastaava jdrjestys; jos jokaiselle solmulle on ole-
massa sellainen jadrjestetty kaarien vieruslista, ettd graafi on piirrettavissd
tasoon ilman ettd kaaret leikkaavat, on graafi tasograafi.

Graafin taso-ominaisuuden testaamiselle on esitetty kirjallisuudessa useita
menetelmid, joista nykyisin yleisesti kdytettavét testausalgoritmit toimivat line-
aarisessa ajassa. Ensimmdisen lineaarisessa ajassa toimivan tasotestauksen
esittivit Hopcroft ja Tarjan [1974]. Vaikka heiddn saavuttama aikavaatimus oli
uraa uurtava, pidetddn heiddn tasotestaustaan hyvin hankalana toteuttaa ja
kdaytdannossd sen toteutus usein on hitaampi kuin uudemmat samassa asymp-
toottisessa ajassa toimivat tasotestaukset. Tunnettuja lineaarisessa ajassa toimi-
via tasotestauksia ovat lisdksi Evenin ja Tarjanin [1976] sekd Boothin ja Lue-
kerin [1976] esittelemiit tasotestaukset.
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Edelld mainitut tasotestaukset perustuvat monien mielestd hankalien
tietorakenteiden hyodyntdmiseen. Shih ja Hsu [1993, 1999] esittelivdt ensim-
mdisen ainoastaan syvyyssuuntaisen haun tuottamaa informaatiota hyodyn-
tavan tasotestausalgoritmin, joka yksinkertaisti huomattavasti testausta ja taso-
graafin jdrjestettyjen vieruslistojen madrittdmistd verrattuna aiemmin esitettyi-
hin menetelmiin. Boyer ja Myrvold [1999, 2004] ovat esitelleet tdlld hetkelld
yksinkertaisimman ja helppotajuisimman tasotestauksen, joka hyodyntdd

syvyyssuuntaisen haun ominaisuuksia vahvasti.

Kuva 2.2: Graafi piirretty tasoon.

Kuvassa 2.2 on esitetty tasograafi piirrettynd kolmella eri solmujen sijoittelulla
tasoon. Graafin tasoesitys ei ole yleisesti yksikésitteinen, eivétkd vastaavasti
graafin tasoesityksen jarjestetyt vieruslistat ole yksikasitteisid. Esimerkiksi
vasemman puoleisessa sijoittelussa solmun 2 jdrjestetty vieruslista myo6tapadi-
vddn kiertien on {1354}, keskimmadisessd {14,53} ja oikeanpuoleiseisessa
sijoittelussa vieruslista on {3,1,5,4}.

Tasograafin solmujen jérjestetyt vieruslistat madradvit graafin pinnat, jotka
kuvataan joukkoina graafin solmuja tai vastaavasti kaaria. Graafin pintojen
médrittdminen tapahtuu kiertdmailld pinnan solmut kaaria pitkin myotd- tai
vastapdivdan. Valitaan ensiksi aloitussolmu v ja siitd ldhteva kaari e aloitus-
kaareksi, sekd kaarien kiertosuunta. Taman jédlkeen toistetaan kunnes palataan
takaisin aloitussolmuun; lisdtddn solmu Vv ja kaari e pinnan esitykseen, valitaan
solmu Vv kaaren e vastakkaiseksi solmuksi ja valitaan kaari e uudessa solmuss-

a v e:td seuraavaksi kaareksi kiertden valittuun kiertosuuntaan. Esimerkiksi
kuvan 2.2 vasemmanpuoleisessa graafissa solmusta 5 kaarta {52}pitkin

aloittaen ja myotdpdivadn kiertden 1oydetddn solmujen {5,2,4} médraama pinta.
Kaarta {54} pitkin aloittaen 16ydetddn pinta {5,4,21,3}, joka edustaa graafin

ulkotasoa kyseiselld tasoon sijoittelulla.
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Tasoon piirretyn graafin pinnat ndhd&an helposti silmdmaééréisesti ja kirjal-
lisuudessa pintoihin viitataan usein implisiittisesti ilman ettd tarkemmin maéa-
rdatddn kuinka kaikki pinnat 16ydetddn graafista. Kolmannessa luvussa esi-
tettdava algoritmi kdy graafin solmut ldpi siten, ettd pinnat, ulkotaso mukaan-
lukien, tunnistetaan oikein, eikd samaa pintaa kierretd kahta tai useampaa ker-

taa.

2.3. Duaaligraafi

Tasograafin G duaaligraafi D on graafi, joka saadaan asettamalla solmu
kuvaamaan jokaista G :n pintaa, sekd yksi solmu kuvaamaan G :n ulkotasoa.
Taman jdlkeen duaaliin lisdtddn kaari pintoja kuvaavien solmujen viliin jos
pinnat ovat vierekkdiset, eli ne jakavat kaaren. Jos pinnoilla on useampi kuin
yksi yhteinen kaari, lisdtddan duaaliin kaari kuvaamaan jokaista néista.

Kuva 2.3: Duaaligraafin muodostaminen.

Kuvassa 2.3 on esitetty 2-yhtendiselle graafille, ympyrat solmuina ja yhtendiset
viivat kaaria, muodostettu duaali. Kuvassa nelitt ovat duaaligraafin solmuja ja
katkoviivat sen kaaria.

Graafin sanotaan olevan yhtendinen, koska kaikkien sen solmuparien
v,,V, eV (v, #V,) vélilld on olemassa yhteys graafin kaaria pitkin. Graafi on 2-

yhtendinen, jos minka tahansa kaaren e € E poistamisen jdlkeen se on edelleen
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yhtendinen. Yleisemmin graafi on k-yhtendinen, jos kaarien e,e,,.,e_ €E

poiston jdlkeen graafi on yhtendinen.

Kuvassa 2.3 ndhdé&dn lisdksi, ettd graafin duaalin duaali on alkuperdinen
graafi; alkuperdisen graafin solmut 1,3,4 ja 5 ovat duaalin pinnoilla ja solmu 2
edustaa duaaligraafin duaalin ulkotasosolmua. Duaalin etsiminen ei kuiten-
kaan ole ongelmatonta. Esimerkiksi graafissa olevat alipuut tai puuttuva 2-
yhtendisyys aiheuttavat hankaluuksia duaalin maarittamisessa. Yleisesti edes 2-
yhtendisille graafeille ei ole loydettdavissd yksikésitteistd duaalia, kuten ei
yksikésitteisid pintojakaan. Vasta 3-yhtendinen graafi maardd yksikésitteisen
tasoesityksen ja siihen liittyvat pinnat [Servatius and Servatius, 1996].

Luvussa 3 esitettdava algoritmi ei huomioi useampia, mahdollisesti toisistaan
poikkeavia, 2-yhtendisten graafien tasoesityksid. Useamman tasoesityksen huo-
mioiminen vaatisi tasotestauksen muokkaamista, jotta kaikkia mahdollisia
tasoesityksid vastaavat jdrjestetyt vieruslistat voitaisiin kdyda lapi. Tasotes-
tausalgoritmit eivéat itsessddn mahdollista eri tasoesitysten hakemista, vaan
nimensd mukaisesti tarkistavat onko graafi piirrettdvissd tasoon ilman kaarien

leikkaamisia jollain solmujen jérjestetyilld vieruslistoilla.

Kuva 2.4: Duaali graafille jossa alipuu.

Kuvassa 2.4 on esimerkki alipuusta graafissa, kaari {3,4}, juurenaan solmu 3.
Alipuut aiheuttavat ongelmia paitsi pintojen méérittdimisessd, myds optimoin-
tiongelmissa joissa etsitddn esimerkiksi lyhyintd polkua annetun graafin
duaalin solmujen vililld. Kuvassa 2.4 kaaren {3,4} sijainti jarjestetyssd vierus-
listassa ei vaikuta taso-ominaisuuteen, mutta saattaa muuttaa lyhyinta 16ytyvaa
polkua duaalin solmujen vililld. Duaalin lyhyimman polun etsimisessa tuli-
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sikin huomioida kaikki mahdolliset alipuiden sijoittamiset jdrjestetyissd vierus-
listoissa. Taméd voidaan toteuttaa esimerkiksi lisddmalld kaikki alipuun kaaret
jokaiseen pintaan mihin se on kierrettdvissd. Alipuu aiheuttaa myos vastaavan
pddtosongelman duaalin médrittdmisessd duaalille, jonka pitdisi olla alkupe-
rdinen graafi, ja edelld kuvattu menetelmd puukaarien lisddmiseksi pintojen
kaarilistoihin hukkaa palautusinformaation kokonaan.

Jos alkuperdinen graafi ei ole 2-yhtendinen, voisi solmu 4 edustaa toista 2-
yhteindistd komponenttia, joka kokonaisuudessaan voi sijaita pinnan {1,2,3}
ulko- tai sisdpuolella. Vastaavasti pinta {1,2,3} voisi sijaita toisen 2-yhtendisen
komponentin sisdlld. Jokainen tapaus saattaa muuttaa duaalista 16ytyvan
lyhyimman polun pituutta. Tdméa ei ole alipuiden tapaan triviaalisti ohitet-
tavissa, koska molemmilla 2-yhtendisilld komponenteilla on hyvin maaritelty
duaali. Pinnan sisdédn jadvaa 2-yhtendistda komponenttia ei voi lomittaa alipui-
den tapaan ympéaroivan pinnan osaksi ja eri sijoitteluvaihtoehdot on kasiteltava
muilla menetelmillé.

Seuraavassa luvussa esitettdvassd algoritmissa ensiksi piilotetaan alipuut ja
ne kasitellddn erikseen pinnan kiertdmisen yhteydessa. Algoritmi ei vaadi, ettd
alipuiden poiston jdlkeen graafin on oltava 2-yhtendinen, mutta se toimii jois-
sain tapauksissa véadrin, jos ndin ei ole. Alipuiden poiston jdlkeen 2-yhtendisille

graafeille algoritmi 16ytdd niiden tasoesitystd vastaavan duaaligraafin.

3. Duaalin etsinti

Graafin pintojen ja duaalin etsintd esitetdidn neljaan funktioon jaettuna; ali-
puiden piilottaminen, haun alustus, syvyyssuuntainen haku pintojen tunnis-
tamiseksi ja 16ydetyn pinnan kiertdminen. Varsinainen duaaligraafin muodos-
taminen tapahtuu pinnan tunnistamisen yhteydessa ja sen kiertdmisen yhtey-
dessd yksinkertaisen tietorakenteen avulla. Etsintddan kuuluvat algoritmit kuva-
taan pseudokoodina, joissa kédytetddn kuvassa 3.1 esiteltyjd luokkia ja niiden
funktioita. Vastaavat funktiot ja luokat graafien késittelyyn ovat kaytossd
LEDA- ja GTL-graafikirjastoissa.
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/* Graafia kuvaava luokka */
class Graph

/* Graafi, jossa solmulle mahdollista listata alkuperaisen
graafin solmuja ja kaaria (pinnat) */
class Dual : Graph

/* Tasotestaus ja siihen liittyvat vieruslistat */
class Planarity

/* Tarkistaa onko G tasograafi ja jos on, muodostaa
tasoesityksen jarjestetyn vieruslistan */
function IsPlanar(Graph G) : boolean

/* Palauttaa solmun n kaarta e seuraavan kaaren
jarjestetyssa vieruslistassa (myotapaivaan) */
function NextEdge(Node n, Edge e) : Edge

/* Palauttaa solmun n kaarta e edellisen kaaren
jarjestetyssa vieruslistassa (vastapaivaan) */
function PrevEdge(Node n, Edge e) : Edge
class Node
/* Palauttaa tadman solmun vastakkaisen solmun kaarta
e pitkin */
function Opposite(Edge e) : Node

/* Palauttaa solmun yksiloéivan id-numeron */
function Id() : int

class Edge

/* Palauttaa kaaren yksiloivan id-numeron */
function 1d() : int

Kuva 3.1: Pseudokoodissa kaytettavat luokat.

3.1. Alipuiden poistaminen

Graafin solmu v on alipuun lehti jos ja vain jos sen aste d(v) =1. Tdim&n perus-
teella on muodostettavissa algoritmi, joka poistaa tai piilottaa alipuiden kaaret
graafista lehtisolmuista aloittaen.

Olkoon G yhtendinen graafi, jossa vdhintddn yksi 2-yhtendinen kompo-
nentti. Olkoon v, € G alipuun lehtisolmu, €, = E(v;) ja v, = N(v;). Koska solmu
v, on lehtisolmu, on olemassa solmu r G, joka on kyseisen alipuun juuri-
solmu ja joka kuuluu graafin 2-yhtendiseen osaan. Tastd seuraa, ettd d(r) > 2 ja
d(v,) >2. Nyt poistamalla solmu v, ja kaari e, solmun v, aste pienenee
yhdelld. Jos poiston jdlkeen d(v,) =1, on v, nyt lehtisolmu ja poistetaan kuten

edelld. Jos solmun aste on poiston jalkeen suurempi kuin yksi, eikd kyseessa ole
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alipuun juurisolmu, on solmun v, alla olevassa puussa vahintdan yksi lehti-
solmu v,. Poistetaan solmu v, kuten edelld, ja jos kaari e, ={v,,v,} € E(v;),
pienenee solmun v, aste yhdelld. Jos solmun v, aste on edellisen solmun pois-
tamisen jdlkeen yksi, poistetaan se, ja muussa tapauksessa sen alla on edelleen
vahintddn yksi lehtisolmu.

Poistamalla alipuun lehti ja sen isd jos isdstd tulee poiston jdlkeen lehti-
solmu, saadaan alipuu poistettua lukuunottamatta juurisolmua, jonka aste on

aina suurempi kuin yksi.

function HideSubTrees(Graph G)

for all v in G
while d(v) ==
Node parent = N(V)
HideEdge(E(V))
HideNode(Vv)
v = parent
end
end

Kuva 3.2: Algoritmi alipuiden poistamiseksi graafista G.

Kuvassa 3.2 esitetyn algoritmin yhteydessd on mahdollista tallentaa poistetut
kaaret ja solmut toiseen tietorakenteeseen mychempdd kasittelyd varten. Esi-
merkiksi GTL- ja LEDA-graafikirjastot mahdollistavat solmujen sekd kaarien
piilottamisen, jolloin alipuiden piilottamisen jdlkeen suoritettava tasotestaus
tapahtuu graafin ndkyville osille ja tasoesityksen jdrjestetyt vieruslistat eivét
sisdlld piilotettuja osia. Kun tasotestauksen jdlkeen piilotetut osat palautetaan,
tunnistetaan alipuiden juurisolmut siitd ettd niiden aste on suurempi kuin

jdrjestetyn vieruslistan koko.

3.2. Syvyyssuuntainen haku

Kuten luvussa 2 esitettiin, yksittdisen pinnan madarittiminen on mahdollista
valitsemalla solmu, siitd ldhteva kaari ja kiertosuunta. Duaaligraafin muodos-
taminen vaatii jokaisen pinnan etsimistd, mutta pintoja ei voi tai ei kannata
etsid tutkimalla jokaisen solmun jokaista kaarta pitkin alkavaa pintaa. Niin
sama pinta 1oydettdisiin jokaisesta pinnan solmusta alkaen useaan kertaan ja
algoritmin tehtdvand olisi poistaa kahteen tai useampaan kertaan loydetyt

pinnat.
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Lineaarisen aikavaatimuksen saavuttamiseksi algoritmi etsii pinnat syvyys-
suuntaisen haun yhteydessd, tasoesityksen jdrjestettyjen vieruslistojen maéara-
maéssd jdrjestyksessd kaaria kiertden. Erityisen oleellista pintojen tunnistamisen
kannalta on, ettd graafissa on yhtd monta sisdpintaa kuin graafissa on syvyyss-
uuntaisen haun 16ytamid takautuvia kaaria.

Edelld mainittuihin ominaisuuksiin perustuen on mahdollista 16ytdad graafin
pinnat syvyyssuuntaisen haun yhteydessd, kun haku suoritetaan kiertden
tasotestauksen madrdmien jdrjestettyjen vieruslistojen mukaisesti myota- tai
vastapdivaan. Tasotestaus, jdrjestettyjen vieruslistojen madrittdminen, on suori-
tettavissa lineaarisessa ajassa ja lisdksi syvyyssuuntainen haku pintojen maéa-
radmiseksi voidaan suorittaa lineaarisessa ajassa.

Aluksi piilotetaan graafista alipuut, tdimén jdlkeen suoritetaan tasotestaus
jonka yhteydessd madritetddn jdljelle jadvan 2-yhtendisen aligraafin jdrjestetyt
vieruslistat. Tasotestauksen jdlkeen valitaan satunnainen solmu aloitussolmuksi
ja satunnainen siitd ldhteva kaari aloituskaareksi syvyyssuuntaista hakua var-
ten. Alustetaan tyhjd duaaligraafi ja lisdtdan siihen yksi solmu ulkotasoa kuvaa-
maan. Taman jalkeen palautetaan piilotetut osat graafiin ja aloitetaan syvyys-
suuntainen haku.

function FindDualGraph(graph G) : Dual D

HideSubTrees(G)
Planarity P
if P_.IsPlanar(G)
Node outernode = D.NewNode()

Node v = RandomNode(G)
Edge e = random edge from E(Vv)
Dual D = new Dual(Q)
G.Restore()
int dfi[]
FindFacesDFS(D, P, outernode, v, e, dfi, 1)
return D
else
error, graph not planar
end

Kuva 3.3: Pintojen ja duaaligraafin haun alustus.

Kuvan 3.3 haun alustuksessa valittu satunnainen aloitussolmu ja siitd ldhteva
satunnainen kaari kuuluvat algoritmin suorituksen aikana graafin ulkotasoon.
Kaarien kiertdminen vastakkaisiin suuntiin pinnan haun ja syvyyssuuntaisen
haun aikana johtavat siihen, ettd graafin ulkotaso esitetyssad algoritmissa maa-
raytyy aloitussolmuksi valitun solmun ja siitd ldhtevan kaaren mdaaramand
pintana. Ulkotasoksi jdd pinta, joka saadaan kiertamaélld samaan suuntaan kuin
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syvyyssuuntainen haku suoritetaan, tai vastaavasti eri suuntaan kuin pinta
etsitddn syvyyssuuntaisen haun yhteydessa.

3.3. Pintojen haku ja tallentaminen

Syvyyssuuntainen haku esitetddn kiertdmalld solmun kaaria toistuvasti myota-
pdivdadan haun edetessd. Jokaisella rekursiotasolla solmulle asetetaan dfi-arvo,
joka kuvaa syvyyssuuntaisen haun loytamisjarjestystd. Aluksi dfi-taulukko on
alustettu nollaksi jokaiselle solmulle, minkd avulla tunnistetaan lapikdymat-
tomdt solmut ja jatketaan rekursiota tdllaisen tullessa vastaan. Muut vaihto-
ehdot ovat, ettd seuraava solmu on takautuvan tai etenevin kaaren pddssa.
Ndistd olemme kiinnostuneita takautuvien kaarien pddssd olevista solmuista,
joilla dfi-arvo on pienempi kuin silld hetkelld kasiteltdvéana olevan solmun dfi-
arvo. Jos kyseessd on takautuva kaari, etsitddn kasiteltdvand olevasta solmusta
n ldhtevan kaaren child_e mddrdama taso. Kuvan 3.4 pseudokoodissa takau-
tuva kaari on maéadritelty ehdolla dfi < d-1, joka estdd tulokaaren e uudelleen
valinnan. Tamaé ehto estdd samalla kaksinkertaisten kaarien tunnistamisen sol-

mujen valilla.

function FindFacesDFS(Dual D, Planarity P, Node n, Edge e,
int dfi[], int d)

dfi[n] = d
for all child_e in P(n) in clockwise order
Node child_n = opposite node to n over child_e
if dfi[child_n] ==
/* Lapikaymaton solmu */
FindFacesDFS(D, P, child_n, child e, dfi, d+1)
else dfi[child_n] < d-1
/* Takautuva kaari */
FindFace(D, P, n, child_e)
end
end

Kuva 3.4: Syvyyssuuntainen haku pintojen tunnistamiseksi.

Pinnan tunnistaminen ja lisdidminen duaaliin suoritetaan kiertdmalld kaaria
vastakkaiseen suuntaan kuin syvyyssuuntainen haku. Tdmd ominaisuus on
keksitty puolivahingossa, eikd eksplisiittistd todistusta algoritmin oikeellisuu-
delle ole olemassa. Empiirisilld kokeilla on kuitenkin saatu vahvistusta sille,
ettd pinnat tunnistetaan oikein ndin meneteltdessd. Sen sijaan syvyyssuuntaisen
haun ja pinnan madrittdimisen suorittaminen kiertamalld solmujen jdrjestettyja
vieruslistoja molemmissa samaan suuntaan on osoitettavissa vaardksi vastaesi-

merkilla.
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Kuva 3.5: Virhetilanteet samaan suuntaan pinnan etsimisessa.

Kuvassa 3.5 on esitetty kaksi graafia, joissa solmujen numerointi on sama kuin
syvyyssuuntaisen haun dfi-arvot.

Vasemmanpuoleisessa graafissa haku ja pinnan etsiminen suoritetaan
myotdpdivdan kiertden, aloittaen solmusta 1 kaarta {12} pitkin. Rekursio
kiertdisi jokaisessa solmussa myotdpdivadan kiertden solmuun 5, jossa kaari
{51} on takautuva kaari. Pinnan haku myo6tdpdivaan kiertden solmusta 5 kaarta
{51} pitkin aloittaen 16ytdd pinnan {5,1,2,3,4}. Tamain jdlkeen solmusta 5 loytyy
toinen takautuva kaari {5,3}, joka mddraa pinnan {5,3,1}. Rekursio palaa sol-
muun 3, josta 16ytyy takautuva kaari {3,1}, joka madrdd pinnan {3,1,5}.

Oikeanpuoleisessa graafissa haku ja pinnan etsiminen suoritetaan vastapai-
vddn kiertden. Solmusta 1 pdddytdan rekursiossa solmuun 5, josta 16ytyy takau-
tuva kaari {51} ja sen mddraama pinta {51,2,3,4}. Solmusta 5 16ytyy lisdksi
takautuva kaari {5,3} ja sen madrdaama pinta {5,31}. Rekursio palaa solmuun 3,
josta 16ytyy takautuva kaari {31} ja sen madraama pinta {3,1,5}.

Molemmissa tapauksissa solmujen 1, 3 ja 5 méddraama pinta 16ydetddn kaksi
kertaa. Duaalin etsimisessa tulisi 16ytdd jokainen pinta tasan kerran. Koska aloi-
tussolmu on satunnainen, ei voida olettaa ettd pinnat loydetdan oikein samaan
suuntaan kiertden, vaikka monessa tapauksessa ndin tapahtuukin.

Jos edellisissd esimerkeissd pinta haetaan vastakkaiseen suuntaan kuin
syvyyssuuntainen haku suoritetaan, 16ydetdan molemmissa tapauksissa pinnat
{513}, {534} ja {31.2}. Taman huomion perusteella suoritetaan pinnan méérit-
taminen kiertdmalld vastakkaiseen suuntaan kuin syvyyssuuntainen haku

etenee.
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function FindFace(Dual D, Planarity P, Node n, Edge e)

Node dual_node = D.NewNode()
Node face n = n
Edge face e = e

do
D.AddFaceNode(dual _node, face n)
D.AddFaceEdge(dual _node, face_e)

if solmun face n aste != face n:n jarj.vieruslistan koko
for all tree_edge joka ei kuulu jarj.vieruslistaan
Lisda face n:sta tree_edge pitkin alkava
alipuu dual_node:n kaariin ja solmuihin
end
end

if ensimmdinen kerta kun face_e lisatty D:hen
D.NewkEdge(dual _node, D.OuterNode())

else if toinen kerta kun face_e lisatty D:hen
siirra duaalin kaari ulkotaso solmusta dual node:en

else
error, jokainen kaari lisataan max. 2 kertaa
end
face_n = prev_n.Opposite(face_e)
face_e = P._PrevEdge(face_n, face_e)

while face_n !'=n

Kuva 3.6: Pinnan kaarien kiertamisalgoritmi.

Kuvan 3.6 algoritmi etsii pinnan vastapdivdan kiertden. Tdssd vaiheessa on
pinta tunnistettu oikein ja duaaliin lisdtdédn tasoa kuvaava duaalin solmu. Télle
duaalin solmulle lisdtddn tieto sen edustamista alkuperdisen graafin pinnan
solmuista ja kaarista kiertamalla I6ydetty graafin pinta vastapdivaan.

Jos pinnan kierdmisen aikana tormétdadn solmuun, jonka jdrjestetyn vierus-
listan koko on erisuuri kuin sen aste, tiedetddn ettd kyseessd on viahintddn
yhden aiemmin piilotetun alipuun juurisolmu. Etsitddn kaikki solmusta ldhte-
vt kaaret jotka eivdt kuulu jdrjestettyyn vieruslistaan, ja lisdtddan niiden alle
jddvat alipuut duaalin solmun pinnan esitykseen.

Lisdttdvien duaalin solmujen mé&drd on sama kuin graafin pintojen luku-
madrd, mutta vield tulisi varmistua, ettd ensimmadiselld kerralla ulkotasoa
kuvaavaan solmuun lisdtyt kaaret siirretddn viereisid pintoja kuvaaviin duaalin
solmuihin aina, kun kaksi pintaa jakavat kaaren. Tdhdn soveltuu yksinker-
tainen taulukko, johon kirjataan luodut duaalin kaaret kdyttden alkuperdisen
graafin kaarien id-arvoa. Samaan taulukkoon voidaan kirjata myo6s graafin

kaarien kdyttokerrat.
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if map[face_e.ld()]-count ==
map[face_e.ld()]-count = 1
map|[face_e.l1d()]-dual_e = D.NewEdge(dual_n, outer_n)
else if map[face_e.ld()]-count ==
map|[face_e.ld()].count = 2
Edge dual_e = map[face_e.ld()]-dual_e
vaihda dual _e:ssd outer_n:n tilalle dual_n
else
virhe

Kuva 3.7: Kaarien kayttokertojen ja duaalin kaarien taulukoiminen.

Kuvassa 3.7 esitetyn taulukoinnin avulla pinnan kaarten yli lisdtddn duaaliin
ensiksi kaari ulkotasoa kuvaavaan duaalin solmuun. Kun kaari kierretdan seu-
raavan pinnan yhteydessd, siirretddn sen ylittdnyt duaalin kaari ulkotasoa

kuvaavasta solmusta nyt 16ydettyyn uutta pintaa kuvaavaan duaalin solmuun.

4. Yhteenveto

Edelld esitelty algoritmi on toteutettu osana projektityokurssia UTAG-graafi-
kirjastossa (DualGraphAlgorithm). Algoritmi on suunniteltu ainoastaan duaa-
lin avulla suoritettavaan ristedmdarvon maarittdmiseen. Muodostettavan duaa-
ligraafin ei ole oletettu olevan oikeaoppinen duaali, vaan on keskitytty ainoas-
taan tarvittavaan duaaliin lyhyimméan polun l6ytamiseksi siitd, ja duaalin sol-
muihin liittyvien alkuperdisen graafin pintojen solmu- ja kaarilistojen muodos-
tamiseen. Tétd toteutusta on kdytetty risteimdarvon etsimiseen annetulle graa-
fille.

Algoritmi ei toimi kaikissa tapauksissa oikein, esimerkiksi silloin, kun graa-
fissa jakautuu useampaan kuin yhteen 2-yhtendiseen komponenttiin. Tallai-
sessa tilanteessa graafi on mahdollista tdydentdd 2-yhtendiseksi lineaarisessa
ajassa. Tatd ldhestymistapaa voisi hyodyntdd myods duaalin etsimisessd, mutta
talloin esimerkiksi alipuut tulevat sidotuksi tietyn pinnan sisdén, eiké lyhyinta
mahdollista olemassa olevaa polkua vilttiméttd 1oydetd muodostettavasta
duaalista. Toisaalta 2-yhtendisten komponenttien sitominen tietyn pinnan si-
sddn korjaa algoritmissa olevat puutteet tekemadlld siitd 2-yhtendisen.

Jatkotutkimuksena voisi algoritmia pyrkid parantamaan yleisemman duaa-
lin maarittamiseksi esimerkiksi yhtendisilld graafeilla, joissa on useampi kuin
yksi 2-yhtendinen komponentti. Toisaalta ainakin Boyerin ja Myrvoldin [2004]
esittdmédn tasotestauksen yhteydessda muodostuvat solmujen jdrjestetyt vierus-
listat sisdiseen tietorakenteeseen. Algoritmin lopussa on mahdollista kiertda
solmusta ldhtevit kaaret tasoesityksen madrdamassa jdrjestyksessd muodoste-

tun tietorakenteen avulla, timin lisdksi on mahdollistra kiertid solmusta
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ldhtevidt pinnat saman tietorakenteen avulla. Optimaalinen tapa muodostaa
graafin duaali nykymenetelmin saattaisi 16ytyd, jos duaalin muodostaisi esi-

merkiksi kyseisen tasotestauksen yhteydessa.

Viitteluettelo

[Booth and Lueker, 1976] Kellogg S. Booth and George S. Lueker, Testing for
the consecutive ones property, interval graphs, and graph planarity using
PQ-tree algorithms. Journal of Computer and Systems Sciences 13 (1976),
335-379.

[Boyer and Myrvold, 1999] John M. Boyer and Wendy ]J. Myrvold, Stop
minding your P’s and Q’s: A simplified O(n) planar embedding algorithm.
In: Proc. of the 10th Annual ACMSIAM Symposium on Discrete Algorithms,
140-146.

[Boyer and Myrvold, 2004] John M. Boyer and Wendy J. Myrvold, On the
cutting edge: Simplified O(n) planarity by edge addition. Journal of Graph
Algorithms and Applications 8 (2004), 241-273.

[Diestel, 2005] Reinhard Diestel, Graph Theory, Graduate Texts in Mathematics
173. Springer-Verlag, New York, 2005.

[Even and Tarjan, 1976] Shimon Even and Robert. E. Tarjan. Computing an st-
numbering. Theoretical Computer Science 2 (1976), 339-344.

[Gutwenger et al., 2001] Carsten Gutwenger, Petra Mutzel and René
Weiskircher, Inserting a edge into a planar graph. In: Proc. of the 12t
Annual ACM-SIAM Symposium on Discrete Algorithms, 246-255.

[Hopcroft and Tarjan, 1974] John Hopcroft and Robert Tarjan, Efficient
planarity testing. Journal of the ACM 21 (1974), 549-568.

[Liebers, 2001] Annegret Liebers, Planarizing graphs - a survey and annotated
bibliography. Journal of Graph Algorithms and Applications 5 (2001), 1-74.
[Servatius and Servatius, 1996] Brigitte Servatius and Herman Servatius, Self-

dual graphs, Discrete Mathematics 149 (1996), 223-232.

[Shih and Hsu, 1993] Wei-Kuan Shih and Wen-Lian Hsu, A simple test for
planar graphs. In: Proc. of the International Workshop on Discrete Mathematics
and Algorithms, 110-122.

[Shih and Hsu, 1999] Wei-Kuan Shih and Wen-Lian Hsu, A new planarity test.
Theoretical Computer Science 233 (1999), 179-191.

[Tarjan, 1972] Robert E. Tarjan, Depth-first search and linear graph algorithms.
SIAM Journal of Computing 1 (1972), 146-160.

259



Ohjelmistopatenteista

Sakari Tamminen

Tiivistelma

Tama tutkielma on kirjallisuuskatsaus tietokoneohjelmien patentoimiseen liitty-
vista kysymyksista. Tutkielma sisédltda perustietoa patenteista ja patenttijarjes-
telmasta seka siihen liittyvista muista ilmidista ja pyrkii tuomaan esille, mita
vaikutuksia ohjelmistopatenteilla voisi olla ja on alan teollisuudelle Euroopassa
ja Yhdysvalloissa.

Avainsanat ja -sanonnat: ohjelmistopatentit, immateriaalioikeudet
CR-luokat: D.2, D.m, H4, K.1, K4, K.5

1. Johdanto

Nopeasti kasvanut ohjelmistoteollisuus ei ole perinteisesti voinut suojata kek-
sintdjaan milldan, ja muiden ideoiden kopiointi onkin ollut saanto eika
poikkeus. Erilaisten immateriaalioikeuksien voimistuessa myds ohjelmistoteol-
lisuus on havahtunut vaatimaan tekijanoikeutta parempaa suojaa tuotteilleen.
Tietokoneohjelmien patentointi on useiden tahojen mielesta tarpeellista, toisten
vdittdessd, ettd patentit ja tietokoneohjelmat eivat sovi yhteen. Ohjelmistojen
patentointi on lisddntynyt voimakkaasti Yhdysvalloissa viimeisen kymmenen
vuoden aikana, ja myos Euroopassa on pohdittu niiden kayttéonottoa. Taman
tutkielman tarkoituksena on esitelld perusteluja ohjelmistojen patentoitavuu-
den puolesta ja sitd vastaan, ja antaa lukijalle kokonaiskuva siitd, mitd kaikkea
ohjelmistopatentteihin ja ylipddataan patentointiin liittyy ohjelmistoteollisuu-

dessa.

2. Informaatio tuotteena

Tietamykseen perustuvassa taloudessa informaatiosta on tullut erittdain tarkea
resurssi, joka mahdollistaa seka yritysten etta valtioiden kasvun. Sanonta “tieto
on valtaa” pitdd todellakin paikkansa. Joskus kuulee titd vield jatkettavan “...ja
salatieto ylivaltaa”. Patentit eivat ole salatietoa, mutta ylivallan ne voivat antaa.
Informaatio tarvitsee tarkeytensa vuoksi suojelua. Coriat ja Orsi [2002] selit-
tavat, kuinka informaatio tuotteena aiheuttaa ongelmia sen tuottamiseen kayte-
tyn pddoman suojelussa. Ongelman ydin piilee siind, ettd kun informaatio on
kerran tuotettu, sitd voidaan monistaa loputtomasti kdytdnnossa ilmaiseksi.
Varianin [1998] mukaan informaatiotuotteisiin liittyy viela kaksi muutakin

ongelmallista ominaisuutta: tuote taytyy “kokea” ennen kuin voi tietda,
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haluaako sen, ja tuote on “julkista hyvaa” eli sen kuluttaminen ei ole kenelta-
kaan pois, eikd kukaan voi omalla kulutuksellaan estda muita kdyttamasta sita.

Tekniset innovaatiot ovat nekin taman kaltaista informaatiota. Kun se on
kerran omaksuttu, sitad ei enda saada takaisin. Jos tdman informaation valmis-
taminen on maksanut jollekulle paljon, kyseinen taho ei yleensa halua jakaa sita
ilmaiseksi. Ongelman kiertamiseksi esitetddn yleensa kahta vaihtoehtoista
tapaa: patentointi ja yhteiskunnan tuki. Yhteiskunnan tuella tarkoitetaan sita,
ettd tutkimus maksetaan verorahoista ja tuloksia jaetaan sitten ilmaiseksi.
Néiden kahden tavan vélinen ero on siind kuka informaation tuottamisen
lopulta maksaa: patenttien kohdalla kuluttaja ja tuetun tutkimuksen kohdalla
veronmaksaja. Normaalisti ndma kaksi jarjestelmada toimivat kasi kadessa siten,
ettd julkisesti rahoitettu tutkimus luo pohjaa yksityiselle, yleensd soveltavalle
tutkimukselle.

Yhdysvalloissa tilanne alkoi muuttua 80-luvun alussa, kun tiedostettiin, etta
my06s ulkomaalaiset yritykset hyotyvat amerikkalaisten veronmaksajien rahoit-
tamasta tutkimuksesta ja kilpailevat naihin tutkimuksiin perustuvilla tuotteilla
Yhdysvaltojen markkinoilla. Artymys, jonka tima “vapaa-matkustajien” huo-
maaminen aiheutti, on johtanut immateriaalioikeuksien huomattavasti tehok-

kaampaan suojelemiseen. [Coriat and Orsi, 2002]

3. Tietokoneohjelmat ja immateriaalioikeudet

Tama luku esittelee tietokoneohjelmien suhdetta erilaisiin immateriaalioikeuk-
siin, kuten tekijanoikeuteen ja erityisesti patentteihin. Lisdksi tarkastelun
kohteena on muutamia muita patentteihin ja immateriaalioikeuksiin liittyvia
ilmioita kuten liiketoimintamenetelméapatentit, strateginen patentointi, ristiinli-
sensointi, patentti-pooli, liikesalaisuudet ja immateriaalioikeudet paatoimi-
alana.

Patentin ja tekijanoikeuden ero on siind, ettd tekijanoikeuden piiriin
kuuluvat esimerkiksi kirjalliset teokset ja erilaiset nauhoitteet seka kuvataide,
patenttien puolestaan suojellessa keksintdjd, kuten moottoreita ja erilaisia
koneita seka niiden osia. Voidaan sanoa, ettd patentti suojelee ideaa, tekijan-

oikeus suojelee idean esittamistd. [Oz, 1998]

3.1. Tekijanoikeus

Tekijanoikeus on yleisesti kaytetty ja usein my0s ainoa mahdollinen tapa
suojella tietokoneohjelmia. Tekijanoikeus ei kuitenkaan kaikkien mielestd ole
riittdva suoja ohjelmistoinnovaatioille, koska tekijanoikeutta luotaessa ei ole

voitu ottaa huomioon tietokoneohjelmien erityispiirteita.
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Tietokoneohjelmat koostuvat aina kahdesta osasta, sekd ideasta/logiikasta
ettd lahdekoodista, jolla tdna toiminnallisuus on ilmaistu. Koska tekijanoikeutta
ei ole tarkoitettu suojelemaan “hyddyllisid objekteja”, tietokoneohjelmat sopivat
sen piiriin vain osittain. Tietokoneohjelmat muodostavatkin erdanlaisen
lainopillisen paradoksin olemalla luovia teoksia, jotka ovat hyodyllisia.

Tietokoneohjelmat tarvitsevat tekijanoikeudellisen suojan, koska ne ovat
my0s kirjallisia teoksia. Tekijanoikeus onkin osoittautunut hyvéaksi keinoksi
esimerkiksi piratismia vastaan [Cook, 2002]. Ozin [1998] mukaan tekijanoi-
keuden tarvitsee suojella sekd ohjelman ldhdekoodia ettd sen objektikoodia,
jotta ohjelma olisi suojattu. Nykyisen kdytannon mukaan nédin onkin. Tieto-
koneohjelmien erikoista luonnetta kuvastaa hyvin se, ettd jos ohjelman
lahdekoodi jérjestellian uudelleen, kyseessd on uusi teos, mutta toiminnal-
lisuus ei valttamattd ole muuttunut [Randall et al., 1996].

Kaikki tietokoneohjelmat eivdt ole yhdenvertaisia toiminnallisuuden
suhteen. Randall ja muut [1996] paatyivat kyselytutkimuksessaan erikoiseen
lopputulokseen: ohjelmistoyrittdjien ja asianajajien mielesta pelit muodostavat
poikkeuksen, eivatka ne tarvitse yhta voimakasta suojelua kuin hyotyohjelmat.
Tietokonepelit ovat kuitenkin hyvinkin tuottoisa business, joten niistda on
jollekulle hyotya vahintdaankin taloudellisessa mielessa. Tama jattaa auki
kysymyksen siitd, pitdisikdo my0s tietokonepelien kuulua suojattuihin innovaa-

tioihin, ja jos pitdisi, niin milla tasolla.

3.2. Patentti

Suomen Patentti- ja rekisterihallitus maarittelee patentin seuraavalla tavalla:
" Patentti on yhteiskunnan keksijille myontima yksinoikeus, jonka vastineeksi keksijian
on sallittava keksintonsi julkaiseminen. Patentin voi saada teollisesti kiyttokelpoiseen
keksintoon, joka on uusi ja eroaa olennaisesti aikaisemmista” [PRH, 2005]. Kaytan-
nodssa patentilla suodaan patentinhaltijalle laillinen monopoli tietyn keksinnon
kaupalliseen hyodyntamiseen. Yksityista kayttoa patenteilla ei voida estaa.
Patenttijarjestelman tarkoituksena on suojella kehitys- ja tutkimustyota ja
taten motivoida yhteiskunnan jasenia keksimdan uusia innovatiivisia tuotteita
ja menetelmia. Patenttijarjestelmad on yhteiskunnalle hyodyllinen, jos paten-
teista saatava hyoty, uudet keksinnét, on korkeampi kuin yhteiskunnan niista
maksama hinta, monopoli, joka nostaa kuluttajien maksamaa hintaa ja luo
esteitd muille innovaattoreille alalla [Bessen and Hunt, 2003; Henkel, 1992;
Pollock et al., 2004]. Patenttien hytdyllisyyden arviointi onkin ndiden kolmen
vaikutuksen keskindisten suhteiden arviointia.
Yleisesti Euroopassa patentti voidaan myontda vain luonteeltaan tekni-
seen keksintoon [Beresford, 2001]. Suomalainen patenttilaki madrittelee asian
nain: “Keksinnoksi ei katsota pelkdstidin: 1) loytod, tieteellisti teoriaa tai matemaattista
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menetelmdd; 2) taiteellista luomusta; 3) suunnitelmaa, siintod tai menetelmdd dlyllistd
toimintaa, pelid tai litketoimintaa varten tai tietokoneohjelmaa; eiki 4) tietojen
esittimistd.” [PL 1 §] Nama maaritelmat ovat suunnilleen samat koko Euroopan
alueella. My0Oskadn eldin- tai kasvilajeja, ihmisen geenin sekvenssejd, ihmis-
kehon osia, ihmisen kloonausmenetelmia tai vastaavia keksintoja, joiden kau-
pallinen hyodyntaminen olisi yleisen jarjestyksen tai hyvien tapojen vastaista,
ei voida patentoida.

3.3. Nykyinen tilanne

Perinteisesti tietokoneohjelmat tai niihin liittyvat innovaatiot eivat ole olleet
patentoitavia Euroopassa, mutta erityisesti isot yritykset ovat ajaneet tahan
asiaan muutosta. Tietyissa Euroopan maissa ohjelmistopatenttien saaminen on
mahdollista, mutta esimerkiksi EU ei vaadi sita jasenmailtaan. EU kumosikin
ohjelmistojen patentoinnin mahdollistavan lakiesityksen vuoden 2005 kesa-
kuussa, mutta vastaavanlainen esitys tehtdneen muutaman vuoden kuluttua,
kun se on uudestaan mahdollista. Esityksen tarpeellisuutta on perusteltu
tarpeella harmonisoida eri maiden sekd Euroopan ja Yhdysvaltojen vélinen
patenttikdytanto.

Yhdysvaltalainen patenttikdytantd poikkeaa eurooppalaisesta siten, etta
sen mukaan myos ohjelmistojen, 16ytdjen ja liiketoimintamallien patentoiminen
on mahdollista [Coriat and Orsi, 2002]. Japanilainen tulkinta ohjelmistojen
patentoivuudesta lankeaa Euroopan ja Yhdysvaltojen valiin [McQueen, 2004].

EPO! salli pelkkiin tietokoneohjelmiin kohdistuvat patenttivaatimukset
vuonna 1999, vaikka ne eivét olekaan lainvoimaisia koko Euroopan alueella
[Beresford, 2001]. Ennen vuotta 1999 vaatimuksena oli jonkin fyysisen laitteen
liittyminen keksintdon, mutta tietyssa mielessd ohjelmistopatenttien saaminen
oli mahdollista [Olsson and McQueen, 2000].

Tédhan mennessa Yhdysvalloissa on myo6nnetty yli 167 000 ohjelmisto-
patenttia tai ohjelmistoihin liittyvaa patenttia [Bessen and Hunt, 2003]. Euroo-
passa EPO on myontanyt ainakin 15 000 vastaavaa patenttia, ehka jopa 60 000
[Beresford, 2001; Chabchoub and Niosi, 2004]. Japanin luvut eivat ilmeisesti ole
yhtd isoja, mutta ainakin vuoteen 1999 saakka kasvu on ollut huomattavasti
nopeampaa kuin Yhdysvalloissa ja Euroopassa [McQueen, 2004]. Selvia lukuja
ohjelmistopatenttien méaarastd on vaikea saada selville, koska patenttijarjestel-
missa ei ole omaa luokitusta niille ja koska kaikkia ohjelmistopatentteja ei ole
kirjoitettu sellaisina, vaan osa “naamioitu” joksikin muuksi [Chabchoub and
Niosi, 2004; Bessen and Hunt, 2003].

1 European Patent Office
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Yleisesti voimakkaat immateriaalioikeudet, varsinkin patentit, ovat pitkalti
kehittyneiden maiden kasissa ja ndiden oikeuksien kansainvilinen harmoni-
sointi on omiaan lisidma&an kehittyneiden maiden valta-asemia. Euroopassa osa
maista ja yrityksistd on kokenut harmonisoinnin uhkana, koska yhdysvalta-
laiset yritykset voisivat sen turvin siirtdd omat patenttinsa myods vanhalle
mantereelle, saaden titen etulyontiaseman. Immateriaalioikeuksia voidaankin
kdayttdda myos muiden maiden kehittymisen estamiseen, vaikka téllainen

toiminta on TRIPS*-sopimuksen vastaista. [Ganguli, 2000]

3.4. Patenttien laajuus ja suojaustaso

Patentointiin liittyy oleellisesti kaksi tirkeda muuttujaa, joilla patenttijarjes-
telman toimintaa voidaan saatda: 1) uutuusvaatimus eli pienin parannus, joka
hyvin tunnettuun tekniikkaan tdytyy tehda saadakseen patentin ja 2) suojaus-
taso eli kuinka paljon patenttia saa rikkoa ennen kuin teko muuttuu
rangaistavaksi. Uutuusvaatimuksen ja suojaustason asettaminen oikealle kor-
keudelle on olennaista toimivan patenttijarjestelméan luomisessa ja yllapitami-
sessd. Jos uutuusvaatimus on liian alhaalla, tekniikan julkistamisesta ei saada
hyotyd, mutta kilpailulle luodaan esteitd, ja jos suojaustaso on liian alhaalla,
keksijan etu vaarantuu ja kehitys saattaa tyrehtya. Lopputulosta ei voida tietdaa
ennen kaytannon testid, mutta erilaisia teoreettisia malleja sopivista arvoista on
mahdollista rakentaa. Ainakin Thatcher ja muut sekd Bessen ja Maskin [1999]
ovat luoneet télldisia malleja ja soveltaneet niita ohjelmistopatentteihin.
Thatcher ja muut [2004] tutkivat kansantaloustieteellisen mallin avulla
uutuusvaatimuksen ja suojaustason optimaalista tasoa yhteiskunnan kannalta.
Tutkimuksessa otettiin erityisesti huomioon ohjelmistopatentit. Kyseinen tutki-
mus vihjaa, ettd patenttijarjestelma tulisi sovittaa jokaiselle teollisuudenhaaralle
erikseen, toisin kuin tilanne on nyt. Tutkimuksen mukaan korkea suojaustaso
lisaa tutkimukseen kaytettyja varoja; uutuusvaatimuksen nostaminen voi joko
lisata tai vahentdaa tutkimukseen kaytettyja varoja; patenttien pakottaminen
lisda innovaattorin tuottoa ja vahentaa imitaattoreiden tuottoja seka kuluttajien
ja yhteiskunnan hyo6tya ja voi johtaa jopa yleiseen sosiaalisen hyvinvoinnin
vahenemiseen. Optimaalinen tilanne saavutettaisiin uutuusvaatimuksen ollessa
korkealla ja suojaustason ollessa kohtuullinen.
Bessen ja Maskin [1999] puolestaan esittavat staattisen ja dynaamisen mal-
lin, joilla patenttien hyodyllisyytta voitaisiin arvioida. Jos staattinen malli pitda
paikkansa innovaatio olisi korkeimmillaan, kun markkinoille paasy on rajattua,

ja jos dynaaminen malli pitaa paikkansa, innovaatio olisi korkeimmillaan, kun

2 Trade-Related Aspects of Intellectual Property Rights. WTO:n jasenten vilinen sopimus,

joka médrittelee immateriaalioikeuksien suojaamisen minimitason.
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markkinoille on tulossa paljon uusia kilpailijoita. Dynaamisen mallin mukaan
korkea suojaustaso ei johda tuotekehityksen lisidntymiseen kuten staattisessa
mallissa ja saattaa jopa laskea tdtd. Bessenin ja Maskinin [1999] tutkimusten
mukaan dynaaminen malli pitad paremmin paikkansa teollisuudenaloilla, jotka
ovat riippuvaisia immateriaalioikeuksista.

Bessenin ja Maskinin sekd Thatcherin ja muiden tutkimusten yhdistava
tekija on se, ettd molemmat pitavat ohjelmistoinnovaatioiden liian korkeaa suo-
jaustasoa yhteiskunnan kannalta huonona. Toisaalta myoskédan se, etta suoja

puuttuu kokonaan ei tunnu olevan optimaalinen tilanne.

3.5. Liiketoimintamenetelmipatentit

Kaikki ohjelmistopatentit eivat koske tietokoneohjelmia, vaan osa niistd on itse
asiassa liiketoimintamenetelméapatentteja [Bessen and Hunt, 2003]. Nama kaksi
liittyvat toisiinsa sen takia, ettd tietyissa tapauksissa ndiden kahden erotta-
minen toisistaan voi olla mahdotonta, koska tietojdrjestelmat toimivat usein
mahdollistajina uusille tavoille kdyda kauppaa [Beresford, 2001].

Ehkapa kaikkien aikojen kuuluisin ohjelmistopatentiksi naamioitu liiketoi-
mintamenetelmdpatentti on Amazonin one-click —patentti, joka kattaa tuotteen
tilaamisen kotiin yhdella hiiren klikkauksella. Patentti on herdttanyt suurta
vastustusta, koska sen tekninen osio perustuu kuvaukseen siitd, kuinka evaste-
tekniikkaa (cookies) voidaan kayttda lisaamaan tilatieto WWW:hen, vaikka
tdmad nimenomaan oli evasteiden alkuperdinen tarkoitus. Amazonia onkin
syytetty siitd, ettd se patentoi vasaran kdyton naulojen hakkaamiseen uutena
ideana. [Weiss, 2004] Amazonin patentin arvo ei ole tekniikassa vaan sen

mahdollistamassa uudessa liiketoimintamallissa.

3.6. Strateginen patentointi

Strateginen patentointi tarkoittaa patenttien hakemista joko puolustus- tai
hyokkaysmielessd. Naiden patenttien tarkoitus ei valttamatta ole suojata
kehitystyota vaan my0s luoda esteitda uusien kilpailijoiden tulemiseen markki-
noille sekd parantaa yrityksen neuvotteluasemia. [Bessen and Hunt, 2003;
Coriat and Orsi, 2002] Strategisesti valittuja patentteja voidaan kayttaa kilpai-
lijoiden liiketoiminnan estamiseen my®os silloin, kun hakijalla itsellddn ei ole
aikomustakaan hyodyntaa kyseisid keksintdja [Olsson and McQueen, 2000].
Yhteiskunnan saavuttama hyoty on tallaisissa tapauksissa vahintaankin
kyseenalainen.

Strategista patentointia kuvastaa hyvin Chabchoubin ja Niosin [2004]
tutkimus, jonka mukaan yrityksen omistamaan patenttien maaraan vaikuttaa
eniten yrityksen omistama patenttien maard, eli kun yritys on alkanut paten-
toida se my0s jatkaa valitsemallaan linjalla. Suhteettoman suuri osa ohjelmisto-
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patenteista kuuluukin yrityksille, joiden pdatoimiala ei ole ohjelmistotuotanto
[Bessen and Hunt, 2003]. Nama yritykset ovat selvasti sisdistaneet strategisen
patentoinnin ja sen mahdollisuudet.

Esimerkkind strategisesta patentoinnista voidaan kayttda voimakkaasti
patentoivaa IBM:da. IBM:n uusi toimitusjohtaja pienensi kehitysbudjettia yli
miljardilla dollarilla 90-luvun alussa, mutta samaan aikaan patentointia liséttiin
huomattavasti. IBM:n filosofian mukaan heidan suuri patenttikokoelmansa
sallii heille padasyn muiden yritysten kehitysty6hon ristiinlisensoimalla. [Bessen
and Hunt, 2003]

3.7. Ristiinlisensointi ja patentti-pooli

Ristiinlisensointi (cross-licensing) tarkoittaa tilannetta, jossa kaksi tai useampi
samoilla markkinoilla toimivaa yritysta sopii keskenaan toistensa patentoitujen
keksintojen hyodyntamisestd, yleensa ilman erillistd korvausta. Ristiinlisen-
sointia voidaan kayttdd estimaan uusien Kkilpailijoiden paasy markkinoille,
ostamaan itselle padsy markkinoille tai pitimaan markkinat toimivina tilan-
teissa, jossa patentinhaltijoita on paljon. Ristiinlisensointi on myos tapa
ratkaista patenttirikkomukset oikeuden ulkopuolella: yritys A haastaa yritys
B:n oikeuteen patenttirikkomuksesta, yritys B etsii kokoelmastaan patentin, jota
A rikkoo ja asia sovitaan pdikseen. Talldisessa tilanteessa patenteilla on strategi-
nen luonne.

Ristiinlisensointi on erityisen tarkeda aloilla, joilla kehitys on kumulatii-
vista, koska muuten se voi estdd myOs omien patenttien hydodyntamisen
[Olsson and McQueen, 2000]. Ristiinlisensoinnista saatava hyoty kasvaa
patenttiportfolion myo6ta [Mykytyn et al., 2002].

Ristiinlisensointiin liittyy ldheisesti ns. patentti-pooli (patent-pool), eli
saman alan patentteja omistavien yritysten yhteenliittouma, jossa mukana
olevat yritykset saavat hyodyntéa ilman erillista sopimusta toistensa patentteja.
Patentti-pooli on tehokas tapa pitdd markkinat muutamien avainyritysten
kasissa ja estdd uusien kilpailijoiden synty. Perchaud [2002] esittad, etta tietyissa
tapauksissa tdma voi olla kartellilakien vastaista. Kartelli voisi tulla kysymyk-
seen ainakin oligopolisilla markkinoilla, jos suurin osa yrityksistd on mukana
tallaisessa jarjestelyssa.

Open Sourcen vastavetona GNU:n perustaja Richard Stallman on perus-
tanut ilmaisen patenttipoolin, jonka tarkoituksena on palauttaa patentit julki-
seksi omaisuudeksi [Besaha, 2003]. Patenttipoolista on olemassa myds toinen
positiivinen esimerkki: Bessen ja Maskin [1999] kuvaavat kuinka puolijohde-
markkinoilla oli olemassa patenttipooli 1970-luvulla eika sita kaytetty yhden-
kdan yrityksen padsyn estimiseen markkinoille. Muut yritykset pitivat uusien
yritysten tuomaa kehitysta tarkeampéana kuin hetkellista taloudellista etua ja

266



lisensoivat patenttinsa kaikille halukkaille, usein hyvinkin kohtuulliseen hin-

taan.

3.8. Liikesalaisuudet

Yritys voi kdyttaa strategiana my0s sitd, ettei patentoi, koska ndin mahdollisten
innovaatioiden toteutustapaa ei tarvitse paljastaa, vaan ne voidaan pitda
liikesalaisuuksina. Tdma on myos halvempi tapa toimia, eivatka liikesalaisuu-
det vanhene kuten patentit. [Olsson and McQueen, 2000] Liikesalaisuuksien
soveltamisesta ohjelmistokeksintdjen suojelemiseen ei tunnu olevan tutkimusta,
mutta Randall ja muut [1996] huomauttavat, ettd jos ohjelman hyodyllisyys
selvida “pinnasta”, se ei kelpaa liikesalaisuudeksi lainopillisessa mielessa.

Tietokoneohjelmien kohdalla my0s perinteisten salaisuuksien hyodylli-
syyttd voidaan pitdd pienend, koska suurin osa ohjelmista on mahdollista
takaisinmallintaa (reverse-engineering) melko pienelld vaivalla ja taten paljas-
taa niiden toimintalogiikka. Se, onko takaisinmallinnus laillista, riippuu kansal-
lisesta lainsdaadannostd, mutta tallaisten rikkomusten todistaminen voi olla
vaikeaa, silld erdissa tapauksissa halutut asiat voidaan selvittdda myos muilla
keinoilla. Esimerkiksi verkkoprotokollan toiminnan voi selvittda analysoimalla
verkkoliikennetta eika takaisinmallinnus tassa tapauksessa ole tarpeen. Toisaal-
ta esimerkiksi tehokkaan pakkausalgoritmin toiminnan selvittaminen voi vaatia
koodin tutkimista.

3.9. Immateriaalioikeudet pditoimialana

Yhdysvalloissa on muutamia yrityksid, joiden padtoimialana on immateriaali-
oikeuksien haaliminen ja niistd saatavien lisenssitulojen kerdaminen. Nama
yritykset toimivat patentoimalla erilaisia tekniikoita tai ostamalla patentteja ja
taman jalkeen vaatimalla muilta alan toimijoilta lisenssimaksuja uhkaamalla
ndita oikeudenkaynneilla.

Erikoiseksi tdmadn jdrjestelyn tekee se, ettd nama yritykset eivat itse
valmista mitaan ja useat niiden omistamista patenteista ovat erittdin laajoja,
omaavat hiukan epamaardisen uutuusarvon eika niita ole koeteltu oikeudessa.
Lisdksi ei ole harvinaista, ettd ndiden yritysten koko henkilokunta koostuu
asianajajista ja patenttiasiantuntijoista, joiden tekninen osaaminen ei ole
huipputasoa. Esimerkkeina olkoot yhdysvaltalaiset Ideaflood ja Acacia Techno-
logies. Ainakin Ideafloodia on syytetty pienempiensa “kiusaamisesta” [Weiss,
2005; EFF, 2005].

4. Keskustelua ohjelmistopatenteista

Tama luku késittelee yleisimmin esiteltyja syita ohjelmistojen patentoitavuuden

puolesta ja sitd vastaan. Tarkasteltaessa esitettyja syitd tulee ottaa huomioon,
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ettd useat niistd eivat itse asiassa koske tietokoneohjelmia sindllddn, vaan
patentoitavuutta yleisesti, nykyista patenttijarjestelmaa tai patenttitoimistojen
toimintaa. Teoreettisessa keskustelussa ndilld ei ole merkitystd, mutta kaytan-
non markkinataloudessa ne voivat viedd pohjan hyvaltakin jdrjestelmalta.
Ongelmat ovat tietyssda maarin eri maiden ja talousalueiden sisdisid, mutta

monet niista esiintyvat muodossa tai toisessa kaikilla alueilla.

4.1. Tuotekehityksen suojeleminen ja sen hinta

Yleisin perustelu ohjelmistojen patentoitavuuden puolesta on sama, joka kos-
kee kaikkia teknisid keksintoja: tarve suojella tuotekehitystyon tuloksia ja taten
motivoida eri tahoja kdyttimdan resursseja tuotekehitykseen [Henkel, 1992].
Yleisin vastavdite tédlle on, ettd ohjelmistoteollisuus on parjannyt myos ilman
patentteja [Oz, 1998]. Bessen ja Maskin [1999] huomauttavatkin, ettd ohjelmisto-
teollisuus on ollut hyvin innovatiivinen ja kasvanut lujaa vauhtia patenttien
puutteesta huolimatta. Tama ei tietenkdan tarkoita, ettei patentteja voitaisi
tarvita tulevaisuudessa. Koska ohjelmistoja koskeva patenttilainsaadantd on
hyvin vanha, ja ala on muuttunut huimaa vauhtia, voidaan perustellusti
olettaa, etta asia tulisi ottaa uudelleen tarkasteltavaksi [Randall et al., 1996].
Vapaa kilpailu on yleensa kuluttajien edun mukaista, mutta ideoiden
nopea kopiointi ja kilpailevien tuotteiden lanseeraus voi johtaa tilanteeseen,
jossa alkuperdinen kehittdja ei pysty saamaan investoimiaan kuluja takaisin
[Randall et al., 1996]. Ongelma korostuu ohjelmistoteollisuudessa, joka on tun-
nettu kyvystadn luoda klooneja nopeasti. Nopea kopiointi voi aiheuttaa tilan-
teen, jossa halukkaita innovaattoreita on vaikea 16ytaa, koska suojauksen puute
poistaa pohjan tuotekehitysinvestoinneilta. Vahentynyt kilpailu alalla johtaa
siten kehityksen hidastumiseen [Weiss, 2004]. Lisdksi voidaan vaittda, etta
yhden yrityksen innovatiivinen toiminta pakottaa myos muut mukaan kehitys-
tyohon pysyakseen mukana kilpailussa ja etta patenttien puute sallii kehittdjien
vain parantaa olemassa olevia ideoita uusien keksimisen sijaan aiheuttaen taten
kehityksen hidastumista. [Chabchoub and Niosi, 2004; Oz, 1998].
Kehityskulujen suuruus ja siten tarvittavan suojauksen taso jakaa mieli-
piteitd. Tietyissa tilanteissa tietokoneohjelmien kehittaminen voi olla erittdin
kallista ja aikaa vievdd ja on luonnollista kaivata suojaa ndille investoinneille.
Esimerkiksi IBM kaytti 2.5 miljardia dollaria OS/2 -kadyttdjdrjestelmansa
luomiseen ja markkinointiin. [Oz, 1998] Toisessa &arilaidassa ovat yhden
miehen ohjelmistopajat, jotka tarvitsevat vain halvan tietokoneen ja hiukan
aikaa ohjelmien tekemiseksi. [Stallman and Garfinkle, 1992; Perchaud, 2002]
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4.2. Pienet yritykset ja patentit

Pienet yritykset voivat patenttien avulla puolustaa henkista padomaansa suur-
ten yritysten plagioinnilta. [Oz, 1998; Weiss, 2004] Usein juuri imitaattorit ovat
markkinoiden voittajia, eivat alkuperaisen idean keksijat; menestynein on se
joka kykenee markkinoimaan omaa versiotaan tehokkaimmin. Tama markki-
nointi vaatii paljon rahaa ja antaa siten varakkaille yrityksille etulyontiaseman.
Imitaattoreiden etuna on se, etta heidén ei tarvitse maksaa tuotteen alkuperaisia
kehityskustannuksia, vaan he selvidvat huomattavasti pienemmilla
investoinneilla. [Oz, 1998, Henkel, 1992; Randall et al., 1996] Imitaattorit voivat
toki olla my6s hyodyllisid, jos ne kopioinnin lisdksi jatkavat tuotteen kehitysta.
Tama korostuu tilanteissa, joissa alkuperdinen innovaattori lopettaa jatko-
kehityksen tai eri osapuolet valitsevat eri kehityssuunnan.

Patentit auttavat suojelemaan my0s entisten tyontekijoiden aiheuttamalta
kilpailulta [Chabchoub and Niosi, 2004; Olsson and McQueen, 2000]. Taman
kaltainen kilpailu syntyy kun yrityksen tekniikan kehittaneet tai hyvin tuntevat
tyontekijat perustavat oman yrityksensa tai loikkaavat kilpailijalle tieto muka-
naan. Ilman patentteja heiddn ei luonnollisestikaan tarvitse maksaa osaansa
yrityksen tuotekehityskustannuksista. Ongelma voidaan yrittda ratkaista myos
tyosopimuksilla, jotka kieltdvat kilpailemisen tietyn ajan sisdlld entisen
tyonantajan kanssa, mutta tallaisilla ehdoilla on vaikea estaa epasuoraa kilpai-
lua, jossa entinen tyontekija vain toimittaa tietoa tekniikasta, mutta ei osallistu
toimintaan muilla tavoilla.

Henkel [1992] kayttda esimerkkind pienen yrityksen patenttien kautta
saavuttamasta suojelusta omaa yritystddn, joka kehitti tuotteen nimelta
Zoomracks, joka oli ideana uusi ja sisdlsi uusia ominaisuuksia, joista osa myos
patentoitiin. Zoomracks oli ohjelmoitu Atari ST:le, jonka kayttdjakunta oli
suhteellisen pieni ja tulisi pian hdavidmaan kokonaan. Idea oli kuitenkin hyva ja
sen kehittaimiseen oli kdytetty Henkelin mukaan kuusi vuotta aikaa ja huomat-
tava summa rahaa. Tdstd syystda Henkel hermostui, kun Apple Computer
lanseerasi ilmaisen HyperCard-nimisen tuotteen, joka oli kdytdnnossa kopio
Zoomracksistd. Henkel koki, ettd hdnen keksintonsa oli varastettu ja haastoi
Applen oikeuteen. Asia sovittiin oikeuden ulkopuolella ja Apple lisensoi
patentit.

Vaikka patentit voivat olla pienen yrityksen pelastus, pienten yritysten
resurssit eivat valttdmatta riita niiden saamiseen. Yhden patentin hankkiminen
maksaa talla hetkella noin 10 000 euroa ja edellyttda yleensa alan asiantuntijan
palkkaamista, koska patenteissa kadytetty kieli ei ole tavallisen kuluttajan tai
keksijan ymmarrettdvissa. Perchaudin [2002] mukaan tarkeimmaksi on nous-
sut kyky kuvata ongelma kuin sen ratkaisu. Hankala kieli vaikeuttaa patentti-
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tutkimuksia, joka puolestaan voi johtaa vaikeuksiin 10ytda tiettya aihetta koske-
via patentteja, vaikka ne yritettaisiinkin tunnistaa [Stallman and Garfinkle,
1992].

Bessenin and Huntin [2003] mukaan todellisuudessa hyvin pieni osa
ohjelmistopatenteista kuuluu pienille tai uusille yrityksille. Syyna tahan
voidaan pitdd padoman puutetta [Chabchoub and Niosi, 2004]. Coriat ja Orsi
[2002] huomauttavat, ettd tilanne on tietyiltd osin muuttumassa, silldi myos
pienet, hyvin erikoistuneet yritykset ovat alkaneet hakea patentteja. Selityksena
tdlle tarjotaan sitd, ettd pienten yritysten on helpompi saada rahoitus, jos niiden
tuotteet on suojattu, joten ne ovat valmiita sijoittamaan patenttien hakemiseen
[Olsson and McQueen, 2000].

Taloudellisen resurssien lisdksi pieniltd yrityksiltd voi puuttua tieto ja
kokemus siitd, kuinka ja miksi patentteja tulisi hakea [Olsson and McQueen,
2000]. Olsson ja McQueen [2000] arvioivat, ettd kymmenessa Euroopan maassa
olevista 4000 ohjelmistoalan yrityksesta noin puolet tarvitsisi patentteja, mutta
ndistd vain 800 on kykenevid niitd hankkimaan. Kuitenkin pienet yritykset
tuntuvat olevan innovatiivisimpia, joten juuri niiden tulisi kyetd suojaamaan
keksintojaan. [Henkel, 1992; Perchaud, 2002] Toisaalta Bessen ja Hunt [2003]
tyrmaavat vditteet siitd, ettd pienemmat patentointikustannukset lisdisivat
tuotekehitystd. Heidan mukaansa ne johtavat ldhinna strategisen patentoinnin
lisddantymiseen. Tama puolestaan voi johtaa tilanteeseen, jossa markkinat hajoa-
vat, koska patentinhaltijoita on liikaa [Weiss, 2004].

4.3. Ohjelmistoteollisuuden erityispiirteita
Pienikin ohjelma voi kdyttdaa kymmenid eri algoritmeja ja rikkoa kymmenia
patentteja. Jos patentinhaltijoita on liikaa, kaikkien luvan saaminen voi osoit-
tautua liian kalliiksi tai jopa mahdottomaksi pelkastaan neuvottelukulujen takia
[Coriat and Orsi, 2002; Perchaud, 2002]. Patenttitutkimukset ovat myos tyoldita
ja kalliita, joten pienet yritykset saattavat jdattdd leikin sikseen resurssien
puutteen takia. [Bessen and Hunt, 2003; Oz, 1998] Toisiin teollisuudenaloihin
verrattuna patenttien lisensoinnista aiheutuvat kulut eivat ohjelmistoteollisuu-
dessa ole samassa suhteessa kehityskuluihin; ohjelmassa voi olla yhtd monta
komponenttia kuin autossa, mutta kehityskulut ovat murto-osa auton kehitys-
kuluista. Kuitenkin patenttijarjestelmastd aiheutuvat kulut ovat samat, olettaen,
ettd yhtd moni komponentti on patentoitu [Stallman and Garfinkle, 1992].
Tuotekehityksen suojaaminen patenteilla on hyodytontd, jos patentteja ei
voida puolustaa vaarinkdytoksilta. Taman takia onkin tarkeda ottaa huomioon
myos mahdolliset patenttikiistojen aiheuttamat oikeudenkayntikulut. Patentti-
kiistojen ratkaiseminen oikeudessa maksaa esimerkiksi Euroopassa vahintaan
200 000 euroa ja Yhdysvalloissa hinta voi nousta yli miljoonan dollarin
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[Perchaud, 2002; Henkel, 1992] Lisdksi ainakin Yhdysvalloissa ja Englannissa
pitdad kulkea oikeuden kautta my0s silloin, jos haluaa mitatoida kilpailijan
patentin johonkin ilmiselvaan “keksint66on”. Tama luo mahdollisuuden kilpaili-
joiden “kiusaamiseen”; hiukan epdmaddrdisid strategisesti valittuja patentteja
esitelldan yrityksille, joilla ei ole varaa lahtea oikeuteen katsomaan, ovatko
kyseiset patentit lainvoimaisia. Ne joutuvat joko maksamaan tai vetimdan
tuotteensa pois markkinoilta [Henkel, 1992]. Tamain [1998] mukaan ongelmaa
ei helpota tietokoneohjelmien korkea abstraktiotaso, joka vaikeuttaa patentti-
rikkomusten arviointia.

Patentit lisdavat riskeja ja kustannuksia ohjelmistoteollisuudessa ja teke-
vat uusien valmistajien, erityisesti yksityishenkildiden ja pienten yritysten,
tulon alalle vaikeammaksi, koska markkinoille tulo vaatii enemman padomaa
kuin aikaisemmin [Oz, 1998; Perchaud, 2002]. Lisdksi riski oikeudenkaynneista
johtaa helposti kuluttajien maksaman hinnan nousuun [Bessen and Hunt,
2003]. Patenttien aiheuttama lisaantynyt padomantarve poistaa niita hyotyja,
joista ohjelmistoteollisuus on nauttinut, erityisesti pienet tuotantokustannukset
perinteisempiin teollisuudenhaaroihin verrattuna. Tama hyoty johtuu siitd, etta
prosessit eivit ole fyysisti yhtad intensiivia [Randall et al., 1996].

Bessenin ja Huntin [2003] tutkimuksen mukaan ohjelmistoalalla patentit
eiviat ole johtaneet lisddntyneeseen kehitystyohon vaan ne ovat korvanneet
kehitystyon ja vahentaneet tutkimukseen kaytettyja resursseja. Ilmion voimak-
kuus kasvaa yrityksen koon mukana ja syyksi sille tarjotaan strategista paten-
tointia. Toisaalta Bessen ja Hunt [2003] viittaavat Kortumiin ja Lerneriin, jotka

selittavat ilmion padoman tehokkaammalla kaytolla.

4.4. Patentit ja pysyvi kilpailuetu

Mykytyn ja muut [2002] esittavat, etta yritys voi saavuttaa pysyvan kilpailu-
edun ohjelmistopatenteilla. Nama patentit voivat olla myos liiketoimintamene-
telmadpatentteja, mutta koska tietokone toimii mahdollistajana, ne patentoidaan
sen mukaan. Ohjelmistopatentit voivat saavuttaa merkittavan roolin pysyvan
kilpailuedun tavoittelussa, koska kilpailuetua haetaan usein tietojdrjestelmilla.
Ongelmana on nopea kopiointi, joka johtaa hyvin pian kilpailuedun menetta-
miseen.

Pysyvéan kilpailuedun saavuttaminen ohjelmistopatenteilla edellyttdaa
kuitenkin sita, ettd patentit kuuluvat yritykselle itselleen tai etta se pystyy
lisensoimaan ne yksinoikeudella. Talldisesta strategisesta patentoinnista on ole-
massa viitteitd, silli ohjelmistopatentteja on myonnetty suhteettoman paljon
yrityksille, jotka eivat ole mukana ohjelmistoteollisuudessa [Bessen and Hunt,
2003]. Varsinaisten ohjelmistoyritysten omistamat ohjelmistopatentit eivat
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valttamatta talldistd etua suo. Voidaan olettaa, ettd jos keksinto todella on
hyodyllinen, niin yksinoikeus siihen ei tule halvaksi.

Tassakin tapauksessa yhden yrityksen etu voi olla yhteiskunnan tappio.
Tietokoneohjelmat ovat nykyaan kaytossa melkein kaikilla tuotannon aloilla ja
esimerkiksi tavalliset kodinkoneet ovat alkaneet sisdltdda ohjelmistokompo-
nentteja [McQueen, 2004]. Ohjelmistopatenttien vaikutukset voivat siirtya
ketjussa eteenpdin, aiheuttaen vahinkoa useilla muillakin aloilla estamalla
yritysten paasyn uudempaan tuotantotekniikkaan [Chabchoub and Niosi,
2004]. Tallaisten kerrannaisvaikutusten arviointi etukateen on erittdin vaikeaa.

Lisdaksi voidaan vaittdd, ettd tietokoneohjelmat eivat useinkaan sisalla
sindlldan uutta ideaa, vaan ovat jonkin jo tunnetun prosessin automatisointia.
Patentointi koskee tdssd tapauksessa myos alkuperdistd ideaa. [Oz, 1998]
Beresfordin [2001] mukaan yleisesti tunnetun prosessin automatisointia ei
normaalisti pideta patentoitavana, mutta timan automatisoinnin toteutustapa

voidaan patentoida.

4.5. Perdikkdinen ja rinnakkainen innovointi

Ohjelmistoteollisuudessa vallitsee kaksi merkittdvaa kehitysmallia, perakkai-
nen ja rinnakkainen. Perakkdinen malli tarkoittaa sitd, ettd kehitys tapahtuu
edellisten keksintdjen pohjalta, ja rinnakkainen sita, ettd useat tahot pyrkivat
keksimadan saman ratkaisun samaan aikaan. Useat eri tutkijat ovat esittaneet
huolestuneisuutensa naiden kehitysmallien ja patentoinnin valisestd ristirii-
dasta.

Perakkaisessa mallissa patentointi saattaa haitata jatkokehitystd, koska
innovaation hyodyntdminen vaatii lisenssid tai lupaa kaikkiin edeltaviin kek-
sintdihin. [Oz, 1998; Perchaud, 2002; Randall et al., 1996] Patentinhaltijoiden
lisddntyessda ongelma kasvaa ja ainakin Bessenin ja Maskinin [1999] kansanta-
loustieteellisten mallien mukaan perdkkainen innovointi saattaa karsia huomat-
tavasti patenteista.

Rinnakkaisessa mallissa useat keksinnét syntyvét jonkin toisen ongelman
ratkaisun yhteydessa. Eri tahot keksivdt tdaman tyyppiset innovaatiot usein
uudestaan ja uudestaan. Ndiden keksintdjen patentointi haittaa kehitysta tule-
vaisuudessa, koska usein vain yksi voi saada patentin itselleen. [Oz, 1998] My0s
Bessenin ja Maskinin [1999] mallien mukaan patentointi haittaa aloja, joilla
innovaatio on rinnakkaista, silla pienempi madara yrityksia ldhtee mukaan
kehittamaan ratkaisua johonkin ongelmaan ja taten myos ratkaisun 16ytyminen
on epatodennakodisempaa.

Varian [1998] kuvaa tatd ongelmaa esittamalld, etta liian lyhyet kehitysas-
keleet johtavat kilpailuun yritysten kesken. Kaikki panostavat seuraavan loogi-

sen askeleen saavuttamiseen enemman kuin olisi perusteltua vain saadakseen
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patentin itselleen. Tama johtaa kaikkien paitsi patentin saaneen yrityksen
kohdalla hukattuihin kehityskuluihin, jotka oltaisiin voitu kayttda myos parem-
min. Nayttaakin siltd, ettd rinnakkaisen innovoinnin kohdalla keksintdjen
uutuusarvon tdytyy olla hyvin korkea, jotta patenttijarjestelmasta olisi hyotya.

Rinnakkaisen kehityksen takia myonnetyt patentit koskevat usein jo toi-
sen tunnetun ohjelman ominaisuuksia. Tamadn ohjelman kayttdjista tulee
hetkessa patentin rikkojia [Oz, 1998]. Ndin voi tapahtua kahdesta syysta:
patentin haku- ja myontamishetken vali on varsin pitkad tai patenttitoimistot
eivat 10yda edeltavaa nayttoa hakemuksen tarkastamisen yhteydessa. Varsinkin
Yhdysvalloissa edeltavda nayttd tuntuu jdavan kokonaan tutkimatta ennen
patentin myontamistda [McQueen, 2004]. Koska patentti tulee voimaan haku-
paivasta alkaen, mutta julkistetaan myShemmin, yritys ei voi tietdd rikkovansa
jonkun patenttia. Tietyt yritykset ovat jopa tahallisesti viivyttaneet patenttiensa
julkistamista antaakseen markkinoiden kypsya ja tulojen tiaten kasvaa [Varian,
1998] Stallman ja Garfinkle [1992] huomauttavat, ettd siind 18 kuukaudessa,
joka kuluu ennen kuin patentti julkistetaan, kilpailijat ovat saattaneet kehittaa
hyvinkin suuria ohjelmia.

Tietokoneohjelmien kehitysajat ovat muutenkin ongelmallisia patentoin-
nin suhteen. Noin 70% ohjelmista valmistuu alle 12 kuukaudessa ja yli 40% alle
kuudessa kuukaudessa. Lisdksi yli 75% ohjelmista korvataan vuoden sisalla
kayttoonotosta. Koska patentin saaminen kestdaa Yhdysvalloissa noin 34 kuu-
kautta ja Euroopassa noin 18 —24 kuukautta, keksinn6t ovat jo vanhentuneita
ennen kuin patentit on myonnetty. Myos TRIPSin patenteille takaama 20 vuo-
den elinikd on suhteettoman pitkd ohjelmien elinikdan verrattuna. [Perchaud,
2002; EFFI, 2005]

Tunnetuin esimerkki tdlldisestd niin sanotusta submarine-patentista on
kenties Unisysin patentti LZW-pakkausalgoritmiin. LZW-algoritmia kdytetdan
muunmuassa suositussa GIF-kuvatiedostoformaatissa. Tapaus tuli ajankohtai-
seksi, kun Unisys esitti vuonna 1999 vaativansa lisenssimaksuja web-sivus-
toilta, jotka kayttavat GIF-kuvia, jotka on tehty ohjelmilla, joiden implemen-
taatiota LZW-algoritmista ei ole lisensoitu. Asian teki ongelmalliseksi se, etta
kyseinen algoritmi oli julkaistu alan lehdessa vuonna 1984, mutta kenellekaan
ei kerrottu, ettd Unisys oli hakenut patenttia tekniikalle vuonna 1983. [Weiss,
2004] Unisysin patenttivaatimusten seurauksena useat ohjelmistovalmistajat
poistivat GIF-kuvien tuen ohjelmistaan aiheuttaen p&ddnvaivaa kayttdjilleen,
koska tuen poistaminen johti yhteensopivuusongelmiin.

Yhteensopivuusongelmat voivat syntya myos etukiteen, toisin sanoen
yhteensopivuutta ei pystytd luomaan alkujaankaan. Tietokoneohjelmien
yhteensopivuuden takaamiseksi tiettyjd osia koodista tdytyy kopioida tai
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emuloida ja ndiden osien patentointi saattaa haitata yhteensopivuutta [Oz,
1998]. Voidaankin vdittad, ettd voidakseen olla todella yhteensopivia, ohjelmien
taytyy olla hyvinkin samankaltaisia [Coriat and Orsi, 2002] Sama koskee myos
kayttoliittymia: jos ne patentoidaan, jokaiseen ohjelmaan tulee kehittda omansa
ja tdma on esteena kayttoliittymien oppimiselle [Randall et al., 1996]. Periaat-
teessa kayttoliittymat kuuluvat ilmaisun eli tekijanoikeuslain piiriin, mutta
myoOs kayttoliittymapatentteja on myonnetty Yhdysvalloissa ja Euroopassa
[Beresford, 2001; Oz, 1998].

Tekstinkasittely on hyva esimerkki ohjelmien samankaltaisuudesta: ohjel-
mat ovat ominaisuuksiltaan melkein yhtenevia, koska niiden kehitys ei ole enda
kovinkaan vilkasta. Tavallisen kuluttajan voi olla vaikeaa kdsittad miksi usealla
eri ohjelmalla voi suorittaa samat operaatiot ja saada saman lopputuloksen,
mutta ne eivat ole yhteensopivia.

Yhteensopivuusongelmien takia onkin esitetty, ettd ohjelmistopatentit
saattavat haitata informaation luomista ja jakamista, vaikka tietokoneet on
tarkoitettu sen vilittamiseen ja ilmaisun tueksi. Toisaalta myos puhelin, radio ja
danilevyt on patentoitu, vaikka niilld on sama kayttotarkoitus. [Oz, 1998]

Ohjelmistokehityspiireissa keskustelu on ollut hyvin avointa. Kilpailu
patenteista poistaa keskustelun samaa tekniikkaa kehittavien valilta. [Oz, 1998]
Tama ongelma on korostunut ainakin Yhdysvalloissa, jossa my0s akateemiset
tutkijat ja heidan tyonantajansa ovat alkaneet hakea patentteja tutkimustulok-

silleen.

4.6. Algoritmien patentointi

Tamai [1998] on tutkinut algoritmien patentointia ja esittdd, ettd myos
algoritmit syntyvat usein rinnakkaisena innovointina, mutta eri kayttotarkoi-
tuksiin. Nama algoritmit voidaan mychemmin yhdistdda geneerisen muodon
luomiseksi tai ne saattavat olla ensin luodun geneerisen muodon sovelluksia.
Tamd muodostaa ongelman patentoinnin kannalta, koska patenttien
todellista laajuutta on vaikea ennustaa ainakaan nykyisten jarjestelmien ollessa
kaytossd. Tamai [1998] kdyttdad esimerkkind lajittelualgoritmia, jonka maaritte-
lyssa oli kuusi patenttivaadetta ja joka esiteltiin patenttitoimistoille Yhdysval-
loissa, Euroopassa ja Japanissa. Patenttitoimistojen pé&atosten perusteella
Taimai toteaa, ettd algoritmien patentoinnissa on nelja isoa ongelmaa: 1)
geneerisen algoritmin patentointi ei onnistu, vaan jokainen kayttotarkoitus
tulee eritelld hakemuksessa ja yhdistaa johonkin fyysiseen laitteeseen patentin
saamiseksi, 2) jos joku myohemmin yleistaa jonkun jo patentoidun algoritmin ja
liittdd  alkuperdisin = patentin  erityiskohtana mukaan, on erittdin
epatodenndkdistd, ettd patentti myonnetddn, 3) hyvin tunnetun tai tiettyyn
kayttotarkoitukseen patentoidun algoritmin patentointi toiseen
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kayttotarkoitukseen ei ole yksiselitteistd ja tulosta on vaikea arvioida etukdteen
ja 4) geneerisen patentin uusien kayttotarkoitusten patentoitavuutta on vaikea

arvioida etukateen.

5. Uusia malleja tietokoneohjelmien suojelemiseen

Aika ajoin tietokoneohjelmien suojausta kasittelevassa kirjallisuudessa nousee
esille uuden erikoislain luominen tahan tarkoitukseen. Erdiden mielipiteiden
mukaan tdstd olisi jo kokonaan luovuttu, mutta mielestani edelld esiteltyjen
syiden takia on kuitenkin syyta tarkastella millaisia ndkemyksia ideaalisesta
suojauksesta on esitetty.

Oz [1998] kertoo kuinka asianajajien ja ohjelmistokehittdjien keskuudessa
tehdyn tutkimuksen mukaan molemmat ryhmat kannattivat, etta ohjelmistoja
koskevan suojan pitdisi olla voimakkaampi kuin tekijanoikeuslaki, muttei yhta
voimakas kuin patenttilaki. Molemmat ryhmat kannattivat oman erikoislain
luomista tdhan tarkoitukseen. Henkelin [1992] mukaan tdma aiheuttaisi ongel-
mia sen suhteen, mika lasketaan taman uuden lain piiriin ja mitd rajatapauksille
tehdaan. Rajatapauksilla Henkel tarkoittaa tietokoneohjelmia, jotka on sidottu
tiettyyn fyysiseen keksintoon.

Randal ja muut [1996] ehdottavat uutta mallia, joka suojelisi tietokone-
ohjelmia. Tama malli perustuu neljagan ominaisuuteen, joita tulisi suojella:
lahdekoodi, lahdekoodin tuottama hyoddyllinen toiminta, ohjelman rakenne
sekd ohjelman metafora (esim. taulukkolaskenta, graafinen kayttoliittyma). He
esittavat, ettd uuden mallin mukaan kaikkien, jotka hyotyvat uusista ideoista,
tulisi osallistua niiden kehityskuluihin ja tarjottavan suojan tulisi olla sovitettu
ohjelmistojen ldpivienti- ja markkina-aikoihin. Oikeaa aikaa on vaikea maari-
telld, mutta Randal ja muut [1996] arvelevat, etta 2-5 vuotta olisi sopiva aika.
Ozin [1998] tutkimuksen mukaan ohjelmistokehittdjien ja asianajajien toivoma
aika olisi 14—22 vuotta.

Randal ja muut [1996] ehdottavat my0s, ettd klooneja rajoitettaisiin.
Kloonit voitaisiin maaritella kolmella kriteerilla: 1) kuinka paljon toiminnalli-
suudesta ja suunnittelusta on huomattavan samanlaista, 2) onko toisen tuotteen
kehitys ollut nopeaa ja riippuvaista ensimmadisestd ja 3) ovatko tuotteet melkein
samanlaisia ja kilpailevatko ne samoilla markkinoilla. Uusista ideoista ja
innovatiivisista tuotteista pidettdisiin elektronista rekisterid, josta my06s oikeuk-
sien ostaminen kavisi helpolla standardoidulla tavalla. Samalla poistuisi
kalliiden neuvottelujen tarve. Oikeudenhaltijoiden olisi myos pakko lisensoida
keksintonsa kaikille halukkaille tdten poistaen mahdollisuuden sulkea kilpai-
lijat pois markkinoilta strategisella patentoinnilla.
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6. Yhteenveto

Tietokoneohjelmien paremmalle suojaamiselle on olemassa hyvia perusteluja,
mutta patenttijarjestelma ei valttamatta nykyisessa muodossaan ole oikea tapa
toteuttaa tatd suojausta. Ohjelmistopatentit voisivat suojella yrityksid muiden
eparehelliselta kilpailulta ja suojata tuotekehityskuluja, mutta pienten yritysten
resurssit eivat valttamatta riitd patenttijarjestelman hyodyntamiseen. Tama
jattdisi ne nykyistda huonompaan asemaan isompiin verrattuna. Patentointi-
kulujen laskeminen puolestaan johtaa ldhinna strategisen patentoinnin lisaanty-
miseen.

Ohjelmistoteollisuudessa vallitsevat kehitysmallit voivat lakata toimimas-
ta patentoinnin seurauksena eivatka patenttijarjestelmasta aiheutuvat kulut ole
samassa suhteessa tuotekehityskuluihin kuin muilla teollisuudenaloilla. Lisaksi
ohjelmistojen ldpivienti- ja markkinointiajat ovat hyvin lyhyet verrattuna
patenttien haku- ja elinaikoihin. Tasta syystd patentit ovat vanhentuneita jo
julkistamishetkellddn eivatka siten edistd yhteiskunnan teknista kehitysta.
Paras ratkaisu tietokoneohjelmiin liittyvien innovaatioiden suojaamiseen olisi

todennakoisesti oman erikoislain luominen.
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Monikerroksisten neuroverkkojen opetusmenetelmia

Paavo Toivanen

Tiivistelma.

Tutkielma kasittelee monikerroksisten neuroverkkojen opetusmenetelmia. Siina
esitellaan monikerroksisen neuroverkkolaskennan arkkitehtuuria, suhteutetaan
laskennan olemusta symboliseen tietojenkasittelyyn ja esitellddan Rumelhartin ja
McClellandin suosittu vastavirta-algoritmi. Lisaksi esitellaan vastavirta-algorit-
min puutteita ja siihen kehitettyja parannuksia sekd uudempia neuroverkkojen
opetusmenetelmid, kuten useiden ldahtdjen menetelmat. Lopuksi keskustellaan

konnektionismin tieteenfilosofisista implikaatioista.

Avainsanat ja -sanonnat: neuroverkot, konnektionismi, oppiminen, vastavirta-
algoritmi.
CR-luokat: A.1,F.1.1,F.2.2,12.6

1. Johdanto

Neuroverkkoja (neural networks, artificial neural networks, ANN) on esitetty
vaihtoehdoksi tietojenkasittelyn symboliselle paradigmalle ja my0s klassisille
tietokoneensuunnitteluperiaatteille, joita Tosig [2004] kuvailee seuraavasti:

”[V]on Neumann computer architecture" - - is based on the following
two premises: (i) there is a clear physical as well as logical separation
from where the data and programs are stored (memory), and where
the computation is executed (processor(s)); and (ii) a processor
executes basic instructions (operations) one at a time, i.e.,

sequentially.

Neuroverkot hyodyntavat idealtaan paralleelilaskentaa (parallel processing), eli
kasittelevat tietoa yhtaaikaisesti useissa erillisissa toisiinsa kytkoksissa olevissa
yksikoissd. Neuroverkoille ominaista ja vierasta monille supertietokoneark-
kitehtuureille, jotka voivat kayttda jopa kymmeniatuhansia yhtdaikaisia proses-
soreja, on ndiden yksikdiden darimmadinen yksinkertaisuus [Tosig, 2004].
Kielitieteessa ja muissakin neuroverkkojen sovellustieteissda on suosittu
nimitysta konnektionismi siita teoriasta tai teoriaryppaastd, joka kayttda neuro-

verkkojen toimintaperiaatteita teorianmuodostuksessa.!Konnektionismi pyrkii

1 Keskustelua konnektionismin olemuksesta: Bechtel and Abrahamsen 2002; Clancey 1997;
Harley 2002.Kriittisid kannanottoja ovat esittdneet esimerkiksi Steven Pinker ja muut, On
Language and Connectionism (http:/ /www.ecs.soton.ac.uk/~harnad /Papers/
/pinker.conn.html, lainattu 12.9.2005) ja Istvan S. N. Berkeley, Some myths of connectionism
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erityisesti aivojen toiminnan kognitiiviseen selittamiseen. Ajattelutavan juuret
ovat 1940-luvulla, jolloin analogia aivoihin esitettiin esikuvaksi tietojenkasit-
telylle ja jolloin alettiin myods ensimmadistd kertaa tutkia pienistd elemen-
taarisista yksikoista jarjestyneiden verkkojen laskennallisia ominaisuuksia.
Aluksi todistettiin, ettd tdllainen verkko saattoi suorittaa loogisia laskutoimi-
tuksia. Sopivalla tapaa rakennetut verkot suoriutuivat myos lupaavasti moni-
mutkaisemmista tehtdvista kuten hahmontunnistuksesta. Yhteys aivojen
kognitiivisiin kykyihin oli selvd, olivathan varhaiset mallit syntyneet juuri
aivojen rakenteen inspiroimina. [Bechtel and Abrahamsen, 2002]

Neuroverkkojen toinen tuleminen tapahtui tietojenkasittelyn symbolistisen
kehitysvaiheen jalkeen 1980-luvulla. Talloin konnektionismi antoi virikkeita
useille kognitiotieteeseen yhteydessa oleville tieteenaloille. Alan perusteokseksi
muodostui Rumelhartin ja McClellandin Parallel Distributed Processing (1986),
joka havainnollisti kognitiivisia ideoita kieleen ja hahmontunnistukseen
liittyvilla malleilla. [Bechtel and Abrahamsen, 2002.] Syntyneen tieteellisen liik-
keen vaikutuspiiriin kuuluivat erityisesti tietojenkasittelytiede, filosofia, kieli-
tiede ja psykologia.

Neuroverkkojen suorituskykyd on sittemmin tutkittu sekd matemaattisesti
ettd empiirisilla kartoittavilla tutkimuksilla. Vastoin varhaisia nakymia myo-
hemmin on esitetty, ettd neuroverkot eivét ole ontologinen vaihtoehto symboli-
selle tietojenkasittelylle, vaan pikemminkin erds lahestymistapa symbolin
kasittelyyn ja strukturoitujen systeemien rakentamiseen [Clancey, 1997; Bechtel
and Abrahamsen, 2002]. Toisaalta neuroverkkoarkkitehtuurit ovat vallanneet
laajan sektorin sovellusaloilla, joilla niita kaytetaan erilaisissa tehtavissa ja usein
yhteistyOssa perinteisten symbolisen paradigman inspiroimien laskennallisten
mallien kanssa.

Neuroverkkojen teoria on kehittynyt paljon viime vuosikymmenina. Erityi-
sen tarked neuroverkoille ominainen piirre on tapa, jolla ne yhdistavat tiedon ja
oppimisen. Neuroverkkoa voidaan opettaa kumulatiivisesti lisdten sille uusia
tehtdvid samalla kun se sdilyttdd kompetenssia vanhoissa jo opituissa tehta-
vissd. Taman lisaksi rakenteeltaan erilaiset neuroverkot voivat kasitelld samaa
dataa tai sen eri tavalla hajautettuja variaatioita, mikd mahdollistaa laajan
paletin dataan eri tavoilla reagoivia sumeita funktioita. Koska verkon opettami-
nen vaikuttaa sen kadyttaytymiseen, tarjoutuu neuroverkoille runsaasti sovellus-
alueita esimerkiksi robotiikan ja hahmontunnistuksen alalla. Rajatuissa tilan-
teissa voidaan jopa soveltaa sddnneltya itseoppimista, jota tdssa tutkielmassa ei
kasitella teorian tasolla.

(http:/ /www.ucs.louisiana.edu/~isb9112/dept/ phil341/ myths/myths.html, lainattu
12.9.05).
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Tarkastelen tutkielmassani monikerroksisten neuroverkkojen opetusmene-
telmia. Alkuperdinen mielenkiintoni kohdistui neuroverkkojen sovelluksiin
kielitieteen konnektionistisissa malleissa, mutta keskityn verkkojen opettami-
seen, eli aiheeseen, joka ei ole sidoksissa pelkadstdaan konnektionismiin. Tutkiel-
mani tarkoitus on kuvailla vastavirta-algoritmia ja siihen rinnastettavia moni-
kerroksisten neuroverkkojen opetusmenetelmia sekd niihin liittyviad erilaisia
hyo6ty- ja haittandkokohtia verkkojen sovelluksia ajatellen. Keskustelen myos
lyhyesti neuroverkkojen oppimiskayttaytymisen filosofisista ja kielitieteellisista

implikaatiosta.

2. Neuroverkkolaskennan yleisistad periaatteista

2.1. Verkon rakenteesta

Seuraavassa kaavakuvassa on esitetty erds kolmikerroksinen neuroverkko.

‘ tuloskerros (o = 2)

katketty kerros (1)

. ‘ . . syotekerros (0)

Kuva 1. Kolmikerroksinen neuroverkko katketylld kerroksella.(Kaikkia solujen
valisia yhteyksia ei ole piirretty kuvaan.)

Kullakin kuvassa 1 esitetyn verkon kolmesta kerroksesta on joukko neuroneja,
joista jokainen on yhteydessa seuraavaksi ylemman ja yhta alemman kerroksen
kaikkiin neuroneihin. Verkko on siis jaettu useihin erillisiin alajoukkoihin
[Sarkar, 1995]. Esimerkkimme on siind mielessa erityistapaus, ettd verkon eri
kerroksissa ei yleensa ottaen tarvitse olla samaa maaraa neuroneita. Verkon
yhteyksien (tdstd eteenpdin kaarien) muodostama topologia voi myds vaihdella.
Kaariensa puolesta verkko voi olla suuntaamaton tai suunnattu graafi, eli
kaaret yksikoiden valilld ovat joko kaksisuuntaisia, jolloin on kyseessa interak-
titvinen verkko (interactive network), tai vain toiseen suuntaan vaikuttavia,
jolloin puhutaan syéttoverkosta (feedforward network, FFANN).

Kaarilla on numeeriset painoarvot, ja vastaavasti kullakin neuronilla on

arvo. Lisdksi neuroneilla on aktivaatiofunktio (activation function), joka maaraa
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niiden kayttaytymistd, eli sitd, miten neuronit syottavat tietoa toisiin
neuroneihin. Aktivaatiofunktio on ei-lineaarinen.[Duda 2001.]

Katketyn kerroksen merkitys on olennainen verkon toiminnan kannalta, kos-
ka se lisaa laskennallista tehoa.1940-luvulla esitetyn analyysin mukaan kaksi-
kerroksinen neuroverkko, joka ei siis sisdlld katkettya kerrosta, suorittaa
loogiset laskutoimitukset AND ja OR oikein, mutta se ei voi oppia XOR-
funktiota. Kun katketty kerros lisataan, XOR-funktion ja edelleen yleisemman
ns. 3-bittisen pariteettiongelman ratkaiseminen on mahdollista neuroverkon
avulla. [Bechtel and Abrahamsen, 2002; Duda et al., 2001.] Yleisesti kaksiker-
roksinen neuroverkon eli perseptronin (two-layer neural network, perceptron)
toiminta vastaa lineaarista erottelufunktiota (linear discriminant function) ja
monikerroksisen ei-lineaarista erottelufunktiota (non-linear discriminant function)
[Duda et al., 2001]. Jos tarkastellaan erottelutehtdvas, jossa on jaettava osiin
tietty avaruus, kaksikerroksinen verkko kykenee rajaamaan tastd avaruudesta
suorien viivojen reunustamia segmenttejd, kun taas monikerroksinen verkko
voi rajata viivasegmentteja monimutkaisempia paraabeli- tai pallosegmentteja
seka muita ei-lineaarisia muotoja.

Kuvan 1 neuroverkko koostuu sydtekerroksesta (input layer), kitketysti
kerroksesta (hidden layer) ja tuloskerroksesta (output layer). 2 Lisdaksi neuroverk-
koon voi vield kuulua vinoutusyksikké (bias unit), joka asetetaan syottamdan
koko verkkoon tai sen osaan jatkuvaa tasaista syoOtettd, ja katkettyja kerroksia
voi olla useampia kuin yksi. [Duda et al., 2001.]

2.2. Aktivaation eteneminen verkossa

Neuroverkoilla on kaksi pddasiallista toimintatapaa, syotto (feedforward) ja
oppiminen. Syottd koostuu datan (tdstd eteenpdin kuvio) ajamisesta verkon lapi
niin, ettd tuloskerroksen yksikoéiltd saadaan lopulta jotkin syoOtekerrokselle
syotettyd kuviota vastaavat tulosarvot. Oppiminen puolestaan tarkoittaa ver-
kon parametrien muuttamista jonkin kuvion tai useiden kuvioiden antamien
tulosten perusteella niin, ettd tulokset tuodaan lahemmas toivottuja opetus- eli
kohdearvoja.

Opetettava uusi neuroverkko asetetaan alkutilaan, jolloin kaaret saavat
yleensa pienet satunnaiset ldhtoarvot.3Seuraavaksi syotekerrokselle syotetdaan
tietty kuvio. Syottomuoto on hajautettu, eli esimerkiksi kuva voidaan antaa
syotekerroksen neuroneille pikselidatana tai puhedani aanisignaalina, ja kuvio

2Useampikerroksisen neuroverkon kerroksia indeksoidaan yleensa arvoilla 0,1,..,0.Tdssd 0 on
syotekerroksen indeksi ja o tuloskerroksen [Sarkar, 1995].
3Jos kunkin kaaren painoarvo nollattaisiin tai jos kaikkien kaarien painoarvo olisi sama, ei

verkon tilaa voisi muuttaa esimerkiksi vastavirta-algoritmilla, jota kuvaillaan alempana.
[Duda et al., 2001.]
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on levitetty kaikille syotekerroksen neuroneille. Syotetyn aktivaation etene-
mistd mallinnetaan sykleissa.* Aktivaatio etenee syoOtekerrokselta katkettyyn
kerrokseen ja silta edelleen tuloskerrokselle kaarien painoarvojen ja neuronien
aktivaatiofunktioiden mukaisesti. Kunkin neuronin kullakin kierroksella
saamaan arvoon vaikuttavat sen aikaisempi aktivaatio ja kaikkien siihen yhtey-
dessa olevien neuronien aktivaatiot. Jos kyseessd on interaktiivinen verkko,
aktivaatio etenee kaksisuuntaisesti, eli ehdittydan esimerkiksi tuloskerrokselle
se etenee seuraavalla kierroksella takaisin pdin kohti katkettya kerrosta ja
edelleen kohti syotekerrosta kunkin neuronin lahettavia kaaria pitkin.5 [Bechtel
and Abrahamsen, 2002.] Verkon tulosarvon aktivaatio voidaan lukea
haluttaessa tuloskerrokselta tai odottaa, ettd se vakiintuu johonkin jakaumaan.
Syotto-toiminto on péapiirteissadan kuvaillun kaltainen.

Neuroverkon toimintaa voi havainnollistaa my6s matemaattisella analogi-
alla, joka kuvaa verkkojen yhteytta symboliseen tietojenkasittelyyn: neuro-
verkko antaa jonkin ldhtojoukon (annettu informaatio) aktivaatioon liittyvan
tulosjoukon aktivaation (tuloskerroksen informaatio), eli se toimii tassa kuten
funktio [Jordan and Bishop, 1996]. Tiedon esitys on kuitenkin hajautettu neuro-
nien arvoihin ja verkon rakenne voi vaihdella. Eras tyypillinen verkkoarkkiteh-

tuuri kuvaa n-ulotteisen vektorin X € R, arvolle yeR, siis yhden neuronin

muodostamalle tulosjoukolle.

2.3. Verkon opettaminen

Neuroverkkoja on kaytetty laajasti seka luokittelutehtaviin etta oikeiden arvo-
jen ennustamiseen erilaisissa ratkaisua vaativissa tilanteissa. Opetusvaiheen
yleisend paamadarana on minimoida virhe, jonka verkko antaa joukolle dataa
opetuksen jdlkeen [Marti and El-Fallahi, 2004]. Neuroverkolle voidaan siis
opettaa vaihtelevankokoisia tunnistustehtavien joukkoja. Toimintansa kannalta
valmiiksi opetetun neuroverkon suurin ero symboliseen funktioon ndhden on
sumeus eli se, ettd verkko antaa halutun tuloksen likiarvoja ja toimii jossakin
maarin myos epatdydellisilla syotteilla. Neuroverkko voi my0s suorittaa inter-
polaatiota eli tehda arvauksia oppimiensa ennakkotapausten perusteella, vaik-
ka opetuksessa syGtetty data onkin yleensa diskreettia eli koostuu yksittdisista
otoksista. Jordan ja Bishop [1996] esittdavatkin, ettd neuroverkkojen yhteys

Mallinnus tapahtuu sykleind tietysti vain, jos verkko on toteutettu perinteisten
tietokonearkkitehtuurien varaan eli se toimii lineaarisen tietojenkésittelyn pohjalta.Todella
paralleelin arkkitehtuurin yhteydessd, kuten impulssin eteneminen aivoissa osoittaa, ei
voida puhua yhtd selvirajaisesti sykleistd kuin perinteisissi konnektionistisissa
mallinnustilanteissa.Kehittyvistd tulevaisuuden vaihtoehdoistaTosic 2004; Clancey 1997.

5 Esimerkiksi puheentunnistuksessa kayttokelpoiseksi osoittautunut idea on tehdad silmukka
tuloskerrokselta jollekin alemmalle kerrokselle, jolloin verkkoa voidaan kayttdd jatkuvan
signaalin prosessoimiseen.
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tilastollisiin menetelmiin on muodostunut tarkedksi sekda neuroverkkojen
ymmartdmisen kannalta ettd uusien neuroverkkolaskennan metodien kehitta-
misessa.

Neuroverkkoarkkitehtuurien haittapuolena on se, ettd verkon oppimist-
arkkuus pysahtyy tietylle etdisyydelle ihannearvoista riippuen opetusmenetel-
masta ja verkon rajoituksista [Duda et al., 2001]. Haluttaessa tulosarvot saadaan
tietysti diskreeteiksi. Toisaalta kahta useampikerroksiset verkot voivat oppia
opetettavan datan “liian hyvin” yksittaistapauksina, jolloin niiden antamien
tulosten yleistyvyys karsii.[Duda et al, 2001.]Duda ja muut esittavat, etta
kolmikerroksinen neuroverkko voidaan teoreettisesti ottaen rakentaa antamaan
oikeita approksimaatioita mille tahansa jatkuvalle funktiolle, mikali verkko
tayttda tietyt ehdot eli siind on sopiva maara katketyn kerroksen neuroneita,
sopivat ei-lineaariset erottelufunktiot ja sopivat kaarien painoarvot [Duda et al.,
2001].

Esimerkki [Marti and El-Fallahi, 2004]. Tarkastellaan erdstd ennustamis-
tehtdavaa ja siihen liittyvaa funktiota f: Rn — R ja neuroverkko NN. Paamaarana
on loytaa sellaiset verkon kaarien painoarvot w, joilla verkon tulos NN(x,w)
approksimoi arvoa f(x). O

Vastaavasti luokittelutehtavassa verkolle etsitddn toisistaan selvésti erotet-
tavia tulosarvoja vastaamaan syotedatan eri kuvioita (jotka voivat olla esimer-
kiksi kuvia tai danisignaaleja), jolloin kuviot voidaan sijoittaa tarpeellisiin
kategorioihin. Kielellista kognitiota mallinnettaessa syote saattaa olla puhesig-
naali ja vaadittu tulos tietylld tapaa esitetty lause, jonka sanoja voidaan verrata
mallin toisen osan sisdltdiman leksikon sanoihin [Harley, 2001].

Tunnetuin neuroverkkojen opetusalgoritmi on matemaattisesti melko
yksinkertainen wvastavirta-algoritmi (back-propagation, error back-propagation,
EBP) (ks. luku 3). Vastavirta-algoritmi on yleistys yksikerroksisen neuroverkon
oppimisessa kaytetystd delta-siinnisti, jota kutsutaan tdlld nimelld, koska
oppimisen maidrd on siind verrannollinen todellisen tulosteen ja opettajan
antaman toivotun tulosteen véliseen eroon. [Sarkar, 1995.]Vastavirta-algoritmin
perusperiaate on se, ettd tietylle kuviolle saatua todellista tulosta verrataan
haluttuun korjausarvoon ja ndiden erotuksen perusteella siddetaan kaarien
painoja siten, ettd todellinen tulos siirtyy lahemmas korjausarvoa.

Muita neuroverkkojen opetusmenetelmia ovat esimerkiksi liittogradientti-
menetelmat, geneettiset algoritmit, tao-voimakas vastavirta-menetelma ja tabu-
haku [Marti and El-Fallahi, 2004; Bayro-Corrochano et al., 2005; Pernia-
Espinoza et al., 2005; Duda et al., 2001].

284



3. Vastavirta-algoritmi Rumelhartin ja McClellandin mukaan

3.1. EBP FFANN-verkossa

Vastavirta-algoritmi eli EBP on Sarkarin [1995] mukaan ollut suosituin sy6tto-
verkkojen (FFANN) opetusmenetelmd. Algoritmin suosio perustuu Rumel-
hartin ja McClellandin teoksen Parallel Distributed Processing: Explorations in the
Microstructures of Cognition (1986) menestykseen seka algoritmin helppoon
omaksuttavuuteen. Esittelen seuraavaksi vastavirta-algoritmin seka siihen
kuuluvia kasitteita [Sarkar, 1995; Duda et al., 2001; Pernia-Espinoza et al.,
2005]e.

Neuroverkolle tai sen neuroneille paloittain madritelladn aktivaatiofunktio

out!

oi, joka kayttda kullekin neuronille tulevaa kokonaissyotettd sen tulosteen

maarittamiseksi. Sigmoidinen funktio
1

I _ | _
out,, = f(nety) = oo

(1)

on Rumelhartin ja McClellandin [1986] esittelema aktivaatiofunktion tavallisin
muoto. Kaavassa (1) 1 indeksoi neuroverkon kerrosta, ja kokonaissydte

N
141 _ I I sl
net;” = E w;out; +bias;
=1

1+1
i

on neuronille u;" yhteenlaskettu syéte toisista neuroneista u;. Arvo B kaavassa

(1) maarittaa aktivaatiofunktion jyrkkyyttd, ja sitd on kutsuttu verkon oppimis-
herkkyydeksi tai herkkyydeksi.

Energiafunktio (energy function) E maarittdd verkon oppimista. Se on
funktio, joka on madaritelty mittaamaan vastavirta-algoritmin tehokkuutta.

Rumelhart ja muut kayttivat alun perin neliovirheen summaa
1
E=— Z (5 pi )2
2T

energiafunktiona. Kaavassa &pi tarkoittaa tuloskerroksen neuronin u;" virhettd,

joka madritellddn halutun ja todellisen arvon erotukseksi. Neliovirheen sum-
maa energiafunktiona kutsutaan neuroverkon opetusvirheeksi tai luokittelu-
virheeksi (training error) ] tietyssa tunnistustehtavassd, ja se siis maaritelldan
kaikkien tulosjoukon yksikkojen todellisten tulosten yx ja korjausarvojen ki
nelioon korotettujen erotusten summaksi eli

13 1=
J(w) EEZ(kk _yk)2 :Enk_y
k=t

2
’

6 Viimeisessd ldhteessd esitellddn joukko neurolaskennassa melko vakiintuneita

notaatioita.
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missd Kk ja ¥ ovat korjausarvovektori ja tulosvektori, jonka pituus on ¢, ja W
kuvaa verkon kaikkien kaarien painoarvoja. Muita kaytettyjd energiafunktioita
ovat muun muassa ristientropiafunktio ja Minkowskin virhefunktio [Duda et al.,
2001, 318.]

Neuroverkon oppimisnopeus (learning rate) 1 on koko verkolle tai sen kaa-
rille paloittain maaratty kerroin, joka maarittda kaarien arvojen saatamista
vastavirta-algoritmissa. Se siis ilmaisee suhteellisen nopeuden, jolla kaarien
painoarvoja siirretddan kohti opetusvirheen avulla maaritettyja ihannearvoja.
Oppimisnopeudella on tarkea rooli, koska sen liian pieni arvo hidastaa oppi-
mista, kun taas liian suuri arvo aiheuttaa heittelehtimista estden tdllikin tapaa
verkkoa oppimasta annettua tehtdvaa [Sarkar, 1995, 525]. Kaytannossa sopiva
arvo riippuu tehtavastd, jota kasitelldan.

Vastavirta-algoritmin keskeinen kaava on

w; [s +1] = wi[s]+nd,; out ;]
jossa s tarkoittaa opetusprosessin iteraatiota eli kierroksen numeroa, w verkon
yksittdistda kaarta ja O eli porrasgradientti (energy-weight gradient) kaaren

painoarvolle on muotoa
1+1 oE p

pi T 1+1 °
onet ;

Katketyn ja tuloskerroksen kaarille lasketaan porrasgradientit eri kaavoilla,
joista johtamisen jalkeen saadaan
5y =outy (1-out))s

tuloskerroksen neuronille ja

Niyo

1+1 1+1 1+1 1+1 o142

O, =out; (1—outp§)§ O O
k=1

neuronille i kdtketyssa kerroksessa.
EBP on algoritmina seuraavankaltainen. Opetus on iteratiivinen prosessi.
Jokainen iteraatio koostuu seuraavista vaiheista [Sarkar, 1995]:
(1) Valitaan opetettava kuvio.
(2) Syotto: esitetaan syotekuvio FFANN:n syotekerrokselle ja maaritetaan
verkon tulostekuvio.
(3) Takaisinsyo6tto: lasketaan kunkin neuronin virhesignaali. Laskenta alkaa
tuloskerrokselta ja etenee taaksepain kerroksittain katketyille kerroksille.
(4) Kaarien painojen saatdminen. Saddetddn painoja saatujen tulosten
perusteella.

Sarkar [1995] toteaa, ettd vastavirta-algoritmille on esitetty muitakin kaytto-
kohteita kuin neuroverkot. Alkuperdinen EBP on kuitenkin aiheuttanut paljon
hankaluuksia todellisessa kdytossd, mika johtuu useista eri syistd:(1) se on
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aarimmaisen hidas silloinkin, kun se konvergoi kohti haluttua tulosta, (2) se
saattaa juuttua kiinni virhepinnan (error surface) paikallisiin minimeihin ennen
kuin on oppinut kaikki hahmot, (3) se on herkka alkuehtojen vaikutuksille, (4)
se saattaa alkaa heittelehtid. [Sarkar 1995, 520.] Vastavirta-algoritmin puutteita

korjaamaan on kehitetty erilaisia muunnelmia.

3.2. Stokastinen opetus, niputettu opetus ja online-opetus

Kasiteltdessda neuroverkolle opetettavien kuvioiden erikokoisia joukkoja
turvaudutaan eri tilanteissa vastavirta-algoritmin eri variaatioihin. Duda ja
muut [2001] jakavat johtavat opetusmenetelmat kolmeen protokollaan, online-
opetukseen (online training), stokastiseen opetukseen (stochastic training) ja
niputettuun opetukseen (batch training), joita kasittelen tdssa kohdassa, seka
hakuja kayttavaan oppimiseen (learning with queries), jossa verkon tuloksia
kdytetdan uusien opetettavien kuvioiden valinnassa.

Stokastisessa vastavirta-algoritmissa opetettavasta joukosta valitaan satun-
naisotannalla opetettavia yksikoitd ja verkon painoarvot paivitetdan jokaisen
kuvion syoton jalkeen. Niputetussa vastavirta-algorimissa kaikki yksikot syoGte-
tdan kertaalleen verkon ldpi ja niille lasketaan samalla virhesignaali, mutta
opetusalgoritmi ajetaan vasta syklin lopuksi yhteenlaskettujen virhesignaalien
perusteella. Naita opetuksen kokonaissykleja eli epokkeja (epoch) voidaan
suorittaa useita molemmissa vastavirta-algoritmin muodoissa. Online-opetuk-
sessa kukin datan yksikko esitetddan verkolle vain kerran, joten neuroverkko
toimii talloin “lennosta”.” Duda ja muut [2001] esittavat algoritmit mainituille
opetusmenetelmille.

Jokaisella johtavalla opetusprotokollalla on etunsa. Online-opetusta kayte-
taan silloin, kun opetettavan datan maara on niin suuri tai muistia tarvitaan
niin paljon, ettd datan sdilyttdiminen muistissa on liian kallista. Dudan ja
muiden [2001] mukaan useimpia todellisia luokittelutehtavia kasitellaankin
niputetulla tai stokastisella opetuksella.

Niputettu opetus on puolestaan tyypillisesti hitaampaa kuin stokastinen;
yksi syy tdahdn on se, ettd opetuksessa kaytetty data on yleensa varsin redun-
danttia eli se sisdltdd runsaasti samaa informaatiota. Téstd syystd stokastista
opetusta suositaan monissa tilanteissa. Niputettu opetus tarjoaa kuitenkin joita-
kin toisen asteen tekniikoita, joita ei voida helposti yhdistda stokastiseen
opetukseen. [Duda et al., 2001.]

7 Rumelhart ja McClelland esittelevit termit online backpropagation ja batch backpropagation
hieman eri tavalla kuin Duda ja muut [ Sarkar, 1995, 523]. Kdytan Dudan ja muiden mééritel-
mid.
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Marti ja El-Fallahi [2004] kasittelevdt neuroverkkojen opetusmenetelmien
suorituskykya sellaisissa aikakriittisissd ennustustehtdvissd, joissa pyritdan
opettamaan verkkoa lyhyessa ajassa. Talloin esimerkiksi sydtearvot antava
jarjestelma myos kayttdd verkon antamia tuloksia hyvéakseen. Naissa tilanteissa

turvaudutaan myos online-opetukseen.

3.3. Parannuksia vastavirta-algoritmiin

Sarkar [1995] esittdd seuraavan skeeman vastavirta-algoritmiin kehitetyistd

muunnelmista (hakasulut kuvassa viittaavat Sarkarin artikkeliin):

Modifications to the EBP Algonthm

~—

Drynamic Rescaling EBP with Other Effect of
Learning of Expected Energy Tramnng
Rate Varahles Source Functions Set Si1ze
Adjustments [Sec 4 4] Values [Sec 491
[Sec 4.3]
Indirect Direct To Remowve To Obwun
Adjustment Adjustment Attenuation Larger
of Learming of Learning Factor from Gradient far
Rate Rate the Emor Signals Higher Errars
[Sec. 4.8] [Sec 48]
\ T
Momentum Conjugate One Learning One Leamning
Method Gradient Rate for All Rate for Each
[Ses 4.1] Maethods Weights Weaght
[See 4 7]
YK
/ | \
Bold Driver Controlled  Self Deterrmanation Exponential Exponental
Method Oscillanon  of Adaptive Increase of Increase and
[Sec 4 11} of Weights  Learming Rate Learning Decrease of
[Sec 43] [Ses 4 6] Rate Learming Rats
[Sec 422) [Bec 433]

Kuva 2. Erds EBP:n parannusmetodien luokittelu (Sarkarin [1995] mukaan).

Sarkarin luettelemat metodit voidaan jakaa ryhmiin, kuten kuvan puusta kay
ilmi. Naitd ryhmia ovat (1) dynaaminen oppimisnopeuden sddtaminen, jossa
oppimisnopeuden kertoimia sdddetddn oppimisen edetessda. Sdataminen voi-
daan suorittaa suoraan tai epasuorasti. Esimerkkeja epasuorasta saatamisesta
ovat litkemddrdmetodi (momentum method) ja liittogradienttimetodit (conjugate

gradient methods). Nama menetelmat eivat kuitenkaan anna tyydyttavia
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tuloksia useissa tilanteissa, ja timan takia on kehitetty metodeja oppimisnopeu-
den kertoimien suoraan sddtdmiseen. Namad voidaan jakaa kahtia yhtaalta
niihin metodeihin, jotka kayttavat yhta oppimisnopeuden kerrointa kaikille
kaarien painoille (bold driver —metodi, painojen sdidelty kierto, sopeutuvan
oppimisen itsemddrdytyminen), ja toisaalta niihin, jotka antavat kullekin painolle
oman kertoimen (oppimisnopeuden eksponentiaalinen nousu, oppimisno-
peuden eksponentiaalinen nousu ja lasku). (2) Muuttujien (virhesignaalien)
koon muokkaaminen perustuu havaintoon, etta katketyn kerroksen neuronien
virhesignaalit vaimenevat hyvin nopeasti. Vaimeneminen kasvaa eksponentiaa-
lisesti samaan aikaan kun katkettyjen kerrosten etdisyys tuloskerroksesta kas-
vaa lineaarisesti. (3) Erds tapa parantaa verkon tuloksia on kayttda neuronin
odotettua tulostetta sen todellisen tulosteen sijaan. (4) Neliovirheen sijasta
energiafunktiona voidaan kayttdd mita tahansa virheen pienentyessa laskevaa
funktiota. (5) On havaittu, ettd koulutettavan joukon kokoa voidaan kayttaa
sopivan oppimisnopeuden maarittimisessd, joten sopivat parametrit valitse-
malla voidaan vastavirta-algoritmissa myos nopeuttaa oppimista. [Sarkar,
1995.]

Parannusten tarkemmasta luonteesta, ks. [Sarkar, 1995; Duda et al., 2001;
Pernia-Espinoza et al., 2005].

4. Nykyhetken ja tulevaisuuden opetusmalleja

Neuroverkko on erds teollisuudessa eniten hyddynnetyistd keinodlyn tyoka-
luista, ja monikerroksinen syottoverkko on ndissa tehtavissa kaytetyin verkko-
arkkitehtuuri, koska sitd voidaan pitdd mihin tahansa funktioon soveltuvana
approksimaatiovadlineena [Pernia-Espinoza et al., 2005]. Teollisuuden ja sota-
teollisuuden tarpeet asettavat neuroverkkojen suorituskyvylle suuria tarpeita,
joita tayttamaan on kehittynyt vastavirta-algoritmia monipuolisempia, nope-
ampia ja huomattavasti luotettavampia opetusmenetelmia. Tdssd luvussa
esitellaan joitakin tarkeimmista opetuksen suuntauksista. Tarkeimpina lahteina
toimivat Marti and El-Fallahi [2004] ja Oh and Pedrycz [2005].

4.1. Useita aloituksia kayttivit menetelmait

Useita aloituksia kayttavat opetusmetodit (multi start methods) ovat tulleet
neuroverkkolaskennassa viime aikoina yhd suositummiksi, ja ne ovat talla
hetkelld yksi tarkeimmista verkkojen opetusmenetelma. Niissa opetus jaetaan
kahteen vaiheeseen: ensimmaiseen, jossa generoidaan ratkaisu, ja toiseen, jossa
ratkaisua sitten (useimmissa tapauksissa) parannetaan. Tédtd prosessia iteroi-

daan ratkaisuavaruuden eri alueilla, joista jokainen tuottaa paikallisen ratkaisun,
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joista paras valitaan algoritmin tulosteeksi (ks. kuva 3). [Marti and El-Fallahi,
2004.]

i<-1
while (lopetusehtoa ei taytetty){
askel 1. (generointi) {

Generoi ratkaisu x,

)
askel 2. (haku) {
Kayta jotakin hakumetodia x;n
parantamiseksi
Olkoon x,” saatu ratkaisu.
}
if (x, parempi kuin paras ratkaisu){
pdivitd paras ratkaisu

}

1<-i+1

Kuva 3. Useiden aloitusten metodin pseudokoodi (Martin ja El-Fallahin

mukaan)

Tavanomainen useiden ldahtdjen metodi generoi tasaisesti jakautuneita ratkai-
suja ratkaisuavaruuteen ja aloittaa hakemisen kustakin ndistd generoiduista
pisteista. Téallaisen ratkaisun tiedetdadn ldhestyvan globaalia ratkaisua, kun pis-
teiden maara lahestyy aaretonta. Algoritmin tehoa on parannettu kehittamalla
suodatinmenetelmia, joilla generoiduista ratkaisuista valitaan vain parhaat
toiseen vaiheeseen. Suodatinmenetelmistd Marti ja El-Fallahi esittelevat etii-
syyssuotimen, joka tarkistaa, ettei generoitu ratkaisu ole liian lahelld jo 16ydettya
paikallista optimia. Laatusuodin puolestaan varmistaa, ettd generoidut ratkaisut
ovat suhteellisen korkealaatuisia estimadlld hakua alkamasta pisteistd, joiden
arvo on korkeampi kuin tietty kynnysarvo (QTH), jota sdddetaan hakujen
edetessa pohjautuen jo tehdyistd hauista kerdttyyn tilastolliseen tietoon. [Marti
and El-Fallahi, 2004.]

4.2. Tabu-haut

Sextonin ja muiden [1998] neuroverkoille kehittdma tabu-haku (tabu search, TS)
perustuu satunnaiseen hakuun. Tassa haussa ympiristot maaritellaan tasajakau-

masta satunnaisesti valituille pisteille, ja ymparistd on alue, joka rajataan
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£0.1%:iin kullekin painolle senhetkisessa ratkaisussa. Télla alueella generoi-
daan viisisataa satunnaista ratkaisua ja paras niista valitaan.

Ensimmadinen ratkaisu generoidaan automaattisesti valille [-10,10] ja sen
ymparistoa tutkitaan. Paras ratkaisu tassa ymparistossa syrjayttaa alkuperdisen
ratkaisun ja prosessi toistetaan. Lisdamalla viimeisin ratkaisu listan alkuun ja
hylkdaamalla vanhin ratkaisu luodaan tabu-lista. Uusi ratkaisu kuitenkin hyla-
taan, jos kaikki sen painot ovat £0.01%:n pddssa listan minka tahansa yhden
ratkaisun painoista, eli vanhoja jo kuljettuja ratkaisuja valtetaan.(Ks. myos:
[Marti and El-Fallahi, 2004].)

Laajennettu tabu-haku (extended tabu search) toimii seuraavasti: ensim-
mainen ratkaisu xo generoidaan jakauman valille [-10,10] ja sen hetkinen paras
ratkaisu Xparas asetetaan xo:aan. Talla valilla generoidaan ratkaisuja annetun
iteraatiomddran ajan. Kun uusi piste xusi generoidaan, tarkistetaan tietyt ehdot.
Mikali tama piste on parempi kuin Xparas eli f(Xuusi) < f(Xparas), tdma piste hyvak-
sytddn ja Xparas eli f(xpars) pdivitetddn. Muussa tapauksessa tabu-ehdot
tarkistetaan. Jos tabu-listassa on tietyt laheisyysehdot tayttava ratkaisu, koko
tarkistus tehdaan talle pisteelle ja pisteelle xuusi, muuten piste hyvaksytaan. Tata
jatketaan tuhannen hyvidksytyn ratkaisun ajan, minka jdlkeen uusi tuhannen
iteraation sykli alkaa. Nain jatkuu niin pitkdan kuin f(xparas) paranee.

Kun satunnaisten pisteiden valinta loppuu, suoritetaan vahvistamisvaihe
(intensification phase), jossa suoritetaan haku, joka ldhtee liikkeelle parhaasta
ratkaisusta. Uudet pisteet luodaan muuttamalla pistettd xparas pienen askel-arvon

sisddn sijoittuvalla satunnaisella muutoksella

askel = ((0.1x_....) — (0.2x_. . ) x satunnaisluku) / muutos .

paras paras

Jokainen vahvistamisvaiheen sykli luo tuhat uutta pistetta. Tama vaihe kestaa

maksimissaan kaksikymmenta syklid, niin pitkdan kuin pisteessa Xparas tapahtuu

yksikin pienennds. Vahvistusvaiheen jalkeen alkaa monimuotoistusvaihe, jonka

tarkoituksena on laajentaa hakualuetta. Nyt askel-arvo lasketaan seuraavasti:
askel = ((0.1x ... ) —(0.2x ... ) x satunnaisluku) x muutos

paras paras
Monimuotoistusvaihe luo uusia pisteita muuntelemalla pistetta Xparas tdlla askel-
arvolla. Iteraatiosyklejd suoritetaan samoin tuhannen iteraation sarjoissa
samoin kuin vahvistamisvaiheessa. Vahvistamis- ja monimuotoistusvaiheita
vuorotellaan enintaan viiden toiston ajan. Kaavassa satunnaisluku annetaan
valilta [0,1] ja muutos on vahvistusvaiheiden sykleja mittaava arvosta 1 ldhteva
indeksoija.

Martin ja El-Fallahin [2004] kehittdma tabu-haun variaatio kehittda edelleen
laajennettua tabu-hakua. Tama tabu-haku koostuu kolmesta vaiheesta (alustus,
vahvistaminen ja monimuotoistus), mutta toisin kuin laajennettu tabu-haku, se

kayttaa alustusvaiheessa simplexin optimoijaa (Simplex optimizer) suodattamaan
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luomiaan satunnaisia pisteita, ja edelleen vahvistamis-vaiheessa vastavirta-
algoritmin sukuista osittaisiin derivaattoihin perustuvaa vahvistusproseduuria
pelkdn satunnaisen variaation sijasta. Seuraavassa taulukossa Marti ja El-
Fallahi dokumentoivat eri tabuhakujen sekd simplex-haun (SS) tuloksia laajalle
45 eri tyyppien funktiota sisaltavalle testijoukolle F:

MetaHeuristics over F

Methaods Train error Avg. CPU Test error
Avg, Min. Max. Avg,

B-TS 142.67 0.00 1528.28 19.64 180.03

E-Ts 94.56 0.00 1173.16 287.96 12427

Sk 7.62 0.002 65.39 278.03 57.66

TS 8.65 0.00 47.71 254.00 55.30

Kuva 4. Tabu-hakujen tulosten vertailua tietylle testijoukolle (Martin ja El-
Fallahin mukaan)

4.3. Geneettiset algoritmit ja sumeat polynomiset neuroverkot

Oh ja Pedrycz [2005] esittelevat uudentyyppisen variaation neuroverkkoark-
kitehtuureihin, joita kutsutaan sumeiksi polynomisiksi neuroverkoiksi (fuzzy poly-
nomial neural network, FPNN). Ohn ja Pedryczin verkko hyddyntda geneet-
tisen optimoinnin ja erityisesti geneettisten algoritmien (GA) metodiikkaa
toiminnassaan. Sen erityispiirre aikaisempiin monikerroksisiin sumeihin neuro-
verkkomalleihin ndhden on sen rakenteellisesti optimoitu rakenne, joka joustaa
enemman kuin aikaisemmat FPNN-sovellukset. [Oh and Pedrycz, 2005.]
Geneettista optimointia kdytetddn verkon rakenteen optimoinnissa, kun taas
parametrien optimoinnissa hyddynnetdan tavallista vastavirta-algoritmin
kehittyneempaa muotoa (least square method). Vaikka parametrien optimointi
onkin tasta syysta tehottomampaa kuin uusissa hakumenetelmissa kuten tabu-
haussa ja useiden lahtdjen menetelmissa, vaittavat Oh ja Pedrycz, ettd verkon
suoritukset ovat sen optimoidun luonteen takia parempia kuin nykyisissa
kilpailevissa menetelmissa [Oh and Pedrycz, 2005]. Uutta mallia kutsutaan GA-
pohjaiseksi sumeaksi neuroverkoksi (GA-based FPNN, gFPNN).

Geneettiset algoritmit on stokastinen tekniikka, joka perustuu evoluution,
luonnonvalinnan ja geneettisen rekombinaation periaatteille simuloiden kasitel-
tdvaan ongelmaan sopivimpien yksildiden henkiin jdédntid muodostettujen
potentiaalisten ratkaisujen populaatiossa. Geneettiset algoritmit pystyvat tutki-
maan ratkaisuavaruuden globaalisti seuraten hedelmallisid uria, kun samaan
aikaan generoituu satunnaisia pisteitd, jotka pienentdvat algoritmin paikalli-
seen optimiin kiinni jadmisen riskia.[Oh and Pedrycz, 2005] Geneettisten
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algoritmien paapiirteet koskevat yksildita (merkki)jonoina kasiteltyind, popu-
laatio-pohjaista optimointia, joka kadyttdd genotyyppi-avaruudessa tapahtuvaa
hakua, ja stokastista hakumetodia, kuten valintaa ja risteytymista. [Oh and
Pedrycz, 2005.]

Oh ja Pedrycz kayttavat geneettistd algoritmia optimoimaan FPNN-verkon
tiettyja olennaisia ominaisuuksia, kuten syoteneuronien maarad, verkon
neuronien polynomisen aktivaatiofunktion astetta ja joukkoa syotemuuttujia,
joita kaytetaan kussakin sumeassa neuronissa (fuzzy polynomial neuron, FPN).
[Oh and Pedrycz, 2005.] (Ks. myos [Bechtel and Abrahamsen, 2002].)

5. Konnektionismin tieteenfilosofisia implikaatioita

Kuten johdannossa todettiin, konnektionismi on vaikuttanut voimakkaasti usei-
den tieteenalojen kuten tietojenkasittelytieteen, filosofian, psykologian, neuro-
tieteiden ja kielitieteen teorianmuodostukseen. Se on ndyttanyt tarjoavan biolo-
giaan ja psykologiaan mutta myos laskennallisuuteen kytkeytyvan vaihtoeh-
don perinteisille tavoille hahmottaa aivojen toimintaa ja kielellisia ja kult-
tuurisia kysymyksid. Rumelhartin ja McClellandin esittelemét monikerroksis-
ten neuroverkkojen ominaisuudet hahmontunnistus- ja luokittelutehtavissa
ovat antaneet syyta odottaa paljon konnektionismin panokselta sovellustie-
teissd. Vastavirta-algoritmilla on ollut tarkea rooli tdssa kehityksessa, silld se on
tarjonnut ymmarrettdvan ja intuitiivisesti houkuttelevan metaforan ihmisoppi-
misen ja ajattelun hahmottamiseen ja tutkimukseen. Konnektionismia yksinker-
taisimmassa muodossaan tai muodossa, joka sille helposti ymmarretddn, on
kuitenkin kritisoitu aiheellisesti useista nakokulmista, joista kuvailen tdssa
joitakin (laajempi kasittely teoksessa: [Bechtel and Abrahamsen, 2002]; ks. my0s
taman tutkielman alaviite 1 sivulla 1).

Ensinndkin konnektionismin hyddyntaméan ”paralleelilaskennan” vastaa-
vuutta aivojen toimintaan on kritisoitu useilta kohdin. Tama kritiikki voidaan
edelleen jakaa useihin alakohtiin, kuten kritiikki (1) neuroverkkojen suhteelli-
sesta epddynaamisuudesta aivoihin verrattuna, jossa ei ole huomioitu uusien
dendriittien muodostumista aivosolujen valille. Geneettisten algoritmien kehi-
tys nayttdisi osittain vastaavan tahan kritiikkiin.(2) hermosolujen emission
luonne ei ole diskreettid ja sykleissa tapahtuvaa, kuten neuronien toiminta
perinteisissa neuroverkkomalleissa, vaan koostuu tietylld frekvenssilld ldhete-
tyistd impulsseista, joiden muoto mukailee jonkin verran normaalijakaumaa.
Vaikka neuroverkot ovatkin toimintatavoiltaan epailematta lahempéana aivojen
tietojenkasittelyd kuin perinteisen symbolisen metaforan varassa rakennetut
mallit aivojen toiminnasta, muotoilee tama kritiikki erdan olennaisen piirteen

vaarasta, johon konnektionismi on ollut vaarassa ajautua syntyajoistaan lahtien.
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Konnektionismi on kehittynyt tiukassa yhteydessa tietojenkasittelyn avulla
toteutettuihin kaytannon malleihin, joista on ollut suurta apua teorianmuo-
dostuksessa. Toisaalta naiden mallien hyodyntaminen on kritiikittoméana aina
vaarassa johtaa yksinkertaistavaan ajatteluun muotoa ”jos se toimii, malli on
oikea”.

Toiseksi Rumelhartin ja McClellandin esittamista tuloksista on loydetty
runsaasti aukkoja, ja esimerkiksi Rumelhartin ja McClellandin teoria englannin
kielenoppimisesta, vaikka osoittaakin vastavirta-algoritmin ja monikerroksisten
neuroverkkojen voiman englannin muotojen pitkan aikavalin opetuksessa, ei
edes pyri millddn tapaa selittimdan sellaisia systemaattisia epaonnistumisia
kielenoppimisen yksityistapauksissa, joita tuloksissa esiintyy. Esimerkiksi
Clancey [1997] kritisoikin “yksinkertaista konnektionismia” siitd, ettd se ei ota
huomioon oppimisen tilanteista, ymparistoon kytkeytyvda luonnetta tai
osuutta, joka aikaisemmilla skeemoilla ja tietorakenteilla oppimisprosessissa
on; monikerroksista neuroverkkoa voidaan pitda tietynlaisena toiminnaltaan
melko yksinkertaisena oppimiskoneena, joka suoriutuu vain tietylld tapaa
rakennetuista sita varten suunnitelluista tehtavista, joissa sille lisdksi syotetaan
valmiiksi manipuloitua dataa. Uudempi neuroverkkojen teoria ja erityisesti
“voimakkaat” oppimismetodit, jotka pyrkivat takaaman verkon oikean oppimi-
sen sellaisilla datajoukoilla, jotka sisdltdvat satunnaista halyd, sekd neuro- ja
kognitiotutkimuksen yhteydessa kehittyvda kaytdnnon tieto erikoistuneiden
hermoverkkojen toiminnasta nayttdisivat osittain vastaavan tahan kritiikkiin.

Kolmanneksi, kuten tdssa tutkielmassakin on esitetty, on vastavirta-algorit-
mi suhteellisen tehoton ja epavarma oppimismenetelma. Se ei esimerkiksi pysty
mitenkddn selittimaan aivotutkimuksen runsaita ennakkotapauksia, joissa yksi
altistus tietylle tapahtumalle riittdd voimakkaan oppimiskokemuksen synnytta-
miseen. Kehitetyt edistyneemmat neuroverkkojen opetusmenetelmat ja erityi-
sesti online-opetuksen kannoilla kehitetyt metodit, jotka perustuvat rajoitet-
tuun aikaan oppia kukin datan kuvio (jotka lisdksi esitetidn neuroverkolle vain
kerran) viittaavat kuitenkin siihen, ettd konnektionistisilla menetelmilla voi olla
todellista selitysvoimaa my®s téllaisiin aitoihin oppimisongelmiin sovellettuna.
Nama menetelmat hyodyntavat usein sellaisia edistyneita ongelmanratkaisun
menetelmid, jotka perustuvat arvauksiin, vaihtoehtojen karsintaan ja kehittami-
seen sekd valintaan niiden valiltd, kuten useiden aloitusten menetelmat. Nayt-
taakin siltd, ettd konnektionistisessa teorianmuodostuksessa joudutaan yha
enemman luopumaan yksinkertaisista neuroverkkoalgoritmien sovelluksista ja
kasittelemaan erilaisia oppimistilanteita ja kognition muotoja pitkille
erikoistuneina tietojenkasittelytehtdaving, joiden rakenteeseen ei ole olemassa

universaaleja ratkaisuja. Pikemminkin niitd on mallinnettava hienopiirteisilla
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pitkélle erikoistuneilla malleilla. Ndiden mallien todelliset yhteydet aivojen
tapaan kasitelld tietoa ratkaisevat niiden soveltuvuuden kognitiontutkimuksen
lopulliseen teoriaan, ja timan takia odottelemme vield kiinnostuneina todella

paralleelien tietokone- ja neuroverkkoarkkitehtuurien kehitysta.

6. Yhteenveto

Tama tutkielma loi katsauksen monikerroksisten neuroverkkojen arkkitehtuu-
riin ja erityisesti niiden opetusmenetelmiin, sekd keskusteli lyhyesti konnektio-
nismin tieteenfilosofisista implikaatioista. Tarkeita tuloksia olivat erityisesti
huomiot siitd, milla tapaa uudemmat geneettisiin algoritmeihin ja edistyneisiin
hakumenetelmiin perustuvat opetusmenetelmat saattavat vastata perinteisiin

konnektionismia kohtaan esitettyyn kritiikkiin.
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