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Alkusanat

Tamajulkaisu koostuu Tampereen teknillisen yliopiston "tietojenkasitte-
lyn turvallisuus’ — seminaarissa ja Tampereen yliopistossa jarjestetyn
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seminaareissa oli vahan, oli osallistujien tydmotivaatio hyva ja osa semi-
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1. Tietoturvallinen ohjelmointi ja ohjelmistonkehitys
Juhani Paavilainen
Tampereen yliopisto

Tietojenk&sittel ytieteiden laitos

1.1.Yleista

Teksti perustuu pddosin kirjaan: lan Sommerville, Software Engineering, 6th ed., Part
4 Critical Systems, Chapters 16..18 (p 353...417). jaPart 5, Verification Validation,
Chapters 19..21, p. 417...486.

Tekstissa el ole otettu kriittistéa kantaa Somervillen esittamiin argumentteihin. Toisaalta
siihen on hyvin vahan tarvetta, koska alkuperdinen teksti perustuu hyvin dokumentoi-
tuihin tietedlisiin tutkimuksiin. Néhin [ahteisiin & viitata endé tassa tekstissa vaan ne
ovat |0ydettavissa Somerville kirjasta. Somerville kirja eroaa huomattavasti toisesta se-
minaarin kayttssi olleesta Mark G. Graff ja Kenneth R. van Wyk kirjasta ”Secure Co-
ding: Principles & Practices”, jossa suurin osa esitetyistd asioista oli kirjoittajien oma-
kohtaisten kaytannon kokemusten esittdmista ilman tarkempaa viittausta tiedon synty-
per&an.

Tekstissa e keskityta varsinaisesti tietoturvallisen ohjelmiston laadintaan vaan yleensa
turvallisen jalaadukkaan ohjelmiston laadintaa. Y htena syyna téhan on, etta tietoturval-
lisen jarjestelman ohjelmointi on hyvin |8hell& kriittisten jarjestelmien rakentamisperi-
actteita. Toisena syyna on, ettd Sommerville on ohittanut tietoturvallisuuteen liittyvét
ohjelmistotuotannon seikat melko nopeasti ja teksti perustuu pédosin Sommervillen kir-
jaan Kolmanneksi tietoturvallisuuteen keskittyvia ohjelmistoteknisia tutkimuksia on
tehty melko vahan verrattuna yleensa kriittisten jarjestelmien ohjelmointiin.

Taman osion tarkoituksena on johdattaa |ukija kriittisten jarjestelmien peruskasitteisiin
janiihin liittyvin ohjelmistotuotannon menetelmiin. Lukijan tulee poimia itse seikat,
joita voidaan hyddyntéa tietoturvallisessa ohjelmoinnissa.

1.2.Kriittisista jarjestelmista yleisesti

Kriittiset jarjestelmét voidaan jaotella ensisijaisiin (primaérisiin) jatoissijaisiin (sekun
daérisiin) kriittisiin jarjestelmiin. Ensisijaiset kriittiset jarjestelmét ovat jarjestelmi,
joissa toimintahéirio saattaa aiheuttaa vaaraa kéyttgjille tai ympéristolle. Tdlaisia ovat
esimerkiks lentokoneen ohjainjérjestelma, jonka rikkoontuminen aiheuttaa todennakoi-
sesti koneen tuhoutumisen ja vaaran koneessa ja maassa oleville. Toissijaiset eli sekun-
daériset kriittiset jarjestelmét ovat jérjestelmid, joiden toimintahairio saattaa aiheuttaa
vaara vdlillisesti tai epasuorasti. Esimerkkiné vaikkapa lentokoneen mittarivalot, joiden
toimimattomuus saattaa vaarantaa koneen ja matkustgjien turvallisuuden laskeuduttaes-
sapimedla. Kriittisten jarjestelmien térkeimpia ominaisuuksia ovat

- luotettavuus (dependability)

- saatavuus (yleisesti myds kaytettavyys) (availability)



- kayttdvarmuus (reliability)
- kayttoturvallisuus (safety)
- tietoturvallisuus (security)

Naista kayttovarmuus (reliability) on térkein, koskailman sitd muitakin ominaisuuksia
on vaikea varmuudella saavuttaa

1.2.1. Saatavuus

hetkena toiminnassa ja pystyy tarjoamaan kayttgjan haluamat palvelut silloin, kun kayt-
tga ne haluaa. Se e valttamétta tarkoita, ettd jarjestelma pystyis tarjoamaan ne palve-

Suomessa yleisesti kaytetty saatavuuden synonyymi on kaytettavyys, joka tietotur-
vasanaston mukaan (Vahti, sanasto) tarkoittaa ominaisuutta, etta tieto, tietojarjestelma
tai palvelu on siihen oikeutetuille saatavilla ja hyodynnettavissa haluttuna aikana ja
vaaditulla tavalla.. Toisaalta se tarkoittaa hel ppokayttdisyytta. Tassa yhteydessa kayte-
t&an termi saatavuus.

1.2.2. Kayttéturvallisuus (Safety)

Kayttoturvallisuus tarkoittaa jarjestelmén kykya toimia normaalisti tai epanormaalisti
niin ettel se aiheuta vaaraa kayttgjille tai ymparistélleen Vahdin sanaston (Vahti, sanas-
to) kayttéturvallisuus (operations security) tarkoittaa tietotekniikan kayttoon, kayt-
tOympdristoon, tietojenkasittelyyn ja sen jatkuvuuteen seké tuki-, yll8pito-, kehittamis-
ja huoltotoimintoihin liittyva turvallisuutta. Maéritelmét eivét ole yhtapitavat, mutta
tassd yhteydessa tarkoitetaa kayttoturvallisuudella edella mainittua vaaran aiheuttami-
seen liittyvaa maaritelmaa.

Kayttoturvallisuuteen liittyy useita termgjd, joista alla muutamia

- onnettomuus (accident) on suunnittelematon tapahtumartai tapahtumasarja,
joka aiheuttaa lolkkaantumisen tai muun vahingon

- vaaratilanne (hazard) onolosuhde, joka voi johtaa onnettomuuteen
- vahinko tai vaurio (damage) on vahingon seurauksena syntynyt menetys

- vaaratilanteen merkityksellisyys (hazard severity) tarkoittaa suurimman
mahdollisen vahingon méara

- vaarantilanteen todenndkoisyys (hazard propability) tarkoittaa vaaran toden
nakoisyytta

- riski (risk) tarkoittaatodenndkdisyys, etta systeemi aiheuttaa vaaratilanteen

Ké&yttoturvallisuuden padtarkoitus on varmistaa, ettei synny vahinkoata e aiheuteta
vaaraa. Tama tarkoittaa vaaran vélttamista (hazard avoidance), vaaratilanteen havaitse-
mista ja poistamista (hazard detection and removal) seka vahingon rgjoittamista (dama
ge limitation).



Syitd, miks kayttbvarma ohjelmisto ei valttdmétté ole kayttoturvallinen, on useita. Tyy-
pillinen syy on, ettd vaatimusmérittely on puutteellinen Myos laitteistovirhe saattaa ai-
tavallatal syottéa jarjestelmaén tietoja, jotka ovat sallittuja, mutta jotka juuri sillé het-
kell& saattavat aiheuttaa epdnormaalin toimintatilan

1.2.3. Kayttévarmuus

Kayttovarmuus (reliability) tarkoittaa todenndkoisyytta, etta jarjestelma tarjoa hairiot-
tomasti ne palvelut, joita sen on maéritelty tarjoavanja tdma tapahtuu maéritetyssa ajas-
sa méadritetyssa kayttoymparistossa. Vahdin (Vahti, sanasto) mukaan reliability tarkoit-
taa luotettavuutta, joka on todennédkdisyys, ettatietojen tai tietojenkasittelyprosessin
eheys on sdilynyt, tai ettalaite, jarjestelmatai palvelu toimii normaalisti tietyn gjan.
Tama onkin tyypillinen kdannos ja méaritelma, mutta tassa yhteydessa se sekoittuis toi-
seen luotettavuutta tarkoittavaan termiin, depenability, joka kuitenkin on tarkkaan otta-
en parempi luotettavuuden maérittelemiseksi. Tassa yhteydessa kdyttévarmuus tarkoit-
taa Slis ensin mainittua méaritelmaa.

K ayttovarmuus sisaltéa myos saatavuudenkoska, jos jarjestelmé ei tarjoa niita palvel ui-
ta, joita sen on méadritelty tarjoavan, se e ole luotettava eiké tayta vaatimuksiaan. Kayt-
tovarmuutta parantavia tapoja ovat mm.

- vikojen véttaminen (fault avoidance)

0 minimoidaan todenndkoisyys erendyksiin, ennen kuin ne johtavat vi-
kaan

- vikojen havainnointi ja poisto

0 parannetaan verifioinellaja validoinnilla mahdollisuutta havaita ja
poistaa vika ennen kuin jarjestelma kaytetéan

- vikasietoisuus (fault tolerance)

0 Vvarmistetaan, etta jarjestelman viat eivét johda jarjestelmavirheisiin
eika virheista muodostu héridita

=  hariolla (system failure) tarkoitetaan tiettyna hetkena tapah-

palveluita.

= virhedlla (system error) tarkoitetaan tilannetta, jolloin jérjes-
telma toimii mérittelyjen vastai sesti.

Vika (system fault) tarkoitetaan puolestaan jarjestelman virhedllistatilaa, johon sen el
vaatimusmaarittelyn ja edes suunnittelijoiden mukaan pitéis menna. Tamavoi kuiten
kin tapahtua esimerkiksi inhimillisen virheen tai erehdyksen vuoks (human error or
mistake), jolloin kyseessi on inhimillisesta toiminnasta johtuva jarjestelman vika

Jérjestelman kayttdvarmuus on riippuvainen miten eri osatekijét on yhdistetty tai miten
niiden toiminta liittyy toisiinsa. Jarjestelmén, jonka osat A,B ,,,n ovat toisistaan riippu-

Ps=Pa+Pg+... Pn



Tama tarkoittaa, etta kun osien lukumééra kasvaa, todennakdisyys jérjestelmahéirioon
kasvaa. Eli mita monimutkaisempi jérjestelma on ja mita enemman on komponenttgja ja
osgjarjestelmid, sen todenndkdisempaa on jarjestelman virheellinen toiminta. Toisaata
jarjestelman, jonka osat (A,B ,,,n) ovat toisistaan riippumattomia, todennakadisyys vir-
heelliseen toimintaan on

PS: PA* PB* Pn

Tama tarkoittaa, etté jérjestelman yhden osan rikkoontuminen tai toimimattomuus el
vaikuta merkittavasti jarjestelméan kokonaisturvallisuuteen, jos riippumattomia osaj ar-
jestelmia on paljon. Tétéa voidaan kayttda hyvaks esimerkiks niin, ettd osaa Pa toisinne-
taan (replicated) eli tehdaén useita rinnakkaisia samanlaisia osia, jolloin Pa :n kokonais-
turvallisuus Py . Toisistaan riippumattomilla rinnakkaisilla jarjestelman osilla voidaan
dis parantaa turvallisuutta.

Kayttdvarmuuden parantaminen ohjelmistoissa on toisaalta helppoa, koska héiritt ja
virheet syntyvét yleisemmin niissa kohdissa jarjestelmaa (ohjelmaa), jota k&ytetéan
useimmin. Toisaalta kayttdvarmuuden parantaminen on usein vaikeaa, koska kaikki oh+
jelmistoviat eivét ole aiheuta jarjestelmavirheitd Esimerkiks erééssa ohjelmassa korjat-
tiin 60% vioista, mutta se parans vain 3% kayttovarmuutta. Jarjestelma voi sis sisdtéa
paljon vikoja mutta voi olla (riittévan) kayttovarma.

1.2.3.1.Kayttévarmuuden metriikoita

Ké&yttdvarmuutta voidaan mitata monella eri tavalla. Kayttdvarmuuden metriikoita ovat
esimerkiksi POFOD ( Probability of failures on demand) ja sen arvona voi olla esimer-
kiks 1: 1000. Mika tarkoittaa todenndk6isyyttd, ettd yks tuhannesta toiminnosta tai ta-
pahtumasta epdonnistuu. Toisin sanoen kuinka paljon on héirioita annettuja palveluja
kohti. ROCOF (Rate of failure occurence) on hyvin samanlainen jailmoittaa kuinka
monta epaonnistunutta tapahtumaa tai palvelua on tiettya tapahtumamaéréd kohti.
MTTF (Mean time to failure) ilmoittaa keskimaardisen gjan harididen valillg, esimer-
kiks 1000h. Ajan mittauksessa voidaan kayttéa kalenteriaikaa, kéyntiaikaa toiminta:
akaajne. AVAIL (availability) ilmoittaa kuinka suurella todenndk6isyydella jarjestel-
ma& on kaytettavissa. Esmerkiks 0,998 tarkoittaa, etté jarjestelma on 2 tuntia tuhannesta
pois kaytostd, muutoin kaytettévissa. Kaéntéen sanottuna silla voidaan tarkoittaa mika
on jarjestelmén toipumiseen kuluva aika (2h), suhteessa kéyntiaikaan.

1.2.4. Ei-toiminnallisen kayttévarmuuden maarittely osana kayttovar-
muutta

Ohjelmiston kadyttévarmuus vaikuttaa yhtena tekijana jarjestelman kokonai skayttotur-
vallisuuteen. Muita tekijéita ovat laitteiston k&yttéturvallisuus seka kdyton kayttoturval-
lisuudesta. Tama tarkoittaa, etté vaatimusmaarittel yssa tulee olla toiminnalliset maarit-
telyjen liséks (miten jarjestelman pitda toimia) myos selvitys ei-toiminnallista vaati-
muksista, kuten kaytettéavyydesta ja kayttoturvallisuudesta. Turvallisuuden kannalta ei-
toiminnalliset vaatimukset tarkoittavat usein maarittelyja miten jérjestelma el saa toi-
mia

Ei-toiminnalliset méarittelyjen laadinnassa pitda ottaa huomioon, etté subjektiiviset né&
ennaismaarittelyt kuten ”vikoja e saa olla kuin max 1kpl 1000 koodirivia kohti”, ovat

turhia, koska e pystyta maarittelemadn miten viat |0ydetédn. Toiseks em. méarittely el
kerro jérjestelman turvallisuudesta mitéan Ei-toiminnallisten maérittelyjen pitéis olla
konkredttisia, jarjestelman turvallisuutta mittaaviatai sité konkreettisesti parantavia.
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Ei-toiminnallisissa méarittelyssa voidaan kéyttéa hyvaks erilaisia hairididen luokittelua
(failure classification). Hairiot voidaan luokitella esimerkiksi

tilapainen hairio (transient), joka saattaa tulla vain tietyilla syétteilla tai sa-
tunnaisilla kayttétilanteilla

- pysyvahéirio (permanent) sattuu kaikilla syétteilla

- toivuttavissa oleva (recoverable) héirio tarkoittaa, ettéd normaali toiminta
voidaan palauttaa ilman kayttd an toimintaa

- el-toivuttavassa héiriossa (unrecoverable) toipuminen vaatii erityistoimia

Liséks voidaan luokitella, miten héirio vaikuttaa jérjestelman stabiilisuuteen tulevai-
suudessa. Ei-korruptoiva (non-corrupting) héirio el korruptoi dataa tai jarjestelmén tilaa
jajéarjestelma pysyy stabiilina. Korruptoiva (corrupting) hairié korruptoi jérjestelman
tilantai data korruptoituu, jolloin jéjestelmé e valttamétta ole enda stabiili. Talldin sen
toiminnan tila tulee palauttaa johonkin tunnettuun stabiiliin tilaan.

Kriittisen jarjestelman ei-toiminnallisessa méarittelyssa analysoidaanjokainen aijérjes
telmé ja tutkitaan mita hairiota niissa saattaa olla ja mita vaaroja ne aiheuttavat. Hairi 6t
voidaan luokitella edelld mainitulla tavalla ja jokai seen héiritluokkaan valitaan sopiva
luotettavuusmetriiikka (POFOD), ROFO /(ROCOF), MTTF, AVAIL), jonka perusteella
saadaan konkreettinen vaatimus turvallisuudesta. Lisdksi, silloin kun on mahdollista,
maééritell aan toiminnalliset kayttéturvallisuusvaatimukset, jotka maarittel evét jérjestel-
man toiminnan hairididen minimoimiseksi

IEC 61508

FUNCTIONAL SAFETY OF
ELECTRICAL/ELECTRONIC/PROGRAMMABLE
ELECTRONICSAFETY-RELATED SYSTEMS —

PART 3: SOFTWARE REQUIREMENTS

Hazard & Risk Analysis

Safety. req. dervation Safety. req. allocation
PLANNING Safety. related External Risk
validation O & M Installation | | System Development. reduction Facilities

installation and

Safety. validation o
Comissioning

Operation and
Maintenance

System decommissioning

Kuva 1. Toiminnallinen méarittely IEC 61508 mukaisesti (IEC, 1998).

Vaaratilanteiden jariskin arviointi (Hazard & Risk analysis & techniques) on iteratiivi-
nen prosessi, jossa tulee jokaisella kierroksella tehda seuraavat toimenpiteet

1. vaaran tunnistaminen
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2. riskin arviointi ja vaaran luokittelu
3. vaaran jakaminen osiin
4. riskin rgjoittamisen arvioiminen

Tekniikoita on useita kuten esimerkiks vikapuut, tarkistudlistat, petriverkot, jne. Hyvin
perusteellinen vaaratilanteiden ja riskikartoitustekniikoiden selvitys |6ytyy Nancy Leve-
sen kirjasta” Safeware, System Safety and Computers’ (1995).

Kun vaarat on analysoitu, arvioidaan niista johtuvat riskit. Riskit voidaan luokitella

- ei-hyvéksyttaviin (intoleranble) riskeihin, joita e voida hyvaksya missdan
olosuhteissa

- alhaisin mahdollinen riski k&ytanndssa (As low as reasonably practical,
ALARP), joka voidaan hyvéksy, jos on riittévét riskin alentamismahdolli-
suudet

- hyvéksyttavat merkityksettomét riskit, joilla el ole olennaista merkitysta tu-
vallisuuteen

Ei- hyvaksyttavien riskien estémiseks pitaé tehdéa kaikki voitava ja ne tulis saada muu-
tettua joko ALARP —tasoiseks tai téysin mitattomiksi.

1.3.Tietoturvallisuus

Jarjestelman turvallisuus (security) on arvio jarjestelmén kyvysté suojautua ulkopuolis-
ta, joko vahingossa tai tarkoituksella tapahtuvaa hyokkaysta vastaan Se tarkoittaa ha-
voittuvuuden valttamistd (vulnerability avoidance), hyokkayksen havainnointiajaku
moamigta (attack detection and neutralization), vaarale alttiina olon rgjoittamista (Ex-
posure limitation). Vahdin (Vahti ,sanasto) mukaan security tarkoittaa turvallisuutta,
joka on olotila, jossa tiedossa olevat uhat eivat merkitse sanottavaa riskid. Téssa yhtey-
dessa security tarkoittaa tietoturvallisuutta erona kéyttéturvallisuudesta (saf ety).

Tietoturvallisuuden ja kéayttoturvallisuuden mééritys siséltéd samoja asioita ja ei-
toiminnalliset vaatimukset (shall not...) ovat molemmissa tyypillisé Suurimmat erot
ovat

- tietoturvallisuuden méaarittelyissa el useinkaan pystyta maérittdmaén tieto-
turvallisuuden elinkaarta kokonai suudessaan silla tavoin kuin kayttoturvalli-
suudessa

- suuri osa tietoturvallisuuden ei-toiminnallisista vaatimuksista on yleispatevia
kun taas kayttoturvallisuudessa vaatimukset ovat tapauskohtaisia

- osatietoturvallisuuden osa-alueista on kypsia ( kryptosysteemit, -protokollat,

autentikointi jne.) mutta turvamekanismien siirtaminen yleiseen kéyttéon on-
tuu
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1.4.Jarjestelman selviytymiskyky ja poikkeusten hallinta

Selviytymiskyky (survailability) uhkaavia tekijoita vastaan on turvallisen jarjestelman
tarkeimpia ominaisuuksia. Se tarkoittaa, etté jarjestelman tulee olla vikasietoinen ja sen

tamalla poikkeavalla tavalla myds hyokkayksen aikana.

Poikkeus sattuu kun jarjestel méssa tapahtuu jotain odottamatonta. Poikkeuksia voidaan
hallita seuraamalla lagjamittai sesti kaikkia mahdollisia poikkeustilanteita ja toimitaan
hallitusti niista poispadsemiseksi. Se valitettavasti lisd8 ohjelman monimutkaisuutta ja
vika-alttiutta sekd heikentéd ohjelman ymmarrettavyytta. Toisena vaihtoehtona on, etté
pal autetaan tilanne edelliselle kutsuvalle ohjelmanosalle, jollavikaa el vieléd ollut. Myds
se lisda ohjelman monimutkai suutta kuten edell&. Poikkeusten hallinta voidaan toteuttaa
my6s ohjelmointikielen antamalla tuella.

1.5.Vikasietoisuus

Vikasetoisuus (fault tolerance) tarkoittaa, etta jarjestelma pysyy toiminnassa vaikka
siina esiintyisikin vikoja Tarkeimmaét vikasi etoisuuden menetelmét ovat

vikojen havainnointi ja mahdollisten virheellisten tilakombinaatioiden syn-
tymisen estdminen

- vahinkojen arviointi jargaus niin, etta vika pystytéaan rajaamaan tiettyyn oh-
jelmiston osaan

- vioistatoipuminen jolloin jérjestelmé pal auttaa itsensa turvalliseen tilaan

- vikojen korjaus ja havaittujen vikojen korjaaminen niin ettei sellaista enda
satu

Vikaisietoisuuden lahestymistavat ovat

- defenssivinen puolustava ohjelmointi, jossa ol etetaan, ettéa havaitsemattomia
vikoja on olemassa ja tarkkaillaan ettatilasiirtymét yms. ovat aina sallituja
jaoikeita

- vikasietoinen arkkitehtuuri, jossa arkkitehtuuri estéa vikatilanteiden synnyn.
Haittana on, etté sen edellyttaa laitteiston ja ohjelmiston selkeda tukea

1.5.1.1.Vikojen havainnointi ja rajaus

Vikatulis havainnoida joko silloin kun se tapahtuu tai jo ennen kun vialinen ohjelmis-
ton osa suoritetaan Ennaltaehkai sevassa tavassa vian havainnointi austetaan ennen tila-
sirtyméaja jos vika esiintyy, virhedllista tilasiirtyméa ei tehda. Tama edellyttas, etta
ylldpidetéan tilatietoa (if (0k).... ). JAkikateisessa havainnoinissa vianhavai nnointi
alustetaan vasta, kun tilasiirtymé on tehty ja jos vika havaitaan, laukaistaan toipumis-
menettely: ok = ReadFile (...); if (0K) .... else..

Vikojen rgjauksen tarkoituksena havainnoida ja rajata ohjelmistosta ne osat, jotka ovat
vaurioituneet vian vuoks (vrt korruptoiva hairi¢). Tahan voidaan kayttaa tarkistuslippua
tms, joka tarkastetaan ennen ohjelmiston osien jatilasiirtymien suorittamista.
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1.5.1.2.Viasta toipuminen

Kun vika on havaittu ja arvioity, pyritdan toipumaan vahingosta. Eteenpain suuntautu-
vassa toi pumisessa pyritaan korjaamaan ohjelman tilan normaaliksi. Téma voidaan teh-
daesimerkiksi silloin, kun data on korruptoitunut tai kun linkitetyt tietorakenteet ovat
korryptoituneet (vaatii kahden suuntaiset osoittimet).

Takautuvassa toi pumisessa pal autetaanjonkin turvalliseks tiedetyn tilan Poikkeusten
hallintaon tyypillinen taman tyyppinen menettely.

1.5.1.3.Vikasietoiset arkkitehtuurit

Defensiivinen ohjelmointi on tehokas tapa vikasi etoisuuden liséémiseksi Se on yksin-
kertainen eika liséd monimutkai suutta mutta se el kykene vastaamaan tilanteisiin, jotka
johtuvat laitteiston ja ohjelmiston rajapinnassa olevista vioista. Tyypilliset vikasi etoiset
arkkitehtuurit ovat Triple-modular redundancy (TMR), n- verso-ohjelmointi ja Recove-
ry blocks

Triple-modular redundancy (TMR)on arkkitehtuuri, jossa laitteisto on monennettu ja
jokaisen ulostuloa verrataan Jos jonkin ulostulo poikkeaa, se hylétdan Siina ol etetaan,
etta yksittdinen komponentti vioittuu, elké oleta suunnitteluvirhetta. Kaytannossa se tar-
koittaa, ettd samasta vaatimusmadrittel ysta tehdaén eri suunnittelijoiden osajérjestelmaét,
joitakéaytetadn rinnakkain.

N- versio ohjelmoinnissa samasta speksisté ohjelmoidaan eri suunnittelijoiden ohjel-
manosat, joita kaytetddn rinnakkain eri koneissa. Versoitagetaan rinnakkain ja oikea
lopputul os ratkai staan esimerkiksi &anestamala. Vaatimuksena on, etté versioita on
useita (n > 3). Tama tekee jarjestelméstd monimutkaisen

Recovery blocks arkkitehtuurissa jokainen ohjel mistokomponentti sisaltéé oikeelli suu-
den tarkistuksen seka toisen vastaavan ohjelmistolohkon mikai virhe havaitaan. Versi-
oita gjetaan perdkkain. Seka ensisijainen etté toissijainen ohjelmistolohko on implemen
toitu samasta speksista erillisesti mutta sekin tekee jarjestelmasté monimutkai sen

Eri suunnittelijoiden ja ohjelmoijien erilaisuus tarkoittaa myds todenndkéisyytté erilai-
siin virheisiin eri kohdissa ohjelmaa. T&ta voidaan kayttééa hyvaks vikasi etoisuudessa
Voidaan esimerkiksi tehdaimplentoinnit eri kielilld, kaytetdan eri ohjelmointiymparis-
tojaja-vaineitata kaytetddn eri algoritmeja. On kuitenkin huomioitava, etté menettely
olettaa, ettd vaatimusmadrittely on oikein tehty!

1.6.Kriittisten jarjestelmien kehittdminen ja laadukas ohjelmistotuotan-

to

Turvalisen systeemin suunnittelun |8htokohtana on, etté jérjestel ma pidetdan niin yk-
sinkertaisena kuin mahdollista ja kriittiset osat eristettédn muista osista. Etuna tassa on,
etté kriittisia osia on todenndkdisesti vahan jolloin ne voidaan helpommin tehda kor-
kedaatuisiksi.

Kriittisen jarjestelméan kehittémisessa on kaksi |8hestymistapaa

- vikojen vélttaminen (fault avoidance)
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o0 vikojen havainnointi (fault detection)
o0 vikojen minimointi (fault minimisation)
- vikasietoisuus (fault tolerance)

Vikojen minimointi tulisi olla aina ohjelmistokehityksen tavoitteena. Vaikka ohjelmassa
el olis vikoja, se voi silti aiheuttaa héiriditéd. Koska vika on vaatimusméadrittelyn vastai-
nen toiminta, tulee vaatimusmaérittely olla tarkka ja mieluummin formaali. My6s oh-
jelmistotuotannon laatujarjestelma ja laatukulttuuri pitda olla olemassaja ohjelmisto-
prosessi tulee olla mééritetty ja opetettu kaikille. Luotettavassa ohjelmistoprosessissa
tulee

- tarkastaa vaatimusméaaritykset ja vaatimusmadrittelyiden johtaminen ja nii-
den muutostenhallinta

tarkastaa kdytetyt mallit (tila-, luokka, jne)
o kaikkien yksittéisten mallien tulee olla sisdisesti ristiriidattomia
o0 kakkien mallien tulee ole toistensa suhteen ristiriidattomia

- tarkastaa suunnittelu ja koodi staattisin analyysein

suunnitella ja johtaa testien suoritus

Virheiden valttémisessa (error avoidance) tulee ottaa huomioon, etté ohjelmoijat ovat
ihmisid ja ihmiset tekevét virheitd. Taman vuoks tulee kéyttéa sellaisia ohjel mistotek-
niikoita, ohjelmistorakenteita ja valineita, etta virheiden médérd olisi mahdollisimman
pieni. Kaytanndssa tama tarkoittaa, etta tulisi valttéa esimerkiksi seuraavia ohjelmisto-
rakenteita

pointterit (vaarana virheelliset viittaukset)
- liukuluvut (mahdoton vertailla ilman erityistoimenpiteitd)

- rinnakkaisuus (gjoitusongel mat), saikeiden ja tehtavien (task) kaytto suota-
vampaa

- rekursiot (logiikan seuraaminen vaikeutuu)

- keskeytykset (kontrollin siirtéminen pois ohjelmasta)

- perinta (kayttaytymisen seuraaminen ja analysointi vaikeutuu)
- aliaksien kaytto (vadrét viittakset)

- oletusinput:in kdyttd (avoimia hyokkaamiselle)

- muistin varaus (muisti tulee varata ja vapauttaa gjonaikana, e kdannoksen
alkana)

Tiedon jaossa tulis aina toteuttaa " need to know” periaatetta ja varsinaiset implemen-
toinnit tulisi katkea rajapinnan taakse
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1.7.0hjelmistojen verifiointi ja validointi

Validointi tarkoittaa olemmeko tekema&ssa oikeaa tuotetta ja tayttd8ko ohjelmisto sille
asetetut vaatimukset. Verifiointi puolestaan tarkoittaa teemmeko tuotteen oikein ja onko
ohjelmisto vaatimusten mukainen Verifiointi javaidointi (V&V ) onkoko elinkaaren
mittainen prosessi ja sen suoritustapoja ovat tarkastukset ja testaukset.

Vaatimus- | _| Jarjestelman | | Jarjestelma | | Yks.koht.
madrittely | |vaatimukset | |suunnittelu | | suunnittelu
HYvAKSYNEA jarjestelma Alijarjestelmé
ryvasynia integraation integraation Ohielmointi
ja testaus |
. testaus testaus ; duuli
suunnitelma - : Ja moauuh
suunnitelma. suunnitelma testaus
Kaytto Hyvaksymis- Integraatio Alijarjestelma /
testaus testaus testaus
Kuva 2. Verifioinnin ja vaidoinnin V-malli (vaakatasoon kdannettyna)

1.7.1. Ohjelmiston tarkastukset

Tarkastiksissa tarkastetaan, etta vaatimusmaarittelyt, dokumentit, ohjelmistot ja testa-
ukset on oikein tehty. Sitd voidaan ja tulee tehda jatkuvasti.

]

Seuranta

Jalkityot

Tarkastus-
istunto

Suunnittelu ———
Yleis-
katselmus
Yksilollinen
valmistelu
Kuva 3. Ohjelmiston tarkastuksen toimenpiteet

Tyypillisia tarkastuksissa havaittuja virheitd ovat data virheet, ohjelmiston kontrollivir-
heet, input/output-virheet, rajapintavirheet, tallennusvirheet ja poikkeustenhallinnan vir-

heet.

Tarkastuksia voidaan my6s automatisoida. Niissa pyritaan tyypillisesti analysoimaan
Seuraavat seikat.

- ohjelmistokontrollin siirtymiset

- datan kéytto

- rgapinnat

- tietovirrat
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- ohjelmiston suorituspol ut

Ohjelmistokontrollin siirtymisessé analysoidaan miten ohjelmiston kontrolli siirtyy oh
jelman suorituksen edetessa. Tyypillinen virheité aiheuttava kontrollirakenne on sil-
mukka, joissaon monia poistumisia samoin kuin useita sisdkkaisia ehtolauseita sisél té
vét rakenteet. Myos kayttdmaton koodi, jonne ohjelmiston suoritus ei milloinkaan siirry,
pyritédn |0ytamaan.

Datan kéyton analyysissa tarkastetaan muuttujien kdyttéatai niiden kayttamattomyytta
eli turhia muuttujien olemassa oloa, muuttujien alustuksia, viittauksia jasamannimi-
syyksia. Tarkoituksena on |6ytéa ohjelmiston suorituksen aikaisen datan tallennukseen,
ké&yttdon muuttamiseen ja poistoon liittyvét virheet.

Rajapinta-anal yysissé tarkastetaan funktio- ja proseduurikutsut, niissa vélitettavét para-
metrit ja parametrien kaytto tai kdyttaméattomyys. Virheellisen parametrien kdyton maa
rittely on hyvin vaikeaa, siksi ohjelmisto tulisi rakentaa sellaiseks, ettei virheellinen
parametrin kaytto ole mahdollista.

Tietovirtojen analyysiss tarkastetaan inputin ja outputin vastaavuudet ja riippuvuudet.
Polk uanal yysissa pyritéan tarkastamaan kaikki mahdolliset suorituspolut. K&ytanndssa
tdma el aina ole mahdollista.

Niin sanottu "Cleanroom ohjel mistonkehitys” on tiukkaan tarkastusprosessiin perustu-
va ohjelmiston kehitystapa. Siina ohjelmistokomponenttien-testaus on korvattu tarkas-
tuksllaja siind pyritéan laatimaan ohjelmia, joissa e ole ollenkaan virheitd. Se vaatii
formaalien marittelyjen kéyttoa ja inkrementaalista ohjel mistonkehitystd, strukturoitua
ohjelmointia ja sen staattista verifiointia seka staattista jérjestel man testausta.

1.7.2. Ohjelmiston testaus

Testaukset ovat dynaamisia, valmiin tuotteen tai osan toiminnallista testaamista oikealla
datalla, olkeassa ympéristossa. Sita voidaan tehda vasta kun proto, ohjelmisto tai sen
0sa on valmis. K&ytanndssé testaus perustuu aina intuitioon miten ohjelman pitéis toi-
mia

Testaus on virheiden ja puutteiden etsintda, jossa testataan vastaako ohjelmisto vaati-
musmaérittelya. Ohjelma pyritdan testauksessa samaan tilaan, jossa se toimisi vaati-
musméadrittelyjen vastaisesti. Mikali onnistutaan néin tekemaan, voidaan osoittaa vir-
heen olemassaolo. Sen sijaan testauksella el voida osoittaa virhelden puuttumista.

Toiminnallisessa eli "Black Box” —testalksessa testaussuunnitel ma johdetaan ohjelmis-
tomadrittelysta. Siiné jarjestelmé on " mustal aatikko”, joka toimintaa voidaan seurata
inputin ja outputin perusteellajajos ulostulo e ole odotettu, testi on onnistunut. Testaus
on onnistuneesti havainnut virheen Black-box testauksen ongelmana sy6tejoukon muo-
dostaminen.

Rakenteellisessa eli "White-box” testauksessa testaus johdetaan ohjelmiston rakenteesta
jasita kaytetdan usein pienissa ohjelmiston osissa. Tyypillisesti testattavan koodin tai
algoritmin rakenteesta voidaan johtaa testauksen sy6teavaruus.

Polkutestaus on rakenteel lisen testauksen erés tyyppi, jossa testataan ohjelmistokom:
ponentin erilliset suorituspolut. Kaikkien polkujen testaaminen on kuitenkin mahdoton-
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ta. Erityisesti olio-ohjelmoinnin polymorfisuus ja dynaaminen perinté tekee sen mah-
dottomaksi.

Kun komponentit on testattu, voidaan tehda integraatiotestaus. On muistettava, etta kos-
ka virheen syyn |0ytdminen on vaikeaa, on syyta kayttaa inkrementaalista testausta, jos-
sa aloitetaan minimaalisesta systeemisté ja lisétéan testattavaa systeemié pikkuhiljaa

I ntegraati otestauksen suorittamisessa on kaksi |ahestymistapaa. Top-down testauksessa
integroidaan ensin korkean tason komponentin ja testataan ne ja sitten siirrytéén aem-
man tason komponentteihin. Top-down testaus sopii hyvin ohjelmistokehityksen alussa
tapahtuvana arkkitehtuuritestaukseen. Haittana on etta alimpia osiaei vield ole janiiden
toimintaa pitéa simuloida. Bottom: up testauksessa integroidaan alemman tason kom-
ponentit jatestataan niiden toiminta. Se sopii yksittdisten ohjelmistokomponenttien ja
pienten osaj arjestel mien testaukseen jo siina vaiheessa toteutusta, kun kokonaigérjes-
telmad el viela ole. Haittana on, etta testattavia komponentteja kdyttavat ohjelmiston
osat ja niiden toiminta tulee smuloida eli laatia komponenttien testausymparisto.

Top-pown Kokonaisjarjestelma

Alijarjestelma 1 | | Alijarjestelma 2

/ /

Komponentti 1 || Komponentti 2 | | Komponentti 3 | | Komponentti 4

Bottom-Up

Kuva 4. Ohjelmiston testaus ja sen lahestymistavat

Varsinaisten komponenttien ja osajarjestel mien testauksen lisdksi voidaan tehda rgjapin-
tatestausta, jossa testataan parametrien ja viestien valitys, jaettujen resurssien, kuten
muistin kaytto. Rajapintatestaus on erittain tarkedé erityisesti olio-ohjelmissa. Kun jé&-
jestelméatal sen osa on kokonai suudessaan testattu, voidaan viela tehda kuormitustesta
us, jossa testataan miten nopeasti ja luotettavasti jarjestelma kykenee vastaamaan ol etet-
tuun maksimikuormaan.

Testauksessa kdytetyn sy6tejoukon muodostami sessa auttaa hyva sovellusalueen tunte-
minen. Jos sydteavaruus on suuri, voidaan kaikkien arvojen testauksen sijasta kayttéa
sy6tejoukon vastaavuusliuokkia ja niistd erityisesté keskiméaéraisia ja vastaavuusi uokan
péétearvoja. |dea perustuu siihen, ettd usein ohjelmat reagoivat samankaltaisiin syottei-
siin samallatavalla. Taloin testgjd voidaan yksinkertaistaa ja nopeuttaa muodostamalla
kuvitelluista sy6tejoukosta ominaisuustyypit ja niita vastaavat ulostulot ja gjetaan testit
niilla. Vastaavuusluokkia vastaavien sy6tearvojen kayton tiheys tullee ottaa huomioon
testeissd eli useimmin kaytettyjen vastaavuus uokkien arvoilla tulee tehda laajemmat
testit kuin véhemman kaytetyilla. Mikdli jarjestelma on tdysin uusi, el sydteavaruuden
kayttotiheydesta ole varmuutta, vaan ne pitéé ol ettaa tai testata kaikilla vastaavuus-
luokilla samallatavalla
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Kuva 5. Sy6teavaruuden vastaavuusluokkien tiheyksia.

1.8.Kriitisen jarjestelméan validointi

Kriittisten jarjestelmien kehittéminen on periaatteessa samanlaista kuin muidenkin jar-
jestelmien mutta mahdollisen vahingon suuruus ja kustannukset vaativat tarkemman
validoinnin.

Tyypillisesti validointi perustuu formaalien menetelmien kayttdon. Niiden haittana on
kuitenkin se, ettd sovellusalueen asiantuntijalla el vattamétta ole ohjelmistotekniikassa
nittelijoiden ja sovellusalueasiantuntijoiden vailla voi olla ongelmallista. My6s kustan
nusten epélineaarisuus on ongelma. Jarjestelman monimutkai suuden lisdantyminen el
kasvata validoinnin kustannuksia lineaarisesti vaan huomattavasti t&ta enemman. Toi-
saalta formaalilla menetelmall& tehty verifiointi ja validointi e takaa, etté jarjestelmassa
e olis vikoja. Haitoista huolimatta formaalit menetelmét ovat kayttokel poisia monessa

kuus.

1.8.1. Luotettavuuden validointi

Validoinnissa voidaan kayttéa hyvaks olemassa olevasta jarjestelmésta saatuja tietojaja
uuden jarjestelman "tilastollinen testauksen” tuloksia. Tama edellyttda samankaltaisen
olemassa olevan jarjestelman kayttoprofiilien opettelua ja testausdatan konstruointia
sekd testausta em. aineistolla kdyt tamalla sopivia metriikoita. K un riittédva méara testiai-
neistoa ja virheitd on saatu, voidaan laskea jarjestelmén luotettavuus. Tilastollisen luo-
tettavuuden validoinnilla on vaikeutena kayttéprofiilien virheet ja epavarmuus, korkeat
testauskustannukset ja heikko tilastollinen nédytto. Luotettavuus on perusominai suuksil-
taan subjektiivinen asia.

K oska testaus on kallista, se tulee lopettaa heti, kun riittéva luotettavuustaso saavutetaan
tal jos huomataan, ettei Sité voida saavuttaa. Luotettavuuden ol etettuun kehittymiseen
on kehitetty erilaisia mallgja. Askelmallin (Step function model ) oletuksena on, etta
luotettavuus kasvaa joka korjauksen jalkeen lineaarisesti ja jokainen korjaus poistaa
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virheen eika luo uusia virheitad. Talodin virheiden méard (ROCOF ) aenee lineaarisesti
javastaavasti luotettavuus kasvaa lineaarisesti jokaisella korjauskerralla.

Reliability
(ROCDF)
Time
Kuva 6. L uettavuuden askelmallin periaate

Askelmallin on erittéin yksinkertaistettu malli todellisuudesta eika luotettavuuden muut-
tuminen kaytanndssa muutu mallin osoittamalla tavalla. Kaytanndssa virheen korjaus
sagttaa tuoda uusia virheita eiké luotettavuus el aina parane virheen korjauksen yhtey-
dessa Néin ollen virheiden korjaaminen ei paranna luotettavuutta lineaarisesti vaan jot-
kin virheet voivat heikentéé luotettavuutta ja jotkut parantaa sitd huomattavasti. Kay-
tannossa pahimmat virheet 10ytyvét ensin, jolloin aluksi luotettavuus kasvaa voimak-
kaammin. Toisaalta usein oletettu luotettavuus on parempi kuin todellinen.

Askelmallista kehittyneempi versio on satunnaisaskelmalli, jossa oletuksena on, etta
luotettavuus el kasvaa joka korjauksen jalkeen lineaarisesti mutta muuttuu kuitenkin

diskreetisti. Se sallii aluksi suurimmat muutokset ja ROCOF voi muuttua korjauksessa
kumpaan suuntaan tahansa

Reliability
(RO[COF)

Time
Kuva 7. Satunnai saskelmallin periaate
L uotettavuusmallien kayto6ll & saavutettuja etuja on, etta testauksen suunnittelu helpot-
tuu, koska voidaan arvioida testaukseen kuluva aika. My0s tilagjalle tai asiakkaalle on

helpompi esittda luotettavuuden muuttuminen ja kustannusten kasvaminenjaon hel-
pompi 10ytaa optimitilanne kustannusten ja luettavuuden valilla
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1.8.2. Kaytt6turvallisuuden var mistaminen

K ayttoturvallisuuden varmistaminen eroaa luottavuuden varmistamisesta monella tapaa.
Ensinnakin ké&yttoturvallisuutta el voida aina maéritel & kvantitatiivisesti eikd sen vuoksi
testatatai todentaa kvantitatiivisesti. Tama tarkoittaa, etta joudutaan subjektiivisiin mag
rityksin.

Kayttoturvallisuuden verifiointi ja validointi on léhes samanlaista kuin V&V yleensdkin
pl. tilastolliset menetelmét eivét aina sovi, koska ns hyvin pienien/suurien lukujen me-
tematiikkatulee ongelmaksi. Kaytttturvallisuudessa lagja-alainen tarkastus on olennais-
tajaerityisesti suunniteltujen toimintojen tarkastus, niiden yll&pidettavyys ja ymmarret-
tavyys. Olennaisempaa on |0yt8a virheet, jotka johtavat vaaratilanteeseen kuin poistaa
kaikki jarjestelmassa olevat virheet

Kayttoturvallisuuden parantamiseks ja jarjestelman oikeellisuuden todentamiseks kan-
nattaa maéaritella turvallisuuden argumentit ja tekijét, joiden avulla todennetaan jarjes-
telmén oikea toiminta. Talldin e tarvitse todistaa, ettd koko ohjelmatoimii oikein vaan
ainoastaan turvallisuuteen liittyvét asiat. Turvallisuusargumentit ovat helpompi ja nope-
ampitapa todentaa oikea toiminta kuin formaali oikeaksi todistaminen Turvallisuusar-
gumentit saadaan uhka-analyysista ja jokainen uhkaja siihen johtavat ohjelman toimin
not ja ohjelman osat analysoidaan ja tarkastetaan Nama poistetaan tai korjataan ohjel-
masta kaikki vaaraan johtavat polut. Lopuks todennetaan, etta vaara el voi syntya.

1.8.3. Tietoturvallisuuden arviointi

Tietoturvallisuuden arviointi on tullut yha tarkedmmaks osaksi ohjelmistonkehitystéa.
Se on samantyyppista kayttéturvallisuuden kanssa pl. kayttoturvallisuuden vahingot
yleensa tahattomia ja tietoturvallisuudessa tahallisia. Toisaalta kayttoturvallista jarjes-
telmaa voi kayttda véérin tietoturvallisuuden rikkomisessatai hyokéta sita vastaan
Myos pitkdan turvallisena pidetty jarjestelma voi joutua hyokkayksen kohteeksi.

L ahteet

|EC 61508, International Electrotechnical Commission standard. |EC, Geneva, Swit-
zerland ,1998.

Nancy G. Leveson. Safeware, System Safety and Computers. Addison —“Wesley Pub-
lishing Conppany Inc. 1995.

lan Sommerville, Software Engineering, 6th ed.,Addison-Wesley Publisng Inc. 2001

Vahti, Hallinnon kehittaminen, Tietoturvasanasto
http://www.vn.fi/vm/kehittaminen/ti etoturval li suus/vahti/sanasto/
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2. Tietoturva ohjelmistojen suunnittelussa

Heikki Vatiainen

<hessu@cs.tut.fi>

Tampereen teknillinen yliopisto

Tietoliikennetekniikan laitos

2.1.Johdanto

Tama teksti koostaa kirjoittgjien Mark G. Graff ja KennethR. van Wyk teoksen Secure
Coding: Principles & Practices luvussa 3 “Design” esitettyjaideoitaja gatuksia. Kirjan
asioiden tiivistamisen liséks olen ottanut mukaan joitain omia ajatuksiani, jotka herési-
vét kirjan tekstin pohjalta seka yhden esimerkin, joka sattui tdman kurssin aikana.

Vaikka tama teksti késittelee vain yhta lukua, e turvallinen ohjelmointi rgjoitu vain tur-
valliseen suunnitteluun. Turvallinen suunnittelu on osa holistista |&hestymistapaa, jossa
turvalliset arkkitehtuuri, suunnittelu, toteutus ja testaus seka vielé julkaisun jalkeinen
kéyttd ovat yks kokonaisuus, joilla turvallinen ohjelmointi saadaan toteutettua.

2.2.Miksi suunnitella tietoturvallisesti?

Tietoturvaongel mien selvittéminen suunnittel uvaiheessa on seka taloudellisesti etté to-
teutuksen kannalta kaikista kannattavinta. Syyks téhan Graff ja van Wyk osoittavat
kustannuksien ja tydmaaran kasvamisen sirryttéessa suunnittel usta toteutukseen ja siité
edelleen testaukseen ja tuotteen julkaisun jalke seen tukeen. Kuva 1 esittéa gan jakus-
tannusten suhdetta toisiinsa. [GRAFF]

Julkaisun jalkeen

Testaus
/\ Toteutus
Suunittelu
Kulut
| i
Aika
Kuva 8. Tietoturvavirheiden korjaamisen hinta elinkaaren eri vaiheissa
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Suunnittel uvaihe ohjelmien ja ohjelmistojen tuotannossa luo perustan ohjelmiston tule-
valle yllgpidolle ja ldhes véa stamétta tul evai suudessa tehtéville lagjennuksille ja uusien
ominaisuuksien kayttéonotolle. Y ldpidon ja lagjennettavuuden lisdksi suunnitteluvai-
heessa tehddan ne oikeat tai vadréat ratkaisut, jotka médradvét ohjelman tai ohjelmiston
tietoturvan tason. Edellisessé kappal eessa vihjattiin suunnitteluongelmien kulujen ker-
tautuvan ohjelmiston elinkaaren aikana. Tama vaikuttaa loogiselta essmerkiks silloin,
kun mietitd8n ketjua jossa huono suunnittelu johtaa vaikeaan |agjennettavuuteen joka
taas osaltaan luo pohjaa tietoturva- ja muiden ongelmien pesiytymiselle ohjelmistoon
mukaan.

Graff javan Wyk esittavét tietoturvallisen suunnittelun olevan toteuttajan miekka ja kil-
pi, joilla ohjelmistoa puolustetaan erilaisiita hyokkayksilté kohdistuivat ne misté suun-
nasta hyvansa. Puolustuksen lisaksi hyva suunnittelu on myds vahva perusta, jonka
péédlle tietoturva voidaan rakentaa.

2.3. Turvallisen suunnittelun kuusi kohtaa

Graff javan Wyk ovat jakaneet tietoturvallisen suunnittelun kuuteen eri kohtaan. Koh
dat on luetteloitu ale ja niita kdydaan myohemmassa tekstissa tarkemmin 18pi.

- Arvioi riskit ja uhat

- Tee suunnitelma riskien hallinnan ja realisoitumisen varale

- Luo midikuva ohjelman toiminnasta

- P&aita korkean tason toiminnallisuus. Esimerkiksi palvelimen tilattomuus vs.
tilallisuus

- Valitse tekniikat, jotka toteuttavat vaatimukset

- Ratkaise tulevaa kdyttoa koskevat asiat kuten tietokantojen varmistus ja
varmistusten tietoturvallinen suojaus

2.3.1. Riskien ja uhkien arviointi

Luku riskien ja uhkien arvioinnista sisaltéé yhden kirjan térkeimmisté neuvoista. Arvi-
ointi onnistuu kysymalla kysymyksia joita kirjassa on esitetty suuri joukko. Kysymyksi-
en aihepiiri kattaa tuotetta kdyttavan organisaation, suunnittelun alla olevan ohjelmiston
itsensa ja ohjelmiston kasitteleman tiedon. Jaon eri aihepiireihin voi epéilemétta tehda
muullakin tavoin. Kysymykset kannattaa esittéa niille, joilla on oikeasti jotain menetet-
tévaata saavutettavaa kyselyn tulosten johdosta seka oikeaa tietoa vastauksia varten.

Kysymalla kysymyksia eli tekeméall& hyvén selvitystydn suunnittelija voi varautua tur-
vaongelmien ratkaisuun tiedon eika arvioiden ja arvailujen varalta.

2.3.2. Suunnitelmien teko riskien realisoitumisen ja hallinnan varalle

Riskien hallinta hypp&a suoraan kayton aikaiselle hetkelle, ja vaikuttaa ensiksi olevan
taysin védréssa kohdassa. Katsottaessa kirjaa kokonai suutena, samoin kuin Kirjoittavat
haluavat tarkastella turvallisuutta kokonaisuutena, voidaan huomata kirjan keskittyvan
enemman yrityksen tai organisaation ohjelmistoprosessin tietoturvallisuuden suunnitte-
[uun kuin yksittéisen ohjelmiston ja sen tietoturvan suunnitteluun.

Organisaation suunnitellessa jonkun jérjestelman kayttdonottoa, on jarkevéé jo alusta
|8htien tehda suunnitelmiariskien hallintaa varten. Jos taas kyseessa on yritys, jokate-
kee massamarkkinaohjelmistotuotteen, voidaan gjatella ohjelmiston hankkijan olevan
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velvollinen padttdmaan ja asettamaan omat puitteensa ohjelmiston kaytdn mahdollisesti
aiheuttamilleriskeille.

2.3.3. Luo mielikuva ohjelmiston toiminnasta

Toinen tarkeista kirjan antamista neuvoista liittyy mielikuvaan ohjelmiston toiminnasta.
kittymalla liikaa siihen miten ohjelmistoa kaytetdan, johtaa siihen, etté suunnittelija
unohtaa miettia miten ohjelmistoa vastaan voidaan hyokéata kayttamalla sitd suunnitel-
lusta eroavallatavalla

Mielikuvaa ohjelmiston toiminnasta pitéa kasitella monelta eri nakokulmalta, jolloin
mahdolliset epakohdat voidaan parhaiten saada selville. Pelkka suunnittelu tiettya maa-
liagatellen voi johtaa tietoturvaongel mien syntyyn, koska suunnittelussa el oteta koko-
nai suutta huomioon. Analogiaa |6ytyy ohjelmistojen testauksessa, jossa testaus suorite-
taan vain tiettyihin komponentteihin ilman ailkomustakaan pyrkia tayteen kattavuuteen.

Suunnitellusta poikkeava kayttaytyminen tai siind pysyminen on myos syynasille kay-
tanndssa tunnetulle ongelmalle, etté suunnittelijatal toteuttaja el yleensé ole paras tes-
tagja valmiille tuotteelle. Ongelmat saadaan esiin parhaiten silloin kun voidaan paastéa
irti suunnitellusta toimintatavasta, ja ottaa kayttoon hyokkays tai 1&hestymistapa jollais-
ta suunnittelija ei ole huomioinut.

Kirjan esimerkki epdonnistuneesta ajatusmallin kéytésta oli TCP:n kolmitiekéattely, jos
sapalvelin varas ainaresurssea yhteydenottoyrityksen aikana. Suunnittelija el ollut
varautunut resurssinvaraushyokkaysta varten. Lopputulos oli sama kuin palvelutiskin
jonossa, jossa kiusantekija varaa itselleen monta jorotusnumeroa ja poistuu paikalta.

2.3.4. Paitd korkean tason toiminnallisuus

Kun oikea kuva ohjelmiston toiminnasta on saatu luotua, voidaan tehda paétokset kor-
kean tason toiminnasta. Esimerkkiné voidaan pitéé palvelinsovelluksen tapauksessa sité,
onko palvein tilallinen vai tilaton pyyntdjen suhteen. Korkean tason toiminnalli suuteen
kuuluvat ohjelmiston siséinen toiminta, kuten kadyttgien tunnistus ja ohjelmiston vaati-
mat oikeudet, ohjelmiston toiminta verkossa ja ohjelmiston toiminta hyokkayksen alla.

Eras paikallinen essimerkki korkean tason toiminnallisuudesta oli TTY :lle esitelty palve-
linhallintaohjelmiston toiminto verkossa. Palvelinta hallittiin verkon kautta, ja palveli-

palvelimella toimivalle hallintakomponentille menivét verkon ylitse salaamattomina.

K orkean tason toiminnallisuus vaikuttaa silta, etté ohjelmisto oli suunniteltu verkkoihin,
joihin voitiin (tai ainakin haluttiin asiakkaan voivan) luottaa. Salattu liikenne oli tulossa,
eli vaadittu turvallisuus ja ohjelmiston kehityskulut olivat olleet tasapainossa téhan
saakka.

Tiedon salaamattomuus voi toimia hallittaessa pal velimia organisaation omassa konesa-
lissa, mutta TTY :n kampusverkko asettaa kovemmat vaatimukset tietoturvalle. Syita
korkealle vaatimustasolle ovat korkeakouluverkolle normaalit asiat kuten verkossa toi-
mivien kayttdjien maééra ja heidan erilaiset kiinnostuksensa. Lisdksi opiskelijoillaon
usein tervettd kiinnostusta oman ympéristonsa, tassa tapauksessa verkon, toimintaan.

24



2.3.5. Valitsetekniikat jotka toteuttavat vaatimukset

Vaatimukset ovat usein ristiriitaisia, ja erittdin usein turvallisuuden taso ja kustannukset
ovat suoraan verrannollisia toisiinsa néhden. Se mita kaytanndssa hal utaan, on tasapai-
no, jossa turvallisuustaso on riittéva ilman, etté niisté aiheutuvat kustannukset nousevat
liian suuriksi.

Ennen kun sopiva tasapainotila voidaan 10ytaa, taytyy turvallisuuden tason méaérittele-
miseks perehtya ohjelmiston kayttoymparistoon. Turvallisuuden tasoon vaikuttavat
useat seikat, joista yks térkeimmistd on turvattavan tiedon kiinnostavuus. Kayttgjien
tunnistukseen liittyy aina erehtymisen mahdollisuus, mista johtuen pitéa selvittéa se,
onko vakavampi ongelma kieltda vai myontaa virheellisesti paasy johonkin resurssiin.

Myo0s kallis ratkaisu voi osoittautua turvattomaksi, jos esimerkiks kayttgjét kokevat
turvamenetelmét liian hankaliksi ja normaalia kayttoa ragjoittaviksi. Lopputuloksena
yleensd huomataan se, etté eri arvojen tasapai nottaminen muuttuu hankalaksi niiden
maarén kasvaessa.

Graff javan Wyk esittelevét myos lyhyesti SAEM - menetelman (Security Attribute Eva
luation Method), joka pyrkii tuomaan kustannusten liséksi myds hyodyt selvasti mita-
tavaksi. SAEM on prosessi, jonka avulla tietoturvahankinnoista paéttavéat henkil 6t voi-
vat selvittda sitd, ovatko hankintojen kustannuk set riskeja vastaavia. SAEM ei kuulu
suoraan tietoturvallisen ohjelmoinnin piiriin, vaan pyrkii antamaan tytkalun paétoksen
teon kayttoon. [SAEM]

2.3.6. Tulevaa kayttoa koskevat asiat

Kuudes €li viimeinen kohta késitteli asioita, jotka liittyvét ohjelmiston turvalliseen kayt-
toon. Esimerkiks suunnittel uvaiheessa voidaan ja pitéé ottaa kantaa tiedon varmistami-
seen ja mikadli mahdollista varmuuskopioiden suojaamiseen. Suunnitteluvaiheessa voi-
daan miettid myos tietoturva- ja muiden péivitysten turvallinen lisé&minen ohjelmis-
toon.

Kayttoon liittyvid asioita oli kasitelty kirjan kahdessa seuraavassa luvussa perusted | i-
semmin.

2.4.Yhteenveto

Turvalliseen suunnitteluun vaadittava pohjatieto vaatii seka riskien etta tulevan kayt-
tOympéariston vaatimusten selvittelya. Taman selvitystyon tdhdentéminen on luvun pa-
rasta antia. Jos suunnittelijae tunne kohdeympériston riskeja ja vaatimuksia, joudutaan
suunnittel uvai heessa toimimaan ol etusten varassa.

Selvitystyon liséks luvun tarkeimpiin asioihin kuuluu muistutus oikeantyyppisen mieli-
kuvan kaytdsta suunnittel uvaiheessa. Suunnittelijan pitéa olla epéluuloinen ja varautua
siihen, ettd ohjelmistoa vastaan hyokétdan juuri siité suunnasta misté sitd ei normaalisti
ta, hyokkagdle jéa suunnittelussa huomioimatonta liikkumatilaa ja paljon mahdolli-
suuksia omien tavoittei densa toteuttamiseen.

Suunnittelijan pitéd tuntea seka kiinnostusta etta tervetté epé uul oa ohjel mistonsa tule-
vaa ympéristoa varten parhaaseen tulokseen paastakseen.
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3. COPS protokollakirjasto tietoturvallisen ohjelmoinnin
nakokulmasta

Heikki Vatiainen
Tampereen teknillinen yliopisto
3.1.Johdanto

Tassi tekstissa esitell88n Tampereen teknillisen yliopiston tietoliikennetekniikan laitok-
sen |P-palvelunlaatuun liittyneessa projektissa toteutettu COPS-protokollakirjasto tieto-
turvallisen ohjelmoinnin nékodkulmasta.

3.2.COPS-protokolla

COPS-mézrittelee verkkolaitteen ja hallinta-aseman vélisen perusprotokollan verkko-
laitteiden konfigurointia varten. COPSia e ole tarkoitettu verkkolaitteiden konfiguroin
tiin, vaan se luo perustan ylemman tason protokollille, joita kaytetéén esimerkiks reitit-
timien pal velunlaatuominaisuuksien ja palomuurien sdantdjen konfigurointiin. COPS on
mééritelty IETF:n RFC:ssi numero 2748, ja sen tarjoamat palvelut COPS-sovelluksille
ovat tietoturvan osalta viestien autenttisuuden ja eheyden turvaaminen seka uudelleen-
lahetyksen havainnointi. Lisaksi COPS tarjoaa sovelluksilleen tiedon Siitd, onko vasta-
p&a vieldelossa (keep-alive) [COPS].

Tietoturvallisen ohjelmoinnin kannalta COPSIn sijoittuminen protokollapinon alaosiin
tekee giita tietoturvamiel essa térkedn, koska haavoittuvuus useiden sovellusten jakamas-
sa komponentissa voi yhdella kertaa atistaa useita sovelluksia ja laitteita hyokkayksille.
Hypoteettinen esimerkki verkosta, jossa kaytetéan COPSia seké reitittimien ettd palo-
muurien konfigurointiin havainnollistaa sitd kuinka koko verkkoinfrastruktuuri voi atis-
tua yhdenkin haavoittuvuuden |6ytyessa.

Allaolevassa kuvassa on esitelty COPS-protokollaa kdyttavaa verkkoa. Keskitetylta
hallinta-asemalta konfiguroidaan reitittimien | P-palvelunlaatuun liittyvid asetuksia seka
palomuurin sdantéja. Molemmat yhteydet kayttavat COPS-protokollaa viestien valitta-
miseen, mutta sovellukset reitittimissé ja palomuurissa ovat erityyppisia

Kuva 9. COPS-protokollaa kayttava verkko

palomuurin halinta
reitittimen hallinta

.

g
1

SO . .
]
I nternet — 14 sivukonttori
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3.3.COPS-kirjaston toteutus

TTY:llatoteutettu COPS-kirjasto toteuttaa RFC:ssa 2748 mééritellyn protokollan. To-
teutus on tehty C-kielellg, ja sitd kéytettiin tietoliikennetekniikan laitoksella I P-
palvelunlaatuun keskittyneen projektin osana tehtyjen demosovellusten yhteydessa.

3.3.1. Toteutuksen paalahtokohdat

COPS-protokolla on tarkoitettu perustaksi monille erityyppisille sovelluksille. COPSin
asema yhteisena komponenttina useille toteutuksille tekee siitéa kiinnostavan hyokkays-
kohteen, mista johtuen toteutuksen suunnittel uvaiheessa tietoturvalliseen ohjelmointiin
kiinnitettiin alusta léhtien huomiota. Seminaarin ensimmai sessa esityksessa kasiteltiin
tietoturvaongel mien korjausten kustannuksia ohjelmiston elinkaaren aikana, ja kuten
yleisesti on tiedossa, ongelmien korjaaminen jo suunnitteluvaiheessa on kaikista halvin-
ta. Toteutusvaiheessa COPS-kirjaston kayton lagjuuttaa el osattu viela arvioida, mutta
koska kyseessa oli uusi toteutus, tietoturvallisuuden suunnittelu kirjastoon mukaan oli
kaytannossa yhté halpaa ja helppoa kuin sen pois jattaminenkin.

Tietoturvallisen ohjelmoinnin osalta kirjaston toteutus voidaan jakaa kahteen osaan, jot-
ka ovat kirjaston kayttgjélle nékyva osa seké kirjaston siséinen toteutus. Kirjaston kayt-
omana ominaisuutenaan vaatimuksen sille, missa jarjestyksessa kirjaston tarjoamia
funktioita voidaan kutsua. Kirjaston sisdisessa toteutuksessa turvallisuuden kannalta on
keskitetty dynaamisen muistinvarauksen johdonmukaiseen kayttoon, verkosta luettavan
datan epduuloiseen ja varovai seen kasittelyyn seka kirjaston tekemiseen turvalliseks
my06s siind tapauksessa, etta sita kaytetdan sovelluksissa jotka kdyttavét saikeita
(threads).

3.3.2. Turvallisuus COPS-kirjaston kayttdjan nakokulmasta

COPS-kirjasto on suunniteltu olemaan epa uuloinen verkon lisdks myos kayttd dansa
kohtaan. Toisaalta kirjasto ei yrita tehda epédl uul oi suudesta kéyttgj&a arsyttavad, jotta
kayttdja e tuntis tarvetta kiertda kirjaston tarjoamia rajapintoja. Suunnittel uvaiheessa
verkkoprotokollille haettiin muutamia yleisiéa toimintoja, joista voidaan koota esimer-
kiks ala nakyva lista tilanteelle, jossa verkosta halutaan lukea protokollasanoma:

- Luetaan verkosta COPS-sanoma.

- Tutkitaan sen tyyppi. Usein tdmaja enssmmainen askel liittyvét toisiinsa.
- Tarkistetaan onko sanoma tyyppia vastaavan maérittelyn mukainen.

- Poimitaan sanomasta eri kentét joiden maara tavallisesti riippuu tyypista.
- Vapautetaan sanoman kayttama muisti.

Kirjaston epdluuloisuus ja kdyton miellyttavyys sovitettiin toisiinsa suunnittelemalla
kirjastolle rajapinta, joka toteuttaa yll& olevassa listassa mainitut asiat. Koska COPS-
sanomien kasittely kaikille COPSia kayttaville sovelluksille on aina sama, jokaiseen
sovellukseen el tarvitse toteuttaa samoja askeleita, vaan ne jatetéén COPS-kirjastolle.
Talla pyritdan tekemaén COPS-kirjastosta kayttdj élle miellyttéava ja hyodyllinen. Samal-
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la saadaan toteutettua epdl uul oisuus kayttg &a kohtaan tekemalla COPS-sanomasta abst-
tuksen kanssa pakottaa kayttg éa kutsumaan kirjaston funktioita ylla mainitun listan an-
tamassa j&rjestyksessa.

Edella mainittu abstrakti tietotyyppi ja siihen liittyva tiedon piilottaminen mahdollista-
vat sen, etta kayttga el missaan vaiheessa esmerkiks paése suoraan verkosta luettuun

dataan ké&siksi, vaan sanomien kentét pitéa poimia erillisella funktiolla. Tala funktiolla
on mahdollisuus varmistaa se, etta esimerkiksi pituuskentét eivét osoita paketin rajojen
ulkopuolélle. Huolelinen kayttga vois tehda tarkistuksen itsekin, mutta nyt seka huo-

lellinen etta huoleton kayttdja voivat olla vaittdmatta ndista asioista.

3.3.3. Esmerkki COPS-kirjaston kaytosta

Kuvassa 2 on esitelty typistetysti COPS-kirjaston kayttg an toiminta luettaessa protokol-
lasanoma verkosta.

static int handl e_packet (cops_conn *pdp_conn)
{

cops_nsg *neg;

int ret;

struct cops_comon_hdr hdr;

| ong accti ner;

nsg = cops_all oc_nsg();
if (msg == NULL) return - COPS_ERR _NOVEM
ret cops_read _nsg(nsg, pdp_conn);
ret cops_check_i ncom ng_nsg(nsq);
ret cops_get _comon_hdr (nsg, &hdr);
switch (hdr.op_code) {
case COPS _MsG KA
cops_handl e_ka(nsg); /* The COPS |lib takes care
of keep-alives */
br eak;

case COPS MsSG DEC

ret = handl e-dec(nsg);

Kuva 10. . COPS-protokollasanoman vastaanotto

COPS-protokollasanoman abstrakti tietotyyppi on cops msg, jonka kayttda joutuu
varaamaan COPS-kirjastolta. Se mité cops msg sisélté, on tiedossa ainoastaan
kirjaston sisdlla eitka sen méaritelmaé 10ydy Kkirjaston rajapinnan méaérittel evista
kahvana, joka annetaan kirjaston funktioille. Koska kayttgja el tunne cops_msg:n
rakennetta, han e voi pdastéa sen kautta kasiks mihink&an verkosta luettuun dataan tai
Cops_Msg:n sisdiseen tilaan.

Cops_msg:n sisdinen tilatieto pakottaa esimerkiks sen, ettéa kutsuttuaan funktiota
cops _read_msg, kdyttga el seuraavanavoi kutsua funktiota cops get common_hdr
paastakseen viestin tyyppiin kasiksi. Cops_msg toteuttaa yksinkertaisen tilakoneen, joka
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huolehtii kirjaston toteuttajan suunnittelemien funktioiden kutsumisen
ennaltamaaratyssa jarjestyksessa. Edellisessa esimerkissa funktiota
cops_get_common_hdr voidaan kutsua ainoastaan silloin, jos funktiota
cops_check_incoming_msg on jo kutsuttu. Mikali kayttgja jattaa paluukoodit tutkimatta
tai e valitaniistg, tilasiirtymaa ei tapahdu kutsuttaessa vaaria funktioita.

Kuvassa 3 e esitetéd sanoman vapauttamista, joka tehddan kutsumalla funktiota
cops_free_ msg. Typistetyssa esityksessi el myoskaén ndy paluukoodien tarkastaminen,
vaan ret- muuttujan arvo jatetéan huomioimatta.

Esimerkissa on myos kaytetty tietotyyppia cops_common_hdr, jonka instanssi hdr
sisdtéa tiedon COPS-viestin tyypista. Vaikkatiedot ovat samat kuin mité verkosta
luetussa viestissa on, ne ovat ainoastaan kopio alkuperdisen viestin kentista. Kayttgja el
tall8k&an tavalla padse muuttamaan alkuperdista viestia.

Esimerkissa nékyy myos COPS-kirjaston toteutama Keep-Alive-viestien kasittely. Kun
verkosta saatu sanoma on tunnistettu Keep-Alive-tyyppiseksi, se voidaan antaa suoraan
COPS-kirjaston kasiteltavaksi.

3.3.4. Turvallisuus COPS-kirjaston sisdisessa toteutuk sessa

COPS-kirjaston sisdinen toteutus turvallisuuden kannalta tarkoittaa téssa tekstissa yk-
sinkertaisesti niitd hyvia toimintatapoja, joita kirjaston toteuttavan koodin kirjoittami-
sessa on kaytetty. Tekstissa mainittiin aiemmin erityistéd huomiota kiinnitetyn dynaami-
seen muistinhallintaan, verkosta luettavan datan késittelyyn ja varautumista kirjaston
ka&ytt6on osana sdikeita kayttavaa sovellusta. Naitd kolmea osa-al uetta onkasitelty alla
omina kokonai suuksinaan.

3.3.4.1. Dynaamisesti varatun muistin kasittely

vaa yhteytta naapuriolioon, esimerkiks hallinta-aseman yhteytté kontrolloitavaan palo-
muuriin, jatoinen kuvaa parhaillaan kasiteltavéa COPS-sanomaa. Molempiin liittyvaa
dynaamista muistia hallitsee COPS-kirjasto, jolta kdyttg a pyytada tietotyypit, jajolle
kayttgja pal auttaa tietotyypit kayton jalkeen.

Esimerkkina voidaan kasitella |ahetettéavan viestin rakentamista, jossa kayttdja liséa
cops_msg-tyyppiseen viestiin omaa dataansa. Kirjasto e voi tietdd datan maéréa ennata
kasin, joten viestin rakentamisesta huolehtiva funktio huolehtii viestin koon dynaami-
sesta kasvattamisesta. Kun viesti on |ahetetty, kayttdjan el tarvitse huolehtia varatun
muistin maérastd, vaan cops_msg pitéé kirjaa varatuista muistialueista, ja funktio
cops_free_msg osaa taman tiedon avulla vapauttaa kaiken dynaamisesti varatun muis-
tin.

3.3.4.2.Verkosta luettavan datan kasittely

Yksi seminaarin ensmmai sessa osassa esitellysta tietoturvallisen suunnittelun viidesta
kohdasta oli oikean gatusmallin muodostaminen. Suunnittelija on pystyttéava g attele-

verkosta luettavan datan késittely on &&rimmaisen helppoa: |uetaan vastaanotetusta vies-
tisté protokollaméaérittelyn mukaiset arvot!
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Ensimmainen virhe tapahtuu jo siind vaiheessa kun ol etetaan, etta verkosta todellakin
tulee viesti elkd essmerkiks satunnaista tai tahallista roskaa. Mikéli verkosta todellakin
tulee viedti, saattaa siind olla essimerkiksi tahallisesti virheellisia pituus- tai viestityyppi-
en kenttia.

COPS-kirjaston toteutus pyrkii tekemaan vastaanotetulle sanomalle mahdollisimman
kattavan tarkastelun. Mahdollisia tarkastettavia asioita ovat esimerkiks seuraavat: vies-
tin tyypin pitéa olla tunnettu, pituuskentassa el voi olla ylisuuri luku ja viestin siséltéami-
en vai htelevanpituisten kenttien pituudet eivét voi ulottua viestin lopun yli.

COPS-kirjasto voi tutkia viestia tietylle tasolle saakka, mutta esimerkiks kahden palo-
muuriolion keskustellessa keskendan kaikki niiden vaihtama hyétykuorma on COPS-
kirjastolle |1&pindkymétontd. COPS-kirjastoa kayttavét sovellukset voivat kuitenkin
varmistua siitd, etté kaikki niiden saamat viestit ovat COPS-protokollan puolesta vir-
heettomia

COPS-kirjasto pyrkii myoskin turvaamaan omalta osaltaan verkosta luettavan datan oi-

hinn& ohjelmointivirheiden havainnointiin.
3.3.4.3.COPS-kirjaston tuki saikeille

COPS-kirjaston tuki sédikeille oli helppo suunnitella ja toteuttaa: kirjasto kéyttéd ainoas-
taan dynaamisesti varattua muistia mutta e kéyta globaalga muuttujia. Rajoituksena on
ainoastaan se, ettd mahdolliset séikeet eivét jaa COPS-kirjastolta dynaamisesti varaami-
aan kahvoja.

eli esimerkiks kaks sdiettéa pystyy samanaikaisesti kutsumaan cops_alloc_msg
funktiota varatakseen kahvan |8hetettavélle tai vastaanotettavalle viestille. Kaytannon
ongelmat ei-re-entreanttien funktioiden kanssa nakyvat |ahinna ohjelmiston sekoamise-
nata kaatumisena satunnaisina hetkina varsinkin silloin kun tapahtumia on paljon.

3.4.0nnistumiset ja epaonnistumiset

COPS-kirjastoa kaytettiin tietoliikennetekniikan laitoksen projektissa | P-
palvelunlaatusovellusten toteuttamiseen. COPSia kayttavét sovellukset hyotyivét
COPS-kirjaston rgjapinnan vaatimuksista |ahinnad sovellusten omien ohjelmointivirhei-
den totetamisessa. Tietoturvan kannalta kirjaston ominaisuudet eivét pagsseet oikeuk-
siinsa, silla laboratorioympéristossa ne eivét koskaan altistuneet oikealle kaytolle, jossa
turvallisuusnékokohdat ovat tarkeitd. Tarkedd oli kuitenkin se, etté tietoturvaominai suu-
det elvét osoittautuneet haitallisiksi eivatka arsyttaviks kayttaa.

Suurin hyoty tekijale oli tietoturvallisen ohjelmoinnin mallin kokeilu ja siitéa saadut hy-
véat kokemukset, jotka antavat pohjaa mahdollisille mydhemmille toteutuksille.

Epédonnistumisiksi voidaan katsoa COPS-protokollan tietoturvaominai suuksien toteu-
taminen vasta muun toteutuksen jalkeen. COPS sisdltda mahdollisuuden liittéé jokai-
seen viestiin COPS-kerrokselle kuuluvaa lisétietoa, jolla voidaan varmistaa se, etté vies-
ti tulee oikedlta lahettg dtd, viestin Ssdltéa e ole muutettu matkallaja se, ettd viestia el
yritetd |8hettédé uudelleen (replay attack).
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Na&ita ominaisuuksia ei suunniteltu toteutukseen mukaan heti alussa, ja niiden lisaami-
nen valmiiseen toteutukseen oli hankalampaa kuin niiden mukaan ottaminen heti toteu-
tuksen alussa

3.5.Yhteenveto

Tarkastelun alla ollut COPS-kirjaston toteutus sisdltéa useita seminaarissa kéasiteltyja
tietoturvalliseen ohjelmointiin liittyvid asioita. Suurimmaksi tietoturvaongelmaksi nah-
verkosta saapuvat paketit tietylla turvallisellatavalla. Tavoitteena oli se, etta vahingossa
tai tahallaan korruptoituneet COPS-viedtit voidaan tunnistaa ja kasitella hallitusti.

Kirjaston kéyttoympéristoksi suunniteltiin heti alusta léhtien globaali Internet, jossa
COPS-toteutus on mahdollisimman suuren uhan alla. Suunnittelemalla toteutus suljettua
verkkoa varten kirjasto olis ehka voitu saada pienemmaksi, mutta ndin saadut hyodyt
olisivat olleet Iahinna marginaalisia. Lisahyttya viestien tarkalla tarkastamisella saatiin
Siitd, etté osa kirjastoa kayttavien sovellusten ongelmista saatiin paljastettua talla tavoin.

L ahteet

[COPS] D. Durham, J. Boyle, R. Cohen, S. Herzog, R. Rgjan and A. Sastry, "The COPS
Protocol”, IETF RFC: 2748, January 2000.
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4. Turva-arkkitehtuuri
2.2.2004, versio 0.4
Karri Huhtanen

<karrih@cs.tut.fi>

Tampereen teknillinen yliopisto

Tietoliikennetekniikan laitos

4.1. Turva-arkkitehtuurin maaritelma

Turva-arkkitehtuuri on méaritellyn turvatarpeen tayttamiseen tahtddva prosess, jossa
valikoimalla suunnittel uel emettejd ja - periaatteita pyritddn luomaan runko korkean ta-
son suunnittel uperiagtteita ja - pdatoksia. Tama runko auttaa sitten ohjaamaan myohemt
piajéarjestelman tai ohjelmiston kehityk sen vaiheita kuten suunnittelua tarjoamalla
suunnittelijoille varmat vastaukset perustavanlaatuisiin kysymyksiin, kuten miks ja mi-
k& on ollut tavoite, jota on tata tietoturvapadtosta tehdessa haettu. Suunnittelijat ja to-
teuttgjat pystyvéat néin hyvan tietoturva-arkkitehtuurin pohjalta nékemaan, miké on ollut
jarjestelman tai ohjelmiston ideana ja pystyvét nain myds sopeuttamaan omat paatok-
sensa téman ohjenuoran mukaisiksi.

4.1.1. Mitaturva-arkkitehtuuri e ole

Turva-arkkitehtuuri e ole asia, joka kannattaa sitoa tiukasti tiettyyn osaan jarjestelmien
jaohjelmistojen suunnittelua. Hyva turva-arkkitehtuuri ottaa huomioon yksittaisen j&a-
jestelman tai ohjelmiston arkkitehtuurin lisdksi myds ympéroivét elementit ja soveltuu
nain kaytettavaksi tehtévien suunnittelu ja toteutusratkaisujen pohjana niin verkko-,
jarjestelmé& ja ohjelmistosuunnittelunkin eri tasoilla. Turva-arkkitehtuurin méaérittele-
minen vain tietyn osa-alueen pohjalta voi johtaa sen sovellettavuuden ja jopa turvalli-
suuden heikkenemiseen, kun ohjelmistojen ja jarjestelmien véaliset liitokset ja suhteet
saattavat jdada huomioimatta. Turva-arkkitehtuuriin elvat kuulu kuitenkaan turvapolitii-
kan, -standardien ja -k&ytantdjen maérittaminen vaan nama maaritykset ja padtokset pi-
tais tehda erilléaén jaylemmalla tasolla. Kun ne on tehty, niité voidaan kayttaa turva-
arkkitehtuurin suunnittelun ohjaamiseen.

4.1.2. Turva-arkkitehtuurin hyddyt

Hyvan turva-arkkitehtuurin uudelleenkéytettévyys ja sovellettavuus tulikin jo tekstista
ilmi. Hy6tynakokulmasta voidaan gjatella, etta kun péteva, uudelleenkaytettava turva-
arkkitehtuuri on saatu luotua, ei tarvitse jokaista projektia, jarjestelméita ohjelmistoa
varten aloittaa rakentamaan kaikkea tyhj&sté uudestaan. Saman pétevan turva-
arkkitehtuurin soveltaminen myos takaa parhaimmillaan sen, ettd essimerkiks elementte-
jayhdistellessa kokonai suuden turvallisuus pystytdan takaamaan sen sijaan, etté se pi-
tais aina erikseen arvioida. Y htendisen, uudelleenkaytetyn turva-arkkitehtuurin hyétyja
gjatellessa on kuitenkin myds huomattava kdantdpuoli eli se, ettd onko turva-
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arkkitehtuuri todellakin péateva. Vaillinainen turva-arkkitehtuuri voisi riippuen uudel-
leenk&yton asteesta vaarantaa esimerkiksi kokonaisen ohjelmistoperheen ja siitariippu-
vat jarjestelmét kerrala, jos virhe 10ytyis turva-arkkitehtuurista.

Ehka viela selvempi hydty turva-arkkitehtuurista on liiketaloudellinen hyGtyndkokulma,
joka on tasmélleen sama kuin yleensakin ohjel mistotuotannossa tai jarjestel méintegraa-
tiossa— miksi kannattaa tehda asiat kunnolla alusta lhtien? Siksi, ettd myéhemmin nii-
den korjaaminen tal tekeminen on huomattavasti kalliimpaa. Tilannetta havainnollistaa
seuraava kuva, joka perustuu ohjelmistoprojektin eri vaiheissa |Gydettyjen ja tehtyjen
virheiden kustannuksille.
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Kuva 11. Ohjelmistoprojektin eri vaiheissa |Gydettyjen ja tehtyjen virheiden kus-
tannukset

Kuten kuvassa esitetdan, kun abstraktiotaso nousee, nousee myos kyseisilla tasoilla teh+
tyjen virheiden korjaamisen kustannukset. Mita korkeammalla tasolla virhe on, sitd use-
ampi alempi taso on kéaytava 18pi virheen korjaamiseks ja tdama lisaa projektin kustan-
nuksia. Essimerkiks satunnaisen puskuriylivuodon korjaaminen ja testaaminen saattaa
vaatia vain rgjatun méaran ohjelmointia ja testausta, kun taas virhe ohjelmiston turva-
arkkitehtuurissa voi vaatia koko ohjelmiston [8pikaymisen ja ehka jopa téyden uudel-
leentoteutuksen, koska alemman tason suunnittel - ja toteutusratkaisut on tehty toteut-
tamaan ylemmall& tasolla méériteltyja asioita. Mitd ylemmallatasollavirhe on siisteh
ty, sen vaarallisempi se on j&rjestelmén kokonaisturvallisuudelle.

Turva-arkkitehtuurilla, kuten yleensgkin suunnittelulla ennen tekemistd, voidaan vélttéa
tallaisia turhia kustannuksia ja resurssien hukkaamista, joka muuten on niin ominaista
ainakin aloittelevalle ohjelmistotuotannolle. Jos turva-arkkitehtuuri on suunniteltu riit-
tévan hyvin, se pystyy myds auttamaan tilanteessa, jossa a emmalla abstraktiotasolla on
tehty virheitd huomioimalla ja méérittelemalld esimerkiks tavan reagoida |8ydettyihin
virheisiin toteutuksessa, suunnittelussa tai testauksessa. Tama voidaan tehda esmerkiksi
yksinkertaisesti huomioimalla, ettd mistddn osasta ohjelmistoa ja jarjestelmaé el saada
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koskaan taydellisesti turvallista, mutta turva-arkkitehtuurin avulla virhekaén jossain
osassa e aiheuta kokonaisuuden vaarantumista tai ainakin se voidaan korjata nopeasti
haj ottamatta kokonaisuutta.

4.1.3. Turva-arkkitehtuurin maarittelyn periaatteet

Lahteena ollut Graffin jaVan Wykin Secure coding, principles and practices -kirja
[Grawyk03] muotoaili turva-arkkitehtuurin maérittelyn periaatteet karkeasti suomentaen
Seuraavasti:

1

2.

10.

11.

12.

13.

14.

15.

Turva-arkkitehtuurin maérittelyn periaatteet
Aloita kysymysten teolla

M &érittel e tavoite ennen kiirehtimista

Paéta kuinka turvallinen on riittéavan turvallinen
Kéyta vakiintuneita tekniikoita

Tarkasta kayttamasi ol etukset

Otaturvallisuus huomioon jo alusta

Pida vihollinen mielessa suunnitellessasi
Tunnista ja kunnioita luottamusketjuja

Muista véhimpien oikeuksien periaate

Tarkista k&ytanto ennen toimintojen suorittamista
Huolehdi riittavasta viansi etoi suudesta
Ké&sittele virhetilanteita huolellisesti

Lahoa kauniisti

Kaadu turvallisesti

16. Valitse turvalliset oletusarvot ja—toiminnat

17.
18.
19.

20.

Y ksinkertainen on kaunista
Paloittele perusteel lisesti
Piilossa et ole turvassa

Minimoi tilojen maara

21. Alakiusaa kayttgjia liikaa

22. Varmista vastuullisuus
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23. Teeresurssien kulutukselle rgjat

24. Tapahtumien on oltava rekonstruktoit avissa
25. Eliminoi heikoin lenkki

26. Rakenna kerrospuol ustus

27. Turvaa kokonaisuus

28. Kaikkeakoodia e tarvitse eiké pidatehda itse
29. Vdta hyllyohjelmistoja

30. Al polje demokratiaa

31. Mik& unohtui

Useimmat periaatteista ovat jo ohjelmistotuotantoa opiskelleille tai sen parissa tydsken-
neille jo vanhoja tuttuja ja eivétpa ne paljoa poikkeakaan maaaigérjella gatelluista tai
perinteisi st ohjelmistosuunnittelun periaatteista. Kirjan tekijét pitivatkin listaa lahinna
muistin apuna niista kaikista asioista, joita turva-arkkitehtuurin ja yleensdkin ohjelmis-
tojen jajarjestelmien suunnittelussa pitdisi pitéd mielessa. Viimeinen periaatekin on pu-
ettu naissa suomennetuissa versioissa kysymyksen muotoon: Mik& unohtui? Tama on
aika osuva kysymys, silléa useasti jotkut mainituista periaattei sta unohdetaan suunnitte-
luvaiheessa joko vahingossa tai sitten jopa tahallaan resurssipulan, politiikan tai kustan-
nusten takia. Tasta voidaan kuitenkin kérsia jatkossa, kuten kuva antoi ymmartéa. n
verkkojen pdasynvalvontgj arjestelman arkkitehtuuri
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5. Esimerkki: Tampereen teknillisen yliopiston julkisten alu-
eiden verkkojen paasynvalvontajarjestelman arkkitehtuuri

Karri Huhtanen

<karrih@cs.tut.fi>

Tampereen teknillinen yliopisto

Tietoliikennetekniikan laitos

5.1. Tausta

Langattomien verkkojen lisdantynyt ja hel pottunut kdyttdonotto johti Tampereen teknil-
lisellayliopistolla (TTY) tilanteeseen, jossa eri laitokset, ryhmét ja jopa yksittéiset hen
kilot olivat ottaneet kdyttoonsa langattomia tukiasemia ja yhdistaneet niité vaihtelevin
k&ytdnnoin ja asetuksin TTY :n verkkoon. Osassa oli kéytdssa paésynvalvonta perustuen
esimerkiks MAC-osoitelistoihin — osa verkoista oli téysin avoinna mahdollisille tun
keutujille. Tata ongelmaa ratkai semaan perustettiin TTY :n tietohallinnon ja Tietoliiken-
netekniikan laitoksen valinen yhteistyoprojekti [ TutPubAc], jonka arkkitehtuurisuunni-
telijanakirjoittaja toimi.

Kyseisessa projektissa el kaytetty hyddyks Graffin ja Van Wykin muistilistaa (luku
3.1.3) vaan arkkitehtuurisuunnittelijan ohjelmistotuotannon jatietoliikennetekniikan
peruskoul utusta seka kéytannén kokemusta laiteval mistajan ja operaattorin palvel ukses-
sa toimimisesta. Tehdyissa ratkaisuissa ja tehdyissa virheissa voidaan kuitenkin havaita
useimpien Graffin ja Van Wykin muistilistan séantdjen patevyys k&ytannon elamassa
sekd se, kuinka turva-arkkitehtuuri on oikeastaan osa jarjestelman arkkitehtuuria.

5.2. Tarpeiden maarittely

Van Wykin ja Graffin muistilistan enssmmaiset kaksi ohjetta ovat:
- Aloita kysymysten teolla
- Maédrittele tavoite ennen kiirehtimista

Aloitettaessa projektia haastattelin tietohallinnon johtoa seka teknisia henkil 6ita, esitte-
lin erilaisia vaihtoehtoja arkkitehtuuriksi ja toiminnallisuudeksi ja kyselin millaisia vaa-
timuksiajatavoitteita arkkitehtuurille oli asetettava. Tuloksena sain méériteltya kysei-
sen arkkitehtuurin neljé péssytapaa verkkoon:

- Opiskelijan padsy verkkoon
- Henkilokunnan p&asy verkkoon
- Vieailijan pdasy verkkoon

- Verkkovierailijan pdasy verkkoon
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Néiden neljélla padsytavalla oli jokaisella omat turvallisuusvaatimuksensa ja—
tarpeensa, mutta joilla pystyttiin palvelemaan suurinta osaa langattoman verkon kaytté

jista.
5.3. Tarpeista tavoitteisiin

Kun kysymykset oli tehty jatarpeet olivat selvillg, pystyttiin etenemaan koko jarjestel-
man arkkitehtuurin tavoitteiden (Graff Van Wyk 2: Maarittele tavoite ennen kiirehtimis-
ta) maarittelyyn, joitaolivat:

- Riittévaturvalisuus (Graff, Van Wyk 3: P&éta kuinka turvallinen on riitté&
van turvalinen)

o0 Henkilokunnalle vahvasti autentikoitu salattu paésy osaston verk-
koon

0 Opiskelijoille perusautentikointi ja rajatut palvelut

o Vieralijoille javerkkovierailijoille mahdollisuus kayttda V PN-
ohjelmistoja kotiverkkoonsa suuntautuvien yhteyksien suojaamiseen

- Joustavuus, paivitettavyys, skaalautuvuus

0 Arkkitehtuurin pitd&d mahdollista uusien palveluiden, verkkoelement-
tien ja paivitysten joustava lisdys verkkoon

o Arkkitehtuurin @ pida rgoittaa verkon kasvua ja skaal autuvuutta

- Yhteensopivuus, avoimuus, standardit (Graff, Van Wyk 4. Kayta vakiintu-
neita tekniikoita)

0 Arkkitehtuurin tytyy tukea seka kaupallisia etta e-kaupallisia verk-
koelementtej& standardirajapintojen kautta

o0 Avoimia standardeja ja rgjapintoja suositaan
o0 Suljettuja, laitteistovalmistajakohtaisia standardeja pitéa valttéa
- Kéytettavyys
0 Peruspdasyn ei pida vaatia erityisid asiakasohjelmistoja, - laitteistoja

Yksinkertaisuus on kaunista, Graff, Van Wyk 20: Al kiusaa kaytta-
jaaliikaa)

Pari sdantoa kaipaa kirjoittajan mielesta lisdtarkennusta téssa yhteydessa: Vakiintunei-
den tekniikoiden kaytto tassa arkkitehtuurissa tarkoitti mahdollisimman tunnettujen ja
yhteensopivien hyvaks todettujen tekniikoiden kayttod. Avoimien ja standardien tek-
niikoiden katsottiin tassi tapauksessa tayttévan vaatimukset paremmin kuin suljettujen
johtuen koko jarjestelmén toimialueen laitteisto- ja kayttdjdkannan sekalaisuudesta.

Kayttgien kiusaamisen valttdminen on myos tarkeda turva-arkkitehtuuria tai mita ta-
hansa arkkitehtuuria suunniteltaessa. Jos turva-arkkitehtuurin pohjalta toteutettu jarjes-
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telma tuntuu litan monimutkaiselta ja hankal alta kéyttad, pyrkivét kayttg &t valikoimaan
helpomman tavan, joka voi tarkoittaa samalla myds tietoturvallisuuden kannalta huo-
nompaa tapaa tai sitten téssa tapauksessa padsynvalvontajarjestelman kiertamisen yrit-
tamista.

5.4. Tavoitteista verkon arkkitehtuuriin

- Julkiset verkot (JV) on erotettu muista
verkoista reunaretittimissa

- Padsyajulkisista verkoista eteenpéin esim.
Internettiin hallitaan paéasynvalvgjilla.

- 0sastoj en siséverkkoja voidaan suojata
paasynvalvontalistaillaja porttisuodattimilla
reunareittimissé seka tarvittaessa
osastokohtaisillapalomuureilla

-VLANeg a kéytetdan erottamaan
paasynvalvojat jajulkiset verkot omiin
verkkosegmentteihinsa

- Julkista verkkoa on pidettéva yhta
vihamielisena kuin I nternettia

a

Tietotalon
julkinen  ~,
verkko

Tietotalon
sisaverkot \

Kuva 12. Verkon yleiskuva

Tavoitteiden méarittelyn jalkeen pystyttiin siirtymaén jarjestelméan verkkoarkkitehtuurin
méadrittelyyn. Verkkoarkkitehtuurissa kaytettiin vakiintunutta suunnittel uratkai sua
(Graff, Van Wik 4. kayta vakiintuneita tekniikoita), jossa julkiset verkot erotettiin pa-
lomuurein, reititinsuodatuksin ja paésynvalvojin varsinaisista sisdverkoista ja I nternetis-
ta (Graff, Van Wyk 17: Paloittele perusteellisesi). Téala tavalla pystyttiin muodostamaan
tavallaan kerrospuolustus (Graff, Van Wyk 25: Rakenna kerrospuolustus), jossa paasyn-
valvojan murtuessa muut verkkoelementit vielé suojaavat muita verkkoja tunkeutumi-
selta. Paasynvalvoja valittiin nain jérjestelman oletetuksi murtumakohdeks (Graff, Van
Wyk 13: Lahoa kauniisti), jolloin muut jarjestelmét saatiin suunniteltua ottaen huomi-
oon tama arkkitehtuurisuunnittelun kohta.
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5.5.Verkon arkkitehtuurista verkkoelementtien arkkitehtuuriin

TTY:n Radius-palvelin

 osaston x
- sisverkko Ny

— || verkkovierailupavelin
(Radius Proxy)

VPN-
e . ’ I'd
yhdyskéytava julkinen péésyaue
esim.
IPSEC/VPN
—suojattu
sy osagton Sdaamaton
sisiverkkoon ; Suodatettu
< paésy
| Internetiin

Kuva 13. V erkkoelementtien arkkitehtuurit

Verkkoelementtegj 4, joita projektin aikana toteutettiin alusta alkaen oli vain yksi, p&é-
synvavoja. Muut verkkoelementit (VPN-yhdyskaytavd, TTY:n RADIUS-pavelin,
Verkkovierailupalvelin) olivat joko ennestéén olemassatai toteutettiin vain integroimal-
la(Graff, Van Wyk 27: Kaikkea koodia ei tarvitse eika pida tehda itse) erilaisia open-
source-ohjelmistoja ja —kayttojarjestelmia (Graff, Van Wyk 30, Valta hyllyohjemistoja).

5.6.Paasynvalvojan arkkitehtuuri

TTY:n paasynvalvoja Arch Red Paasynvalvoja
WWW-kayttoliittyma WWW -kayttoliittyma
Apache WWW-palvelin Apache WWW -palvelin
Oasis-paasynvalvojaohjelmisto Tino-paasynvalvojaohjelmisto
Palomuurin ohjausskripti Palomuurin ohjausskripti
IPTables-palomuuri ipfw2-palomuuri

Debian GNU/Linux FreeBSD 5.2
IBM xSeries 335 rakkipalvelin IBM xSeries 335 rakkipalvelin

Kuva 14. Pa&synvalvonnan arkkitehtuuri

Paésynvalvojaks arvioitiin muutamia eri vaihtoehtoja. Vamiitatuotteita on esimerkiks
saatavilla Nokialta, Nomadixiltaja Vernier Networksilta. Nama kaikki kuitenkin olivat
suljettujajakalliitakin ratkaisuja. Joustavuuden ja avoimuuden vuoksi tein padtoksen
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suunnitella ja toteuttaa TTY :n pdasynvalvojan itse integroimalla sen kuvassakin néky-
Vvista opensource-ohjelmistoista. Ohjelmistokomponentit valitsin niiden toteuttamien
rajapintojen selkeyden ja avoimuuden perusteella. Taman vuoksi ne olikin helppo integ-
roida kuvan mukaiseks kerrosrakenteeks niin, ettéajokaisen komponentin vélissa oli
selked rajapinta (Graff, Van Wyk 17: Paloittele perusteel lisesti). Laitteistoal usta puoles-
taan tuli valittua TTY :n tietohallinnon ehdotuksen perwsteel la.

Tuloksena verkkoelementin arkkitehtuurisuunnittel usta syntyi ensimmainen versio p&
synvalvojasta (TTY :n pdasynvalvoja), joka otettiin pilottikdyttoon ja samalla testaik-
seen suoraan TTY :n kirjaston langattoman verkon pdasynvalvonnassa. Téssa vaiheessa
erédan ohjelmistokomponentin virheita e vield huomattu tai pystytty huomaamaan.

5.7.Paasynvalvontaohjelmiston arkkitehtuuri

TTY :n paésynvalvoja perustui Oasis- nimiseen paasynvalvojaohjelmistoon, joka oli kay-
tanndssa pal velinohjelmisto, joka otti vastaan autentikointitietoja WWW-
kayttoliittymalta ja varmistaen niiden oikeellisuuden kaski pal omuuriskriptid avaamaan
palomuuriséénnot tietylle pdételaitteelle. Taman j@lkeen ohjelmisto ja seuraamaan ky-
seisen paétel aitteen olemassaoloa ARP- viestien avulla. Témén ohjelmisto teki séikeiden
jauseampien erillisten kirjastojen avustuksella.

Vaikka Oasiksessa néin olikin toteutettu Graffin jaVan Wykin séantéa 27: Kailkkea
koodia ei tarvitse elka pida tehda itse, siind oli kuitenkin unohdettu tarkistaa koko ko-
konaisuuden turvallinen toiminta. Tuloksena oli, etté Oasis kaytti sikeitéd jae-sdie-
turvallisia kirjastoja toiminnallisuutensa toteuttamiseen. Tama ja pari muuta virhetta
ohjelmiston koodissa aiheuttivat sen, etta gjoittain riittavan suurella autentikoitumisten
maaralla Oasiksen palvelinprosessi jumiutui tilaan, jossa se el enda valvonut paétel ait-
teiden olemassaoloa vaan jétti palomuuriséanndt auki vaikka paatelaite olisikin poistu-
nut julkisen verkon alueelta. Tama toimintavirhe puolestaan mahdollisti helpomman
yhteyden kaappaukseen perustuvan mahdollisuuden murtautua péésynvalvojasta 18pi.

On mahdollista, ettd huolellisella testauksella, jossa padsynvalvojaa olisi kuormitettu
samallalailla, tdmavirhe olisi huomattu aikaisemmin. Nyt kuitenkin testaus tarkoituk-
sella unohdettiin (Graff, Van Wyk 30: Mika unohtui?) vaatimattomien testausresurssien
vuoksi tai ainakin siirrettiin tuotantokdyttssa tapahtuvaks testaukseks ja niinpa virhe-
kin ilmestyi nakyviin vasta kun jarjestelma oli tuotantokayttssa.

5.8. Arkkitehtuuri apuun

Tassa vaiheessa arkkitehtuurin suunnitteluun kaytetty vaivatuli selkeésti palkittua.
Koska paésynvalvojaoli verkkoarkkitehtuurissa arvioitu paasynval vontaj arjestelmén
heikoimmaksi ja todennakdisemmin murtuvaks kohdaksi ja muut jérjestelmat oli suun-
niteltu ja toteutettu se huomioiden, pddsynvalvontaohjelmiston virhe mahdollisti kay-
tanndssa hyokkagjalle vain helpon tien Internettiin sen sijaan, ettd huonoimmassa tapa-
uksessatie olisi avattu TTY :n sisaverkkoon. Nain paésynvalvojan virhetoiminta oli 1&
hes hyvéksyttavan virhetoiminnan rgjoissa ja siihen pystyttiin reagoimaan rauhal lisem-
min kuin, jos turvallisuudelle tarkedt jarjestelmét olisivat olleet vaarassa. Tamaei olisi
ollut mahdollista, ellei arkkitehtuurisuunnittelussa olisi otettu huomioon kokonaisuutta
(Graff, Van Wyk 26: Turvaa kokonaisuus) sen sijaan, etta olisi keskitytty vain ohjelmis-
ton turva-arkkitehtuuriin.
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Arkkitehtuurisuunnitelu el ole auttanut vain vikaan reagoinnissa vaan myos sen korjaa
misessa. Vaasan ammattikorkeakoulun yll8pito toteutti Oasiksen vian ilmettya samat
rajapinnat alaspéin toteuttavan padsynvalvontaohjelmiston, Tinon, joka oli mahdollista
vaihtaa Oasiksen tilalle ilman, ettd alla olevaan palomuuriskriptin rajapintaan tarvittiin
mit&an muutoksia. Péasynvalvojan kerrosarkkitehtuuri mahdollisti néin komponenttien
joustavan vaihtamisen jopa niin suuressa maarin, etta jarjestelman lahes kaikki kont
ponentit, kayttdjarjestelmda myoten, oli mahdollista vaihtaa vahélla siirtdmisvaivalla
Nain toteutettiin kuvassakin ndkyva paésynvalvojan uusin versio autentikointijarjestel-
mMa&a tuottei stamaan syntyneessa yrityksessa. Autentikointijarjestelman kayttgjille muu
tos taas el ndy missdidn muualla kuin ehka parantuneesssa toiminnallisuudessa.

5.9.Yhteenveto

Turva-arkkitehtuurin perusteet ja periaatteet eivat pade pelkastaéan ohjelmistojen tekoon
vaan niité voidaan ja pitéa soveltaa myos jarjestelmé ja verkkoarkkitehtuurin suunnitte-
luun. Jos keskitytdan vain yhden asian esimerkiksi pelkén ohjelmiston turvaamiseen,
rikotaan jo Graffin ja Van Wykin séantéa 26: Turvaa kokonaisuus. Turva-
arkkitehtuuria, kuten mitéan muutakaan arkkitehtuuria suunnitellessa ei voida unohtaa
tyon ala olevaan elementtiin liittyvia ja vaikuttavia muita el emertteja ja asioita. Monet
tassakin tekstissi esitellyista periaattel sta tuntuvat maalaigarjen tai jo olemassa olevien
ohjelmistotuotannon kaytantdjen mukaisilta. Esimerkkikin osoitti, etté niit& voidaan
noudatttaa tietdmétta koko Graffista ja Van Wykista mitdan, mutta térkeinta onkin, etta
ne muistetaan ja niitd noudatetaan arkkitehtuurisuunnittel ua tehdessa.

Turva-arkkitehtuuri on turvallisuuden pohja, jonka paélle rakennetaan. Vaikutuksiltaan
jakustannuksiltaan suurimmat ja kalleimmat virheet voidaan tehda ja vélttaa taalla
Suunnittelemalla arkkitehtuuri huolellisesti sitd voidaan myds kayttda tyokaluna, jonka
perusteella pystytdan varautumaan ja myos reagoimaan tehokkaammin jarjestel masta
[6ytyviin virheisiin. On kaytanntssa mahdotonta varmistua jarjestelman tai sen minkaan
komponentin virheettdmyydesta ja itse taydellinen virheettémyyskin on mahdottomuus.
Ainoa mahdollisuus on huolehtia, ettéa virheisiin pystytéan puuttumaan ja niiden vaik u-
tukset pystytéan minimoimaan korjauksen gjaksi. Taman vuoks patevaturva-
arkkitehtuuri on térked osa minka tahansa jarjestelméan suunnittelua ja toteutusta.

L &hteet

[GrawykO03] Mark G. Graff, Kenneth R. Van Wyk: Secure Coding, Principles
and Practices, O'Rellly & Associates; 1st edition, July 2003.

[TutPubAc] TUT Public Access, http://www.atm.tut.fi/tut-public-accesy,
3.11.2003 12:59:19
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6. Tietoturvallisuuden erityiskysymykset ohjelmiston imple-
mentointivaiheessa

Jani Kilpilinna
Tampereen yliopisto

Tietojenk&sittel ytieteiden laitos

6.1.Johdanto

Parhaitenkin suunniteltu ohjelmisto voi epdonnistua, mikali sen toteutuksessa epaonnis-
tutaan. Lahdekoodi on viimeinenaskel suunnittelussa gjettavaan ohjelmistoon, silla siita
muodostuu suoraan ohjelma, jonka tietokone suorittaa. Tassa vaiheessa tehdyt virheet
heijastuvat gjettavaan ohjelmaan ja mahdollisesti myds valmiiseen tuotteeseen, mikali
testauksessa el havaita ongelmaa. Implementointi on siis térkeéssa roolissa ohjelmiston
tietoturvallisuuden kannalta.

6.2. Mita tietoturvallinen ohjelmointi on

Tietoturvallisen ohjelmoinnin [8htokohtana on, etta vihamielinen koodi ei péase késiksi
tietoon, jota el ole sille tarkoitettuja ettei se paése tekemaan ei- toivottuja toimintoja.
Tama edellyttéa sitd, etta jarjestelma itsesséén mahdollistaa sen, etta vihamielinen koodi
e saa luotettavan koodin oikeuksia tehda asioita. Lisdks taytyy |0ytéa balanss turvalli-
suuden ja kaytettavyyden valilta. Mika on riittavan turvallinen?

Taydellisen tietoturvallinen koodi tarkoittaisi koodia, joka toimii niin kuin se on suunni-
teltu kaikissa tilanteissa. Kaytannossa on kuitenkin tunnettu tosiasia, etté kaikissa vé
hénkin suuremmissa jérjestelmissé on virheitd, joita kaikkia e testauksen rajallisessa
gjassa pystyta |oytamaan. Néin ollen lopulliseen tuotteeseen j&a vikoja. Tall6in ohjel-
miston virheenhallinta on myads erittéin ol eellisessa asemassa ohjel miston tietoturvan
kannalta.

alun alkaenkin tietoturvalliseksi. Nykyisin tuntuu olevan monesti vallalla asenne, missa
asetetaan nopea ohjelmistokehitys tietoturvan edelle. Tama on vaarallinen lahestymista-

pa.

Turvallisen koodin luominen vagatii taitoa, jota saa koulutuksen ja kokemuksena kautta.
Lisdks tarvitaan halua ja motivaatiota tehda tietoturvallista koodia, seké ympéristo,
kiinnitetddn huomiota ja arvostetaan ohjelmistojen laatua.

6.2.1. Tietoturvallisen ohjelmoinnin ongelmat

Suurin osa implementoi ntivai heen tietoturvaongel mista johtuu ohjelmoijan tekemasta
virheestad. Joko osata tehda tietoturvallista koodiata e yksinkertaisesti haluta néhda
valvaa asian eteen. Myo6s ohjelman suorituskykya voidaan kasvattaa tekeméll& komp-
romisseja sen tietoturvallisuuden kannalta. Esimerkiks eras tekstikasittelyohjelma jétti
dokumentille varaamansa muistin tyhjentamétta, ilmeisesti koska haluttiin nopeuttaa
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hieman ohjelmantoimintaa. Seurauksena tallennetun dokumentin tietorakenteisiin saat-
toi jaéda arkaluontoista tietoa, kuten salasanoja, jotka vastaanottaja saattoi kaivaa esiin.

Mink&an muun koodin toimintaan kuin omaan & voi taysin luottaa. Kuitenkin lahes
poikkeuksetta kaikki jarjestelmét sisdltavat muodossa tai toisessa osia, joihin on pakko
pystya luottamaan. Kééntgjassa tai kayttojarjestelmassa piilevét virheet ovat erittdin vai-
keita jaljittéd. Tallai sessa tapauksessa periaatteessa téysin oikein tehty koodi saattaa
toimia vaarin. Esimerkiks prosessorin mikrokoodissa olevaa virhetta on |ahestulkoon
mahdotonta |0ytéa sovellustasolta késin.

Voidaan myds luottaa liikaa testaukseen, vaikka tunnetusti paraskaan testaus el pysty
havaitsemaan kaikkia vikoja. Ohjelman toteuttaja on kuitenkin oman koodinsa asiantur-
tija ja vastuussa tuottamastaan koodista. Alusta asti tietoturvallisen koodin kirjoittami-
sen ndkokohtien huomioiminen on myos kustannustehokasta, silla testaus ja virheiden
korjaus lisda kustannuksia. Lopulliseen tuotteeseen péasseet virheet voivat aiheuttaa tu-
hoisia ja taloudellisesti raskaita seurauksia

Koska ohjelmoijat ovat keskei sessé asemassa tietoturvallisen koodin aikaansaamiseks,
tulee heilla olla gjantasai set tiedot tietoturvallisen koodin Kirjoittamiseksi. Ajantasaista
tietoa ohjelmistojen haavoittuvuuksista ja ohjeita turvallisen koodin Kirjoittamiseen saa
esimerkiks lukuisilta foorumeilta, alan kirjallisuudesta ja tutkimuksista. Avoimen lah-
dekoodin tutkiminen on téssa suhteessa hyodyllista, silléd sitd on paljon ja usein se on
katselmoitu usean henkilon toimesta. Taytyy tietysti muistaa, ettd my6s huonosti toteu-
tettua koodia on paljon avoimena, eli tdysin kritiikittomasti sita el voi tutkia

Ohjelmakoodin uusiokéyttd on suositeltavaa, mikéli kyseinen koodi on hyvaks havait-
tu, sitd voidaan tarkoitukseen soveltaa ja se on tekijanoikeudellisesti mahdollista. Erityi-
sesti avoimen |ahdekoodin lisenssill, kuten GPL ja LGPL, varustettujen ohjelmakoodi-
en kayttd on usein mahdotonta suljettua koodia kayttévassa kaupal lisessa sovel luksessa,
sllataloin ohjelmien lisenssit ovat yleensa ristiriidassa keskendan. Tallai sissa tapauk-
sissa on tietysti mahdollista solmia erillinen lisenssi tekijéan kanssa.

Paras tapaus tietysti on, mikali voidaan kayttaé ohjelmiston valmistajan omaa valmista
koodia. Mikali vanhoja moduuleita voidaan kayttda suoraan, voidaan moduulitestaus
taltd osin mahdollisesti ohittaa kokonaan.

6.2.2. Tietoturvallisen ohjelmoinnin periaatteet

Pitéa aina varautua siihen, ettéa ohjelmiston toimintaan yritetéén vaikuttaa vahingollises-
ti ja ettd pahin uhkakuva toteutuu. Suurin osa ohjelmistoista ottaa vastaan syétteita
muodossa tai toisessa. Nain niiden toimintaan pystytéan vaikuttamaan ohjelman ulko-
puoleltaja samalla ne aiheuttavat potentiaalisen tietoturvariskin. Puskurin ylivuoto on
yks lagjale levinnyt tietoturvaongelma. Puskurin ylivuoto tapahtuu kun ohjelma hy-
vaksyy enemman sy6tetta kun mihin on varauduttu. Tésta voi seurata essmerkiksi oh
jelman kaatuminen, toimiminen véarin tai jopa mahdollisen murtautujan pdasy jarjes-
telmaan. Mikali murtautujalla on kaytdssdan ohj elman ldhdekoodi, hdn voi etsid ohjel-
masta haavoittuvuuksia, kuten saada ylivuotaneen datan pinoon ja sitd kautta suoritti-
melle. Nain esimerkiksi Robert Morris sai kuuluisan matonsa leviaméén laajalle.



6.2.2.1.Sybtteet

Puskurin ylivuodot ovat véltettavissa siivoamalla aina saatu sytte, mista tahansa se tu-
leekin. Ikind ei tule odottaa sydtteen olevan jossain tietyssa muodossa, vaan on varau-
duttava siihen, etté joku tahallisesti yrittda hairita ohjelman toimintaa sy6ttamalla siihen
odottamatonta dataa. Erityisesti syotteen mahtuminen sille varattuun tietorakenteeseen
tulee varmistaa. Raj0issapysyminen on erittdin térkeda varmistaa kielissa, jotka tarjoa
vat matalan tason pdasyn osoitinartimetiikkaan, kuten C.

Konfiguraatiotiedostojen sisaltoon e voi luottaa sokeasti. On varmistettava, etta sielta
tulee jarkevaa dataa. Esmerkiks pieni virhe konfiguraatiotiedostossa voi aiheuttaa oh
jelman va&rén toiminnan. Tiedostoja voivat muuttaa ulkopuoliset tahot joten niiden si-
sdllon jarkevyys taytyy varmistaa kuten muutkin sy6étteet. Konfiguraatiotiedostot yleen
sdvakuttavat ohjelman kriittisiin toimintoihin, joten niiden sisallon oikea kéytto on tar-
keda ohjelmiston tietoturvan kannalta. On myds huomattava, etté samaa tiedostoa ei
avata useita kertoja, vaan kaytetéan tiedostokahvoja

L 8hes kaikista jarjestelmista [Oytyvét ympéristbmuuttujat ovat tyypillinen tapa aiheuttaa
niita kayttavalle ohjelmalle ongelmia. Syottamalla ei-odotettuja ymparistémuuttujia py-
ritéén saamaan ohjelmisto toimimaan epanormaalilla tavalla. Kuten muidenkin sydttei-
den kanssa, ympéaristdmuuttujat on myos syyta pitéa erityisessa tarkkailussa.

Tassa mainitut eri syoteldhteet koskevat tyypillisia ohjelmistoja, mutta lista ei luonnolli-
sesti ole mitenkaan taydellinen. Nyrkkisdantona on, etté kaikkien syotteiden kanssatu-
lee olla varuillaan, ja niiden kasittelyssé tulee toimia oikein.

6.2.2.2.0hjelmakoodin ongelmat

Alustamattomat muuttujat ovat ylléttévan suuri ongelma, erityisesti, mikai gjoymparis-
t0 muuttuu. Tallainen tapaus vois toteutua vaikkapa siirtémalla testattu, testiymparis-
tossa toimivaks havaittu tuote tuotantokayttoon. Eri ympéristdissa alustamattomat
muuttujat toimivat eri tavoin, toisissa muuttujien muistialue on alustettu, toisissa ne
sadttavat Sisdltéd satunnaista dataa. Alustamattomien muuttujien aiheuttamat virheet
ovat usein tydlaita ja kalliita |6ytda, silla ne voivat aiheuttaa téysin satunnaisia ongelmia
satunnaisella frekvenssilla. Taman tyyppisiin ongelmiin on kehitetty koodianal ysaatto-
reita, jotka varoittavat potentiaalisesta vaarasta.

Samaan kategoriaan voidaan liittéd myds muuttujien ndkyvyydesta aiheutuvat ongelmat.
Erityisen vaarallista on kéyttéa eri ndkyvyysalueilla samannimisia muuttujia, jolloin in
himillisen erehdyksen vaara kayttda vaarda muuttujaa on suuri. Koodianal ysaattorin
asianmukainen kaytt6 paljastaa yleensd myos ndma virheet. Yleensa laatukasikirjassa
erityisesti kielletdan alustamattomien seka samannimisten muuttujien kaytto.

6.2.2.3.Tiedonkasittely

Tiedostojen kasittelyssa tulee myds olla varovainen. Esimerkiks tiedostoviittauksissa
suorallaja epéasuoralla viittauksella voidaan potentiaalisesti huijata ohjelmaa hakemaan
tiedosto, jota el ole tarkoitettu haettavaksi. Eréan sovelluksen turvallisuusmekani smi
tarkisti vain hakemistopolun alusta, etta secret-hakemistoon ei viitata. Tama estikin
esimerkiksi suorat ”/secret/passwd’-viittaukset, mutta salli essmerkiksi

" [bin/../secret/passwd’-viittauksen, jolla sama tiedosto saatiin luettua.
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Sama varovai suus koskee myo6s epéasuoria tiedostolinkkeja ja hakupolkuja. Linkkien ja
hakupolkujen avulla voidaan samaan tapaan saada ohjelma huijattua kasittelemaan tie-
dostoa, jota sen ei pitdis kasitella. Linkeilla voidaan viitata aivan eri paikassa olevaan
tiedostoon ja hakupolkua kaytettéessa voidaan asettaa samanniminen ohjelma hakupo-
lussa oik ean ohjelman edelle.

Arkauontoisen informaation tallennus téytyy toteuttaa siten, etté siihen ei ulkopuolinen
pédse kasiksi. Tallaista tietoa ovat esimerkiks asiakastiedot, salasanat, luottokortin nu-
merot ja www-sovelluksissa sessiotiedot. Tiedon suojaamiseen kannattaa kayttéa ker-
rospuolustusta, eiké luottaa pelkéstédn esimerkiks tiedostosuojaukseen. Yleensa kan-
nattaa kayttda huolellisen tiedostosuojauksen liséksi myos tiedon salausta. Tama vaike-
uttaa jo huomattavasti tiedon vaarinkayttod, mikali tiedostosuojaus tai tietokannan suo-
jaus pystytéan kiertamaan.

6.2.3. Validointi

Koska ohjelmistovirheiltd e voi toteutusvaiheessa téaysin valttya, taytyy keskittya niiden
mini moimiseen. Taydellisen testauksen ollessa kéyténndssé mahdotonta, on edullisinta
tuottaa implementointivai heessa mahdollisimman virheetonta koodia. Virheitéa voidaan
|6ytéa usein katselmoimalla koodia mahdollisimman monen asiantuntijan taholta. Miten
formaaliatama on, riippuu pitkalti koko prosessin formaliudesta. Myds erilaisia katsel-
mointimenetel mia on kéytdssi, esimerkiksi Extreme Programming-tyyppinen metodo-
logia sopii joihinkin joustaviin projekteihin ja lyhentd8 huomattavasti koko ohjelmisto-
tuotantoprosessia, mutta sen soveltuvuus suuriin projekteihin on rajallinen.

Katsel moinneissa kannattaa kayttaa tarkistuslistoja, millaisia asioita etsitéan. Tarkistus-
listat voivat siséltéa asioita, jotka taytyy ottaa huomioon toteuttamisessa, sekatyypillisia
jatunnettuja tietoturvaongelmia. Listat téytyy tietysti pitéd gjan tasalla.

Joissain projektei ssa pelkka katselmointi on riittava. Mikai ohjelmisto on hyvin moni-
mutkainen tai sité kaytetéan kriittisissa sovelluksissa, kuten erilaisissa | aéketieteen so-
velluksissa, on syyté suorittaa riippumaton validointi ja verifiointi. Yleensa tdman suo-
rittaa jokin ulkopuolinen taho, kuten alihankkija. Tassa prosessissa noudatetaan hyvin
formaalia kaavaa ja koodi katselmoidaan rivi rivilté ja erilaisiin turvallisuusrékokohtiin
(safety) kiinnitetdan erityistéa huomiota.

Erilaisista erikoistuneista ohjelmistokehitys- ja laadunvarmistustytkal uista on apua ka-
selmointia gatellen, silla niilla voidaan etsia koodista mekaanisia virheitd, jotka voisivat
jééda inhimilliselta katselmoinnilta huomaamatta. Talaisia tytkaluja ovat esimerkiks
koodianalysazttori, jolla voidaan havaita alustamattomat muuttuja ja muut vastaavat
virhetilanteet. Kattavuusanal ysaattorilla voidaan tutkia, mita osia koodia suoritetaan
mill&kin hetkella ja kuinka paljon. Tasta on etua my6s koodin optimointiin. Debuggeril-
la voidaan tutkia muun muassa muuttujien ja pinon tiloja tietylla hetkell& ja pyséyttada
koodin gjo kokonaan haluttuihin paikkoihin. N&in voidaan tarkastella, ohjelman toimit-
taa gjon aikaisesti. Muistinhallintatyokal uista on hyotya etsittéessa muistivuotoja ja tie-
torakenteiden rgjojen ylityksia.

Koodin yll&pidettéavyys on oleellinen osa ohjelmiston tietoturvaa sen elinkaaren aikana.
Y 118pidettavaan koodiin on vaikeampi tehda tietoturvavirheita sité tehtéessa ja paivitet-
téessd. Siksi on tarkeda noudattaa ylldpidettévan koodin tuottamiseen tarvittavia periaat-
teita. Yleensd nama on mééritelty laatukasikirjassa. Tallaisia periaatteita ovat muun mu-
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assa kommentointi, konventiot yms. Koodi joka on hyvin dokumentoitu ja modul aari-
nen on helpommin yll&pidettéava ja nain turvallisempi.

Kayttamaton koodi kannattaa poistaa, mikali niin on varmasti turvallista tenda. Talodin
taytyy varmistaa, ettei viittauksia kyseiseen koodiin varmasti ole olemassa. Katta-
vuusanalysaattorilla voi myos yrittéa tutkia asiaa, mutta se e takaa ettei viittauksia ole.

Kaikki muutokset koodiin taytyy testata ennen tuotantoon siirtymista. On oleellista, etta
kaikki muutokset testataan yhta huolellisesti, kuin koodi muutenkin testattaisiin.

6.2.4. Yleisavirheita

Jokainen funktio yleensa palauttaa jonkun paluuarvon, joka kertoo, onnistuiko funktion
suoritus val e. Paluuarvon tarkastuksessa pahin virhe on, etté sitd el tehda. Mikali funk-
tio el onnistunut syysta tai toisesta ja ohjelman suoritusta jatketaan normaalisti, ovat
seuraukset yleensa vakavat. Toinen virhe liittyy oletukseen paluuarvosta. Ajatellaan
seuraavaa koodia:

Int ret = Authenticate_user();
If (ret == AUTHENTI CATI ON_FAI LED)

/1 Kirjautum nen epaonni st ui

}

el se

/1 Kirjautum nen onni st ui

}

Jos edellisessa tulee jokin muu virhekoodi, kuten muistin loppuminen, ohjelma suorittaa
silti sisdankirjautumisen, eika ole enda turvallisessa tilassa. Edellinen esimerkki pitéisi
toteuttaa nain:

Int ret = Authenticate_user();
If (ret == AUTHENTI CATI ON_SUCCESSFUL)

/1 Kirjautum nen onni st ui

}

el se

[/ kirjautum nen epadonni st ui

Téassa tapauksessa kirjautuminen tapahtuu ainoastaan, mikali paluuarvona on onnistu-
minen, muutoin &i.

Riittdméaton poikkeusterkasittely aiheuttaa ohjelman hallitsemattoman kaatumisen. T&
ma saattaa ai heuttaa tietoturvaongel man. Ohjelmiston taytyy pystya ajamaan itsensa
alas poikkeustilanteessa, tdhan tarkoitukseen on kéytettavissa poikkeukset. Misséan ta-
pauksessa core dumpia e saa kdyttéd silla se saattaa sisdltéa arkaluontoista tietoa.
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Pseudo-random generaattorien k&yttdminen esimerkiks kryptografiassa on tuhoisaa.
Useimmat tietokoneen muodostamat ” satunnaisluvut” ovat tdysin tilastollisesti ennustet-
tavia. Taysin satunnaista on vaikea muodostaa tietokoneen logiikalla, mutta téhan on
ka&yttssd muita menetelmié. Esimerkiks laavalampuista otetun liikkuvan kuvan on to-
dettu olevan melkoisen satunnaista

Autentikonnin tai salauksen toteutus vaarin tai huolimattomasti aiheuttaa &&rimmaisen
turvallisuusongelman. Autentikointi taytyy tehda sita varten tehdylla menetelmélla. Ei
miss&an tapauksessa esimerkiks |P-osoitteella, MAC-osoittedllatai vastaavilla, jotka
eivét ole tarkoitettu autentikointiin. Kryptografian riittavan hyvin osaavia ohjelmisto-
suunnittelijoita on erittdin vahan. Vamiita kryptografiasovelluksia on saatavilla. Mikdli
el ole erittéin hyvaa syyta tehda oma kryptografiasovellus, détee sitd. On helppo olet-
taa etta tieto on turvassa, kun se nayttaa kryptatulta.

Ohjelmallaja sen kayttgjilla taytyy olla ainoastaan riittéavéat oikeudet tehda se mité pi-
tddkin. Essmerkiks web-sovelluksia el tule gaa root-oikeuksilla. Ohjelmakoodiin su-
lautettuja kayttg étietoja el tule kayttad, sillatama altistaa nama tiedot esimerkiksi re-
verse engineering-tekniikoiden kaytélle ja niiden muuttaminen on hankalaa.

6.3.Verkko-ohjelmistojen erityiskysymyksia

V erkko-ohjelmistoissa syéttei den tarkistaminen korostuu entisestdan. Esimerkiks http
on tilaton protokolla, joten erilaisia tietoja, kuten sessiotietoja joudutaan tallettamaan
paikkoihin, jossa niitd voidaan helposti muuttaa. Myds tiedonsiirto avoimessa verkossa
luo liséa haasteita esimerkiksi elektronisen kaupart ja mobiilisovelluksille.

Verkkosovellusten kayttdmét http- muuttujat, evasteet jalomakkeita tulevat tiedot ovat
helposti muutettavissa tai sovellukselle voidaan yrittéa syottéa téysin mielivaltaista syo-
tettd. Avoimessa verkossa on erittéin helppoa suorittaa tahallista hairintéa tai hyokkayk-
sia sovelluksia vastaan. Téman vuoksi sovellukset taytyy toteuttaa siten, ettei tallainen
toiminta aiheuta varaa sen toiminnalle.

Eras essmerkki huonosti toteutetusta parametrien tarkastuksesta on joulukuussa 2003
Internet Explorer-selaimesta |0ydetty tietoturvaongelma. Mikdli URL:ssa on tiettyjéa ni&-
kymaéttomia merkkejd, kuten 0x01, URL:n loppuosaa & nayteta. Tama mahdollistaa sen,
etta kayttgjalle voidaan helposti uskotella hénen olevan eri palvelimella kun oikeasti on.
Esimerkiks voidaan antaa seuraavanlainen linkki:
http://www.fakedomain.com@realdomain.com Jos @-merkin eteen sijoitetaan néita
tiettyj& escape- merkkeg, kayttgan selaimessa ndkyy ainoastaan username-0sa, jolloin
hanta voidaan harhauttaa. Tekemalla tarpeeks vakuuttavan nakéinen sivu ja antamalla
siin. Selaimen valmistgjan ratkaisu ongelmaan toistaiseks on ollut varsin erikoinen: Kir-
joitakaikki URL:t kasin.

Mahdollisessa murtautumistilanteessa sovelluksen, erityisesti verkkokauppasovelluksen
taytyy pystya estamaan jarjestelman hyvaksikayttd. Tama tuo ongelman; pitéaisiko so-
velluksen sulkea téllaisessa tilanteessa kaikki kaupankaynti? Tama saattaa ai heuttaa
suuriakin tulon jaimagonmenetyksid ja saattaa olla hdirinnan tarkoitus. Sovelluksen
taytyy olla alunperinkin niin hyvin suunniteltu ja toteutettu, ettei téllaista pdasisi tapah
tumaan.
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Avoimen verkon yli tapahtuva kommunikaatio taytyy erityisesti suojata, jotta se el pa&
dy selvéakielisend kolmannelle osapuolelle. Liséks taytyy pystya varmistamaan se, etté
kommunikaatio todella tapahtuu kahdenvélisend, eiké tule kolmannelta osapuolelta, ja
etta sirretty data séilyy muuttumattomana. Tahan tarkoitukseen on olemassa erilaisa
suojausmenetelmia.

6.3.1. Verkkosovelusten sudenkuopat

Kayttd an syottdmaa syotetta el saa koskaan kayttéé shell-parametreina. Tama tarjoaa
erittéin helpon tavan tuottaa vahinkoa jarjestelmalle. Tama koskee erityisesti CGI-
komennon parametrin peraan puolipisteen ja vahingollisen komennon, vaikkapa’rm —f
I aiheuttais ikaviatilanteita. VVahimpien oikeuksien periaate pienentdd mahdollisia tu-
hoja ja www-palvelimen téytyy toimia aina omilla oikeuksillaan, jotka on méaritelty
niin tiukoiksi kun on mahdollista. Jotkut CGI-kielet mahdollistavat kayttg an sydtteiden
kayttamisen komentoriviltd kokonaan ja néitéa ominaisuuksia kannattaa k&yttéa. Taytyy
myos varmistaa, ettel kayttdjan syotteita kdyteta suoraan tietokantaan liittyvissa toimen
piteissa.

Kuten muissakin sovelluksissa, kayttgjan syotteiden tarkistuksen ja siivoamisen laimin-
lyonti on verkkosovellusten suurimpia riskitekijoita. Erityisesti C- ja C++ ohjelmat ovat
alttiita puskurin ylivuodoille, jolla voidaan helposti kaataa palvelin. Vain sallitut merkit
tulee hyvaksy4, tietotyyppien oikeellisuus pitéa erikseen varmistaa. Minkaanlai seen
asiakaspuolen validointiin e pida luottaa, sillé asiakaspuolen sivuja on helppo muuttaa
jaesimerkiksi JavaScript voidaan kytkea pois padlta. Lisaks kayttgjalla on hallussaan
kayttd dpuolen sivujen ldhdekoodi, joka paljastaa tietoa ohjelman syottteista.

6.4.Lahdekoodi

Palvelinpuolen |ahdekoodin paljastamisessa on omat riskinsd. Mikdli tietoturva-aukkoja
on jaanyt ohjelmistoon, léhdekoodi paljastaa kaikki nama aukot julkisuuteen. Mikali
lahdekoodi on suljettu, taytyy se pitéd myds turvassa katseilta. Esimerkiksi aiemmin
Microsoftin Internet Information Server antoi 1&hdekoodin ulos, jos tiedostonimen pe-
rassa oli piste. Toinen variaatio tésta oli lisétd URL:n perédn ::$DATA. Naméa ominai-
suudet on korjattu, mutta korostaa palvelinohjelmistojen pitamisté ajan tasalla.

Monet tekstieditorit sdilyttavat varmistustiedostoja tiedostoista. Mikali palvelin seka
gjaa ohjelmia etta jakaa staattisia tiedostoja, voidaan hyvin arvaamalla saada néita var-
mistustiedostoja vaariin kasiin. Téman vuoks staattista siséltba el tule pitéa samassa
paikassa kuin gjettavia tiedostoja ja palvelin taytyy konfiguroida oikein.

6.5.Virhetilanteiden kasittely

Jotkut ohjelmat auttavat tarpeettomasti potentiaalista murtautujaa antamalla liikaa tietoa
virhetilanteissa. Esimerkiksi ep&onnistuneiden SQL-lauseiden ndyttdminen ei ole kovin
jarkevad, silla se paljastaa tietokannan rakennetta, jokatulis pitéd piilossa. Myods muut
virhetilanteet eivét saa antaa kayttdjdlle ylimaara sta tietoa tapahtuneesta; eihdn normaa
li kayttgjatata tietoa tarvitse. Servleteissa kaikki poikkeukset taytyy kasitella ja tuotan

toympéristoissa tarkat virhetiedot kytked pois paalta.
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6.6. Tietoturvallisuus

Tuotantoympéristosta taytyy poistaa kaikki ylldpitoon liittyvét ja testiohjelmat. Jotka
oikeastaan jakaa. Esmerkiks yleensa jakamalla jokin hakemisto, my6s sen alihakemis-
tot ovat jaossa. Hakemiston lukemisen estaminen ei missdan tapauksessa riitd, hyvin
arvaamalla tai brute force-hyokkéyksella voidaan tiedostot silti lukea. Kayttamalla tun-
nettuja tiedostonnimia on mahdollistettu esimerkiks luottotietojen paétyminen vaariin
kasiin.

Autentikonti taytyy tehda turvallisesti. Esimerkiks pelkka perus http-autentikointi e ole
tallainen, sillé salasanat liikkuvat suojaamattomina. Useimmat verkkosovellukset eivét
estd brute force-tyyppisia hyokkaksig, joten eri salasanojen kokeilu on helppoa myos

Usein turvaudutaan antamaan jaettuja tunnuksia, mutta tdma tekee mahdottomaks seu
rata, kuka on kirjautuneena ja padsyn estamisen vaikeaksi. Omien lokien kerdaminen on
erittdin suotavaa, silla palvelinohjelmistojen lokit eivat yksindan yleensa anna riittévasti
informaatiota.

Palvelimen kaikki ominaisuudet, joita ei tarvita tulee sulkea. Téama korostaa ylldpitgan
asiantuntemusta, silla monissa pal velinohjel mistoissa monet ominaisuudet ovat ole-
tusarvoisesti padlla. Paraskaan palomuuri e pysty estdmadn hyokkayksia, jos niille itse
avaaoven.

6.7.Johtopaéatos

Tietoturvallisen ohjelmiston toteutus ei ole helppo tehtéava ja vaatii paljon resursseja.
Yleiset ongelmat ja haavoittuvuudet ovat kuitenkin valtettavissa valistamalla ohjelmoi-
jiayleisista turvallisuutta heikentévista virheista, tekemalla katselmointeja ja testaamal-
la ohjelmistot erityisesti tietoturvallisuuden kannalta.
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7. Weto-projekti tietoturvallisen ohjelmoinnin nakdkulmasta
Jani Kilpilinna
Tampereen yliopisto

Tietojenkésittelytieteiden laitos

7.1.Yleista

Web Teaching Organiser, €li lyhyesti Weto on Tampereen yliopiston tietojenkasittely-
tieteiden laitoksen projekti, jonka tarkoituksena on kehittda laitoksen ja yliopiston tar-
peisiin soveltuva verkko-ohjelmisto kurssien hallintaan. Tavoitteena on tehda tarpeisiin
mukautuva joustava jarjestelmd, joka tarjoaa opettgjille tyokalut kurssien hallintaan ja
opiskelijoille yhtenevéisen liittyman suoritusten palauttamiseen ja arvostelun seuran-
taan.

Vastaavia jarjestelmia on saatavilla runsain méérin, mutta mink&an valmiin jérjestelman
ei ole todettu olevan kaikilta osin kriteerit téyttava, joten uuden jérjestelman kehittami-
Seen paatettiin ryhtya

7.2. Arkkitehtuuriratkaisut

Weto on arkkitehtuuriltaan melko tyypillinen verkkosovellus. Kayttdliittyma on toteu-
tettu servleteilld, joten ohjelmisto on mukavasti kaytettavissa standardit tayttavalla
www-selaimella. Kayttoliittyma koostuu siis servletien generoimasta HTML 4.01 Tran
sitional-koodista. Itse ohjelmalogiikka on toteutettu Javalla. Ka&ytanndssa ohjelmalo-
giikka hoitaa tietokantaliittyman ja kayttoliittyman kommunikoinnin keskendan. Tieto-
kannaksi on valittu mySQL. Staattisten HTML-dokumenttien palvelemiseen on kaytetty
Apachea ja servleteista huolehtii Jakarta Tomcat.

7.3. Tavoitteet

Aluks tavoitteena on rakentaa modul aarinen ja tarpeiden mukaan kustomoitavissa oleva
jarjestelma tietojenkasittel ytieteiden laitoksen kaytton. Suunnittelussa on huomioitu
koko yliopiston tarpeet mahdollisimman hyvin, joten mydhemmassa vaiheessa ohjel-
misto on sovellettavissa yliopiston lagjuiseen kdyttéon. Tavoitteena on julkaista sovel-
luksen I&hdekoodi, jolloin kuka tahansa halukas taho voi vapaasti kéyttéa sovellusta.
Tama edellyttéa tietysti ohjelmiston turvallisuuden varmistamista.

7.4. Automatisointi

Projektin tarpeita varten koodin generointia on automatisoitu. Avoimeen |8hdekoodiin
perustuvaan Fujaba-editoriin on tehty tietokantoja muodostava ja yll8pitava lisdosa.
Nain saadaan visuaalisella tytkal ulla tehtya tietokanta seké Java- luokat ER-kaavion pe-
rusteella. Nain ollen muutokset tietokantaan ovat yksinkertaisia ja turvallisia, sillatieto-
kantageneraattori huolehtii osaltaan tietokannan ja sen liittymien oikeellisuudesta. Nain
inhimillisen erehdyksen mahdollisuus on téltéd osin minimoitu.
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7.5.Sovelluksen toiminta ja tietoturvallisuus

Servleteissa tapahtuu jatkuvasti toistuvia asioita, esmerkiks valikot muodostetaan ja
sivukohtainen autentikointi hoidetaan aina periaatteessa samalla tavalla. My6s jos hal ut-
taisiin tehda esimerkiks ulkoasuun tai autentikointiin muutoksia, ja kayttoliittyman si-
vujen muodostus tehtdisiin servlet-kohtaisesti, pitdisi muutokset tehdé jokai seen servie-
tiin. Taman vuoks on jarkevad, etta tallaiset toistuvat tapahtumat ovat hajautettu omaan
luokkaansa. Tama hel pottaa yll&pidettéavyyttéa ja turvallisuutta, koska mekanismi on to-
teutettu vain yhdessa paikassa.

Sovelluksen tietokantakerros on hagjautettu siten, ettéd esimerkiks tietokannan vaihtami-
nen on mahdollismman yksinkertaista. Tama parantaa myos turvallisuutta, silléa muu
toksia varten tarvitsee huolehtia ainoastaan tietokantakerroksen toimivuudesta, silla
servletit kayttavat talloinkin méariteltya APl :ajatoimivat edelleen oikein mikali tieto-
kantakerros toimii oikein. Tietokannan samanaikai suudesta huol ehtiminen on toteutettu
ohjelmallisesti sovelluksen toimesta. Tama pitéé huolen siitd, etta ohjelmisto havaitsee
tilanteet, joissa joku muu on tehnyt valill& muutoksia tietokantaan. Tama mahdollistaa
kevyempien jailmaisten tietokantojen kayton, joissa el ole samanaikaisuuden hallintaa
valmiina. My6s nédméa ominaisuudet tarjoavien tietokantojen kayttd on silti mahdollista.

K oska ohjelmistoa gjetaan Java sandboxissa, on esimerkiks tyypilliset tietorakenteiden
ylivuodot pitkalti ratkaistu. Java huolehtii muistinvarauksista dynaamisesti, joten kéyt-
tamalla sen tarjoamia palveluita, valtytaan silta, ettd on varattu liian véhan tilaa tarvitta-
ville tietorakenteille.

Arkaluontoisen tiedon tallettamiseen on kiinnitetty alusta asti huomiota. Sovellus tarvit-
see esimerkiksi opiskelijoista, joita el ole soveliasta paljastaa kolmansille osapuolille.
Naitd ovat esimerkiksi tiedot opinnoista, sahkdpostiosoitteet yms. Tietokanta itsessdan
on salasanasuojattu, joten sitd el paése késittelemaan ilman sitd Taman liséks arkaluon-
toinen tieto on kryptattu, mika vahentaa tiedon kayttokel poisuutta siindkin tilanteessa,
etta tietokannan salasana pystyttdisiin kiertdmaan tai murtamaan.

Koska sovellus toimii avoimen verkon, tassa tapauksessa internetin valityksellg, on tie-
donsiirrossa otettava huomioon turvallisuusndkokohdat. Siirrettévan tiedon tulee olla
riittédvan hyvin salattua, jotta sen sisalto e selvid kolmannelle osapuolelle. On myos ky-
ettava varmistamaan, etta vastaanotettu tieto todella tulee silta taholta, kun on odotetta-
vissa. Liséks tiedon taytyy olla muuttumattomana, eli siind muodossa kun se oli l&ahe-
tettéessa. Téta varten sovellus kayttdd Secure Socket Layer (SSL)-tekniikkaa, eli kryp-
tausta ja sertifikaatteja, joilla ndma asiat pystytaan riittavalla tasolla varmistamaan.

Sovellus ottaa huomioon erilaiset kayttgj&tasot. Luonnollisesti esimerkiks opiskelijalla
ei tule olla pdasya kaikkien opiskelijoiden tietoihin, vaan ainoastaan omiinsa. Sovellus
huolehtii Siitd, etta kayttgéat paédsevat kasiks vain niihin tietoihin kun on tarpeellista. Eri
kayttdjdtasoja ovat pienimmistéd oikeuksista suurimpaan: opiskelija, assistentti, opettga
jayllapitga Lisaks sovellus tarjoaa kaikille avointa olevaa tietoa, esimerkiksi kurssi-
kuvaukset.

Vakiintuneiden tekniikoiden, kuten Javan ja servletien kéyttd merkitsee sovelluksen tur-
vallisuutta. Koska kéytetyt tekniikat ovat olleet jo aiemmin |agjassa kéytdssa, niiden
suurimmat haavoittuvuudet ovat valmiiks kenttdtestattuja. Mahdolliset uudet aukot tu-
levat nopeasti julkisiks, joten tama vaatii kehitys- ja ylldpitohenkil 6stdlta val ppautta ja
turvallisuusfoorumeiden aktiivista seuraamista. Mahdollisissa middiewaren péivitysti-
lanteissa taytyy ottaa huomioon, ettd valitaan vakaa versio, eikéa kokeellisia testiversioi-
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ta. Koska ldhdekoodi on tarkoitus julkistaa, on myds mahdollisella hyokkagjalla tiedot
sovelluksen toiminnasta. Middlewaren oikea konfigurointi on keskei sessa asemassa so-
velluksen tietoturvallisuuden kannalta.

Erilaisia syotteita kaytetdan esimerkiks sovelluksen toiminnan ohjaamiseen. Esimerk-
voi halutessaan syottda sovellukselle mité haluaa, http-parametrit ja evésteet voivat si-
saltda mitd tahansa. Verkkosovelluksen tulee téllai sessakin tilanteessa toimia oikein.
Mikali tassa tapauksessa annettu sivu |0ytyy ja kéyttgjalla on sinne oikeudet, sivu voi-
daan esittéd. Varsinaisissa linkeissa on oikeat ja sallitut parametrit, joten periaatteessa
ainoatilanne, missa parametrit ovat vaarin, tapahtuu kayttgjan toimesta. Talaistavial-
listatietoa voi vapaasti sy6ttda sovelluksalle, silla mikali kayttooikeudet eivét ole riittéa
vé tai sivua e ole, annetaan tésta virheilmoitus. Néin ollen parametreja muuttamalla el
pysty aiheuttamaan haittaa sovelluksen toiminnalle.

7.6. Autentikointi

Kayttgan autentikointi ja kayt tboikeuksien tarkistus toimii http-sessioiden avulla. Mik &
li autentikointi jollain sivulla epdonnistuu, sivua e ndyteta ja sessio suljetaan virhell-
moituksen kera. Sivua el missadn tapauksessa muodosteta ellei autentikointi onnistunut,
esimerkiks mikdli paluukoodiks tulee jokin ennakoimaton koodi, autentikonnin katso-
taan epaonnistuneen. Poikkeukset ovat jatkuvassa valvonnassa. Mikali jostain aiheutuu
poikkeus, sovellus sulkee session jéttéen jérjestelman turvalliseen tilaan. Tietokantaan
tehtavat muutokset ovat atomisia, joten tietokanta j&a aina turvalliseen ja validiin tilaan.

Sovellus on tehty mahdollisimman modul aariseks, jotta sen muokkaaminen eri tarkoi-
tusperiin olis mahdollisimman helppoa. Kerroksellisuus ja modulien paloittelu tekee
koodista helpon yll&pitéa ja myds turvallisemman, silla implementointivirheiden toden
mukaan on kaytetty hyvaks havaittuja palasia, esimerkiks connection poolia e ole teh
ty itse, vaan kaytetty valmista sovellusta. Kyseisella connection poolilla voidaan rgjoit-
taa my0s resurssien kayttoa, jotta jarjestelméa el ole mahdollista tukehduttaa varaamalla
daretdontd madréa yhteyksia.

Vastuullisuus on varmistettu lokien kaytolla Lokeja muodostavat seka middleware, etta
sovelluskerros. Nain voidaan pitéa kirjaa siitd, kuka on tehnyt mitékin ja milloin. Téméa
helpottaa myds eri tilanteiden konstruoitavuutta, mika on tietysti ongelmatilanteiden
selvittamiseen oledllista.

Ohjelmistotuotantoprosessin aikana koodia on katselmoitu kaytanndssa viikoittain, aina
kun jotain oleellista on saatu aikaiseksi. Néin kehitysryhmallé on ollut kuva siitd, mita
on saatu aikaiseks jatoteutus el ole ollut vain yhden henkilon tietdmyksen varassa. To-
teutusta on dokumentoitu siten, ettd joku muu voi jatkaa kehitysta ja tietda mita on tar-
koitus tehda ja miks.

7.7.Validointi

Varsinaiseen validointi ja verifiointiprosessiin e ole vielaryhdytty, sillase e ole viela
gjankohtainen. Koodin oikeellisuutta implementointivai heessa on kuitenkin pyritty
varmistamaan katselmoinneilla ja koodianalysaattorin kaytolla Ennen toteutusvahetta
on tehty kayttotapausdokumentti, joka kuvaa toteutettavat toiminnot yleiselté tasolta
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8. Testaus osana tietoturvallista ohjelmointia

Reetta Karjalainen
<reeta.karjalainen@nokia.com>
Tampereen yliopisto

Tietojenkésittelytieteiden laitos
8.1.Yleista

Tehokkaan testaamisen avulla ohjelmiston tietoturvatasoa on mahdollista arvioida ja
parantaa kaikissa ohjel mistokehitysprosessin eri vaiheissa. Suunnittel uvai heessa hyo-
dynnetéén pisteytys- ja tarkistuslistoja halutun tietoturvatason varmistamiseks ja laadi-
taan riski- ja vastakeinoanalyysit ohjelmiston kayttotnottoa gjatellen. Toteutusvaiheessa
testaus taas tarkoittaa varsinaista tietoturvallisuuskysymyksiin keskittyvaa staattisista ja
dynaamista testausta. Lopuksi tutkitaan, miten koko kayttoonotetun jérjeselman tieto-
turvatasoa voidaan arvioida

8.2. Tietoturvallisuuden testaaminen

Testaus tarkoittaa analyysia, jossa sitd, " mita on”, verrataan siihen, "mité pitais olla”.
Testaus el korvaa huoléellista suunnittelua, mutta puutteet testauksessa nékyvéat myo-
hemmin epamiellyttavéll& tavalla tuotteen ei-toivottuna ja jopa vaarallisena toimintana.
Ohjelmistokehityksen kannalta testaus on prosessi, jossa kaytetdan ja yllapidetéan
"testwared’ (S.0. kaikkea testaukseen liittyvaa materiaalia: testaussuunnitelmia testaus-
koodia, testidataa jne.), tarkoituksena mitata ja parantaa testattavan ohjelmiston laatua.
[Craig ja Jaskiel, 2002].

salaaminen) otetaan testauksessa usein huomioon vasta tuoteprosessin loppumetreilla
jérjestel métestausta suunniteltaessa arvioitaessa ohjelmiston vika- ja kuormitussi etoi-
Suutta, suoritus- jatoipumiskykya seka kayttaytymista virhetilanteissa. Turvallisuus on
kuitenkin my6s laadukkuutta; siks turvallisuustestauk sen pitdisi koostua seka normaa-
lin toiminnallisuuden testauksesta etté testauksesta kaikkia tunnettuja uhkakuvia vas-
taan, ja kuten testauksen yleensékin, se tulisi ulottua kaikkiin ohjelmistokehitysproses-
sin vaiheisin.

I hannetapauksessa testausymparistd olisi ainavamis jagjan tasala, ilman minkaanlai-
sia muutoksia testipetiin, toimintatapoihin tai testitapauksiin! K&ytannossa testauspro-
sessin liittyvia ongelmia ovat hitaus, manuaalisen tyon suuri maéra seka testauksen
vahteleva laatu. Testien mahdollisimman hyva kattavuus ja suorituksen helppous ovat
usein keskenaan rigtiriitaisia vaatimuksia, mutta molempia halutaan. Testauksen auto-
matisoinnilla valtytéan tekemasta sama ty6ta moneen kertaan, vaikka kaytettéisiinkin
useita eri testausmenetelmia [Helkkinen et al.,. 1998]

Tietoturvallisuuden testaamisesta on liséks huomattava, etta toisin kuin yleisté sovel-
luksen toiminnan oikeellisuutta arvioitaessa, turvatakuut ovat aina voimassa vain tois-
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taiseksi. Ajan mittaan tehdyt muutoksen kéytettévassa ohjelmistossatai sen ympéristos-
savoivat atistaa turvallisuusriskeille. Néiden turvallisuuteen liittyvien uhkakuvien tie-
dostamisen ja kirjaamisen pitéisi olla hyva motivaattori tehostetulle testaukselle; on-
gelmana elvét enda ole pelkéastéan virukset tai madot, vaan jarjestelméan vaérinkayttoon
ja hajottamiseen téhtédvét hyokkaysmetodit.

Requirement : Performance,

specification g : simulator Acceptance

test

N anei

Architectural

design :
Test \ 5

System test

design \ Test execution and
tools: comparison tools
Physicol design tools Integration test

Logical design tools Detailed Dynamic analysis

tooks .

. G
avera
Unit test } misge

Kuva 15. Testausmenetelmat ohjelmistokehitysprosessin eri vaiheissa [Fewster ja
Graham, 1999].

8.3.Testaus suunnitteluvaiheessa

Mita varhai semmassa vaiheessa virheet |0ydetdan, sité pienemmaksi jaavét korjaami-
seen kuluva aika ja siité seka virheel lisesta toiminnasta aiheutuvat kustannukset. Eten-
kin massatuottei ssa ohjelmiston paivittdminen kayttgjille on kallis, joskus jopa suoras-
taan mahdoton operaatio, eiké se enda edes paranna tuotteen tai valmistgjan kuvaa kayt-
tgan silmissi

Suunnittel uvai heessa tehtava testaaminen poikkeaa olennaisesti myohemmasta varsinai-
sesta testaustoiminnasta. koska mitdan testattavaa ohjelmakoodia el viela ole - tarkoi-
tuksena on siis ainoastaan kdyda l&pi design-dok umentaatiota. Suunnitelmien [8pi kay-
minen on tehokas mutta yksinkertainen laadunvarmistusmetodi: Paakin [2001] mukaan
erédn arvion mukaan tarkastukset ja katselmoinnit 10ytavét n. 60% kaikista virhelsta.
Liséks erilaisten kéytt6tilanteiden mukaan suunnatut katselmoinnit 16ytavét vield 35 %
enemman virheita kuin koko suunnitelman kattamaan pyrkivét tarkastukset.

Katsel moinnissa suunnitteludokumenteista olis tutkittava jérjestelméan arkkitehtuurinen
ilme, ja se miten, jako komponentteihin on toteutettu. Tietoturvallisuuden ndkdkulmasta
tarked&é on myods komponenttien kapselointi, ts. se, milla yksikéilla on oikeudet sovel-
luksen kriittisiin tietoihin, seka miten eri komponentit kommunikoivat keskendén ja
ympariston kanssa. Suunniteltu toiminnallisuus olisi paras esittda selkeind vuokaaviona,
japadtoksen-tekopuiden pitdisi olla arvioitavana ainakin pagtasolla.
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Tietoturvatasoa tulisi aina pyrkia parantamaan sielld, missa se jarjestelman puitteissa on
si. Jos esim. kayttdjarjestelma on jo valittu, tietoturva voi edelleen parantaa valitsemalla
systeemiin jonkun yleisesti kdytetyn ja tunnetusti vakaaks ja vikasietoiseks havaitun
kommunikointiprotokollan [Graff ja Van Wyk, 2003] M y6s tulevaan testaami styohon
tulis varautua laatimalla ja katselmoimalla testaussuunnitelma mythempia vaiheita var-
ten.

Testaaminen edellyttéé aina paits ammattitaitoa, myos halua |6ytda virheita. Lisdks
itse ohjelmiston laatu voi asettaa ragjoja tulevalle testaamiselle. Friedmanin ja Voasin
[1995] mukaan ohjelman testattavuudella mitataan ohjelmiston kykyéa paljastaa omat
virheensa ohjelmakoodissa, komponenteissa tai vaatimuksissa— ts. sitd, miten 18pinaky-
va jarjestelma on. Pystyttéessi nayttamaan suurella varmuudella toteen, ettd ohjelmassa
olevat viat ovat ilmiselvia ja tulevat testauksessa esiin, kyetéédn myos osoittamaan viko-
jen puuttuminen ja ohjelman toiminnan oikeellisuus varmemmin ja nopeammin. Hyvin
suunnitellut jarjestelman osat voidaan siis verifioida testaamalla, kun taas huono suun-
nittelu kostautuu tarpeena kéyttéa muita menetelmid, essm. analysointiatai simulointia.
Testattavuutta voidaan huomattavasti parantaa hel pottamalla ohjelman ymmaértamista,
ja suunnittel uvai heessa tdma on viela suhteellisen helppoa ja nopeaa.

Kayttamalla suunnitelmien kuvaamisessa jotakin formaalia menetelmaa (esm. graafis
pohjaistakieltd, kuten OMT, UML tai SDL) parannetaan olennaisesti jarjestelmén tes-
tattavuutta. Talloin on periaatteessa mahdollista tehda jo pelkille suunnittelukaavioille
semanttista analysointia esim. loogisten porsaanreikien jaiki-silmikoiden varata. Yh
teiskayttoisilg, graafisilla suunnittelutyokaluilla (esim. UML- ja SDL-editoreilla) myds
tehdyn tyon nékyvyys kaikille suunnittelijoille paranee, vahentéen virheiden todenng
koisyytta.

8.3.1. Pisteytys-jatarkistudistat

Tarkistuslistojen kéaytto katselmoinneissa on suositeltavaa, mutta tyypillisesti toimivat-
kin listat ovat voimakkaasti systeemiriippuvaisia— niiden kehittaminen edellyttééa siis
pitkad kokemusta kohdeympaéristssa toimimisesta, elvatka ne juurikaan ole sovelletta-
vissa toisiin ohjelmointikohteisiin. Tarkistudistat usein myds keskittyvét vain imple-
mentointisdantdihin,

Hyviin suunnittel uperiaatteisin nojautuville tarkistudlistoille olisi kuitenkin tarvetta ene-
nevassa maarin jo nyt ja tulevaisuudessa. Kahkipuron [2000] mukaan komponenttitek-
niikkaprojektien epdonnistumisen syynéa on usein seka kokemuksen etta toimivien
suunnitteluprosessien puute; tekniikkaa kehitetdan suurella vauhdilla markkinoille huo-
lellisen harkinnan kustannuksella. Kuitenkin huolellisellaja oikeaksi varmennetulla
suunnittelulla rakennetut ohjelmistot - erityisesti valmiit ohjelmistokomponentit — olisi-
vat huomattavasti pitkakayttoisempid, ja siten myds kaupallisesti merkityk sellisempié.

Tietoturvakysymyksissa erilaisista pisteytyslistoista voi kuitenkin saada huomattavaa
hy6tya oikein sovellettuna, ja ne myds ohjaavat ohjelmiston suunnittelua oikeaan suun-
taan pakottaessaan suunnittelijat ottamaan huomioon tietoturvakysymykset jo varhai ses-
savaiheessa. Eras yleisesti saatavilla oleva yleiskdyttinen tietoturvan pisteytyslista on
SAG (l. "Security At a Glance”), joka listaa 20 ohjelmiston kayttdon ja yrityksen tieto-
turvakaytontoihin liittyvad kysymysta. Testista saatu pistemaara e sinansa kerro pal-
jonkaan ohjelmiston turvatasosta, vaan pisteytystietojen hyddyntdminen edellyttda ver-
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tailukohtaa, esim. ohjelmiston tietoturvatasoa voi yrittéa verrata muiden kéytdssa olevi-
en ohjelmistojen saamiin tuloksiin [Graff ja Van Wyk, 2003].

KyLLA I

1) Pahimmassakin systeemin tietomurto- +3p 0/-5p
tai toimimattomuustapauksessa
kustannukset < N milj. $?

2.) Systeemin jaljells oleva kayttsika (HUOM! | +5p | 0/-5p
El suunniteltu-) = X kuukautta?

3.) Systeemilld on < Y kdyttajaa? +p | 0/-4p

4,) Systeemin kaytolle on olemassa erityiset | *3p | 0/-3p
turvallisuusohjeet ja ne an annettu tiedoksi
sen kayttdjille ja yllapitdjille?

5.) Systeemin kayttdjat ja heille maaritellyt *2p | 0/-2p
kaytttoikeudet tarkastetaan kuukausittain?

6.) Systeemi on suojattu kdyttdjakohtaisilla | *0p | Op
salasanoilla

|t
ettt

Kuva 16. Esimerkki SAG:in kysymyksista ja pisteytyksesta [Graff ja Van Wyk,
2003].

8.3.2. Riski-javastakeinoanalyysit

Riskianalyyseissa |ahdetédn yleensd Siita realistisesta |dhtokohdasta, etté koska taydel-
lista turvatasoa on mahdotonta saavuttaa, on jarkevaa pyrkia selvittamaan todellisen,
riittévan suojautumistason tarve. Keskeisté téllaisissa analyyseissa on seka suojattavien
kohteiden ett& mahdollisten uhkakuvien priorisointi; riskit voidaan jakaa ohjelman tieto-
turvakriittisyyden mukaan esim. luokkiin "e hyvaksyttavd” (s.0. ehdottomasti fataalit
riskit), "siedettavd” (s.o. riski voidaan hyvaksya jos sen toteutumisen todennakdisyytta
voidaan riittavasti pienentdd) ja” hyvaksyttavd’ (s.o. vaik utuksiltaan merkityksettomét
riskit) [Somerville, 2000]. Selvityksen ensimmaisessé osassa tyypillisesti arvioidaan,
mitka sovellukset ovat (taloudellisesti) tarkeita yritykselle, ja keskitytéan sitten tutki-
maan niiden toimintojen turvaamista.

Analyysin seuraavassa vaiheessa laaditaan selvitys yleisista tietoturvauhkista seka nii-
den taloudellisista vaikutuksista (s.0. "worst case’-skenaario). Selvitykseen lisétéan sit-
ten ehdotukset mahdollista vastakeinoista tietoturvauhkia vastaan, seké arviot niiden
implementointikustannuksista. Kun mahdollisia turvakeinoja sitten verrataan merkityk-
sellisimmiksi katsottujen ohjelmistojen kohdalla jo toteutettuihin ratkai suihin, saadaan
valmis, listaus korjaustarpeista — tarkeysjérjestyksessa ja kustannuksineen.

Suurempien jarjestelmien riskianalyyseja voidaan myds automatisoida, ja téllaisia val-
miisiin kysymyslistoihin ja tunnettuihin tietoturvallisuuden uhkakuviin perustavia kau-
pallisiatytkaluja on jo saatavilla. Vaikka osa ohjelmistotal oja uhkaavista turvallisuus-
riskei st saattaakin olla luonteeltaan liian ympéristdsidonnaisia, jotta valmisohjelmistot
niitd kaikkia kunnolla tavoittaisivat, téllaisista ohjelmistot voivat auttaa tiedonkeruun
koordinoinnissa yrityksen sisédlla [Graff ja Van Wyk, 2003].
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Kuva 17. Uhkakuviin, tuotteiden arvoon ja nyk yiseen suojaustasoon pohjautuva
riskianalyysi.

8.4.Testaus toteutusvaiheessa

Dynaami sessa testauksessa arvioidaan jarjestelman toimivuutta, seka tutkitaan sité tun-
nettuj en implementointiongelmien (esim. puskureiden ylivuotojen) ja toisaalta tunnettu-
jen tietoturvauhkien varalta. Tassa testausvaheessa komponenttien yksikkotestaus [uo
pohjan koko ohjelmiston testaukselle. Regressiotestauksella varmistetaan komponen-
tin/kerroksen toimivuus kaikkine ominai suuksineen muutostoiden jakeen. Integrointi-
testauksessa e endi testata kerroksien sisdista toiminnallisuutta, vaan kerrosten vélita
kommunikointia ja yhteistoimintaa. Tyypillisesti yksikkotestauksen paljastamat virheet
ovat ohjelmointivirheitd, kun taas integrointitestauksessa esiin tulevat virheet johtuvat
suunnitteluvirheista (yl. yhteensopivuus- tai goitusongelmia rajapinnoissa). Jarjestelmé-
testauksen ongelmat johtuvat useimmiten jo vaatimusméaérittel ytasolla tapahtuneista
virheitg, ts. ohjelmisto e toimikaan halutulla tavalla, vaikka toiminnallisuus vastaakin
spesifikaatioita.

Joissakin tapauksissa riittdvan testikattavuuden saavuttaminen voi olla ongelmallista
jarjestelméan huonon testattavuuden ja suuren ehdollisen (s.o. liputetun) koodin maéran
takia. Tilatestaus on eras tapa tehda kohtuullisen kattavaa yksikkGtestausta suhteel lisen
pienille ohjelmistokomponenteille silloin kun muut kattavuusmetriikat eivét vaikuta
mielekkailté. Komponentin tila maéritellaan tall6in kaikkien niiden tietojen kombinaa-
tiona, jotka vaikuttavat komponentin kayttdytymiseen. Talldinkin testausympériston
asettamat aika- ja muistirgjat voivat osoittautua ongelmaksi — etenkaén integrointitesta-
uksessa e useinkaan ole mahdollista saavuttaa tilakattavuutta tilojen suuren mééran
vuoksi. Ottamalla simulointi avuksi voidaan kdyda 18pi vain testauksen kannalta oleelli-
set osat toiminnallisuudesta, ja sopivalla testauskielella (essim. TTCN) toteutettu testaus
voidaan automatisoida.[Heikkinen et a.,. 1998]

Sulautettujenkin ohjelmistojen testaaminen kehitysympéristosséa ennen kohdeymparis-
toON siirtymista on suositeltavaa, ja usein houkuttel evaakin tydasematestauksen parem:
pien tyokalujen (esim. debuggereiden, muistin testagjien ja k&antgjien), takia vaikka tu
lokset voivat suurestikin poiketa kohdeympéristossa tapahtuvasta testauksesta. Tyo-
asemaympéristd on myo6s helpompi jakaa muiden testagjien kanssa, mika mahdollistaa
ryhmé ja parityoskentelyn (" eXtreme programming) ja tehokkaan automatisoinnin ke-
hittémisen.
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8.4.1. Staattinen testaaminen

Ohjelmiston testausta ilman, etta ohjelmakoodia varsinaisesti suoritetaan, kutsutaan
staattiseks testaukseksi. Koodin analysointi voidaan suorittaa joko késin tai automaatti-
sesti staattisen analyysin tyokaluilla. Menetelméalla pyritdan 16ytadmaén koodista loogi-
sig, koodaus- ja suunnitteluvirheitd. Virkasen [2002] mukaan automeattiset menetel mét
eivét tyypillisesti tuota yhté hyvaa tulosta, koska systeemin tuntevat suunnittelijat voivat
tehokkaasti keskittyd etsimaan juuri tietyn tyyppisia todennakdisia virheita

Ohjelmointiympéristoissa kaantgj &t toimivat virheenjaljitystyokaluina. Tallaiset auto-
maattiset analysaattorit tutkivat ja etsivét tyypillisesti funktiokutsujen parametrien tyy-
pit, parametrien kaytt6a, paluuarvoja, samannimisten muuttujien (uudelleen) méarittely-
j&, suworittamatonta ohjelmakoodia, muuttujien kayttoa ja esittelya, funktioiden kayttoa,
Sjoitettavia arvoja seké osoittimien jaindeksien kayttoa (esim. viittaukset méariteltyjen.
rgjojen ulkopuolelle).

Uno

- Etsii kaytettyja, alustamattomia muuttujia seké alustamattomia ja
muistialueen ulkopuolille osoittavia osoittimia (“Unitilialized variables,
Nil-pointers and Out-of-bound arrays indexing”) C-kielisista ohjelma-
kooditiedostoista,

ks. cm.bell-labs.com/cm/cd/who/gerard .

RATS

- Tutkii C, C++, Perl, Python ja PHP kooditiedostoja tunnettujen tur-
vallisuusongelmien varalta,

ks. www.securesotfware.com/download rats.htm .

Kuva 18. " Static code checkers’

8.4.2. Dynaaminen testaaminen

Komponentin tai ohj elmiston evaluointia itse ohjelman tai sen suorituksen aikana kutsu-
taan dynaamiseks testaamiseksi. Dynaamisen testaamisen apuna voidaan kayttéa dy-
naamisia virheenjaljitysohjelmia, |. "debuggereita’, joilla voidaan hallitusta seurata
esim. muuttujien arvoj en muuttumista, aliohjelmakutsuja, ja joskus my6s muistin sisal-
toa ohjelmaa kaytettdessa. Y ksinkertaisimmillaan arvioinnissa on kyse kattavuudesta,
t.s. tulevatko kaikki ohjelmat polut/tilat kéytya |&pi. Perinteiseen, funktionaaliseen ta-
paan toteutetussa ohjelmistossa téllainen testaus on varsin suoraviivaista, mutta olioita
hyddyntévissa ohjelmissa komponenttien hierarkia on usein hamartanyt, eiké selkeita

sellisempia[Somerville, 2000].
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Muut virheenjéljitysohjelmat toimivat usein ns. suodatuskerroksena testattavan ohjel-

parsivat ne, ja arvioivat niiden oikeellisuuden ennen kuin pdastavét viestit eteenpéin.
Osa virheenjaljitystyokal uista taas on erikoistunut muistin hallitaan tai tietynlaisten tie-
torakenteiden oikeellisuuden varmistamiseen.

PurifyPlus
- Etsii mahd. muistovuotoja ajetusta ohjelmistosta,

ks. www.rational.com/products/pqc(index.jsp .

ISS Database Scanner

- Kay lapi tietokantoja (MS-SQL, Sybase, Oracle) tunnettujen yleisten
maarittelyvirheiden varalta, ks. www.iss.net .

Kuva 19. " Runtime code checkers’

Profilointiohjelmien kayttdminen edellyttavas, etté systeemin oikea toimintatapa on
méaaritelty (joko suunnitteludokumenteissatai suoraan ohjelmallisesti toiminnasta), ja
taman jalkeen systeemin toimintaa tarkkaillaan poikkeuksien varalta ohjelmiston nor-
maalin kayton aikana, jolloin systeemin epétyypillinen toiminta saattais viitata mm.
virushyokkaykseen.

Y ksinkertaisten nauhoitus-ja-toisto -testiohjelmat (1. " record-and-playback™) ovat help-
pokdayttoisia ja toistettavuudel taan hyvid, mutta niiden heikkous on siing, etta ne kerto-
vat, onko toiminta saman laita kuin ennenkin — eivét siis kykene arvioi toiminnan tai
tulosten oikeellisuutta sinansa. Mikali testattava jarjestelma muuttuu liiaks, téllaiset
testit menettavat myoskin referenssinsa ja siten kéyttokel poisuutensa esim. regressiotes-
tauksessa [Fewster ja Graham, 1999].

Papillon

- Havainnoi ja varoittaa kayttajien mahd. hyokkayksista jarjestel-
maa vastaan, ks. www.roge.org/papillon .

Janus
- Rajoittaa tiettyjen sovellusten tekemia jarjestelmékutsuja,

ks. www.cs.berkeley.edu/~daw/janus/ .

Kuva 20. "Profiling tools”
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K&ytanndllinen menetelmé on myos jarjestelman testaaminen kayttamalla virheel lisesti
toimivia komponentteja (" fault injection”). Tall6in saadaan paits kuva siité, miten jar-
jestelma kykenee toimimaan viallisesta komponentista huolimatta (s.0. viansietoisuus).

8.4.3. Jarjestelman tietoturvatason testaaminen

Ennen ohjelmiston tuotantoon péastamista koko jarjestelma pitéa testata kokonai suute-
na. Siind missa ohjelmakoodin toimintaa voidaan tutkia debuggereiden avulla, voidaan
tietoverkko-protokollien analysaattoreilla tehda vastaavaa tarkastelua ylemmalla tasolla.
Kaken verkossa tapahtuvan kommunikaation tarkastelu ja verifiointi on tyolas tehtéva,
mutta se on d8&rimmainen keino varmistaa etté oikeassa kayttétilanteessa tapahtuvat ai-
nakin kaikki oikeat asiat.

V d8hemmén Kriittisten ohjelmistojen kohdalla olennaisinta taas on tunnistaa ja |Oytéa
virheet, jotka varmasti johtavat vaaratilanteeseen. Tietoturvatasoa voidaan tall6in arvi-
oida ns. uhkakuviin perustuvilla turvallisuusargumenteilla, jolloin el tarvitse todista ko-
ko ohjelman oikeaa toimintaa, vaan ainoastaan se, etta turvallisuuden keskeisesti liitty-
vét osat toimivat oikein [Somerville, 2000]. Néin saavutettua tietoturvatasoa voidaan
arvioida kokeilemalla erilaisia tunkeutumi stesteja kayttojarjestelman tai tietoverkon ta-
solla. Tarkoituksena on tutkia, ovatko jarjestelman hyddyntamat tietoverkkoyhteydet
suojattu ulkopuolisilta, asiattomilta sisddnpyrkijoilta.

Hyokkayksentunnistusohjelmistoja el yleensa ehka lasketa testaustykaluihin, mutta
niiden avulla voidaan huomattavasti parantaa ohjelmiston tietoturvatasoa. Varoitugar-
jestelmia on usein kritisoitu Siitg, etta ne aiheuttavat monia perusteettomia halytyksia
Taman kiertdminen on kiinni [8hinnad vain jérjestelman ylldpitdjien asiantuntemuksesta,
silla useat saatavilla olevat ohjelmistot tarjoavat mahdollisuuden muokata hdlytysarjes-
telma& juuri todennakdisimpid uhkakuvia (” attack graphs’, esim. miten tunkeutuja voisi
yrittéd paéstd muuttamaan hyvaksyttyjen kayttdjdtunnuksien listoja) vastaaviks. [Graff
jaVan Wyk, 2003]

Nmap

- Yleisesti kaytetty porttiskanneri, ks. www.nmap.org .

ISS Internet Scanner

- Tutkii jarjestelman haavoittuvuutta tietoverkkotasolla, kykenee
my6s tunnistamaan hyokkayksia, ks. www.iss.net .

Kuva 21. Penetration testing tools”

8.5.Tietoturvatestauksen tulevaisuus

Siina missa ohjelmiston yleista kayttoturvallisuutta heikentavét vahingot ovat yleensa
tahattomia, vakavat tietoturvallisuuden loukkaukset ovat yleensa tahallisia ja suunnitel-
tuja[Somerville, 2000]. Testagjien toimenkuva ndyttéa siis tulevaisuudessakin varsin
turvatulta ammatilta; toisaalta monimutkaistuvat systeemit mahdollistavat aivan uusien
hyokkaysmetodien kokeilemisen, ja toisaalta taas jatkuvasti lisdantyvéassa ohjel makoo-
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dissajo piileskelevét turvallisuusriskit odottavat vain paljastumistaan. Testattavan mate-
riaalin maéra siis kasvaa, ja lisdks myos vattamattomia testiskenaarioitaon ainavain
enemman — elka niiden automati sointikaan onnistune ihan automaattisesti.

Liséks ohjelmistoyrityksen ndyttévét edelleen poistavan virheitd mieluummin testaa
malla kuin tarkastamalla, katselmoimalla ja oikeaks todistamalla. Paakin [2001] mu-
kaan esimerkiksi ohjelmistoyritysten suvereenilla ykkdsellg, Microsoftilla, on palvel uk-
sessaan yhté paljon testagjia kuin ohjelmoijia. Téallaisessa kehitysprosessissa el sitten
juuri muuta tapahdukaan kuin koodausta ja testausta: ohjelmoijat tekevét pavisin vir-
heitd, joita testagjat sitten disin urakalla etsivét. Usko siihen, ettéa ” laatu” hoidetaan viela
kuntoon testagjien joukkovoimalla, on kova.

Ohjelmistojen kayttttilanteissa kéyttg élle lankeaa usein kdytannon testagjan rooli —ja
tadman patee myos tietoturvakysymyksiinkin. Keskustelujen seuraaminen tietoliikentee-
seen jatietotekniikkaan liittyvilla julkisilla foorumeilla on siis térkedé. Vaikka yritykset
itse kertovat tuotteidensa puutteista ja tarjoavat paivityksia, erityisesti yleisesti kayte-
tyista ohjelmistotuotteista |6ytyy kaiken aikaa turva-aukkoja, jotka voivat edellyttéa
kayttgjilta suojaustoimenpiteitd jo ennen korjauspaketin kayttoonottoa. Riittavan tieto-
turvallisuustason yllgpito edellyttda siis aktiivista kuuntelua ja ilkeda mielikuvitusta—
kauhukuvia vastaan pitéé osata varautua jo ennakolta.
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9. Testauksen ja validoinnin automatisointi
Reetta Karjalainen

<reeta.karjalainen@nokia.com>
Tampereen yliopisto

Tietojenkésittelytieteiden laitos

9.1.Johdanto

Jarkevdla automatisoinnilla voidaan tehostaa ohjel mistokehitysprosessia seka toteutus-
etta testausvai heessa — mutta miten automati sointia kaytetéan on, mita silla voi saada
aikaan, ja mité se tarkoittaa ohjelmiston tietoturvallisuuden kannalta? Ja miten auto-
maattisesti tuotetun ohjelmistokoodin oikeellisuudesta voi varmistua — automatisoi dus-
tiko?

9.2. Miksi automatisoida?

Virheiden etsiminen ja korjaaminen ohjelmakoodista aiheuttaa ylimaéraisia kustannuk-
siaohjelmistoprojektille. Liséksi ohjelmistojen koon jatkuvasti kasvaessa ja komponent-
titekniikoiden yleistyessa on tullut ilmeiseks, ettd kaikkien virheiden korjaaminen koko
niiden levinneisyysalueelle jalkikéateen on tolkuttoman kallista ja paikoin jopa mahdo-
tonta. Mikali ohjelmiston tulevaa kayttotarkoitusta - ja siks myos ja vaadittavaa tieto-
turvatasoa - on vaikea etukdteen maéritell§, virheiden tehokas poistaminen ohjelmistois-
ta etukéteen on erityisen ratkai sevaa.

Kun yritysten tavoitteena on tuotekehityssyklien lyhentdmien ja ohjelmistojen helppo
muokattavuus uusiin ympéristoihin, ja kun toisaalta on otettava huomioon myads uusien
toi mintaymparistojen turvattomuus, ohjel mistotuotannon kehitys- ja yll&pitotydn pul-
lonkaulaksi on muodostumassa testaus. Paitsi etta testaaminen hidastaa ohjelmiston ke-
hitysaikataulua, se vaatii myG6s paljon tydvoimaa: arviot testauksen osuudesta vaihtele-
vat 30-50 prosentin valilla suhteessa koko ohjelmiston kehittamiseen tarvittavasta tyo-
panoksesta. Suuri osuus selittyy osaks sillg, ettéd testalksessa manuaalisesta tehtévan
tyon osuus voi ymparistosta riippuen olla merkittava [Helkkinen et al.,. 1998].

Automatisoinnilla pyritddn karsimaan inhimillisten virheiden mahdollisuutta ohjelmis-
tokehitysprosessin eri vaiheissa. Testauksessa automatisointi lisdks sdastéa tekemasta
sama ty6ta moneen kertaan, ja testisuunnitelmia” komponentoimalla” niiden —kuten
testattavien ohjelmistojenkin - uudelleenkaytettévyytta voidaan lisitd merkittévasti. Au-
tomatisoinnin avulla voidaan my6s ottaa | aajempaa kayttoon testit, joiden suoritus ma
nuaalisesti olisi hidasta ja raskasta, kutenessm. GUI-testaus tai stabiliteetti- ja stressites-
taus todellisessa verkkoympéristossa.

Ohjelmistojen toteutuksessakaan automatisointi e ole niin uusi asia kuin mita akkisel-
td8n vois tuntua - kdantdjat ovat tavallaan automatisoinnin ensimmainen askel, joka to-
sin nyky&an e riitéd enda kovin pitkalle. Implementointivaiheessa automatisoinnin lu-
pailemia etuja ovat gjan sdasto seka ohjelmakoodin oikeellisuus (ts. tarkka vastaavuus
suunnitelmiin.), joka osaltaan parantaa myds ohjelmiston testattavuutta. Etenkin tieto-
turvakriittisten ohjelmien verifiointi on kallista ja aikaa vievas, ja saattaa muodostaa
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jopayli 50% koko ohjelmistoprojektin kustannuksista [ Somerville, 2000]. Talldin for-
maalien suunnittelumenetelmien kadyttéminen ja automatisoitu verifiointi voivat tuoda
merkittavia sdastaja.

Automatisoidun ohjel mistotuotannon toimiessa tarkoitetulla tavalla hyvin suunniteltu
ohjelmisto olis siis jo enemman kuin puoliks tehty. Riittdvan yleisella mutta eksaktilla
tasolla kertaalleen tehty ohjelmiston toiminnallisuuden méérittely voi myods osoittautua
hyvinkin monikayttoiseks, jos siitd voitaisiin erilaisia koodingenerointi tyokaluja kayt-
tamalla tuottaa kulloisenkin kohdeympériston kieli- ym. vaatimusten mukainen ohjel-
ma. Toteutusvaiheen automatisointi vois myos saastéa enemman aikaa va ttamattomal-
le testausvaiheelle.

9.2.1. Implementoinnin automatisointi

Generoimalla koodia automaattisesti suoraan suunnitteludokumenteista valtytaan vir-
heilta, joita ihminen todennakdisesti tekisi kirjoittaessaan tuhansia samankaltaisia koo-
dirivgga Y ksinkertaisimmillaan generointi vois tarkoittaa vain kaytettavien luokkien
méadrittelyjen tuottamista automaattisesti esim. keskinéiseen hierarkiaan asetetuista tau-
lukoista. Seuraavilla kehitystasoilla generointi vois tarkoittaa luokkien tietojasenten
seka niiden saantifunktiot muodostamista, seka edelleen. olioiden funktioiden luomista
luokkakaavioiden pohjalta. Vaativimmalla tasolla ohjelmakoodia voitaisiin generoida
jopa suoraan ohjelmiston halutun toiminnallisuuden kuvalksista [Kangas, 2000].

K eskei sté automati soi dussa ohjel mistotuotannossa on jarjestelman huolellinen suunnit-
telu; koska koodi pitéis ehké voida generoida design-dokumenteista monella eri mere-
telmallg, tarvitaan joustava ja selkeéd arkkitehtuuri, joka mahdollistaa eri tapojen hyo-
dyntamisen nyt ja tulevaisuudessa [Kylmakoski, 2002]. Suunnitteludokumentaatio itses-
sédn voi olla kayttotarpeesta riippuen joko graafisessa tai tekstuaalisessa muodossa
CASE-vdlineita (Computer Assisted Software Engineering) suositaan niiden tyypillises-
ti tarjoaman graafisen nakyman vuoksi, mutta joissakin tapauksissa my6s yksinkertai-
nen pseudokoodi voi toimia seka virallisena dokumentaationa ettéa generoinnin alustana.

9.2.2. Ohjelmakoodin generointi pseudokoodista

Silloin kun suunnitellussa luokkahierarkiassa on suuri maara rinnakkaisia, perusteiltaan
samantapaisia luokkia, altistaa luokkakaavioiden muuttaminen tekstipohjaisista kuvalk-
sista kaavioiks inhimillisille virhellle seké tiedonkeruu- etta piirtamisvaiheessakin.
Luontevaaolis pyrkié kéyttamaan jo suunnittel utasolla asioiden kuvaamiseen pseudo-
koodia, jolloin sen ja halutun ohjelmointikielen valinen ero on sitten myéhemmin mah-
dollista kuroa umpeen automatisoidusta, esim. jonkin skriptikielen avulla

Pseudokoodimenetel méassa on lopultakin kyseessa vain tekstimuotoisen tiedon kerdami-
sestd, kasittelemisestd ja uudelleen tulostamisesta, ja sitd voisi hyddyntéd esim. kahden
erilaisen systeemin véalisen ragjapinnan viestimaaritysten tuottamiseen. Y ksinkertainen
tapa toteuttaa télla menetelmalla esim. luokkakaavioita olis kuvata halutut oliot ensin
Microsoft taulukkoina, ja sitten muuntaa ndma A SCII-muotoisiks ja tuottaa sitten (itse
tehdylla ohjelmalla) taulukoista pseudokoodi ja muokata sitd edelleen essim. C++-kielen
mukaiseksi) [Kangas, 2000].

Tama generointitapa edellyttéa pilkun tarkasti toteutettuja suunnitteludokumentteja:
tyypillisa vaatimuksia ovat mm. avainsanojen erillisyys ja oikeinkirjoitus — ja joskus
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my0s luokkien esittelyjarjestys. Dokumentaatio e mielelldan sais sisdtéa viittauksia
muualle, koska ne saatettaisiin tulkita kommenttien sijaan muuttujiksi, ja numeraalien
kayttaminen on luonnollisestikin pakollista arvojen méaarittelyssa. Koodigeneraattorin
olis my6s osattava nimeta taulukkojen yms. alkiot mielekkaasti, seka ohittaa sisdlys-
luettel on tapai set kommenttisivut.

Mika yksinkertaisempi generoitava kokonaisuus on, sita todennakoisemmin generaattori
el tee virhelta Toimittaessa luokkien méaarittelyn tasolla tehdyt virheet ovat todenndkoi-
sesti syntaktisia; mikali tuotoskoodi menee kaéntgj&sta 18pi, sen virheettbmyyteen voi
sis kohtuullisessa méérin luottaa.

9.2.3. CASE-valineset

Markkinoillaon paljon CASE -vélineitg, jolla voidaan piirrell& luokkakaavioita (jolla-
kin oliosuunnittelunotaatiolla, kuten OMT:l1a) ja generoida ohjelmakoodia téman poh-
jata. Koodin generointi on periaatteessa yksinkertaista silloin, kun se generoidaan aino-
astaan kerran ja oliomallin pohjalta (s.0. staattinen malli), Taloin luodaan vain erdan
lainen runko muulle implementoinnille.

Joillakin CASE -tyovdlineilla voidaan luoda myds dynaamista koodia erilaisten tilako-
neiden ja kulkukaavioiden pohjalta (essm. Rational Rose ja WithClass99). Talldin syot-
teend toimivat taulukkojen ohella my6s ohjelmistoa suunniteltaessa syntyneet kulk u-
kaaviot (kuvattuna essm UML-vuokaavioinatai MSC-kuvina). Erdiden ndkemysten
mukaan kaiken ohjelmakoodin automaattiseen tuottamiseen on turha edes pyrki&; koska
algoritmien kuvaaminen " pseudokoodina’ edellyttéis joka tapauksessa uuden ohjel-
mointikielen kehittéamista, joten yhté hyvin ohjelmiston dynaamisen osan implemen-
toinnin voi toteuttaa jo jollakin olemassa olevalla ohjelmointikielella [ Rumbaugh,
1997]. Kuitenkin juuri dynaamisten mallien suora hyddyntéaminen vois todellaviela
ohjelmistotuotannon prosesseja eteenpain [Kylmakoski, 2002].

Automatisoinnin vastustuksen takana voi olla myos agjatus siitd, etté ohjelmistotuotteen
designin e ylipaataan katsota tarpeelliseks siséltéa tarkkaa kuvausta ohjelman kaikesta
toiminnallisuudesta kaikissa tapauksissa, vaan on tyydytty kuvaamaan asiat yleisella
vaatimusmadrittel ytasolla, esm. use-caseind. Kuitenkin jo tietoturvallisuussyista jarjes-
telmén toiminta tulisi kuvata mahdollismman tarkasti sen dokumentaatioon; vaatimuk-
sissa olis hyva hahmottaa myds se, miten jarjestelma el misséén nimessa sais toimia,
tai millaisa virhe- ja vaaratilanteita el saisi aiheutua. Tietoturvatason riskianalyysin te-
keminen edellyttéa my6s kokonai svaltai sta kuvaa ohjelmiston toi mintaympériston uh-
kakuvista

Muutamia automaattisten C ja C++ -koodigeneraattoreiden hyvaksymia kaavionotaati-
oitaovat SDL ja OMT++, joita kayttamalla voi siis yhdistda projektissa seka suunnitte-
lu ettda implementointivaiheen tyon. OM T++:lla systeemi mallinnetaan OMT -
luokkahierarkiakuvien ja muokattujen MCS -kaavioiden avulla; t&ssi viestijarjestyskaa
vioihin on lisdtty mahdollisuus silmikoihin ja muihin ehtolausekkeisiin (ks. esimerkki-
kaaviot, kuvat 1 [Telelogic, 2001] ja 2). Kaavioiden siséan on myds kuvattu ns. prose-
duureina komponenttien toimintaa (esim. muuttujien arvojen asetus ja funktiokutsut).
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Kuva 22. Esimerkki: suunnitellun kulunhallintajérjestelméan osat ja suhteet.

LocalPanel
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Kuva 23. Esimerkki: Oven avaus kulunhallintaj arjestel méssa, notaationa OMT++.

ETSI:n nykyadn ensisijaisesti kayttdma tietoliikenneprotokollien, kuvaustekniikka SDL
(" Specification and Design Language”) taas méérittel ee systeemin toiminnan (lagenne-
tun, aérellisen) tilakoneen kautta. SDL on kehitetty erityisesti vuorovaikutteisille reaali-
aikajarjestelmille, ja se perustuu hierarkkisiin signaaleilla kommunikoiviin oliotyyppi-
siin komponentteihin (I. hierarkinen black-box —malli), joten se on luonnostaan
oliosuuntautunut, ja siksi houkuttel eva graafinen toteutusvaihtoehto olioystavalisiin
ympéristoihin.

SDL:ss4 jéarjestelma jaetaan paédtasolla lohkokomponentteihin, joiden siséén systeemin
toiminnot yleisilla tasolla rajataan itsendiseks tilakoneiks eli prosesselksi. Prosessin,
eli tilakoneen, sisdlla kuvataan kaikki mahdolliset tilasiirtymét UML:n tapaiselle kielel-
|4 Koko jarjestelman toiminta koostuu ndin irrallisten tilakoneiden yhteistoiminnasta
[Ellsberger et al.,1997].

SDL on suosittu kuvauskieli, koska se on selkedn rakenteellinen ja helppo oppia. Se
my0s pakottaa designin selkeddn arkkitehtuuriin ja méarittelemaan tiukasti rajapinnat
komponenteille; prosessien (1. tilakoneiden) vélilla on viestikanavat ja niillé voivat kul-
kea vain rgjatun nimisen ja muotoiset signaalit. Virheellisen muotoiset viestit eivat p&é-
Se vastaanottaja-prosessin viestijonoon. SDL & ehké sinénsa suojaa huonolta suunnitte-
lulta, mutta voi kylla tehokkaasti paljastaa sen.
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Kuva 24. Kulunhallintajarjestelma SDL-kuvina [ Telelogic, 2001].

SDL-editorit tyypillisesti tarjoavat mahdollisuuden kuvatun jarjestelman syntaktiseen ja
semanttiseen tarkasteluun. Syntaktinen analyysi tarkistelee kaavioita ja niissd méaéritel-
tyja muuttujia kieliopin pohjalta. Semanttisessa vertailussa taas tutkitaan kuvattujen
prosessien mielekkyyttd, essm. muuttujien vertailua — kyseessd on siis erdanlainen kaan
yht& viestid el voida vastaanottoa ilman tilasiirtymag, ja ehtolauseilla téytyy olla aina
vahintéan kaks mahdollista, toisensa poissulkevaa vaihtoehtoa, jne.

Graafisten tilakone- 18hdekoodien etuna voi pitda sitd, etta niiden toiminta useimmiten
generoituu pitkiksi switch-case -tyyppisiks rakenteiksi; vaikka ne siis méarittelisivatkin
vain halutun toiminnallisuuden, virhetilanne ei sindnsa aiheuta ongelmia, vaan toiminta
vain pysahtyy. Useilla SDL -simulaattoreilla voidaan siks my0ds tehda simuloida vasta
yleisluontoisesti maéritellyn systeemin toimintaa pelkkia signaalinnimia kayttéen, ja
seurata samalla SDL -kaavioista viestien kasittelyn etenemisesta virhetilanteiden 10yt&
miseksi [Telelogic, 2001].

9.3.Sulautettujen jarjestelmien erityispiirteita
Sulautetuissa jarjestelmissa muistin ja prosessointitehon méara voi olla hyvin rgoitettu,
mika valitun arkkitehtuurimallin liséks vaikuttaa automaattisesti tuotetun ohjelmakoo-
din kielen vaintaan. SDL saattaa edelleen kelvata systeemin kuvauskieleksi, mutta
koodin generoinnissa pitda osata ottaa huomioon esim. se, jos jarjestelma el salli olio-
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ohjelmointiin perustuvia rakenteita, tai "broadcastingia’ systeemin prosessien vélilla.
Kaikkien muuttyien alustaminen el ole aina jarkevada tai mahdollista, mika altistaa vir-
heille hyvasta suunnittelusta huolimatta. Usein e myéskéan ole mahdollista kuvata
kaikkia tilasiirtymid, joten kuvaukset j&avét vaillinaisiks, ja automaattinen semarttinen
analyys woi antaa valtavasti virheilmoituksia—tai analyys j&&a kesken [Lisko, 2002].
Kuvattu toiminnallisuus saattaa my6s olla vaillinaista jos koodia generoidaan ehdoll i-
sedti, ts. vain jonkun liputetun, testattavan ominai suuden mukaan.

On huomattava, etté useat sulautettujen jérjestelmien kohdekdantgjat on suunniteltu en-
gsijaisesti kasinkirjoitetun koodin kasittelyyn — nyt essm. C-kielinen generaattori voi
luoda " switch-case” -rakenteen, jossa on satoja case-tapauksia— vaikka rakenne sinénsa
jissdvoi ollargakéasiteltéavien tiedostojen koolle, jolloin koodin generointia pitéd pys-
tya hajauttamaan. useampaan kohdetiedostoon Sulautetuissa jarjestelmissa SDL-mallien
(yms.) suurin hy6ty liittyy siis suunnittelun selkiyttdmiseen ja varhaiseen prototypoir-
tiin kehitysympéristossa, ja on enemmankin siten tyokalu— kuin kieliléhtdista

Mikdli varsinaista ohjelmakoodia generoidaan kaytettdvaks asti, ovat valmiiseen koo-
din liitettdvét C-kieliset lisé jakorvausosat hyvin yleisia Paits ettd SDL st generoitu
koodi e vattamatta ole kaikilta osin riittavan optimoitua (siséltden esim. raskaita me-
temaattisia laskelmiatai pitkia silmukoita), usein on myds tarpeen kayttda jo olemassa
olevia komponentteja systeemissd. Nama osat muodostavat erityisen turvallisuus- ja
toiminnallisuusriskin, koska toisin kuin kaaviokuvien, niiden automaattinen analysointi
el tyypillisesti onnistu.

9.4. Automatisoinnin ohjelmistokehityksen hyoddyt ja hankaluudet

Kéaytetty automaattisen koodingeneroinnin menetelma riippuu pitkalti sovelluskohtees-
ta, eika aiheesta ole juurikaan saatavilla yleista teoriaa, vaan léhinna tutkittavia tyokalu-
toteutuksia. CA SE-tyokalujen, kuten SDL-sovellusten, etuja on seka arkkitehtuuri etta
jarjestelman toiminnan 1&pindkyvyys, jolloin suunnittelussa voidaan hyddyntéa erilaisia
taydellisyysanalyysga. Mallit tarjoavat myos toteutusturvallisuutta, koska odottamaton-
tadataa e hyvaksytd, kéytettyihin tietotyyppeihin on usein rakennettu siséan rajoituk-
sia, ja kaikki prosessien valiset viittaukset ja kutsut ovat nékyvissa (esim. referenssilis-
toinata tapahtumalokeina).

Graafien kasittelyn hankaluutena voi pitéa sit, etté niiden esittely vie paljon tilaa —tila-
koneet voivat kdytdnntssa olla useita sivuja pitkid, jolloin niité téytyy yhdistella ” go-
to”lauseilla tms. Osa tilasiirtymisté saattaa my6s (esim. optimointisyistd) nayttéa epade-
terministisiita tai spontaaneilta: jos kaikkien tilasiirtymien esittelyyn el ole mahdolli-
suutta, kdyttdon voidaan ottaa*-tilojaja *-viestg g, jotka Siis tarkoittavat mité hyvansa
tilaatal viestia [Ellsberger et al.,1997].

Jarjestelman ei-toivottua toiminnallisuutta el useinkaan kannata esitell& kaavioissa
(esim. else- vaihtoehtoina), vaan niiden esittely jéteté&n muuhun dokumentaatioon. Ha-
[utun toiminnan kuvaamisen lisaks jarjestelmiin on yha itse lisattéava poikkeustilat k&
sittelevét kontrollit, ja pyséhtymistilanteita varten tarvitaan jonkinlainen etenemissuun
nitelma. Graafeista ei myodskaén ole apua muistin tai gjastinten kasittelyyn, vaan se on
yha riippuvaista toteutusalusta. Tilanteesta riippuu, miké esim. vaaran muotoiselle (jar-
jestelman ulkopuolelta) |ahetetylle viestille tulisi tapahtua; tuhotaanko viesti (jolloin
kosketaan tuntemattomaan maarédn muistia) vaiko ignoroidaanko se vain (jolloin riski-
né on se etta muisti téyttyy "roskasta’).
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Kuvalliseen esitykseen perustuvat suunnittelutyokalut eivét tyypillisesti myoskédn so-
vellu suurta laskentatehoa vaativiin ohjelmistoihin (esim. séansimulaatioihin), eivétka
0saa generoidusta koodista joud utaan ehk& muokkaamaan kasin, ja vaikka muutoksien
tekeminen (usein lukukelvottomaan) koodin onnistuisikin, muutokset eivét tule naky-
viin dokumentaatiossa tai analyysissa, ja ne katoavat seuraavien generointien yhteydes-
s&. Ongelmallista voi olla myds késinkirjoitetun koodin yhdistéminen generoituun koo-
din silloin, kun generaattorin muille osille antama dynaaminen nimisto (esim. olioille,
prosessi-id:lle jne.) vaihtelee. Mikali tyokalu sallii samojen nimien kayton eri kompo-
nenttien sisdlld, koodingenerointi voi olla myds virheellistd; ympéristda kuvaavien etu-
liitteiden lisd8minen komponentteihin taas voi tehdé koodista taydellisen lukukel votonta
ihmissilmélle [Lisko, 2002].

Mikali koodigeneraattori ei ole riittavan dlykas ja muokattavissa, ei generointikaan voi
suunnitteluun ja tyokaluihin liittyvien hankaluuksien ennakointiin ja selvittelyyn. Dy-
naamisen koodingeneroinnin toimiessa edes kohtuullisesti sen etuna voi pitéa sitd, suun-
nittelu keskittyy nyt toteutusyksityiskohtien sijaan itse systeemin rakenteeseen ja toi-
minnallisuuteen. Koska onnistunut koodin generointi edellyttéa taydellista designia, tu-
levai suudessa suunnittelu on varmasti vaihe, jonka tulee kehittya eniten.

SDL:n, kuten muidenkin formaaliin méarittelyyn perustuvien menetelmien, heitkkoutena
voidaan pitéa sitg, ettéd formaali verifiointi sndnsi el takaa, ettd jarjestelmaolisi kaytto-
tarkoitukseensa sopiva, koska todellista kayttgjien ndkokulma el ndy. Toisekseen, miké
li jarjestelméé ei kaytetd ennakoidulla tavalla, formaalista tutkinnasta ei ole mitaan hyo-
tya[Somerville, 2000]. Koska tietoturvahyokkaykset usein perustuvat ennakoimatto-
maan toimintaan, on kyseenalaista, voidaanko formaaleille menetelmill& suojautua niitéa
vastaan — jarjestelman haluttu toiminnallisuutta niilla kylléa voidaan verifioida.

Formaalien menetelmien haittana on myos yleensa pidetty sitg, ettd ne edellyttavét pait-
tuotoksien verifiointi voi vaikeutua ratkai sevasti; tietoturvallinen ohjelmistotuotanto
edellyttdd siis seka tietoturvallisuuden asiantuntijuutta etté prosessi osaamista. Formaale-
jamenetelmid on usein myas pidetty kalliina verrattuna muihin tekniikoihin [Somervil-
le, 2000]. IIman verifiointimenetelmien jarkevad kohdentamista (esim. erityisesti tieto-
turvakriittisten komponenttien toiminnan varmentamiseen) ja ilman tehokasta (autome-
tisoituja) testausympdristoa tyypillisesti epédlineaarisesti kasvavat kustannukset uhkaavat
muuttua hallitsemattomaks peikoksi, joka ahmii koko projektin resurssit.

9.5. Testauksen automatisointi

Ratkeamaton " Turingin koneen pysahtymisongelma’ todistaa, etta téydellinen testaami-
nen on mahdotonta, ts. e voida rakentaa tietokoneohjelmaa, joka testaa, pysahtyyko sil-
le syGtteena annettu toinen tietokoneohjelma kaikilla mahdollisilla sy6tteill& [ L uukkai-
nen, 2002]. Perusongel ma ohjel mistojen oikeellisuuden toteamisessa on Siis se, etté ta-
vallinen ohjelmointikieli yhdistettyna vapaaseen dynaamiseen muistinkdyttéon on liian
ilmaisuvoimainen, etta ohjelmien oikeellisuus voitaisiin todistaa aukottomasti.

Testaaminen on siis rgjoitettava tasolle, jolla voidaan olla kohtuullisen varmoja Siité,
etta toiminnallisuus on halutun kaltaista. Tilatestaus on yksi tapa tehda kohtuullisen kat-
tavaa testausta suhteellisen pienille ohjelmistokomponenteille — isommissa jérjestelmis-
s& haasteena on tilojen suunnaton maérd, koska tila téytyy méaritella kaikkien siihen
vaikuttavien mahdollisten muuttujien yhdistelmaksi. Toisaalta keskittaminen tiettyihin
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ongelma-aluesiin on térkeda, koska héiriét gja virheet syntyvét yleisimmin niissa koh
dissajarjestelméag, joita kaytetéén useimmin — on mahdollista, ettéd 60 % ohjelmiston
virheista saadaan korjattua, mutta etté kayttovarmuus paranee ainoastaan 3%. [ Somer-
ville, 2000] Tama pétee erityisesti tietoturvallisuutta parantamaan pyrkivaan testalk-
seen, jolloin tehokas suojautuminen tiettyja kaytannon kayttotilanteiden uhkakuvia vas-
taan on tarkedmpaé kuin koko toiminnallisuuden virheettdmyyden verifiointi.

Kéaytannon kayttotilanteessa jarjestelman toiminta voidaan verifioida erilaisila stressi-
testeill& esim. maksimitestauksessa tutkitaan, mika on maksimaalinen kuormitus tietys-
sS4 gjassa ennen kuin jarjestelma ylikuormittuu ja kaatuu (esim. kb/s, transaktiotals jne.).
Stabiliteettitestauksella taas tutkitaan ohjelmiston kayttovakautta, €li kun kéytdssa on
normaaliks arvioitu kuormitus, tutkitaan vasteaikojen kehitysta ja resurssien kulutusta,
transaktioiden onnistunei suutta tms. pidemman gjan (esim. viikon) kuluessa [Mansik-
kamaki 2001].

Testien mahdollisimman hyva kattavuus ja suorituksen helppous ovat usein keskendan
rigtiriitaisia vaatimuksia, etenkin kun tietoturvallisuussyista kaikenlai sen testaamisen
maara monenlaisissa ymparistdissa vain liséantyy Ihannetapauksessa kaiken tallaisen
testaamisen vois toteuttaa automatisoidusti, ilman ihmisen valvonta, ja testaamista voisi
tehda tehokkaasti ilman muutoksia testipetiin, toimintatapoihin tai testitapauksiin tes-
tausymparistosta rii ppumatta.

9.5.1. Mitavoi testauksesta automatisoida?

Puoliautomaatti sessa tuottami sessa testi tapaukset johdetaan jostakin toisesta esitysta-
vasta (kuten SDL:std TTCN:iin). Téysin automaattinen testitapausten tuottaminen pe-
rustuu jonkin algoritmin mukaiseen testattavan tila-avaruuden l&pikayntiin — tassakin
tapauksessa ihmisen apua voidaan tarvita rajoittamaan tila-avaruus mielekkaan kokoi-
seksi. Automaattisilla tilatestereill& voidaan saada testiaineiston yll&pito-ongel maa pie-
nemmaksi, mutta usein testitulosten analysointi ja& edelleen testagjan harteille.

Testitapausten laatiminen on monesti testausprosessin aikaa vievin osio, varsinkin jos
muut vaiheet on jo automatisoitu. Monissa tapauksissa testitapausten automaattinen ge-
nerointi edes osittain on mahdotonta, silla se edellyttéa testattavan ohjelman toiminnan
formaalia spesifiointia. Formaalista spesifioinnista on hyotya myos testidatan méaritte-
lyssa silloinkin kun itse testitapauksien gererointi ei (esim. el kéyttotilanne-
orientoituneen testaussuunnittelua vaan kuormittavuustestausta) takia ole mahdollista
[Makeld, 2000]. Toisaalta testidatan méaérittelya voidaan myods automatisoida; koska
usein ohjelmat reagoivat saman kaltaisiin syotteisiin samalla tavalla, sy6tejoukkoja
(esim. keskimaéraiset arvot jargja tai pdédtearvot) voidaan tunnistamisen jalkeen gene-
roida téysin automaattisesti.

Testipetigeneraattorit luovat testattavalle moduulille automaattisesti testipedin, jolle
voidaan kuvata testikuvauskielella (essim. TTCN) suoritettavat testitilanteet. Kielella
voidaan my6s méaaritella halutut testitulokset (esim. moduulin palauttamat viestit), jol-
loin testien g o ja tarkastelu voidaan kokonai suudessaan automatisoida. Pelkk&a nauhoi-
tustyokalujen kaytto (s.o. tallennetaan gjo ja verrataan seuraavia kertoja siihen) el kui-
tenkaan kerro paljon ohjelmiston toiminnan oikeellisuudesta, eik& sopeudu toiminnalli-
suuden muutoksiin, vaan regressiohy6ty menetetaan
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9.5.2. Sulautettujen jérjestelmien testaaminen

On sanottu, etta sulautettujen jarjestelmien testaus alkaa siitd mihin tavallisen ohjelmis-
ton testaus loppuu. Sulautetuissa jarjestel missa yhdistetédn useita tekniikoita — elektro-
niikkaa, mekaniikkaa ja tietokonetekniikka. Jotta jarjestelmatoimisi suunnitellullata-
valla, on eri tekniikoiden hallittu yhdistdminen tarpeen. K&ytannossa integroinnin toi-
miminen arvioidaan resurssien ja aikataulujen rgjoissa mahdollismman kattavan testa-
uksen avulla[Heikkinen et al.,. 1998].

Tyypillisesti jarjestelmén mahdollisuudet hyddyntéd ympériston (esim. kayttojarjestel-
man) palveluita kehitysympéristtssa eroavat olennaisesti kohdeympéri stossa toi mimi-
sesta; sama toiminnallisuuden testaaminen joudutaan siis suorittamaan useampaan ot-
teeseen Sulautettujen jarjestelmien tyypillisesti epadeterministisesta luonteesta johtuen
niiden testauksessa tormétaan viela verifioitavuusongel miin; vaikka eilen saatiin tulos
Y, jatanaén tulos X, molemmat toimintamallit voivat — tilanteestariippuen - ollaaivan
yhté oikeita. Seka testitapausten automatisointi etté tulosten automatisoitu kasittely voi
sis ollavaikeaa, ja manuaalisen tyon osuutta on vaikea pienentéa.

Ongelmana sulautetui ssa jarj estel missa on usein my6s kohdeympaériston asettamat aika-
jamuistirgat, ja vaikka testaaminen osittain korvattaisiinkin ssmuloinnilla, voi niiden-
kin verifiointi olla vaikeaa, esim. rgjallinen muisti yhdistettyna hitaaseen tiedonsiirtoro-
peuteen voi aiheuttaa sen etteivat simulaatiosta saadut 1okit ole tdydellisid, vaan valista
katoaa tapahtumatietoa.

Silloin kun kattava tilatestaus on mahdotonta tilojen suuren mééran vuoksi, saatetaan
hyddyntéaé suoraa simulointia testauksen sijaan; nain voidaan kayda |8pi vain testauksen
kannalta oleelliset osat. Simuloimallatehty testaus voidaan myds automatisoida erilais-
ten testikielien, kuten TTCN:n avulla[Heikkinen et al.,. 1998].
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Kuva 25. Tyonakyma SDL/TTCN —kehitysohjel mistosta.
9.5.3. Testauksen automatisoinnin edut ja hankaluudet

Testauksen automatisointi edellyttéd hal uttujen testitapausten tarkkaa dokumentagatiota,
jotta voidaan arvioida, mité testeja ylipaétédn voi ja kannattaa yrittéd automatisoida.
Automatisointi & siis synny helposti, vaan vie seké aikaa etta rahaa. Toimivinta auto-
meatisointi on sielld, missa tehtéva tarkastelu on rutiininomaista, esim. tietoturvallisuu-
den kannalta merkittévaa hy6tya voidaan saavuttaa ohjelmiston tilasiirtymien automaat-
tisella verifioinnilla: poikkeustilanteiden syntymista voidaan néin ehkaista tehokkaasti
ja mahdollistaa nopea paluu normaalitilanteeseen. Toisaalta myds (esim. hydkkayksen
takia) pahasti vioittuneet ja siks oudolla tavalla toimivat komponentit voidaan parem-
min tunnistaa ja eristéd muusta jarjestel masta.

Varsin usein automatisoinnin kuitenkin kuvitellaan tarkoittavan vain uuden testausym-
pariston hankintaa, kdyttn jéddessa sitten satunnaisten kokeilujen tasolle. Automa-
tisoinnin harkittu keskittaminen juuri tietyille testauksen osa-alueille on kuitenkin tarke-
a8, testauksen automati sointia kokeil lei sta ohj el mistoprojekteista 26 % raportoi, ettei
testaami sen automatisointi tuottanut mitéén toivottujatuloksia, ja jopa 2/3 projekteista
taas e saavuttanut minkaanlaisia sééstoja gjassa tai testausbudjetissa. Toisaalta testiym-
pariston testien toistettavuus ja siirrettavyys saattoi onnistui, jos siihen oli erityisesti py-
ritty [Poyhonen, 2001].

Automatisointiin kiinnitetyt odotukset ovat usein epérealistisia, ja testaustoimintaan saa-
tetaan edellytetdan parannuksia joita el ole edes kirjattu mihink&an testiympéristolle esi-
tettyihin vaatimuksiin. Huono testauskaytanto el voi mitenkaan parantua pelkélla auto-
matisoinnilla; jos testausprosessi on eparealistisesti sijoitettu ohjelmistoprojektin elin
kaaren, gjan puute voi edelleen estéd kattavan testaamisen.

9.6. Automatisointi tulevaisuudessa

Automatisointiin perustuvat ohjelmiston kehitystytkalut my6s mahdollistavat useiden
eri ohjelmaversioiden tuottamisen samasta spesifikaatiosta (n.k. "N -versio-
ohjelmointi”) samassa gjassa. Tietoturvakriittisten jarjestelmien tuottami sessa tdma voi
olla merkittava etu: gjamalla eri ohjelmistoversioita rinnakkain voidaan paremmin var-
mentaa systeemin tekemien ratkai suiden oikeellisuus kaikissa tilanteissa (esim. éénes-
tamalld) [Somerville, 2000], ja parantaa siten jarjestelmén tietoturvatasoa. Silloin kun
osa tarvituista komponentei sta tuotetaan automatisoidusta, projektissa on myds mahdol-
lista keskittéa enemman resursseja jarjestelman tietoturvan kannalta tarkeimpien osien
kehitykseen, esim. jotakin automatisoitua koodin generointia varmempaa ohjel mistotuo-
tantotapaa kayttéen.

Itse ohjelmointityonkin automatisoinnin houkuttelevuuden voi osaltaan katsoa johtuvan
myos jatkuvasti lisdantyvasta testaustarpeesta; monimutkaistuvat systeemit ja lisdantyva
kéytetyn ohjelmakoodin maara altistavat seka uusille hyokkaysuhkakuville etta vaaralli-
sille yhteensopimattomuusvirheille. Tall6in voi tuntua mielekkaaltéa pyrkié sdastamaén
esim. komponenttien yksikkotestauk sessa, ja keskittééa voimavarat koko jarjestelman
tasmadlliseen tietoturvatestaukseen. Etenkin vaikeasti testattavissa ymparistoissa, kuten
sulautetuissa jarjestel missa, lisdantynytté testaustarvetta voi ehka helpottaa varhaisella
simuloinnilla- ja mitd suuremmalta osalta téllaisten testitapausten kasittelyn voi automa-
tisoida, sen enemman resursseja jaa jarjestelman Kriittisten osien kehittamiseen, vali-
dointiin ja verifiointiin.
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Toisaalta, my6s automatisointity6 pitda tarkastaa ja katselmoida; mikali testitul okset
kasitelldan automaattisesti, testitapausten korkealaatuisiin on ensiarvoisen tarkega.
Etenkin tietoturvallisuuden nékokulmasta on erityisen vaarallista automatisoida jotakin
sellaista, jonka toimintaperiaatteita el tarkkaan ymmarreta. Testaamisen automatisointi
el mydskaan auta testauksen laatuun, jos epdmaaréisyyden aiheutti epaselva testitapaus-
ten dokumentointi ja testigjojen raportointi. On selvas, etté koko testausprosessin paran
tamisella voi olla huomattavasti suuremmat vaikutukset projektin tuloksellisuuteen kuin
pelkalla tyokal upohjaisella automatisoinnilla.
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