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Tekstidokumenttien klusterointi

Maritta Harjunpaa

Tiivistelma

Tutkielmassa tarkastellaan rakenteettomien tekstidokumenttikokoelmien au-
tomaattista ryvastamista eli klusterointia, jonka tavoitteena on ryhmitella
johonkin kokoelmaan kuuluvat tekstidokumentit niiden sisallén perusteella.
Kasittelen tyossani ensin klusterointiongelmaa yleisella tasolla, jonka jalkeen
kayn lapi klusterointiongelman ratkaisun vaiheita tekstidokumenttien ryh-
mittelyn yhteydessa.

Avainsanat ja -sanonnat: klusterointi, klusterointiongelma, tekstin louhinta,
vektoriavaruusmalli, stemmaus, sulkulista
CR-luokat: 1.5.3,1.2.7, H.3.3

1. Johdanto

Julkinen internet ja yritysten ja muiden organisaatioiden sisdisessa kaytdssa
olevien intranetien sisdltdmien tekstidokumenttien lukumaéarat ovat kasva-
neet valtaviksi, joten ihmisen on vaikea enad hallita niiden sisaltamaa tietoa.
Taman vuoksi kaivataan apukeinoja jarjestamaan tata tietoa. Erds tahan
tarkoitukseen kaytetty menetelma on tekstin louhinnan menetelmiin kuuluva
klusterointi, joka tarkoittaa lyhyesti maariteltyna automaattista ryhmittelya.

Tassé tutkielmassa tarkastellaan, miten klusterointia toteutetaan kasitel-
téessa erityisesti tekstia sisaltavia dokumentteja. Klusterointia voidaan sovel-
taa my6s muun kuin tekstiaineiston kasittelyyn, mutta siihen ei tarkemmin
paneuduta téssa tyossa.

Tutkielman seuraavissa luvuissa kasitelladn klusterointia yleisemmin,
maaritelldan klusterointitermi yksityiskohtaisesti seka esitellaan klusteroinnin
eri vaiheet. Tutkielman loppuosa kasittelee klusteroinnin vaiheita yksityis-
kohtaisemmin esitellen niihin liittyvia tekniikoita erityisesti tekstidoku-
mentteja kasiteltdessd. Koska suuri osa klusterointia kasittelevista julkaisuista
on kirjoitettu englanniksi, olen useimpien tutkielmassani kaytettyjen
klusterointiin liittyvien suomenkielisten termien kohdalle sulkuihin lisannyt
vastaavan englanninkielisen termin.



2. Yleiskatsaus klusterointiin

Tassa luvussa kdydaan lyhyesti 1api klusteroinnin tutkimusta, syita aiheen
kiinnostavuuteen seka sen kayttokohteita. Luvun lopussa maaritellaan termi
klusterointi (clustering) seka esitellaan klusterointiongelman ratkaisuvaiheet.

2.1. Klusteroinnin tutkimuksesta

Klusteroinnin tutkimusta on tehty jo vuosikymmenid, vaikkakin kiinnos-
tuksen maara on vaihdellut aikakausittain. Esimerkiksi 1970-luvulla aihe
heratti laajaa mielenkiintoa, kun taas 1980-luvulla kiinnostus aiheeseen oli va-
haistd. Uusi intensiivinen kiinnostus aiheeseen heréasi 1990-luvulla séhkdisten
dokumenttien maaran alkaessa kasvaa ja niiden sisaltiman tiedon hallitta-
vuuden vaikeutuessa [Fasulo, 1999].

Syita kiinnostuksen liséantymiseen 1990-luvulla oli monia, mutta useim-
miten mainitaan sahkoisen tiedon méaaran valtava kasvaminen. Suurten tieto-
madrien hallittavuus yleensa paranee, mikali tietoa jarjestetaan jollain tavoin.
Tama tehtdvad voidaan periaatteessa suorittaa manuaalisesti, mutta do-
kumenttien lukuma@arat ovat usein niin isoja, ettd niiden manuaaliseen
ryhmittelyyn kuluisi paljon aikaa ja néin ollen saattaisi olla hyvin kallista.
Tekstidokumenttien sisallostd riippuen saatettaisiin tarvita myo6s alan
asiantuntemusta ryhmittelyn toteuttamiseksi. Tietokoneen suorittaman ryh-
mittelyn eduiksi lasketaankin yleensa se, ettd koneen suorittama ryhmittely
on halpaa, se on nopeaa ja siihen ei vaadita tietyn erityisalueen asiantuntijan
panostusta. [Beil et al., 2002; Rosell, 2002]

Automaattinen ryhmittely vaatii myo6s tietokoneelta resursseja, joten
kiinnostusta klusterointiin on osaltaan lisdinnyt myos tietokoneiden laskenta-
tehon ja tallennuskapasiteetin nopea lisddntyminen viime vuosikymmenen
aikana, joka nain on tarjonnut paremmat edellytykset klusteroinnin sovelta-
miseen. [Zhao and Karypis, 2002]

2.2. Klusteroinnin kayttoalueita

Dokumenttien klusterointia voidaan hyodyntaa tekstin louhinnassa, jossa taas
hyddynnetdan sekda tiedon louhinnan, kieliteknologian ettd tiedon haun
yhteydessa kaytettdvia menetelmia [Neto et al., 2000]. Tiedonhaussa kluste-
roinnin tavoitteena on parantaa hakutulosten saantia ja tarkkuutta ryhmitte-
leméalla dokumentit niin, ettd niitd voidaan selailla. Saanti tarkoittaa sita,
kuinka suuri osa kaikista hakijalle relevanteista eli hyoédyllisistd doku-
menteista sisaltyy hakutulokseen ja tarkkuus sitd, kuinka suuri osa ha-
kutuloksen Kkaikista I0ydetyistda dokumenteista on hakijalle relevantteja.
[Carlberger et al., 2001]



Tekstin louhinta eroaa tiedon louhinnasta siing, ettd tiedon louhinnassa
kasitelladn yleensa rakenteista tietoa, kun taas tekstin louhinnassa kasitellaan
rakenteetonta tietoa [Neto et al., 2000]. Tekstin louhinta voidaan jakaa
kahteen vaiheeseen, tekstin jalostamiseen (text refining) ja tiedon tislaamiseen
(knowledge distillation). Tekstin jalostamisessa luonnollisella kielella
kirjoitetut tekstidokumentit muutetaan valittuun valimuotoon (intermediate
form). Valimuoto voi olla joko dokumenttipohjainen (document-based) tai
kasitepohjanen (concept-based). Tiedon tislaaminen dokumenttipohjaisessa
tekstinlouhinnassa tuottaa hahmoja tai tietamystd dokumenttikokoelmasta.
Klusterointi sijoittuu tekstinlouhinnassa tahan. Tiedon tislaaminen kasitepoh-
jaisessa tekstinlouhinnassa tuottaa hahmoja tai tietamystd, jota |0ytyy
kokoelman dokumenttien sisdltd. Kuvassa 1 ndkyy tekstin louhinnan kehys
[Tan, 1999].

Document-based Eh“‘termg _
g . —- ategorization
intermediate Vieualization
form
Text Predictive Modeling
e Concept-based Associative Discovery
intermediate m—- 7 isualization
forin
Text Knowledge
refining distillation

Kuva 1. Tekstin louhinnan kehys.

Esimerkkina tekstin louhinnan vaiheista voisi olla joukko uutisartik ke-
leita, jotka tekstin jalostamisen kautta ensin saatetaan haluttuun valimuotoon.
Dokumenttipohjaiseen valimuotoon muutetun aineiston tiedontislausvaihees-
sa artikkelikokoelma jarjestetdaan sisallon perusteella ryhmiin. Nain saadaan
parempi kuva siitd, minka aihealueen dokumentteja aineistoon kuuluu, ts.
aineisto voidaan tehda havainnollisemmaksi. Jos nyt haluttaisiin etsia tietoa
vaikkapa ryhmaan yritys” kuuluvista teksteistd, voitaisiin se tehda niin, etta



kyseiseen ryhmaan kuuluvista dokumenteista muodostetaan oma tietokanta,
josta sitten voidaan hakea yrityksiin liittyvaa tietoa.

Kieliteknologian piirissa Manning ja Schitze [1999] mainitsevat kluste-
roinnin kayttéalueeksi myos yleistamisen, jossa on kyse kielimallien tuottami-
sesta. Klusteroitujen havaintojen perusteella tehdéaan yleisia paatelmia sen pe-
rusteella, mita tieddmme joistakin klusteriin kuuluvista havainnoista. Esimer-
kiksi yleistamisesta voidaan ottaa englannin kielen substantiivi Friday ja sen
yhteydessa kaytettavan preposition léytaminen. Oletetaan ettd kaytdssa on
testimateriaali, joka sisaltaa fraasit on Sunday, on Monday ja on Thursday mutta
ei fraasia on Friday. Klusteroinnin tuloksena viikonpaivat paatyisivat samaan
klusteriin. Nyt voidaan péaatella, ettd jos prepositio on on oikea sanojen
Sunday, Monday ja Thursday yhteydessa, sopii sitd kayttdad myo6s sanan Friday
yhteydessa. [Manning and Schutze, 1999].

2.3. Klusteroinnin maaritelma ja klusterointiongelman ratkaisemisen vai-
heet

Edellda kavi ilmi, ettd klusterointi tarkoittaa automaattista ryhmittelya.
Tarkemmin maariteltynd klusteroinnissa (clustering) havainnoista muodos-
tetaan klustereita, joiden sisélla havainnot ovat keskenaan jollain lailla
samankaltaisia ja klustereiden valilla erikaltaisia [Fasulo, 1999].

Englanninkielisissa tekstidokumenttien klusterointia kasittelevissa julkai-
sussa saattaa tormaéata nimitykseen automaattinen luokittelu (automatic classify-
cation), jonka kayttd klusteroinnista puhuttaessa saattaa kuitenkin olla har-
haanjohtavaa, silla termilld luokittelu (classification) viitataan hieman eri
asiaan. Luokittelu on ohjattua oppimista (supervised learning), silla luokitte-
lussa havainnot jaetaan ennalta maarattyihin luokkiin, kun taas klusteroin-
nissa luokitus syntyy klusteroinnin tuloksena ja nain ollen klusterointi on tyy-
piltddn ohjaamatonta oppimista (unsupervised learning) [Maarek et al, 2000;
Jain et al., 1999].

Klusterianalyysin toteuttaminen on hyvin monimutkainen tehtava. Se ei
ole mikaan vyksittdinen tekniikka, vaan koostuu ennemminkin useista
vaiheista, joissa kussakin sovelletaan omia tekniikoitaan. Jokaisen vaiheen
toteuttamiseksi kaytettavien menetelmien valinta riippuu mm. siis siita, mita
havaintoaineistoa on tarkoitus ryhmitelld. Kuvahavaintoaineistoa kasitelta-
essa kaytetéadn eri tapoja kuin tekstiaineistoa kasiteltdessd. Valintoihin
vaikuttaa tietysti myds se, mihin tarkoitukseen klusterointia tarvitaan.

Havaintokokoelmaan kuuluvien havaintojen klusterointi voidaan jakaa
seuraaviin vaiheisiin [Jain et al., 1999]:



- Sydteaineiston eli havaintojen kuvaaminen
- Havaintojen ldheisyysmitan valinta

- Klusterointitekniikan valitseminen

- Tarvittaessa klusterointitulosten esittdminen

- Tarvittaessa tulosten arviointi.

Malli on hyvin yleisen tason kuvaus klusteroinnin vaiheista ja se soveltuu
muunkin kuin tekstiaineiston ryhmittelyyn. Luonnollisen kielen s&antoja
noudattaen tuotetut tekstidokumentit, joihin tassa tutkielmassa keskitytaan,
sisaltavat kuitenkin paljon aineksia, jotka taytyy huomioida ennen varsinaista
klusterointia. Taméan vuoksi Kklusteroinnin vaiheisiin voidaan lisata tekstin
esikasittely.

Seuraavissa luvuissa kaydaan klusteroinnin vaiheita lapi yksityiskohtai-
semmin lukuun ottamatta kahta viimeista vaihetta eli tulosten esittamista ja
tulosten arviointia.

3. Tekstidokumenttien esikasittely ja kuvaaminen

Tassa luvussa kuvaillaan kaksi yleisesti kaytdssa olevaa tekstidokumenttien
esikasittelyn menetelmad, stemmaus ja sulkulistojen kaytté. Hyvin lyhyesti
kaydaan lapi myods muuta tekstin esikasittelyyn liittyvad. Luvun viimeisessa
osassa esitelladn vektoriavaruusmalli, joka on eras tavallisimmin kaytetty
tekstidokumenttien kuvailutekniikka.

3.1. Stemmaus ja sulkulistat tekstidokumenttien esikasittelyssa

Esikasittelyn tavoitteena on vahentaa kasiteltavan aineiston maaraa havainto-
jen sisalla ja nain tehostaa itse Kklusterointia. Toisin sanoen tekstia
puhdistetaan niin, ettd vain sisallon kannalta tarkeéat ainekset jaavat jaljelle ja
vahemman tarkeéat poistetaan. Eras keino tdhan on sulkulistojen (stop words)
kayttd. Sen idea perustuu olettamukseen, ettd tekstidokumentteihin sisalty-
vista termeistd voidaan poistaa ne, joilla ei katsota olevan merkitysta
dokumenttien sisallon kuvaajana. Tallaisina sanoina pidetddan mm. artikke-
leita, prepositioita ja konjunktioita (esim. ja). My0s sanat, jotka jostain muusta
syysta esiintyvat kokoelman kaikissa tekstidokumenteissa tai sanat, jotka
esiintyvat vain kerran dokumenttikokoelmassa, saatetaan kerata sulkulistalle.
[Hotho et al., 2003; Rosell, 2002]

Toinen piirredimensioiden vahentdmiseen kaytetty tekniikka on typista-
minen eli stemmaus (stemming), joka tarkoittaa sanojen padteainesten (seka
suffiksien ettd prefiksien) poistoa, jolloin jéljelle j4& sanan vartalo. Jaljelle



jaanyt vartalo ei aina ole mik&an sana vaan ennemminkin katkaistu sana. Etu-
ja takaliitteet kielissa vaihtelevat, joten stemmaukseen liittyy aina kielikoh-
taista tietoa. Stemmauksen piirteisiin kuuluu myos se, ettd siinad eri sana-
luokkiin kuuluvat sanat voivat saada saman muodon stemmauksen jalkeen.
Esimerkiksi ruotsinkieliset sanat cyklade ja cykel saavat stemattuina muodon
cykl. Kaksi yleisimmin kéytettya ovat Porterin ja Lovinin stemmerit, jotka ovat
saaneet nimensa kehittdjiensd mukaan. [Carlberger et al., 2001; Manning and
Schitze, 1999]

Stemmauksen sijasta voitaisiin myos kayttaa kieliteknologian piirissa
lemmaukseksi (lemmatization) kutsuttua tekniikkaa, jolla esiin saadaan sanan
perusmuoto. Tdma on kuitenkin stemmaukseen verrattuna paljon tyolaam-
paa. Perusmuotoistaminen antaisi sanasta cyklade perusmuodoksi cykla ja
sanasta cykel sanan cykel. [Carlberger et al., 2001]

Esikéasittelyvaiheeseen liittyy usein myds muiden kuin stemmauksen ja
sulkulistojen kayton seurauksena poistettujen ainesten puhdistusta kuten
esimerkiksi valimerkkien ja HTML-merkkausten poisto. Naiden lisaksi
esikasittelyyn saattaa sisdltyd sanojen Kirjoitusasun muuttaminen niin, etta
kaikki sanat kirjoitetaan pienilla kijaimilla. [Beil et al., 2002]

3.2. Vektoriavaruusmalli tekstidokumenttien kuvaajana

Edellda on kaynyt ilmi ettd klusteroinnissa verrataan tekstidokumenttien eli
havaintojen sisallollistda samanlaisuutta keskendan, joka toimii perusteena,
sille mitk&a havainnot kuuluvat samaan klusteriin. Klusterin sisallahan havain-
not ovat keskendan samanlaisia ja klustereiden valilla erilaisia. Jotta tata sa-
manlaisuutta pystyttaisiin mittaamaan, taytyy tekstidokumentit ensin kuvata
niin, ettd samanlaisuutta pystyttaisiin laskennallisesti mittaamaan. Vektoriava-
ruusmalli (vector space model) eli vektorimalliin on hyvin laajasti kaytetty
havaintojen kuvailutekniikka ja soveltuu myo6s tekstidokumenttien ku-
vailuun.

Perusajatus vektoriavaruusmallissa on se, etta tekstidokumenteista poimi-
taan sanat, joita sen jalkeen kutsutaan dokumenttien piirteiksi. Dokumentti-
kokoelma voidaan esittdd havaintomatriisina, jossa vaakariveilla ovat doku-
menttikokoelman termit eli piirteet ja sarakkeissa ovat kokoelmaan kuuluvat
tekstidokumentit. Termien painoarvot, jotka voidaan ilmoittaa esimerkiksi
niiden esiintymistiheytend dokumentissa, sijaitsevat matriisin soluissa. Kuva
2 on kaksiuloitteinen matriisi A, jossa kokoelmaan kuuluu m kappaletta
dokumentteja d ja n kappaletta termeja t. Piirteiden painoarvot w kirjoitetaan
matriisin soluihin [Manning and Schitze, 1999].
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Kuva 2. Matriisissa A kokoelman dokumentit (m kpl), kokoelman termit (n
kpl) ja termien painoarvot.

Jokainen kokoelman dokumentti voidaan esittda piirrevektorina, joka
kuvaa kaikkien siina esiintyvien termiavaruuteen kuuluvien piirteiden
frekvenssit. Tekstidokumentin d kuvaus n uloitteisessa termiavaruudessa
voidaan néin esittaa kaavalla:

Kaavassa tf on termin frekvenssi kyseisessd dokumentissa [Steinbachin et

d, =tf tf, .. tf.

al., 2000].

Termien painoarvot vektorimallissa voidaan yksinkertaisesti esittaa niiden
esiintymistiheytenda dokumentissa. Taman takana on olettamus, ettd mita
useammin jokin termi dokumentissa esiintyy sitd paremmin se kuvaa doku-
mentin sisaltéd [Manning and Schitze, 1999]. Pelkdn termin esiintymisti-
heysmitan kdyton heikkous on kuitenkin se, ettd se suosii pitkia, munsas-
termisia dokumentteja. Taman vuoksi termien painojen laskeminen teh-
daankin usein kayttamalla kolmea elementtia: termin frekvenssi dokumen-
tissa, termin frekvenssi dokumenttikokoelmassa ja dokumenttien normali-
sointi, jonka tavoitteena on vahentad dokumenttien pituudesta johtuvia arvo-
jen vaaristymia. Termien painottamisen tavoitteena on vahentdaa usein
esiintyvien mutta sisallollisesti merkityksettdmien sanojen painoa dokument-
tien kuvaajina. [Zhao and Karypis, 2002; Manning and Schitze, 1999; MOLE,
1999]

Termien esiintymistiheyteen perustuva vektoriavaruusmalli on yksinker-
taisuutensa vuoksi suosittu dokumenttien kuvailutekniikka. Siihen kuitenkin
liittyy omat rajoitteensa. Sita on kritisoitu mm. sen vuoksi, etta siind sanojen
kontekstia ei oteta huomioon. Tama ongelma konkretisoituu esimerkiksi
moniselitteisten sanojen kohdalla [Hotho et al., 2003]. Sanalla voi olla useita
eri merkityksia kuten esimerkiksi suomen kielen sanalla lasku, joka



kontekstista riippuen voi viitata laskutehtdavaan, méaenlaskuun tai makset-
tavaan laskuun.

4. Sisallollisen samanlaisuuden mittaaminen

Edellisessa kappaleessa tarkasteltiin vektoriavaruusmallin kayttoa tekstido-
kumenttien sisallon kuvaamiseen. Tassd luvussa tarkastelen, miten doku-
menttien valistd samanlaisuutta voidaan mitata laskennallisin menetelmin
vektoriavaruusmallia kaytettéessa.

Erds usein kaytetty samanlaisuuden mitta on kosinimitta [Steinbach et al.,
2000]. Kosinimitalla mitataan kahden vektorin valisen kulman kosini vektori-
avaruudessa. Voidaan sanoa, ettd mita pienempi vektoreiden véalinen kulma
on, sita suurempi on tekstidokumenttien sisallollinen samanlaisuus [Manning
and Schutze, 1999]. Laskentakaava on hieman erilainen normalisoiduille ja
normalisoimattomille vektoreille. Nommalisoimattomien vektoreiden kosini-
mitta lasketaan kaavalla

cosine(d,,d;) =(d, - d,)/|d|d,]

Kosinimitta saadaan, kun dokumenttien pistetulo jaetaan vektoreiden pi-
tuuksilla [Steinbach et al., 2000]. Jos vektorit ovat normalisoituja, kosinimitta
saadaan dokumenttien vektoreiden pistetulona [Manning and Schutze, 1999].
Jos normalisoitujen vektoreiden kosinimitta on nolla, niilla ei ole lainkaan
sisallollistd samanlaisuutta [Zhao and Karypis, 2002].

Sisallollistda samanlaisuutta mittamaan voidaan kayttéd myds euklidista
etaisyyttd. Siind mitataan kahden vektorin valista etdisyytta toisistaan
vektoriavaruudessa:

dis(d,d;)=/(d; - d,)'(d; - d})=|d, - d|
Jos etaisyydeksi saadaan nolla, vektorit ovat identtiset [Zhao and Karypis,
2002].

5. Klusterointitekniikan valinta

Klusterointialgoritmeja on monia ja tassa luvussa esitelladn klusterointialgo-
ritmien kaksi padryhmaa, hierarkkiset ja osittavat algoritmit sekd kummas-
takin ryhmasté yhden algoritmityypin paaperiaatteet.

5.1. Klusterointitekniikoiden ryhmia
Klusterointialgoritmit voidaan karkeasti jakaa hierarkkisiin (hierarchical) ja

litteisiin (flat) eli osittaviin (partitional). Naiden kahden ryhmaéan véalinen ero on
siind, ettd hierarkkiset algoritmit jakavat havainnot klustereihin, joilla on



selked sisdkkainen rakenne. Littedssa klusteroinnissa taas lopputuloksena on
tietty maara Klustereita, mutta niiden valisid suhteita toisiinsa ei ole
maaritelty. [Manning and Schutze, 1999]

Edelld esitetyn karkean jaon lisdksi algoritmeja voidaan kahden
paaluokan sisélla jaotella vield alaluokkiin, mutta en tassa ty6ssa esittele tata
hienojakoisempaa jaottelua. Asiasta kiinnostunut lukija voi kuitenkin
tutustua hienojakoisempaan luokitteluun esimerkiksi Jainin ja muiden [1999]
kirjoittaman artikkelin avulla. Hierarkkisen ja osittavan luokittelun liséksi
klusterointia kasittelevissd julkaisuissa esitelladn myods erikseen eksaktit
(hard) ja sumeat (fuzzy) klusterointialgoritmit, joiden ero on se, ettd eksak-
tissa klusteroinnissa havainnot voivat kuulua vain yhteen klusteriin kun
sumeassa klusteroinnissa taas havainnot voivat osittain kuulua moneenkin
klusteriin [Jain et al., 1999].

5.2. Hierarkkiset klusterointitekniikat

Hierarkkiset algoritmit suorittavat klusteroinnin joko kasaavasti (agglo-
merative) tai pilkkovasti (divisive). Kasaava algoritmi l&dhtee liikkeelle tilan-
teesta, jossa jokainen havainto vastaa yhtd klusteria. Algoritmin edetessa
klustereiden lukumaara pienenee, kunnes kaikki havainnot kuuluvat yhteen
klusteriin. Pilkkovat algoritmit toimivat painvastoin. Aluksi kaikki havainnot
kuuluvat yhteen klusteriin ja algoritmin edetessa klustereita jaetaan kahtia,
kunnes jokaisessa klusterissa on tasan yksi havainto.

Hierarkkista kasaavaa klusterointia kaytetddn paljon tekstidokumenttien
klusteroinnissa. Alkutilanteessa jokainen havainto eli yksittédinen tekstidoku-
mentti muodostaa oman klusterin. Algoritmin periaate on seuraava [Stein-
bach et al., 2000]:

1. Lasketaan kaikkien Klusteriparien valinen samanlaisuus esimerkiksi
toteuttamalla samanlaisuusmatriisi, jonka solu ij kertoo klusterin i ja
klusterin j valisen samanlaisuuden

2. Yhdistetaan kaksi toisiaan lahinna olevaa klusteria

3. Paivitetdan samanlaisuusmatriisi heijastamaan pareittaista samanlaisuutta
uuden klusterin ja muiden alkuperaisten klustereiden valilla

4. Toistetaan kohtia 2 ja 3 kunnes Kklustereita on vain yksi.

Hierarkkisessa klusteroinnissa algoritmeja jaotellaan myds sen mukaan,
miten klusteroinnissa lasketaan samanlaisuus, jonka perusteella sitten paate-
taan, mitka klusterit yhdistetaan. Siihen kaytetdan yleensa yhtd seuraavista
kolmesta menetelmasta: mitataan kahden toisiaan eniten muistuttavan kluste-



rin samanlaisuuden arvo (single-link clustering), mitataan kahden toisiaan
vahiten muistuttavan Kklusterin samanlaisuuden arvo (complete-link
clustering) tai kolmantena mitataan keskimaardinen samankaltaisuus
klustereiden valilla (group-average) [Manning and Schuitze, 1999].

Hierarkkisen klusteroinnin tulokset voidaan esittéd nk. dendrogrammina,
jossa samaan klusteriin kuuluvat havainnot on kytketty tietylla korkeudella
olevalla viivalla. Kuvassa 3 on dendrogrammi, jossa alkutilanteessa on
seitseman havaintoa, jotka kukin muodostavat oman klusterin. Kuvasta nah-
daan, ettd klusterien A ja B valinen samanlaisuus on suuri, samoin klusterien
D ja E seka klusterien F ja G, joten ne yhdistetddn ensimmaiseksi omiksi
klustereikseen. Taman jalkeen Kklusteriin AB yhdistetddn C ja sitten niiden
muodostama klusteri yhdistetadn klusteriin DE. Viimeksi klusteri ABCDE
yhdistetéan klusterin FG kanssa.

Kuva 3. Dendrogrammi seitseman havainnon kokoelmasta

5.3. Osittavat klusterointitekniikat

Useat osittavista algoritmeista iteroivat klusterointia, jota jatketaan kunnes
sithen kaytetyn mitan arvo, esimerkiksi klusterin hyvyys tai laatu, ei enda
parane. Kun paranemista ei endé tapahdu tai jos arvo alkaa laskea, iterointi
lopetetaan. [Manning and Schiitze, 1999]

KM-klusterointi (K-means) on tunnetuimpia osittavia klusterointiteknii-
koita, jota kdytetdan laajasti tekstia sisaltavien dokumenttien klusteroinnissa.
Se on eksakti klusterointi algoritmi. KM-algoritmejakin on monia, mutta
perusidea niissa on se, ettd klusterit maaritelladn siihen kuuluvien havain-
tojen massakeskipisteen (centroid) avulla. TAma massakeskipiste ei useinkaan
vastaa yhtadn todellista havaintoa tutkittavassa aineistossa [Manning and
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Schitze, 1999]. KM-algoritmin perusidean kuvaavat Steinbach et al. [2000]
seuraavasti:

1. Valitaan K-lukumaara alustavia massakeskipisteita eli klustereista.

2. Sijoitetaan kaikki havainnot siihen klusteriin, jonka etdisyys havainnosta
on pienin.

3. Lasketaan uudestaan klusterin massakeskipiste.
4. Toistetaan kohtia 2 ja 3, kunnes massakeskipisteet eivat endd muutu.

Kohdassa 1 klustereiden lukumaaran valinta on vaikea. Se paattamisessa
voidaan hyoddyntad aikaisempaa tietamystd kokoelman rakenteesta, mikali
sitd on saatavilla. Nain ei useinkaan ole, joten voidaan myds kokeilla eri
lukumaarilla ja verrata tulosten hyvyytta erilaisia laskennallisia menetelmia
kayttéen [Manning and Schutze, 1999; Zhao and Karypis, 2002]. Alustavien
massakeskipisteiden valinta voidaan useimmiten tehda taysin satunnaisesti.
Kohdassa kaksi etdisyys voidaan mitata esimerkiksi euklidista etéisyytta
kayttaen tai mittaus voidaan tehda kosinimitalla, jolloin lasketaan saman-
laisuutta. Kuva 4 havainnollistaa osittavaa klusterointia. Kuva on samasta
kuvitteellisesta kokoelmasta kuin kuvassa 3 ylla ja siitd ndkyy klustereiden
valinen samanlaisuus kuten kuvan 3 dendrogrammissakin.
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Kuva 4. Osittavan algoritmin muodostamat klusterit

KM-algoritmin toteutuksen ongelmakohta on se, ettd siina ei oteta kantaa,
miten kasitellddn havainto, jonka etdisyys on sama useamman kuin yhden
klusterin keskipisteesta eli se voisi kuulua moneen klusteriin [Manning and
Schitze, 1999].

KM-klusteroinnin lisdksi osittavia algoritmeja ovat kmedoidalgoritmi ja
EM-algoritmi. K-medoidalgoritmin ero KM-algoritmiin verrattuna on se, etta
massakeskipisteiden sijasta klusteria edustaa joku kokoelmaan kuuluva
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havainto ja EM-algoritmi taas eroaa siind, etta se lasketaan sumeisiin algorit-
meihin kuuluvaksi, jolloin havainto voi kuulua useampaankin kuin yhteen
klusteriin. [Manning and Schitze, 1999; Zhao and Karypis, 2002]

Sekéa osittavia etté hierarkkisia algoritmeja kaytetaan tekstidokumenttien
klusteroinnissa. Naista osittava on joidenkin tutkimusten mukaan osoittau-
tunut laadukkaammaksi varsinkin, kun klusterointi on kohdistettu suuriin
tekstidokumenttiaineistoihin [Steinbachin et al., 2000].

6. Yhteenveto

Tekstidokumenttikokoelmien klusterointia on tutkittu paljon ja kattavan
kuvan saaminen alueella tehdystéa tutkimuksesta on haastava tehtava. Haasta-
vuutta lisdd myods se, ettd klusterointia sovelletaan monilla tieteenaloilla.
Kiinnostus tekstidokumenttien klusterointiin on lisddntynyt viime vuosikym-
menen aikana. Siihen ovat vaikuttaneet useat seikat, mutta tarkeimpia linee
sahkoisessd muodossa olevan tekstimuotoisen tietomaaran valtava kasvu ja
toisaalta tietokoneiden laskentatehon ja tallennuskapasiteetin samaan aikaan
tapahtunut nopea lisdantyminen.

Tekstidokumenttikokoelman klusterointiongelman ratkaisu on monivai-
heinen ja siind hyddynnetaan eri tieteenalojen tekniikoita. Tekstidokument-
tikokoelman Kklusteroinnin toteuttamista suunnitteleva kohtaakin monia
valintatilanteita, silla klusterointiongelman ratkaisun vaiheet voidaan toteut-
taa useita vaihtoehtoisia tekniikoita kayttéen. Tassa tutkielmassa esiteltiin
yleisimmin kaytettyja menetelmid neljan klusterointivaiheen toteuttamisen
yhteydessa, nimittain tekstidokumenttien esikasittelyn, niiden kuvaamisen,
sisallollisen samanlaisuuden mittaamisen ja klusterointitekniikan valinnan
yhteydessa.
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Semanttiset yhteydet tietokannoissa

Janne Jamsen

Tiivistelma

Tutkielmassa kasitelladn keskeisia tietokantaparadigmoja niihin liittyvine
kyselykielineen ja luodaan katsaus seuraavan sukupolven tietojarjestelmille
(Next Generation Information Systems - NGIS) ehdotetuista tyypillisista
piirteistd. Erityisesti esitelladn semanttisen yhteyden kasite ja selvitetaan,
miten semanttisia yhteyksid tukevat kyselykielet mahdollistaisivat uuden-
laisten kyselyiden muodostamisen tietokannoissa.

Avainsanat ja -sanonnat: semanttinen yhteys, kyselykieli, tietokanta, tietojar-
jestelma, tietomalli, tietokantaparadigma, seuraavan sukupolven tietojarjes-
telmat, NGIS.

CR-luokat: H.1.0

1. Johdanto

Relaatiomallin vajavaisuudet ovat synnyttaneet tarpeen kehittdd uudenlaisia
relaatiomallia rikkaampia ja ilmaisuvoimaisempia tietokantaparadigmoja.
Osa naista uusista tietokantaparadigmoista on jo aktiivisessa kaytdssa, kun
taas osan merkitys on ainakin toistaiseksi ollut ennen kaikkea teoreettinen.
Tassa tutkielmassa esitelldadn ensin keskeisimpid ndaistd tietokantapara-
digmoista. Tarkastelundkokulmana on erityisesti kyseisiin paradigmoihin
liittyvat kyselykielet: niiden ilmaisuvoima ja kaytettavyys tavallisen
loppukayttdjan nakdokulmasta. Toisen luvun loppuosiossa kurkiste taan my6s
seuraavan sukupolven tietojarjestelmille (Next Generation Information
Systems - NGIS) ehdotettuihin uusiin piirteisiin. Aihealueeseen liittyvaa
tutkimustyotd on tehty runsaasti Tampereen yliopistossa ja valitsemmekin
taman luonnolliseksi tarkastelunakokulmaksi aiheeseen.

Kesalla 2003 sain toteutettavakseni prototyypin semanttisten yhteyksien
selvittdmista tukevasta kyselykielestd. Tutkielman kolmannessa luvussa
esittelen tédhan liittyen semanttisen yhteyden Kkasitetta ja sen soveltamis-
mahdollisuuksia kyselykielissa. Erityisesti yritdn yhdistaa kasitettd aiempaan
tutkimuskontekstiin, tarkastella niita ilmaisuvoimallisia vaatimuksia, joita
semanttisten yhteyksien muodostamista tukevilta kyselykieliltéa edellytetdaan
sekd pohtia niitd uusia mahdollisuuksia, joita nain muodostetut kyselykielet
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tarjoavat kayttajalle. Myos aiheeseen mahdollisesti liittyvat ongelmat tulevat
tarkastelun kohteeksi. On huomattava, ettd tuki semanttisten yhteyksien
muodostamiselle onkin eras potentiaalisesti kayttékelpoinen piirre tulevissa
NGIS-jarjestelmissa.

2. Tietokantaparadigmat ja niihin pohjautuvat kyselykielet

Tietomalli on abstrakti kuvaus tietokannan sisadltaméasta tiedosta. Sen avulla
kayttaja voi tutkia ja muokata tietokannan tietosisaltéa ilman ettéd hanen tay-
tyy tuntea sitd fyysistd tapaa, jolla tieto on organisoitu tietovalineilla.
Tietomalliin kuuluvat paitsi tiedon kuvauksessa kaytetyt loogiset tietoyksikot
ja niiden valiset suhteet myos ne operaatiot, joilla tietoa voidaan kasitella.
Jokainen tietokannan hallintajarjestelma tarjoaa kayttajalle yhden tai useam-
man tietomallin. [Ullman, 1988]

Kayttaja kommunikoi tietokannan hallintajarjestelmén kanssa jonkin
kysely-, tiedonmaarittely- tai tiedonmanipulointikielen vélityksella [Ullman,
1988]. Kyselykieli on erityisesti tietokannan tai tiedostojen sisaltaman tiedon
hakemiseen ja tarkasteluun tarkoitettu korkean tason tietokonekieli [Samet,
1981]. Tiedonmaarittelykielen avulla voidaan puolestaan luoda tietokantaan
uusia skeemoja, joihin tallennettavia tietoja voidaan paivittaa (lisatd, muoka-
ta, poistaa) tiedonmanipulointikielen avulla. Usein kyselykieleen yhdistyy
myo0s tallaisia skeeman maarittely- ja paivitysominaisuuksia, minka vuoksi
rajanveto kyselykielten ja tiedonmaarittely- tai tiedonmanipulointikielten
valilla voi olla kaytannossd hankalaa [Samet, 1981, Date, 1989]. Taman
tutkielman puitteissa rajaudumme kuitenkin tarkastelemaan puhtaasti kyse-
lykielille ominaisia piirteita.

Tavallisesti kyselykieli toteuttaa saman tietomallin kuin itse tietokannan
hallintajarjestelm&. Tietyissa tapauksissa kyselykieli voi kuitenkin perustua
myo6s johonkin muuhun tietomalliin. Esimerkiksi funktionaalisia kyselykielia
kaytetadn tavallisimmin relaatio- tai olio-orientoituneisiin tietomalleihin
perustuvien tietokantojen yhteydessd. Samassa kyselykielessa voi yhdistya
my0s useita erilaisia tietomalleja. [Paton et al., 1996]

Selvyyden vuoksi erotamme tutkielmassa toisistaan tietokantapara-
digman ja tietomallin. Tietokantaparadigmalla viittaamme tietomallia laajem-
paan kasitekokonaisuuteen. Esimerkiksi lukuisat erilaiset olio-orientoituneet
tietomallit katsomme kuuluvan kaikki olio-orientoituneeseen tietokantapara-
digmaan. Tietokantaparadigma ndhdaan tassa siis abstraktina piirrejoukkona,
joka kuvailee paradigmaa edustaville tietomalleille tyypillisia ominaisuuksia.
Nain tulkittuna se muistuttaa laheisesti ohjelmointiparadigman kasitetta.

16



Yksittaiset tietomallit perustuvat kaytannon toteutuksiin, minka vuoksi
samaan paradigmaan kuuluvien tietomallien valilla voi olla huomattaviakin
keskindisia eroja.

Tassa luvussa Kasiteltavia tietokantaparadigmoja ovat relationaalinen,
funktionaalinen, olio-orientoitunut, deduktiivinen, ja deduktiivinen olio-
orientoitunut tietokantaparadigma. Lisaksi esitellddn ehdotuksia seuraavan
sukupolven tietojarjestelmille (NGIS) [Niemi et al.,, 2002b] tyypillisista
piirteistd. Tietokantaparadigmoja tarkastellaan niihin perustuvien kyselykiel-
ten ndkdkulmasta. Erityisesti kiinnitetdan huomiota kielten ilmaisuvoimaan ja
niiden helppokayttdisyyteen kayttajan nakdékulmasta.

2.1. Relaatiomalli

Relaatiomalli on tutkielman kirjoittamisen hetkelld laajimmin kaytdssa oleva
yksittédinen tietokantaparadigma ja esitettavista tietokantaparadigmoista
vanhin. Relaatiomallin suosiota selittdvat osaltaan mallin yksinkertaisuus,
korkea abstraktiotaso, vahva teoreettinen pohja ja siihen pohjautuvien kysely-
kielten deklaratiivisuus [Ullman, 1988; Codd, 1970].

Relaatiomallin yksinkertaisuus ja abstraktisuus perustuvat siihen, etta
mallin ainoita rakenteellisia konstruktioita ovat relaatiot, jotka kuvaavat
puhtaasti tiedon loogisia ominaisuuksia. Ne eivat siis ole riippuvaisia itse
tiedon fyysisestd tallennusmuodosta. Varhaisiin tietokantaparadigmoihin
(esim. verkkomalli, hierarkkinen malli) perustuvat tietomallit edellyttivat
tavallisesti, etta kayttaja tuntee yksityiskohtia tavasta, jolla tieto on fyysisesti
organisoitu. [Codd, 1970] Tasta johtuen kyselyn formulointi relaatiomalliin
perustuvalla kyselykielella on peruskayttdjdn kannalta huomattavasti
yksinkertaisempaa.

Relaatiomallin voidaan katsoa teoreettisesti perustuvat joukko-opilliseen
relaation kasitteeseen. Matemaattisessa mielessd npaikkainen relaatio R on
sithen osallistuvien arvojoukkojen D1, Dz, ..., Dn muodostaman karteesisen
tulon D1 x D2 x ... x Dn osajoukko. Yksittaista relaatioon kuuluvaa arvojen
jarjestettya joukkoa (di, db, ..., d) T R kutsutaan monikoksi. Kaytannossa
relaatio voidaan ymmartéad tauluksi, jonka rivit muodostuvat yksikkota-
pauksia kuvaavista monikoista ja sarakkeet vastaavat nimettyja attribuutteja.
[Ullman, 1988]

Kyselyt relaatiomallissa voidaan formalisoida E. Coddin vuonna 1970
julkaiseman relaatioalgebran merkinndin. Vaihtoehtoisesti voidaan kayttaa
matemaattisen logiikan ilmaisutapaan perustuvaa relaatiokalkyylia. Relaatio-
algebra sisaltdd operationaaliset vastineet relationaalisissa kyselykielissa
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yleisesti esiintyville toiminnoille unioni, leikkaus, erotus, liitos, projektio ja
valinta. Naiden lisdksi se tukee karteesista tuloa. [Zaniolo et al., 1997] Nykyai-
kaisten relationaalisten kyselykielten (kts. esim. SQL [Date, 1989]) ilmaisu-
voima ylittda osin relaatioalgebran ilmaisuvoiman, silla ne sisaltavat relaa-
tioalgebran operaatioiden liséksi erilaisia aggregointifunktioita, joilla ei ole
relaatioalgebrassa vastinetta [Jarvelin and Niemi, 1999].

Relaatiomalliin pohjautuvat kyselykielet ovat luonteeltaan deklaratiivisia.
Kyselykielen deklaratiivisuus merkitsee, etta silla tehtava kysely on spesifi-
kaatio kyselyn tuloksena saatavasta tiedosta, ei tavasta, jolla tama tieto tuote-
taan (vrt. algoritmi). Samalla vastuu kyselyn optimoinnista on siirretty kaytta-
jaltéa kyselykielen toteuttavalle ohjelmistolle. Kielig, jotka eivat ole deklara-
tiivisia, kutsutaan proseduraalisiksi [Ullman, 1988].

Relaatiomallin ilmeisistd eduista huolimatta siihen on kohdistettu myo6s
kritiikkid. Keskeisimpid ongelmia ovat relaatiomallin kykenemattomyys
ilmaista kompleksisia rakenteita ja rekursiivisia suhteita seka sen heikko tuki
tiedon johdettavuudelle eli deduktiolle. Késitteellisella tasolla relaatiomallin
formalismia on pidetty epdintuitiivisena verrattuna esimerkiksi ER-mallin
esitysmuotoon, jota kaytetddn yleisesti relaatiotietokantojen skeemojen
suunnittelussa. Myds ohjelmointitydon nakdkulmasta relaatiomalli on ongel-
mallinen. Ohjelmallisia kyselyitd ja paivityksid ei voida toteuttaa suoraan
yleisesti kaytdssd olevien olio-orientoituneiden ohjelmointikielten omin
konstruktioin, vaan on suoritettava konversio kahden erilaisen tietomallin
valilla. [Paton et al., 1996]

2.2. Funktionaalinen tietokantaparadigma

Funktionaalisia kielid voidaan pitdd proseduraalisten ja deklaratiivisten
kielten valimuotona [Hillebrand and Kanellakis, 1994]. Niiden tarkein erotta-
va piirre perinteisiin proseduraalisiin kieliin verrattuna on arvojen muuttu-
mattomuuden periaate, joka antaa kielen ilmauksille yksinkertaisen semantti-
sen tulkinnan ja parantaa kielen johdettavuusominaisuuksia. Periaatteen
nojalla proseduraalisissa kielissa tyypillisesti esiintyvan sijoitusoperaattorin
kayttd kielletédn. Muuttujan arvo ei voi muuttua kesken laskennan, vaan se
on staattinen suhteessa kayttokontekstiinsa. Arvojen staattisuuden ansiosta
funktiokutsujen keskindinen suoritusjarjestys ei ole puhtaan proseduraalisten
kielten tapaan sidottu, mita seikkaa voidaan kayttaa hyvaksi kyselynopti-
moinnissa. [Paton et al., 1996]

Funktionaalisissa kielissa ilmaukset samaistetaan niiden arvoihin, minka
vaikutuksesta kaksi saman arvon omaavaa ilmausta voidaan korvata keske-
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naan. Periaatteen johdosta puhtaan funktionaalisessa kielessé ei voi esiintya
niin sanottuja sivuvaikutuksia, joiksi tulkitaan funktiokutsut, jotka palautta-
mansa arvon lisdksi suorittavat jonkin arvosemantiikan ulkopuolisen
operaation. Pelkistetyssa funktionaalisessa kielessa ei literaaliarvojen ja muut-
tujien lisdksi ole muita konstruktioita kuin funktiot. Funktio voi saada
mielivaltaisen maaran parametreja, joiden perusteella se palauttaa yhden
arvon. Sekda palautettava arvo ettd parametrit voivat olla literaaliarvoja,
muuttujia tai funktioita. Tietoalkioiden muodostamia kokoelmia voidaan
kasitella erityisten rakenninfunktioiden avulla. Tyypitetyissad funktionaalisis-
sa kielissa on lisdksi mahdollisuus maaritella tietotyyppejd, jotka edustavat
joko literaalityyppejé tai niista johdettuja kompleksisia tyyppeja. [Paton et al.,
1996; Knuutila, 2001]

Funktionaaliset kielet pohjautuvat lambda-kalkyyliin, jota voidaan pitaa
yksinkertaisimpana tapana maaritella matemaattinen funktion kasite. Lamb-
da-kalkyylin esitti Alonzo Church 1930-luvulla. [Knuutila, 2001] Kalkyylista
on olemassa my0s tyyppimaarittelyt sisdltava versio, jota voidaan kayttaa
tyypitettyjen funktionaalisten Kkielten formalisointiin. [Hillebrand and
Kanellakis, 1994] Lambda-kalkyylin ja samalla funktionaalisten kielten ilmai-
suvoima on sama kuin Turingin koneen [Rosser, 1982].

Funktionaalisia kielid voidaan kayttaa erilaisiin tietokantaparadigmoihin
perustuvien tietokantojen kyselykielind [Paton et al., 1996]. Tassa tarkaste-
lemme funktionaalisten Kkyselykielten yleisid ominaisuuksia vertailemalla
lyhyesti kolmea funktionaalista kyselykieltdé: DAPLEX:ia, FQUERY:a ja
FQL:aa. Naista DAPLEX toimii aidosti funktionaalisen tietokannan kyselykie-
lend tarjoten lisédksi funktionaalisen tietokannan paivitykseen ja sen tieto-
mallin yllapitoon liittyvia toimintoja [Shipman, 1981]. FQUERY ja FQL puo-
lestaan ovat puhtaita kyselykielid, joista edellinen on tarkoitettu relaatiotieto-
kantojen kyselykieleksi ja jalkimmainen on periaatteessa riippumaton tieto-
kantaparadigmasta. Kaytettavalta tietokannalta edellytetdan, ettd sille on
maaritelty rajapinta, jonka avulla tieto voidaan kuvata FQL:n ymmartamaan
yksinkertaiseen funktionaaliseen muotoon [Buneman and Frankel, 1979;
Warner and Odle, 1981].

Tiedon funktionaaliselle kuvaukselle on DAPLEX:in ja FQL:n tapauksissa
ominaista, ettda tieto esitetddn funktioiden, entiteettien ja literaaliarvojen
avulla. Entiteettien ominaisuudet kuvataan funktioina, jotka saavat paramet-
rikseen kohde-entiteetin ja palauttavat ominaisuuden arvoa vastaavan literaa-
liarvon. Vastaavasti entiteettien keskinaiset suhteet ilmaistaan niiden valising
funktioina. DAPLEX:issa my6s entiteettityypit kuvataan funktioina; ne ovat
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funktioita, jotka eivat saa parametreja, mutta palauttavat tyyppiin sisdltyvien
entiteettien joukon. [Shipman, 1981; Buneman and Frankel, 1979]

Funktionaalisen tiedon esittamisen nakyvin erityispiirre relaatiomalliin
nahden se, ettd funktioiden Kkasittely tapahtuu lahtokohtaisesti vain yhdessa
suunnassa. Haluttaessa kasitella suhteita jossain muussa jarjestyksessa taytyy
tata varten maaritelld uusi johdettu funktio. Binaaristen suhteiden kohdalla
tama tapahtuu luontevasti kayttden kielten tarjoamia valmiita primitiiveja,
joilla voidaan johtaa funktion kaanteisfunktio. Korkeampaa astelukua edusta-
vien ja mahdollisesti omia attribuutteja sisaltavien suhteiden kuvaaminen ja
kasittely on sen sijaan ongelmallisempaa. llmeinen ratkaisu on kuvata
tallaiset suhteet binaarisina funktioina, jotka liittyvat korkeampaa astelukua
olevaa suhdetta vastaavaan entiteettiin.

FQUERY Kasittelee relaatioihin tallennettua tietoa ja sisaltda siten
relaatioalgebralle tyypilliset liitos- ja valintaoperaatiot jo kielen primitiivien
tasolla [Warner and Odle, 1981]. Myds muilta osin kielen syntaksi muistuttaa
SQL:n rakennetta. Huomattava erottava piirre relaationaalisiin kyselykieliin
nahden on se, ettd FQL:n ja DAPLEX:in tapaan kyselykieli sisaltda primitiivit,
joilla esitetdan iterointi tietoalkioiden muodostamassa joukossa. Iterointia
tarvitaan aina suoritettaessa funktiokutsu tai operaatio joukon jokaiselle
alkiolle. Menettelyn vahvuutena on, ettd sen avulla voidaan muodostaa
helposti esimerkiksi aggregointifunktiot, joiden esittdminen puhtaan relaatio-
algebran keinoin on mahdotonta. Toisaalta se edellyttaa kayttgjalta enemman
algoritmista ajattelua kuin puhdas relationaalinen kieli, mika vahentaa kielen
deklaratiivisuutta. Vaihtoehtoinen funktionaalisissa Kkyselykielissa kaytetty
tapa operoida kokoelman alkioilla on logiikan joukonmuodostus operaatiota
vastaava merkintd (engl. comprehension), jonka avulla kokoelmasta voidaan
valikoida esitettavat valintakriteerit tayttavat alkiot [Paton et al., 1996].
Menettely on kayttdjan kannalta deklaratiivisempi, mutta toisaalta se ei itses-
saan edusta funktionaalista ilmaisutapaa.

Kolmesta kielesta vain FQL:ssa suoritettava kysely on itsessdan funktio-
maarittely. Kysely voi olla funktioiden tapaan parametrisoitu, jolloin samaa
kyselyrunkoa voidaan periaatteessa kayttda useaan eri kyselyyn. DAPLEX
sen sijaan muistuttaa ohjausrakenteiltaan enemman imperatiivista kieltd ja
FQUERY SQL.:n tapaista deklaratiivista kyselykieltd. Mielenkiintoista on, etta
sekd DAPLEX.in ettd FQUERY:n suunnittelijat ilmoittavat ratkaisuillaan
korostaneensa kielensa helppokayttoisyytta ja intuitiivisuutta loppukayttgjan
nakdkulmasta [Shipman, 1981; Warner and Odle, 1981]. My6s FQL:n suunnit-
telijat esittavat varauksen oman kielensad soveltuvuudesta loppukayttéajalle



[Buneman and Frankel, 1979]. Nayttaa siis ilmeiseltd, ettd puhtaan funktio-
naalisille kyselykielille ominaisen syntaksin ja ajattelun oppiminen edellyttéaa
kayttajalta keskimaaraistda enemman ohjelmointimenetelmien tuntemusta,
vaikkakin tarvittavan tiedon maaraa on vaikeaa verrata esimerkiksi deduktii-
visten kyselykielten kaytélle asetettaviin vaatimuksiin.

2.3. Olio-orientoituneet tietokannat

Relaatiomalli on tyypillisesti arvo-orientoitunut tietokantaparadigma. Arvo-
orientaatiolle on tyypillista, ettd tietoyksikot (relaatiomallin tapauksessa
monikot) yksil6idaan yksiselitteisesti jonkin niiden attribuuttien osajoukon eli
avaimen arvojen perusteella. Relaatiomallin tapauksessa tdma merkitsee, etta
mikali relaatiosta tehd&an viittaus toiseen rlaatioon, on viittaavaan relaati-
oon otettava kaikki viitattavan relaation avaimeen kuuluvat attribuutit. Tata
attribuuttien joukkoa kutsutaan viittaavan relaation vierasavaimeksi.
[Ullman, 1988] Mikali relaation avainattribuuttien arvoissa tapahtuu muutok-
sia, on muutokset tehtdva aina myo6s relaatioihin, joissa vierasavaimin
viitataan kyseiseen relaatioon. Tama viite-eheyden sailyttdminen tietokannan
paivitysten yhteydessa on eras arvo-orientaation huomattavista ongelmista
[Bagui, 2003]. Relaatiomallin yhteydessd on lisdksi huomattava, etta koska
relaatio matemaattisessa mielessé on monikoiden muodostama joukko, se ei
voi sisdltdd samaa monikkoa useampaan kertaan. Kahdella monikolla ei siis
relaatiomallissa voi olla identtisid attribuuttien arvoja. [Paton et al., 1996]

Suppeimmassa merkityksessaan olio-orientoituneella tietokannalla tar-
koitetaan tietokantaa, joka tukee olioidentiteettia [Ullman, 1988]. Olio-
identiteetti toteutetaan yleensa jarjestelman toimesta lisaédmalla oliota vastaa-
valle tietoyksikdlle ylimaarainen tunnisteattribuutti, jota kaytetdan yksiloi-
maan kohdeolio ja jolla ei tdman tunnistamistehtdvan lisdksi ole muuta
semanttista merkitysta [Paton et al., 1996]. Kaytdnnon toteutuksissa oliotun-
nisteena voidaan kayttdd esimerkiksi tietoyksikon fyysisen muistipaikan
osoitetta. Relaatiomallissa yksinkertaista olio-orientoitunutta mallia voidaan
simuloida luomalla relaatiolle keinotekoinen avainattribuutti eli surrogaatti
[Ullman, 1988]. Olio-orientoituneissa jarjestelmissa attribuutin arvona voi olla
paitsi literaaliarvo myos olioidentiteetin omaava tietoyksikko eli olio.
Téallainen olioarvoinen attribuutti [Niemi et al., 2002a] toteutetaan tallenta-
malla attribuutin arvoksi oliota vastaava oliotunniste. Puhtaissa olio-orien-
toituneissa jarjestelmissa myos literaaliarvot kuvataan olioina [Koskimies,
2000].
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On huomattava, ettd mitadn yksiselitteistd maaritelmaa tai kriteeristoa
olio-orientoituneelle tietomallille ei ole hyvéaksytty [Bertino et al., 1992], mika
selittdéd osaltaan olemassa olevien olio-orientoituneiden tietokantajarjestel-
mien suurehkot keskindiset erot. Kuitenkin vakiintuneen kaytannon mukaan
olio-orientaatiolla viitataan nykyisin olio-identiteetin ohella myds laajempaan
joukkoon piirteitd, jotka ovat peraisin olio-orientoituneista ohjelmointikielista
ja ohjelmointiparadigmoista [Kim, 1990]. Piirteet voidaan jakaa strukturaali-
siin ja operationaalisiin (engl. behavioral) (vrt. esim. [Niemi et al., 2002b]).
Strukturaalisesti olio-orientoitunut tietomalli voidaan johtaa relaatiomallista
antamalla monikoille olio-identiteetti ja maarittelemalla attribuuttien arvoalu-
eeksi jokin jarjestelmassa maaritelty tietotyyppi eli luokka. Luokka edustaa
literaalityyppid tai se voi olla literaalityypeistd johdettu kompleksinen tieto-
tyyppi. Relaation skeema kuvautuu olio-orientoituneessa jarjestelmassa
luokaksi ja monikoita vastaavat oliot ovat sen ilmentymia. Luokat jarjestetaan
hierarkkisesti niin, etta hierarkiassa alempana olevan luokan ilmentymat ovat
myos hierarkiassa ylempéana olevan luokan ilmentymia. Maarittelystéa seuraa,
ettd hierarkiassa alempana olevan luokan eli aliluokan tulee sisaltda kaikki
attribuutit, jotka sisaltyvat sen ylaluokkaan. (vrt. [Kim, 1990]) Taman lisaksi
aliluokka voi (ja hyvéassa olio-orientoituneessa sen myds pitad) sisaltdd omia
attribuutteja. Olion tilaksi kutsutaan sen kaikkien attribuuttien arvojen
muodostamaa kokonaisuutta tietylla ajanhetkella [Koskimies, 2000].

Operationaalisesti luokkiin voidaan sisallyttaa attribuuttien ohella ohjel-
makoodilla toteutettuja metodeja [Kim, 1990]. Metodeita kutsutaan tavallisesti
luokan ilmentyman kautta. Koska my6s metodien palautusarvoille on attri-
buuttien tapaan on maaritelty tyyppi, voidaan attribuutit ja metodit rinnastaa
toisiinsa. Attribuutit vastaavat metodeita, joiden parametrien maara on nolla
(vrt. esim. [Niemi et al., 2002b]). Samoin kuin attribuuttien kohdalla aliluokka
perii kaikki ylaluokan metodit, mutta aliluokkamaarityksen yhteydessa on
my6s mahdollista kuormittaa metodi eli maaritella sille uusi toteutus. Aio-
orientaatioon liittyy laheisesti myds niin sanottu tiedon katkennan periaate eli
kapselointi, jonka nojalla luokkaan siséltyvien olioiden attribuutteja ja meto-
deita voidaan kutsua vain maaritellyn rajapinnan kautta. Yksittainen olio voi
rajapinnassa nakyvien attribuuttien ja metodien lisaksi sisaltdéd myo6s suojat-
tuja attribuutteja tai metodeita. Taméan ansioista luokat ja niité vastaavat oliot
toimivat eraanlaisina mustina laatikoina”, joiden palveluita voidaan kayttaa
ilman, ettd kayttdja tuntee niiden sisdista tilaa tai metodien toteutusta
[Ullman, 1988; Koskimies, 2000]. Erityisesti tdma parantaa sovellusten modu-
laarisuutta ja helpottaa niiden suunnittelua ja paivitysta.



Varhaiset olio-orientoituneet kyselykielet olivat tyypillisesti proseduraa-
lisia. Niiden olio-orientoituneet piirteet rajoittuivat usein olio-identiteetin
tukemiseen. Esimerkkeja ovat CODASYL DBTG ja IMS, joista ensin mainittu
edusti hierarkkista tietomallia ja jalkimmainen verkkomallia. [Ullman, 1988]
Nykyaikaisten olio-orientoituneiden tietokantojen yleistymisen yhteydessa
ongelmana ovat pitkdan olleet olio-orientoituneiden tietomallien keskinaiset
erot ja relaatioalgebraan verrattavan yhtenaisformalismin puute [Bagui, 2003].
Tasta johtuen olio-orientoituneiden tietokantojen yhteydessa esiin ei ole
noussut SQL:n tpaista yhta laajalti hyvaksyttya kyselykieltd, vaan valmis-
tajasta riippuen tietokantojen kyselyominaisuudet ovat vaihdelleet suuresti.
Viime aikoina olio-orientoituneissa tietomalleissa suoritettaville kyselyille on
esitetty runsaasti formaaleja malleja, muun muassa olioalgebra ja olio-
orientoitunut predikaattikalkyyli [Alhajj and Polat, 2000; Bertino et al., 1992].
Nama formalismit osoittavat, ettd kyselyt olio-orientoituneissa tietomalleissa
voidaan suorittaa puhtaasti deklaratiivisesti, mutta niiden kaytannon
sovellettavuus on ollut rajoitettu, silla ne eivat sindllaan tarjoa esimerkiksi
relaatiomallille tyypillisia kyselynoptimointimenetelmia [Bagui, 2003].

Olio-orientoituneet tietomallit tarjoavat ratkaisun moniin relaatiomallin
ongelmiin, mutta eivat silti itsessadnkaan ole taysin ongelmattomia. Olio-
orientoitunut tietomalli mahdollistaa yksinkertaisen kompleksisten olioiden
mallintamisen osa-kokonaisuus —suhteen avulla, jossa osa kuvataan kokonai-
suutta esittavan olion olioarvoisena attribuuttina. Suhde voi siséaltéd mielival-
taisen maaran sisadkkaisyyden eri tasoja. Olioarvoiset attribuutit mahdol-
listavat myo6s useista mahdollisesti erityyppisista olioista koostuvien kokoel-
maolioiden muodostamisen. Niité voidaan kayttaa esimerkiksi moniarvoisten
attribuuttien mallintamiseen, mité tarkoitusta varten relaatiomallissa tarvit-
taisiin aina erillinen relaatio. Kokoelmaoliot voivat edustaa jotain tietoraken-
netta (pino, jono, keko jne.) tai loogista abstraktiota (joukko, monikko jne.).
Olio-orientoituneiden kyselykielten selva etu on niiden suora tuki vastaavaan
paradigmaan perustuville ohjelmointikielille; kyselyjen vastaukset ovat koko-
elmaolioita, joita voidaan kasitelld suoraan ohjelmointikielten omin rakentein.
[Paton et al., 1996]

Olio-orientoituneessa tietomallissa myo6s olioiden valiset suhteet kuva-
taan tyypillisesti osa-kokonaisuus —suhdetta vastaavalla tavalla olioiden olio-
arvoisina attribuutteina. Tama tekee suhteiden kasittelystd epasymmetrisen,
ja usein onkin epaselvaa kummassa suhteeseen osallistuvasta oliosta suhdetta
vastaava attribuutti tulee antaa [Paton et al., 1996]. Kompleksisiin olioihin
kohdistuvien kyselyiden kohdalla ongelmana on, ettéd kayttssa olevissa olio-
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orientoituneissa kyselykielissa kayttajan taytyy etukateen tuntea olion inten-
sionaalinen rakenne. Ainoa tapa paasta kasiksi kokonaisuuden osiin on néissa
kielissa yleensa niin sanottua polkunotaatio, jossa kokonaisuutta vastaavan
muuttujan nimen liittdminen vastaavan attribuutin nimeen erotinope-
raattorilla (esimerkiksi piste ilmaisussa kokonaisuus.attribuutti) palauttaa
kyseista attribuuttia vastaavan osaolion, jonka osa-olioon voidaan edelleen
viitata liittamalla polkuun uusi erotinoperaattorilla erotettu attribuuttinimi
jne. (kts. esim. [Niemi et al., 2002a]) Polkunotaation etuna esimerkiksi
relaatiomalliin nédhden on, ettd se vahentdd relaatiomalliin n&hden
tarvittavien eksplisiittisesti annettujen liitosehtojen tarvetta [Bagui, 2003].
Toisaalta se edellyttda polun muodostavan attribuuttiketjun tuntemista, mika
rajoittaa olennaisesti naiden kielten kaytettavyytta kompleksisten olioiden
rakenteeseen tehtavien kyselyiden osalta [Niemi et al., 2002a]. Polkunotaatio
ei myoskaan poista mahdollista tarvetta yhdistaa olioita jollain muulla kuin
skeemassa oletetulla tavalla. Taman vuoksi olio-orientoituneessa kyselykie-
lessd tulee olla myds relaatiomallin liitosoperaatiota vastaava operaatio.
[Bertino et al., 1992]

Kyselyyn sisdltyvien metodikutsujen osalta on huomattava, etta
yksinkertaisen semantiikan maarittely kyselylle edellyttad, ettda metodit eivat
tee muutoksia olion tilaan, vaan ovat yksinomaan lukuoperaatioita [Bertino et
al., 1992]. Olion tilaa muuttavien paivitysmetodien kaytto estda pahimmillaan
tiedon deklaratiivisen kasittelyn edellyttden proseduraalista kyselynmuodos-
tusta.

Tunnetuimpiin kaytéssa oleviin olio-orientoituneihin  kyselykieliin
kuuluu O2-tietokannan kyselykieleksi suunniteltu OQL. OQL noudattaa
laheisesti SQL:lle tunnusomaista syntaksia. Kielen suurimpia etuja ovat sen
deklaratiivisuus ja SQL:std tuttu luonnollista kieltd muistuttava rakenne.
Kielen ongelmallisia piirteitd ovat sen edellyttdma erilaisten rakentimien ja
iteraattoreiden sisdkkainen kayttd, mika saattaa peruskayttdjan kannalta
osoittautua liian vaativaksi. Muiden olio-orientoituneiden kielten tapaan OQL
edellyttdd myo6s kyselyyn osallistuvien toisiinsa liittyvien olioiden vaélisen
navigointipolun taydellista tuntemista. [Niemi et al., 2000]

2.4. Deduktiiviset tietokannat

Relaatioalgebran ilmaisuvoima on rajallinen. Jos relaatiomallia tdydennetaan
ensimmaisen kertaluvun predikaattilogiikkaan pohjautuvilla saannoilla,
saadaan tietomalli, jossa tarkeimmat relaatiomallin laskennallisista rajoituk-
sista poistuvat [Zaniolo et al., 1997]. Loogisen esitysformalismin etuina ovat
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siithen liittyva vahva malliteoreettinen semantiikka, joka laajentaa relaatio-
mallin vastaavaa, seka todistusteoria, jonka avulla eksplisiittisesti annetusta
tiedosta voidaan johtaa loogisesti patevia paatelmia. Liséksi on huomattava,
ettd looginen esitysmuoto on luonteeltaan deklaratiivinen, mika tekee siita
kayttajan kannalta intuitiivisen. [Paton et al., 1996]

Deduktiiviset tietomallit pohjautuvat tavallisesti logiikkaohjelmointi-
kielille, joista tunnetuimpia ja vanhimpia on Prolog. Datalog vastaa Prologin
puhtaaseen logiikkaohjelmointiin sisaltyvdd osajoukkoa, johon ei kuulu
funktiosymboleita [Liu, 1999]. Primitiivisimmassa muodossaan se ei sisalla
myo6skaan tue negaatiota. Deduktiivisten tietokantojen tutkimuksen kannalta
Datalog on keskeinen teoreettinen valine, jonka asemaa voidaan verrata
relaatioalgebran asemaan relaatiomallissa. [Zaniolo et al., 1997]

Datalogissa tieto mallinnetaan sdantding, jotka perustuvat predikaattilo-
giikan formalismiin. Proseduraalisen tulkinnan helpottamiseksi saannot
esitetdan tavallisesti niin sanotussa Hornin muodossa, jossa sdanndillda on
positiivista loogista atomia vastaava paa, jota implikoi loogisten atomien
konjunktiosta muodostuva saannén runko. S&anndn rungossa ei esiinny
disjunktiota, vaan vaihtoehtoiset tavat suorittaa johdos ilmaistaan erillisina
saantoind. Faktat ovat saantdjen erikoismuoto, joilla ei ole runkoa ja jotka
siten tulkitaan aina tosiksi. [Niemi, 2003] Yksinkertaisimmassa relaatiomallin
ensimmaista normaalimuotoa vastaavassa esitystavassa loogiset atomit ovat
predikaatti-ilmauksia, jotka koostuvat literaalisymboleiden muodostamista
merkkijonoista eli vakioista tai muuttujista, jotka samaistuvat mihin tahansa
vakioon. Kielen ilmaisuvoimaa voidaan kasvattaa sallimalla sisdkkaiset
predikaatti-ilmaukset eli funktiosymbolit. [Zaniolo et al., 1997]

Predikaattilogiikasta poiketen kvantifiointia ei esiteta eksplisiittisesti
kayttamalla kvanttoreita, vaan eksistentiaalimuodossa olevat sdannoét ilmais-
taan vakioilla, kun taas universaalikvantifioinnin ilmaisemiseen kaytetaan
muuttujia. Muuttujien arvotukset ovat funktionaalisten kielten tapaan staatti-
sia kayttokontekstissaan. Logiikkaohjelmointikielet sisaltdvat automatisoidun
teoreemantodistusmekanismin, jonka avulla niiden saantokokoelmaan eli
tietokantaan voidaan suorittaa kyselyja. Loogisen deduktion onnistumiseen
perustuvien totuusarvokyselyjen ohella voidaan muuttujien avulla esittaa
my0s relationaalisille kielille tyypillisia eksistentiaalikyselyja, jotka palaut-
tavat kyselyatomissa esiintyviin muuttujiin samaistettavissa olevat vakiot.
[Niemi, 2003]

Logiikkaohjelmointiin perustuvat saannot ovat luonnollinen tapa laajen-
taa relationaalista tietokantaa. Relaatiot kuvataan predikaateiksi, joissa ei
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esiinny funktioilmauksia. Relaatioita vastaavat faktat yhdessa tietokantaan
tallennettujen muiden saantdjen kanssa muodostavat niin kutsutun suljetun
maailman, jossa kyselyitd vastaavat arvotukset ja totuusarvot maaraytyvat.
Taman suljetun maailman periaatteen mukaisesti vaite on epatosi, mikali sita
ei voida johtaa tietokantaan tallennetuista saanndistd, muussa tapauksessa
tosi. [Paton et al., 1996]

Transitiiviset sulkeumat muodostetaan logiikkaohjelmissa rekursiivisten
saanttjen avulla. Saantd on rekursiivinen, mikali sen rungon oikeaksi todista-
minen edellyttda sddnnon padhan samaistuvan atomin oikeaksi todistamista.
Peruskayttgjalle transitiivisten suhteiden laskemiseen soveltuvien kyselyiden
muodostaminen Datalogia vastaavalla kielellda on kuitenkin lilan vaativa
tehtava [Jarvelin and Niemi, 1999]. Rekursion paattavan ehdon muotoilu ja
esimerkiksi Prologin yhteydessa valittoman vasemman rekursion valttaminen
edellyttavat, ettd kayttaja tuntee myos yksityiskohtia tavasta, jolla logiikka-
ohjelmaa prosessoidaan. Naiden syiden vuoksi useissa yhteyksissa on esitetty
erityisen transitiivisen operaattorin sisallyttamista kyselykieleen [Jarvelin and
Niemi, 1999].

Kaikki relaatioalgebraan ja relaatiokalkyyliin siséltyvat kyselyt voidaan
esittda Datalogilla. On kuitenkin olemassa muun muassa eraitd aggregointi-
funktioita, joita ei voida esittda puhtaalla Datalogilla. Datalogia voidaankin
laajentaa sallimalla aritmeettiset ilmaukset ja negaatio. Erityisesti jos sallitaan
funktiosymboleiden kaytto, saadaan kieli, jonka ilmaisuvoima vastaa Turin-
gin koneen ilmaisuvoimaa. [Zaniolo et al., 1997]

2.5. Deduktiiviset ja olio-orientoituneet tietokannat

Puhdas Datalog ja ensimmaistda normaalimuotoa edustava relaatiomalli eivat
sindlladn sovellu kompleksisten entiteettien kuvailuun. Kuten todettiin
Datalogia voidaan kuitenkin laajentaa sallimalla funktiosymboleiden kaytto.
My0Os ensimmaista normaalimuotoa olevaa relaatiomallia voidaan yleistaa
niin sanottuun NF2-muotoon sallimalla sisakkaiset relaatiot [Jarvelin and
Niemi, 1999]. Toinen mahdollisuus, jota tarkastelemme tassa luvussa, on pyr-
kid yhdistamaan deduktiiviset ja olio-orientoituneet tietokantaparadigmat
toisiinsa. Myds tama lahestymistapa on kerannyt huomiota tieteellisessa kes-
kustelussa ja useita erilaisia tietomalleja kyselykielineen on esitetty. [Niemi et
al., 2002b]

Eras suurimmista ongelmista, joka liittyy deduktiivisen ja olio-orien-
toituneen (DOOD) paradigman integrointiin, koskee olio- ja arvo-orientoi-
tuneiden tietomallien valistd eroa. Puhtaassa olio-orientoituneessa mallissa
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my0s literaalisymboleita vastaavat arvot, numerot, Kirjaimet, merkkijonot,
kuvataan olioina, joilla on olio-identiteetti [Koskimies, 2000]. Taman vuoksi
on mahdollista, ettd kahden samanikaisen henkilon ik&attribuuttien arvoja
vastaavat oliot, joiden molempien lukuarvo on 45, ovat itse asiassa eri olioita
ja niiden yhtasuuruusvertailu johtaa negatiiviseen lopputulokseen. Yhden
yhtasuuruusoperaattorin sijasta tarvitaankin siis kaksi yhtasuuruusoperaat-
toria, joista toinen viittaa olion olio-identiteettiin ja toinen sen arvoon [Bagui,
2003]. Loogisten saanttjen muodostuksen kannalta timéa on hankalaa, silla se
vaikeuttaa bgiikkaohjelmointikielissa tyypillisesti kaytettdvien samaistamis-
algoritmien kayttoa ja tekee Kkyselyistd huomattavasti kompleksisimpia.
Vaihtoehtoinen tapa on kasitella literaalisymboleita uniikkeina olioina, jolloin
molempien henkildiden ikaattribuutit viittaavat samaan olioon. Jos samaa
menetelméda sovelletaan myo6s kompleksisiin olioihin, seurauksena on
kuitenkin olio-identiteetin totaalinen menettdminen. Kompleksisen olion
yhdessa arvossa tapahtuvat muutokset aiheuttavat sen, ettd koko olio tulki-
taan toiseksi uniikiksi olioksi. Varsinaista teoreettista estettd naiden kahden
paradigman yhdistamiselle ei kuitenkaan liene, vaikka myds vastavaitteitda on
esitetty [Niemi et al., 2002b; Ullman, 1988].

Vanhin DOOD-kieli on O-Logic. O-Logic:in tuki olio-orientoituneille
piirteille on rajallinen. Se ei tue metodeita tai luokkahierarkioita. O-Logic ei
myo6skaan tue predikaatti-ilmauksia, vaan kaikki olioiden valiset suhteet
esitetddn attribuuttien avulla. Literaalit tulkitaan O-Logic:ssa uniikeiksi
olioiksi. F-Logic on O-Logic:in johdos, joka sisdltdd muun muassa tuen
periytymishierarkioille. [Liu, 1999] ROL on O-Logic:ia ja F-Logic:ia uudempi
DOOD-tietokantojen kyselykieleksi ehdotettu ja myds implementoitu Kieli.
ROL:in mielenkiintoinen ominaispiirre on, ettd se antaa kayttgjalle mahdol-
lisuuden tietoisesti valita, kayttaakd han tiedon kuvaamiseen arvo- vai olio-
orientoitunutta esitystd. Koska ROL sisaltéd Datalogin aitona osajoukkonaan,
se mahdollistaa myds predikaatti-ilmausten kayton. Itse asiassa predikaatti-
ilmaukset ovat ROL:ssa literaaliolioiden, oliotunnisteiden ja joukkojen tavoin
olioita. ROL:n kehittynyt piirre on, ettd se mahdollistaa perinteisten
ekstensionaalisen informaation lisdksi intensionaaliset eli skeemaan (ROL:in
tapauksessa luokkarakenteeseen) kohdistuvat kyselyt. Olio-orientoituneista
piirteistd ROL ei tue metodeita. [Liu, 1996]

Loppukayttajan kannalta deduktiivisten olio-orientoituneiden kyselykiel-
ten kayttd on vaativuustasoltaan verrattavissa deduktiivisiin kyselykieliin
joskin kayttajan on lisdksi tunnettava olio-orientoituneista ohjelmointipara-
digmoista perdisin olevia kasitteitd. Nain kehittyvat tietomallit ovat oleelli-
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sesti puhtaan deduktiivisia tietomalleja rikkaampia ja valmiiden konstruktioi-
densa avulla ne helpottavat itse tiedon kuvaamista. Samalla kyselyiden
kompleksisuus kuitenkin kasvaa. [Jarvelin and Niemi, 1999]

2.6. Seuraavan sukupolven tietojarjestelméat (NGIS)

Tassd luvussa kuvaamme piirteitq, joiden on esitetty olevan tyypillisia
seuraavan sukupolven tietojarjestelmille eli niin kutsutuille NGIS-jarjestel-
mille [Niemi et al., 2002b]. Aiheeseen liittyvaa tutkimusta on tehty runsaasti
Tampereen yliopistossa ja valitsemmekin taman kehitystydn luonnolliseksi
lahtokohdaksi aihealueen tarkastelulle. On kuitenkin muistettava, etta vasta
kaytanto tulee nayttamaan, mitka taman paivan kehitteilla olevista malleista
ja teknologioista vastaisuudessa saavat merkittavan aseman.

RDOOM [Niemi et al., 2002b] on Tampereen yliopistossa kehitetty
tietomalli, joka yhdistda toisiinsa piirteitd relationaalisista ja deduktiivisista
olio-orientoituneista tietokantaparadigmoista. Tietomallin huomattavimmat
erot edelld kuvattuun deduktiiviseen olio-orientoituneeseen tietomalliin
nahden ovat olioiden vélisten suhteiden kuvaaminen relaatioiden avulla seka
tuki deduktiivisille olio- ja assosiaatio- eli suhdetyypeille. Relaatioiden kaytto
olioiden vélisten suhteiden mallintamisessa on edullista, sill& se mahdollistaa
relaatiomallille tyypilliset tehokkaat suhteiden kasittelyoperaatiot ja navigoin-
timenetelmat, poistaa olioarvoisista attribuuteista aiheutuvan kuvauksen
asymmetrisyyden sekd parantaa sen intuitiivista tulkintaa. Mielenkiintoista
onkin, ettd nain valittuina RDOOM:in perusprimitiivit muistuttavat laheisesti
ER-mallin (kts. esim. [Ullman, 1988]) primitiiveja. ER-mallia kdytetaan tavalli-
sesti juuri tietokantaskeemojen suunnitteluun ja sitd voidaan siten pitaa
intuitiivisena tapana kuvata tietokannan intensionaalista rakennetta [Paton et
al., 1996]. Erityisesti relaatio- ja olio-orientoituneiden tietomallien yhdistamis-
t4 on esitetty my6ds muissa yhteyksissa (kts. esim. [Premeriani et al., 1990;
Cattell and Rogers, 1986]).

RDOOM tukee piirteitd, jotka helpottavat tavallisen loppukayttdjan
toimintaa sallimalla deduktiivisesti maariteltyjen olio- ja suhdetyyppien seka
metodien maarittelyn. Tiedon katkentd -periaatteen mukaisesti kayttajan ei
tarvitse tuntea tapaa, jolla ndma johdetaan tietokannan eksplisiittisesti anne-
tusta tiedosta. Deduktiivisten olio- ja suhdetyyppien kasittely kyselyissa
tapahtuu samaan tapaan kuin varsinaisten olio- ja suhdetyyppien. Niiden
avulla voidaan relaatiomallille tyypillisten ndkymien ohella tarjota kayttajalle
korkeammin jalostettua, muun muassa transitiivisen sulkeumien avulla
johdettavaa tietoa. [Niemi et al., 2002b]
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Toinen NGIS-jarjestelmien kannalta hyodyllinen piirre on tehokas tuki
kompleksisten entiteettien mallintamiseen ja niihin liittyviin kyselyihin.
Kuten totesimme, useissa olio-orientoituneissa tietomalleissa osa-kokonai-
suussuhde esitetaan tavallisesti yksisuuntaisesti olioarvoisten attribuuttien
avulla, mika tekee navigoinnista hankalaa haluttaessa viitata olioarvoisen
attribuutin arvona olevasta oliosta viittaavaan olioon. Edelleen kayttgjan
taytyy naihin malleihin perustuvissa kyselykielissd yleensa osoittaa polkuil-
mausten avulla eksakti navigointi kahden sisdkkaisyyden eri tasoilla olevan
olion valilla, minkd& wvuoksi viittaaminen kokonaisuuden mielivaltaisella
sisadkkaisyyden tasolla olevaan osaan on vaikeaa ellei mahdotonta. [Niemi et
al., 2002a]

Tutkimuksessaan Niemi et al. [2002a] ehdottavat kompleksisten olioiden
mallintamiseen NF2-relaatiomallin ja olio-orientoituneiden tietomallien yhdis-
tamiseen perustuvaa léahestymistapaa. Tallaisessa mallissa osia vastaavat
tietorakenteet tallennetaan suoraan kokonaisuutta esittdvaan tietorakentee-
seen. NF2-mallista poiketen osarakenteilla on kuitenkin olioidentiteetti, mika
mahdollistaa esimerkiksi itsendisen viittauksen tekemisen niihin kompleks-
isen olion ulkopuolelta. Suora sisdkkaisyys mahdollistaa osien ja kokonaisuu-
den valisten kyselyiden muodostamisen ilman tarvetta spesifioida erillisia
navigointipolkuja niiden valilla.

Kompleksisten entiteettien kasittelyssa erityisen hyodyllisia ovat kyse-
Iyt, jotka mahdollistavat vastauksissa ekstensionaalisen eli ilmentymaéatason
tiedon ohella tietokannan rakenteeseen eli skeemaan so. sen ekstensioon liit-
tyvan informaation palauttamisen. Taman ansiosta kayttajan ei esimerkiksi
kompleksisten olioiden tapauksessa tarvitse tuntea osia esittavien olioiden
tasmallistd luokkaa tai rakennetta, vaan han voi kyselykielen sisaltamien
primitiivien avulla sekd suorittaa tdhan intensionaaliseen tietoon liittyvia
kyselyita, ettd asettaa ehtoja, jotka koskevat esimerkiksi osaolioiden
attribuutteja tai niiden asemaa osa-kokonaisuus- ja periytymishierarkioissa.
[Niemi et al., 2002a]

Kolmanneksi tietokannan kyselykieleen voidaan integroida dokumentti-
orientoituneita piirteita tukevia primitiiveja. (kts. esim. [Niemi et al., 2002a])
Dokumenttiorientoituneella tiedolla tarkoitetaan tietoa, jota ei tietokannan
ekstensionaalisen tiedon tavoin ole organisoitu skeemaa eli intensiota
noudattavaan semanttisesti yhdenmukaiseen tapaan. Oleellista on, etta
kaytannon jarjestelmissa on usein suuret maarat yleensa tekstuaalista tali
XML-muotoista informaatiota, joka ei sinalladn noudata tietokannalle
tyypillisté tietomallia ja jota ei sen vuoksi ole voitu hyddyntaa tietokanta-



kyselyissa. Tahan liittyvia NGIS-jarjestelmien piirteitd tarkastellaan kuitenkin
my6hemmin laadittavassa pro gradu -tutkielmassa, joten jatdmme asian
kasittelyn talta osin tahan.

3. Semanttiset yhteydet ja niita tukevat kyselykielet

Téassa luvussa esitamme deduktiivisiin ja olio-orientoituneisiin tietomalleihin
seka erityisesti niista johdettuihin deduktiivisiin relationaalisiin ja olio-orien-
toituneisiin tietomalleihin perustuvien kyselykielten laajentamista uudella
piirteelld: semanttisten yhteyksien muodostamiseen tarkoitetuilla primitii-
veilla. Ehdotamme, ettd tdma uusi piirre voitaisiin integroida osaksi edellises-
sa luvussa kuvailtuja seuraavan sukupolven tietojarjestelmid (NGIS).

Seuraavassa esittelemme ja johdamme semanttisen yhteyden kasitteen,
motivoimme semanttisten yhteyksien muodostamisen tarpeellisuuden, poh-
dimme niitéd ilmaisuvoimaan ja kaytettavyyteen liittyvia aspekteja, jotka tulee
huomioida semanttisia yhteyksia muodostamaan kykenevien kyselykielten
suunnittelussa seka tarkastelemme lopuksi lyhyesti niité4 potentiaalisia ongel-
mia, jotka liittyvat tallaisiin kyselyihin. Semanttisten yhteyksien kasitteen
johtaminen aiemmasta tutkimuskontekstista on esitetty tassa puhtaasti sub-
jektiivisen ajatuskulun perusteella, eika se vastaa todennakdisesti tapaa, jolla
ajatus todellisuudessa on kehittynyt. Tarkoitus onkin tarjota vain eras nako-
kulma, joka ainakin jollain tasolla jasentad kehiteltdvaa kasitteistod aiempaan
tietAmykseen nahden.

3.1. Semanttisen yhteyden kaésite ja sen soveltaminen

Tyypillisesti tietokannan suunnitteluvaiheessa sen skeema esitetdan jonkin
graafiesitystapaan perustuvan formalismin avulla. Tallainen graafi kuvaa
tietokannan intensionaalista rakennetta. Graafi soveltuu kuitenkin my@os tieto-
kannan ekstensionaalisen tietosisdllon kuvaamiseen. GOOD [Gyssens et al.,
1990] on esimerkki graafiorientoituneesta tietomallista, jossa tietokanta on
organisoitu graafin muotoon. GOOD tukee myos olio-orientoituneita piirteita
ja yleisesti funktionaaliset tai olio-orientoituneet tietokannat voidaankin
esittdd GOOD-tietomallia kayttaen. Kaytettaessa RDOOM-jarjestelméan tapais-
ta relaationaalista ja olio-orientoitunutta tietomallia luonnollinen tapa esittaa
tietokannan ilmentymatason tietosisaltd graafina on kuvata oliot graafin
solmuiksi ja assosiaatiot niiden valisiksi kaariksi. Korkeampaa astelukua
olevat assosiaatiot voidaan aina palauttaa binaarisiksi assosiaatioiksi funktio-
naalisen tietomallin esittelyn yhteydessa kuvatulla tavalla.



Koska RDOOM-tietomallia noudattavan tietokannan intensionaalisen
tason tayttava ilmentymatason tieto edellisen mukaisesti voidaan mieltda
graafina, tietokantaan voidaan periaatteessa soveltaa kyselyitd, jotka perus-
tuvat graafiteoreettisiin menetelmiin. Tyypillinen graafiteoreettisten menetel-
mien osajoukko ovat kahden solmun valilla olevien polkujen etsimiseen
perustuvat dgoritmit. Tallaisten menetelmien soveltaminen tietokantakyse-
lyissa ei ole uusi ajatus. Erityisesti tieverkostojen ja prosessien suunnittelun
yhteydessa on kirjallisuudessa kyselykielig, jotka mahdollistavat esimerkiksi
lyhyimman kahden kaupungin valisen tiereitin etsimisen (kts. esim. [Zhao
and Zaki, 1994], [Mannino and Shapiro, 1990]). Huomiotta on kuitenkin
jatetty olennainen aspekti, joka laajentaa graafikyselyiden sovellettavuutta
my0s laajaan joukkoon muunlaisia tietokantoja: olioiden tai niitd edustavien
solmujen valisen polun semanttinen tulkinta.

Perinteisissa graafisovelluksissa solmujen véalinen polku muodostetaan
yleensa semanttisesti homogeenisten suhteiden yli. Ne kuvaavat esimerkiksi
tieverkon osia tai prosessin vaiheita. Tallaisissa sovelluksissa polun etsiminen
kahden solmun valilla vastaa transitiivisen sulkeuman muodostamista kysei-
selle suhdetyypille [Mannino and Shapiro, 1990]. Transitiivisen sulkeuman
muodostaminen voidaan esittda Datalog-tyylisen pseudokoodiesityksen avul-
la kuten ohjelmakatkelmassa 1 Oletamme tassa yksinkertaisuuden vuoksi,
ettd predikaateissa esiintyvat atomit vastaavat yksittaisten jarjestelmaan
tallennettujen olioiden oliotunnisteita ja, ettd predikaateilla kuvataan olioiden
valisia suhteita eli assosiaatioita.

transitiivinen_sul keuma( A O : -suhde(A O.
transitiivinen_sul keuma(A O : -
suhde(A B),transitiivinen_sul kema(C, B).

Ohjelmakatkelma 1. Transitiivisen sulkeuman muodostaminen Datalog-
tyylisend pseudokoodiesityksena.

On ilmeistd, ettd rlaatioalgebraan perustuvassa kyselykielessa, esimerkiksi
SQL.:ss4, transitiivista sulkeumaa, ei voida muodostaa kuin kyselyssa ennalta
maarattyyn syvyyteen asti [Mannino and Shapiro, 1990]. Esimerkiksi ohjelma-
katkelmassa 2 esitetty SQL-kysely palauttaa vastaavan transitiivisen sulkeu-
man syvyystasolle kolme.
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SELECT Cl:attrl1,C3:attr2 FROM suhde Cl, suhde C2, suhde C3
WHERE (Cl:attr2 = Q:attrl AND Q:attr2 = C3attrl) OR
(Cl:attr2 = C3:attrl) OR (Cl:attrl = C3:attrl AND Cl:attr2 =
C3:attr2)

Ohjelmakatkelma 2. SQL-kysely, joka palauttaa transitiivisen sulkeuman
syvyystasolle 3.

Laajennamme nyt transitiivisen sulkeuman kasitettda sallimalla sulkeuman
muodostamisen mielivaltaisen suhdetyypin ylitse. Liséksi on huomattava,
ettd yleisessa tapauksessa Datalog-tyylisessa esityksessa tallaisen laajemman
sulkeuman kannalta mielenkiintoisessa predikaatti-ilmauksessa voi olla n
atomia, missd n on jokin yhtd suurempi luonnollinen luku. Edelleen
sulkeuma voidaan muodostaa minka tahansa kahden samaan predikaattiin
osallistuvan atomin kautta. (Negaatiolla tdydennetyn) puhtaan Datalogin
ilmaisuvoima riittda periaatteessa tallaisen sulkeuman muodostamiseen, jos
korvaamme suhteiden perinteisen Datalog-esitystavan uudella esitystavalla
seuraavassa esitettavalla tavalla.

Jokainen predikaatti-ilmaus PredName(X1,Xz,...,Xn), missa PredName on
vastaavan suhdetta esittdvan predikaatin nimi ja Xi, Xz, .., Xn ovat n
kappaletta suhteeseen osallistuvia atomeja, korvataan n:lla kappaleella
predikaatti-ilmauksia, jotka ovat muotoa pred(PredName,PredID,i,Xi).
PredID on tunniste, joka yksiloi yksiselitteisesti samasta alkuperaisesta
Datalog-tyylisestd predikaatti-ilmauksesta generoidut uudet predikaatti-
ilmaukset. Parametri i on atomin X; asemaa alkuperaisessa predikaatissa
osoittava jarjestysluku, joka saa avot yhdestd n:dan. Olkoon alkuperdinen
predikaatti-ilmaus f(a,b,c). Tama voidaan edellisen mukaisesti muuntaa
kolmeksi uutta muotoa olevaksi faktaksi, jotka ovat pred(f,idi,1,a),
pred(f,id1,2,b) ja pred(f,idi,3,c), missé id: on mielivaltaisesti valittu yksiloiva
tunniste. Sulkeuma voidaan nyt karkeasti ottaen muodostaa ohjelmakat-
kelman 3 pseudokoodiesityksella.
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sul keuma(A, O : -
sul keuma( A, C, ei _kaytossa_ol eva_pred_id).

sul keuma(A, C, _): -
pred(_,Predl D, _, A,
pred(_,Predl D, _, O,
not (A= C.

sul keuma( A, C, VanhaPredl D) : -
pred(_,Predl D, _, A,
pred(_, Predl D, _, B),
not (A = B),
not (Predld = VanhaPredl d),
sul keuma(B, C, Predl D).

Ohjelmakatkelma 3. Pseudokoodiesitys sulkeumalle.

Jos olemme tarkkoja, voi edellda esitetty pseudokoodi tietyissd tilanteissa
johtaa syklien muodostumiseen seka sulkeuman muodostavien atomien, etta
kaytettyjen alkuperaisten predikaatti-ilmausten suhteen, mika johtaa vaajaa-
matta paattymattomaan prosessointiin. Syklien eliminoinniksi tarvitsemme
tietorakenteita, joihin keradmme tiedot atomeista tai predikaatti-ilmauksista,
joita on jo kaytetty polun muodostamisessa. Koska lisdksi olemme kiinnostu-
neita nimenomaan l6ydetyn polun semanttisesta tulkinnasta, on kertyneen
polun tallentaminen johonkin rekursiiviseen tietorakenteeseen ainoa mielekéas
vaihtoehto. Kaytanndssa tarvitsemme edellisten ehtojen tarkistamiseen ja
polun tallentamiseen Kkieltd, joka ilmaisuvoimaltaan vastaa Datalogia, jossa
sallitaan negaation liséksi funktiosymboleiden kaytto.

Edelld olemme kaytténeet olioiden valilla vallitsevista suhteista suhteen
ohella hieman epatasmallisesti nimityksia relaatio, assosiaatio tai predikaatti.
Jatkossa korvaamme ndméa enemman tai vdhemman rinnakkaiset ilmaukset
termilla semanttinen yhteys. Valittomaksi semanttiseksi yhteydeksi kutsum-
me yhteyttd, joka on muodostettu ainoastaan yhden relaatiota, assosiaatiota
tai predikaattia vastaavan faktan yli. Valittdman semanttisen yhteyden pituus
on yksi. Edella kuvatun sulkeuman avulla voimme muodostaa lisaksi
semanttisia yhteyksid, joiden pituus on mielivaltainen. Termin semanttinen
yhteys kayttdé on tdssd yhteydessd mielekastda, koska haluamme korostaa



naiden yhteyksien semanttista tulkittavuutta. Kaytdannossa tulkinta voidaan
antaa esimerkiksi luonnollisen kielen ilmausten avulla.

Olettakaamme RDOOM-tietomallia [Niemi et al., 2002b] mukaileva
tietokanta, jossa on seka oliota ettd niiden valilla vallitsevia semanttisia
yhteyksid. Oliot voivat edustaa esimerkiksi luokkia henkild, auto tai yritys.
Semanttiset yhteydet voivat puolestaan pitaa sisdllaan perhe-, omistus- ja
tyoskentelysuhteita. Eras tallaisessa tietokannassa mahdollinen semanttinen
yhteys Matti-nimisen henkilén ja auton, jonka rekisterinumero on GRP-454,
valilla on seuraava: ”Matin isd tyoskentelee yrityksessd, jossa tyOskentelee
my06s hekild X, joka omistaa kyseisen auton”. Olemassa olevat kyselykielet
eivat suoraan tue tallaisen informaation johtamista tietokannasta. Kuitenkin
voidaan kuvitella useita erilaisia tilanteita, joissa kyselykielen kyky vastata
muotoa: ”Miten kaksi oliota liittyvat semanttisesti toisiinsa?”” tai ’Mitka oliot
liittyvat annettuun olioon semanttisesti?” oleviin kysymyksiin voisi selvasti
olla hyddyllinen. Kaytannoén sovelluksia voisivat olla esimerkiksi potentiaa-
listen intressiristiriitojen selvittiminen kahden henkilén vélilla, onnettomuu-
den uhrin tuntevien henkildiden Ioytaminen tai erilaiset rikostutkinnalliset
tarkoitukset.

Ohjelmakatkelman 3 pseudokoodi kaikkine puutteineenkin antaa selvan
kuvan siita, ettd semanttisia yhteyksia tuottavan kyselyn muodostaminen
olemassa olevilla kyselykielillda on huomattavasti transitiivisen sulkeuman
muodostamista vaativampi tehtava ja siten tavallisen loppukayttajan ulottu-
mattomissa. Tarvitaan siis kyselykieltq, joka mahdollistaa semanttisten
yhteyksien etsinnan loppukéayttdjan kannalta helpolla ja deklaratiivisella
tavalla.

3.2. Semanttisten yhteyksien selvittamista tukevien kyselykielten erityis-
piirteet ja ongelmat
Miten semanttisen yhteyden selvittdmiseen liittyvat kyselyt eroavat muista
kyselykielien tukemista kyselytyypeistd? On muistettava, ettd perinteiset
tietokantojen kyselykielet ja tietomallit mahdollistavat vain kyselyt, jotka
palauttavat tietokannan ekstensioon eli sen ilmentymatasoon liittyvaa infor-
maatiota. Seuraavan sukupolven tietojarjestelmien kasittelyn yhteydessa esit-
telimme Kkyselytyyppejd, jotka kykenivat lisdksi palauttamaan tietokannan
intensioon eli skeemaan liittyvad informaatiota. Semanttisten yhteyksien
kasittelyn yhteydessd nadméa kaksi vastaustyyppid sekoittuvat toisiinsa.
Toisaalta semanttisia yhteyksid vastaavat polut muodostuvat ekstensionaali-
sen tason olioista ja yhteyksistd, toisaalta vastaus sisaltda intensionaalista



informaatiota, erityisesti yhteystyypin semanttisen tulkinnan, joka auttaa
selittamaan, miten kyseiset oliot ja yhteydet liittyvat toisiinsa.

Myds kyselyn muodostajalta vaadittavan skeemaan liittyvan tietamyk-
sen kannalta semanttisia yhteyksia selvittavat kyselyt ovat mielenkiintoisia.
Perinteisissd kyselykielissa, esimerkiksi SQL:ssa, kysely voidaan ymmartaa
intensionaalisena spesifikaationa kyselyn tuloksena haluttavasta tiedosta
[Motro, 1994]. Voidakseen muodostaa kyselyja tallaisella kielella kayttajan on
siis aina tunnettava taysin kyselyn kannalta relevantit skeeman osat. Semant-
tisia yhteyksid muodostettaessa kayttdjan ei tarvitse periaatteessa tuntea
skeemaa lainkaan. Tallainen aaritapausta edustava kysely vastaa tietokannan
kaikkien semanttisten yhteyksien palauttamista, mika ei kuitenkaan kaytan-
nossa ole relevantti kyselytyyppi kuten jaljempéana tulemme osoittamaan.
Yleisessd tapauksessa kayttdja voi tuntea joko yksilGivasti tai vain joiltain
piirteiltédn oliot, joiden valisistd yhteyksistd han on kiinnostunut. Lisaksi
mahdollista on, ettd kayttdja antaa rajoituksia, jotka koskevat tapaa, jolla
yhteys muodostetaan, esimerkiksi sen maksimipituuden, yhteyteen osallis-
tuvat suhdetyypit jne. Yhteenvetona voidaan siis todeta, ettd semanttisten
yhteyksien selvittamiseen tahtaavien kyselyjen muodostamisessa, toisin kuin
tavanomaisissa kyselyissa, kayttajan ei tarvitse antaa eksplisiittista navigointi-
polkua kahden olion valilla, vaan tdama navigointipolku siihen liitettavine
tulkintoineen on itsessaan kyselyn tulos.

On huomattava, ettd RDOOM:lle [Niemi et al., 2002b] tyypillinen relatio-
naalinen ja olio-orientoitunut tietomalli tarjoaa semanttisten yhteyksien muo-
dostamiselle luonnollisen lahtékohdan. Tavallisestihan olemme kiinnostu-
neita juuri olioiksi mallinnettavien entiteettien valisistd suhteista; emme
esimerkiksi kahden assosiaation ilmentyman valisestad yhteysketjusta. Esimer-
kiksi relaatiomallissa semanttisten yhteyksien muodostaminen ei ole edes
mielekéastd, koska siina relaatioiden valista navigaatioita ei ole eksplisiittisesti
maaritelty, vaan yhteys voitaisiin periaatteessa muodostaa minka tahansa
kahden eri monikkoon kuuluvan samanarvoisen attribuutin kautta. Periaat-
teessa myds relationaalisessa olio-orientoituneessa tietojarjestelméassa voi
esiintyd tilanteita, joissa yhteys voitaisiin muodostaa jonkin muun kuin
eksplisiittisesti navigointiin kaytettédvien attribuuttien tietojen perusteella.
Téllainen tilanne syntyy esimerkiksi, jos asuinkunta on kuvattu henkilé-olion
merkkijonoarvoiseksi attribuutiksi. Talloin kahden henkilén valilla voitaisiin
esittdd semanttinen yhteys “asuvat samalla paikkakunnalla”, mika kahdella
henkil6-oliolla kyseisten attribuuttien arvot ovat samat (vrt. esim. [Bertino et
al., 1992]). RDOOM:ssa tama voitaisiin periaatteessa maaritella deduktiivisen



suhdetyypin avulla, mutta suoraviivaisin vaihtoehto on jo tietokannan
skeeman suunnittelun yhteydessa kuvata téllaiset vaihtoehtoiset navigointi-
polut olioiden valisind semanttisina yhteyksina.

Keskeisin ongelma semanttisten yhteyksien muodostamisessa on niiden
potentiaalinen suuri maara. Jos oletamme, etté tietokannassa on 3 oliota, joista
jokainen on yhdistetty toisiinsa valittomalla yhteydelld, on mielivaltaisen
kahden olion valisten erilaisten syklittdmien polkujen maara 2. Vastaavasti
olioiden maaran ollessa 5, erilaisia polkuja on vastaavassa tapauksessa 16.
Kuitenkin kahdeksan tallaisen olion tapauksessa erilaisten polkujen maara
lahestyy jo kahta tuhatta. On siis selvaa, etta tallaisessa tilanteessa kayttajan ei
kannata tutkia koko vastausjoukkoa. Kaytannéssa voitaneen Kkuitenkin
olettaa, ettd useissa kdytannon sovelluksissa yhteystiheys ei ole ndin suurin ja
ettd kayttdjan semanttisten yhteyksien muodostamiselle antamat ehdot
karsivat ainakin osan mahdollisista yhteyksistd. Todennakdista on, etta
kayttaja ei ole edes kiinnostunut kaikista mahdollisista kahden olion valilla
vallitsevista semanttisista yhteyksista. Selattuaan muutaman joukon alkupaan
tuloksen Kkayttaja voi antaa lisdehtoja, jotka parantavat hakutuloksen
tarkkuutta ja karsivat eparelevanttien yhteyksien maaraa.

Ideaalista olisi tietenkin, etta jarjestelma itsessadn osaisi tehda paatelmia
yhteyden relevanttiudesta. Yksinkertainen paattelysaantd voisi olla esimer-
kiksi, ettéd lyhyempi semanttinen yhteys kuvastaa yleenséa laheisempaa ja siten
vastauksen kannalta kiinnostavampaa suhdetta kuin vastaava pidempi
semanttinen yhteys. Valtaosassa tapauksia taméa ehka pitaakin paikkaansa,
mutta toisaalta vastaesimerkkien keksiminen on yksinkertaista. Kahden
sisaruksen valinen suhde voi muodostua esimerkiksi valillisesti yhden van-
hemman kautta kahden vanhemmuusyhteyden kautta, kun taas tosille
sisarista tammikuussa 2001 autonrenkaita myynyt henkil6 voi liittya tahan
valittomasti yhden manttisen yhteyden kautta. Toisaalta myo6skaan kaksi
henkil6a, joilla on vakuutuksia samassa vakuutusyhtitssa, eivat valttamatta
liity toisiinsa siind maarin laheisesti, ettd kolmansien olioiden valisid semant-
tisia yhteyksia kannattaisi muodostaa taman osayhteyden vylitse. Poten-
tiaalisen sovellusalueen monialaisuudesta johtuen téllaisten heurististen
menetelmien kehittdminen lienee varsin haasteellinen tehtava. Niinpa jatam-
me kyseisen ongelma-alueen tdman tutkielman ulkopuolelle ja tyydymme
korostamaan, etté toteutettavan kyselykielen on tarjottava kayttajalle riittavat
valineet, joilla hén voi karsia vastausjoukosta omalta kannaltaan eparelevant-
teja yhteyksia.



4. Yhteenveto

Seuraavan sukupolven tietojarjestelmiksi (NGIS) on ehdotettu deduktiivisista
olio-orientoituneista tietomalleista johdettuja, mahdollisesti relationaalisia ja
olio-orientoituneita piirteitd yhdistavig, jarjestelmia. Nama jarjestelmat tuke-
vat kyselykielten deklaratiivisuutta, tiedon loogista johdettavuutta eli deduk-
tiota, kompleksisten entiteettien mallintamista, intensionaalisen ja ekstensio-
naalisen informaation kasittelya kyselyissa seka kyselykielten laajentamista
dokumenttiorientoituneilla tekstihakuominaisuuksilla. Tampereen yliopis-
tossa kehitetyssa mahdollisen NGIS-jarjestelman prototyyppida edustavassa
RDOOM-tietomallissa oliot kuvataan olio-orientoituneesti, kun taas niiden
valiset assosiaatiot esitetddn relationaalisesti. [Niemi et al., 2002a, 2002b]

Tassa tutkielmassa olemme esittdneet NGIS-jarjestelmien kyselykielten
laajentamista semanttisten yhteyksien muodostamista tukevilla primitiiveilla.
Semanttinen yhteys on olioista ja niitd yhdistavista assosiaatioista muodos-
tuva polku, joka yhdistaa toisiinsa kahta tietokannan ekstensioon kuuluvaa
oliota. Talle polulle annetaan jokin semanttinen tulkinta joka voidaan esittaa
esimerkiksi luonnollisella kielella. Valiton semanttinen yhteys vastaa yhta
tallaista assosiaatiotyypin ilmentymaa ja siihen osallistuvia olioita, kun taas
valillinen semanttinen yhteys voi muodostua mielivaltaisesta maarasta olioita
ja assosiaatioita.

Semanttisten yhteyksien muodostamista tukevilla kyselykielilla voimme
vastata esimerkiksi kysymyksiin ”Miten kaksi tunnettua oliota liittyvat
toisiinsa?” tai ”Mitka oliot liittyvat tunnettuun olioon?”. Liséksi naiden Kiel-
ten tulee mahdollistaa sekd semanttisessa yhteydessa esiintyviin yhteystyyp-
peihin ettd olioihin kohdistettavien ehtojen tai rajoitusten muodostaminen.
Totesimme, ettd olemassa olevien deduktiivisten kyselykielten ilmaisuvoima
riittéd ainakin teoriassa tallaisten kyselyiden muodostamiseen. Kyselynmuo-
dostus on kuitenkin dramaattisesti vaikeampi ja laajempi tehtava kuin esi-
merkiksi transitiivisen sulkeuman laskeminen. Taman vuoksi semanttisten
yhteyksien selvittdminen onkin olemassa olevilla kyselyvalineilla tavallisen
loppukayttajan ulottumattomissa.
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Temporaalitietokannoista
Kimmo Kajas

Tiivistelma

Tutkimuksessa esitelladn aikasidonnaisen tiedon olennaisia Kkasitteitd ja
tallennusmahdollisuuksia. Tyossa esitelldan temporaalitietokantojen alan
tarkeimpia saavutuksia seka samalla alan merkittavimmat vaikuttajat.

Avainsanat ja -sanonnat: temporaali, historiatieto, tietokanta, aikajaksot,
aikasarjat, SQL.
CR-luokat: H.1.1

1. Johdanto

Lahtokohtana tutkimukselleni on ajallisten ilmididen huomioon ottaminen
tallennettaessa tietoja tietokantoihin. Tarkastelen aikakasitteen yleisimpia
ongelmia tuottavia ominaisuuksia. Esittelen muutamia ongelmia ja niiden
ratkaisuja seka sovelluksia, joissa ratkaisuja on kaytetty jo hyvaksi.

Huomattavan laajalti tietokantajarjestelmissa kaytetddn edelleenkin
SQL-92-kieleen perustuvia tietokantoja, jotka eivat itsessdan tue historiatie-
tojen tallentamista tai jotka eivat sovi luontevasti ajallisten ilmididen tallenta-
miseen tai varsinkaan niiden hakuihin tietokannoista. Aikaisemmin tiedot on
tallennettu tavalliseen tietokantaan siten, ettd ajallinen dimensio on tallen-
nettu aikaleimoina. Tallainen toteutus toimii yksinkertaisessa tietokannassa,
mutta ongelmat tulevat esiin silloin, kun tapahtumia joudutaan vertailemaan
niiden ajallisten ominaisuuksien kesken. Sovelluksen tarvitsema historiatieto
tai hieman vaativampi ajallinen malli vaatisi tavanomaisen tietokannan
rinnalle SQL-92-standardista poik keavaa toteutusta.

Temporaalisen tiedon tallentamiseen soveltuvia ohjelmia on alettu
kehittdd vasta viime vuosina. Aikasarjojen toteutuksen alallakin alettiin rat-
kaista ongelmia vasta 1990-luvun alkupuolella, vaikka ongelmat tiedostettiin
jo yli kymmenen vuotta tatd aiemmin. Ennen 1990-lukua teoreettinen tutki
mus ja sovellusten kehitteleminen keskittyi lahes ainoastaan ajallisten ilmioi-
den tutkimiseen aikajaksojen ndkokulmasta.

Nykyiselld SQL-92-standardin mukaisilla tietokannoilla on mahdollista
toteuttaa ajallisiin ilmidihin kohdistuvia monimutkaisempia hakuja, mutta
ongelmaksi muodostuu tietokannan ajallisten operaatioiden puute. Puut-
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teesta johtuen ilmi6ihin kohdistuvien ajallisten hakujen kasittely joudutaan
siirtamaan tietokantaohjelmien ulkopuolelle. Ajallisen logiikan toteutus jaa
nain ollen sovelluskehittgjan tehtavaksi.

Toteutuksessa ensimmaisia ongelmia ovat erilaisten kalenterien mallin-
tamisen ongelmat, joiden ratkominen on yllattavan vaivalloista, kun otetaan
huomioon, kuinka paljon erilaisia kalentereita kaytdssamme saattaa olla.
Lisédksi puhtaasti ajan keskindisten relaatioiden Kkasittelystd muodostuu
seuraava ongelma: tavanomaisella SQL-92-lauseella on vaikeaa etsia jokin
tapahtuma, joka on voimassa tai tapahtumaa, joka on seuraava jonkin toisen
tapahtuman jalkeen.

Ajasta riippuvien tietojen tallentamiselle on ollut tarvetta aivan
tietojenkasittelyn historian alusta alkaen. Snodgrass ja Ahn [1985] ovat toden-
neet, ettd jo 1976 J. A. Bubenko teki tutkimusta IBM:lle ajallisten ilmididen
kuvaamisesta tietojarjestelmiin. Ajallisten ilmididen tallennuksesta tehdaan
edelleenkin paljon tutkimusta.

2. Ajan Kkasitteita

Tavallisesti aika on sitd, mitd rannekellosta nakyy talla hetkella. Aika
merkitsee ihmisille tatd hetked tai etdisyyttd tastd hetkestad eteenpdin tai
taaksepain. Ajoittain kasittelemme tapahtumia verraten niitd toisiinsa ja
samalla vertailemme tapahtumahetkid toisiinsa. Harvemmin vertailemme
suurta joukkoa tapahtumia ja jarjestdmme niita kronologiseen jarjestykseen.

Aikaa Kkasitteend voidaan tutkia monesta eri ndkokulmasta. Hayes
[1995] esittelee englannin Kkielen sanan time merkityksia: ajan fysikaalinen
ulottuvuus (time-dimension), aikajana |. aika-avaruus (time-line), ajanjakso
(time-interval), aikapiste (timepoint), kesto (duration) ja ajankohta (time
position). Naista termeistd ajanjaksoa, aikapistettd, kestoa ja ajankohtaa
kaytetadn yleensa temporaalisen tiedon tallentamisen yhtey dessa.

Aikapisteet muodostavat ajanjakson osoittamalla alku- ja paatepisteet
jaksolle. Aikapiste ja ajanjakso ovatkin kasitteind yhteensopivia keskendan.
Sen sijaan tapahtuman kesto ei ole taysin yhteensopiva kasite aikapisteen ja
ajanjakson kanssa. Tastd huolimatta keston maarittelyyn tarvitaan kuitenkin
jonkinlaista ajanjaksoa, kuten Hayesin [1995] mainitsemaa standardiajan-
jaksoa, esimerkiksi silmanrapays tai paiva.

Yhteensopivuus syntyykin kasitteiden abstraktiotasoeroista. Kesto on
omalla abstraktiotasollaan ja ajankohta on kestoa konkreettisemmalla tasolla.
Ajankohdalla tarkoitetaan tiettyd nimettyd hetked aikajanalla, kuten esimer-
kiksi 12.00 tai 24.12.2003. Ajankohdat voivat maarata keston samoin kuin
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aikapisteetkin voivat. Kestoa voidaan kayttda abstraktina kasitteend puhut-
taessa esimerkiksi ajanjakson kestosta. Kahden ajankohdan valista eroa
voidaan myds kutsua kestoksi.

Tietojarjestelmien suunnittelussa on huomattu, ettd ajalla on erittdin
ratkaiseva merkitys, kun tallennetaan suurta maaraa esimerkiksi mittaus-
tietoa. Enada ei riitd pelkastaan tapahtuman tapahtumahetki, vaan tarvitaan
my0s tallennushetki, voimaantuloaika ja voimassaolon paattymishetki.

2.1. Ajan rakeisuus, ankkuroitu aika ja kalenteri

Aikajana jaetaan tavallisesti ennalta sovittuihin aikayksikéihin. Normaalisti
aika jaetaan paikallisen kalenterin kdyttamiin yksikoéihin, joita ovat sekunnit,
minuutit, tunnit, paivat, kuukaudet ja vuodet. Naita yksikoita kaytetadan myos
tietojarjestelmissa, mutta Kkasiteltdessa vyleisesti aikayksikoitd kaytetaan
kasitteitd chronon ja granule. Chronon tarkoittaa fysiikassa hypoteettista ajan
yksikk6d, joka on valon kayttdma aika matkatessaan elektronin halkaisijan
pituisen matkan. Chrononin oletetaan olevan jakamaton yksikko. Tietojarjes-
telmissd samaa termia kaytetaan jarjestelmaan toteutetusta pienimmasta ajan
yksikosta. Jakamattomuus on kdytetyn termin tarkein ominaisuus. Granule on
karkearakeinen joukko chrononeita, jotka voidaan yhdistaa paiviksi, kuukau
siksi tai vuosiksi [Dyreson and Snodgrass, 1998]. Granularity eli ajan rakeisuus
onkin yksi temporaalitietokantojen peruskasitteistd. Nailla termeilla kasitel-
ladn aikamallien rakeisuutta, aikayksikdiden muunnon ongelmia seka
kaytossa olevien aikayksikodiden jakamisen ongelmia [Goralwalla et al., 2001].

Tapahtumat voidaan ilmaista aikajanaan ankkuroituna (anchored) tai
ankkuroimattomina (unanchored). Ankkuroimattomista kaytetddn usein
my0s termid interval ja ankkuroiduista termia period [Dyreson and Snodgrass,
1998]. Ajan ankkuroitu esitys ilmaistaan esimerkiksi 1. helmikuuta 2001, jossa
ilmoitetaan aikajanan tarkka paikka. Ankkuroimaton esitys ilmaistaan matka-
na aikajanalla, esimerkiksi kaksi péaivaa ja kolme tuntia. Ajan ankkuroiminen
liitetdan yleensa kalentereihin.

Goralwalla et al. [2001] ovat tutkineet muun muassa kalentereiden
esittdmista. Kalenterit ovat ihmisen tapa esittdd fyysinen aika helpommin
ymmarrettadvassa muodossa. Edelleenkddn maailmassa ei kdytetd ainoastaan
yhta kalenterijarjestelmad, vaan erilaisia kalentereita on useita. Useinkaan ei
tulla ajatelleeksi, ettd Suomessakin kaytetddn useampaa kalenterijarjestelmaa.
Gregoriaanisen kalenterin lisdksi meilla on kaytossa organisaatioiden
asettamia ajanlaskumalleja. Yrityksissa ja koulutuslaitoksissa ovat omat ka-
lenterinsa, joilla aikaa jaksotetaan. Ajallisten ilmididen tallentaminen



jarjestelmaan tuottaakin ongelmia, koska kalentereiden seuranta pakottaa
toteuttamaan jarjestelmaan useita paallekkaisia kalentereita. Kayttssa olevien
kalentereiden ajan rakeisuutta onkin kyettdvd muuntamaan keskenadan, niin
ettd kalentereita voidaan kayttda rinnakkain. Yhteiskunnan kayttamien
kalentereiden vertaaminen keskendan on kuitenkin melko helppoa, koska pie-
nimmat yksikot ovat saman mittaisia. [Goralwalla et al., 2001]

2.2. Aikajaksot, aikasarjat

Ajallisten ilmitiden tallentamisessa tutkijat ovat Kiinnittaneet huomiota
suurelta osin aikajaksoihin. Perimmaisend oletuksena on se, ettd kaikilla
tapahtumilla on alku- ja loppupiste ajassa. Jakson paatepisteet eivat valtta-
matta ole tiettyja aikaleimoja, jotka voidaan osoittaa tiettyina nimettyina aika-
alkioina. Aikajaksoja tarkasteltaessa ei keskityta tapahtuman tapahtumiseen
tietyssa hetkessa, vaan painopisteena on lahinna jakson suhde muihin jaksoi-
hin.

Allen [1983] esitti, kuinka kaksi ajanjaksoa voivat olla suhteessa
toisiinsa. Han esitteli 13 mahdollista suhdetta, miten kaksi jaksoa voivat olla
jarjestyneena keskenaan. Kuvasta 1 ilmi, ettd suhteiden ajan kulkusuunnassa
kaanteiset tapaukset on otettu huomioon.

Suhde Symboli Kagnteinen
symboli
A B
A ennen B:t& < > ] [ ]
A
A yhta kuin B = =
Y
B
A B
A kohtaa B:n m mi
A
A leikkaa B:n o oi ] B
I
A
(I
A B:n aikana d di B
]
A
A aloittaa B:n S si s
[
A
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Kuva 1. Temporaalisuhteet Allenin [1983] mukaan



Nama suhteet ovat aikajaksojen kasittelyssa tarkein perusta, jolla selvida
useimmat temporaalisen paattelyn ongelmat. Allenin paattelysaantoja on
kaytetty monissa eri yhteyksissa, ja hanen tutkimustuloksiaan on hyodyn-
netty ahkerasti.

Allen esittelee artikkelissaan erdé@n toisenkin huomionarvoisen seikan
aikajaksojen ominaisuuksissa. Aikajaksojen paatepisteet eivat ole niinkaan
pisteitd, joilla ei ole leveyttd, vaan ne ovat aarimmaisen pienia aikajaksoja.
Allen mainitsee tastd ominaisuudesta esimerkkind valojen sammuttamisen.
Valojen sammuttaminen kuvataan kahdella aikajaksolla, joista toinen kuvaa
tilannetta, kun valot ovat paalla ja toinen tilannetta, kun valot ovat pois. Allen
esittelee tilanteen, jossa ndma kaksi jaksoa kuvaavat valojen sammuttamisen.
Jos jaksot kohtaavat, syntyy aikapiste, jossa valot ovat yhta aikaa paalla ja
pois. Kun taas jaksot ovat erilladn, jaksojen valiin muodostuu ajankohta, jossa
valot eivat ole pois eivatka paalla. [Allen, 1983]

Aikasarjat ovat kaytossa teknisella alalla, jossa tapahtumien arvot ovat
yleensd numeerisia ja arvoista halutaan tietdd voimaanastumishetki ja voi-
massaoloaika. Kuten aikajaksojen kayttd myos aikasarjojen kaytto edellyttéaa
erikoistunutta hakukieltd. Hakukielella onkin suuri merkitys tietokannan
onnistumiselle ja yleistymiselle.

Aikasarjoista on tehty tutkimusta jo useita vuosia [Dreyer et al., 1994].
Kuitenkin yleiskaytanndéllisia toteutuksia on ilmaantunut markkinoille vasta
1990-luvulla. [Wolski et al., 1999]. Aikasarjat ovat kayttokelpoisia sellaisissa
sovelluksissa, joissa tietoalkioita tallennetaan huomattavia maaria sekunnissa.
Aikasarjatoteutuksissa tarkastellaan tapahtumia niiden mittaushetkina ja
mittaustulosten voimassaoloaikoina.

Tallennushetki (transaction time) tarkoittaa hetked, jolloin mittaus tai
kuvailtava tapahtuma tallennetaan. Esimerkiksi tarkka hetki, jolloin prosessin
lampo6tilan mittaus tallennetaan, on tallennushetki. Voimassaoloaika (valid
time) merkitsee hetked, jolloin tallennettu tapahtuma on tai oli voimassa.
Varsinkin teollisessa prosessitiedon tallentamisessa on tarkeaa tietaa, milloin
mittaustiedot ovat voimassa. Talloin voimassaoloaika voidaan tallentaa kah-
della erillisella aikaleimalla. Toinen aikaleima osoittaa mittaustuloksen voi-
maanastumishetken ja toinen voimassaolon paattymishetken. Talla menette-
Iylla voidaan kuvata myds nykyisen mittaustuloksen voimassaolo jattamalla
voimassaolon paattymishetki tyhjaksi.

Mittaussarjan ominaisuudet voivat vaihdella. Sdannollisessa sarjassa
mittausajat ovat saanndllisin  aikavalein. Epéasaannollisessa sarjassa



mittausajat voivat olla mielivaltaisin valiajoin tapahtuvia. Taman lisaksi
mittaustuloksien historiatiedot voidaan tallentaa esimerkiksi koostearvoina,
jolloin kaikkia historiatietoja ei tarvitse sdilyttda tietokannassa, vaan tieto
voidaan tallentaa juuri sellaisella tarkkuudella, kuin vaaditaan. [Wolski et al.,
1999]

2.3. Nykyhetki

Temporaalitietokantojen yhteydessa tulee keskustelun aiheeksi hyvin usein
my0s nykyhetken kasite. Nykyhetken (current-time, NOW) kasitteleminen
temporaalitietokannoissa tuo esiin ongelmia, joissa esimerkiksi nykyhetken
maaritteleminen tuottaa vaikeuksia tai tietokannan toteutuksessa lukitukset
aiheuttavat sen, ettd nykyhetki nayttda liikkuvan hetkellisesti takaperin.
Toisaalta joudumme myds tarkkailemaan tilannetta, jossa nykyhetki aika-
jaksojen joukossa liikkuu eteenpdin ja osoittaa jaksot, jotka ovat nykyhetkessa
patevia. Tavallisissa tietokannoissa téallaista ominaisuutta ei ole kayt6ssa,
vaan se toteutetaan toteuttajan oman mielikuvituksen pohjalta.

Nykyhetkeen liittyy laheisesti tiedonpatevyyden tarkastelu. SQL-92-
tietokannat tarjoavat transaktioajan (transaction-time), jolla voidaan todeta,
milloin tieto tallentui pysyvasti tietokantaan. Temporaalitietokannoissa
tarjotaan voimassaoloaika (valid-time), jolla voidaan osoittaa tiedon voimas
saolo jonkin ajanjakson aikana. [Elmasri et al., 1993.] Tavallisessa tietokan-
nassa sitouttamishetki kertoo tiedon olevan voimassa siihen asti, kun tieto
vanhentuessaan korvataan uudella tiedolla. Temporaalitietokannassa tieto on
voimassa silloin, kun nykyhetki kuuluu voimassaoloaikajaksoon. Allenin
mukaan voimassaolohetki voi sijoittua myos tulevaisuuteen [1983].

Finger ja McBrien esittelevat kolme mahdollista maaritelmaa, joilla
nykyhetki voidaan maaritella tietokannassa. Ensimmainen keino on maari-
tellda nykyhetki tallennettujen tietojen mukana tulleesta tiedosta. Esimerkkina
talle vaihtoehdolle on tietokantaan tallennettava tieto "Mikon ja Matin palkka
on talla hetkellda 2000 e". Tata vaihtoehtoa ei kannata kayttaa laajemmin sen
epamaaraisyyden vuoksi. Toinen vaihtoehto todeta nykyhetki on kayttaa
todellista aikaa. Nykyhetki selvitettdisiin tdman vaihtoehdon perusteella
tietokoneen kellosta valillisesti SQL-92-standardin CURRENT_TIMESTAMP-
muuttujalla. Fingerin ja McBrienin mukaan tdméakaéan ei ole hyva vaihtoehto,
koska nykyhetki voisi muuttua tapahtuman aikana. Ongelmaksi muodostu-
vat tilanteet, joissa yksi paivitystapahtuma kestdd kauemmin Kkuin
tietokannassa tarkasteltavan lyhimman aikayksikon kesto. Esimerkkina tasta
on tilanne, jossa rahaa siirretaan tililta toiselle ja nykyhetki ehtii siirron aikana



vaihtua. Talloin siirrettava rahamaara katoaa hetkeksi ja tasta johtuen rahan
siirtotapahtuman jaljessa seuraava tapahtuma saattaa epaonnistua kadonneen
rahasumman takia. Kolmas vaihtoehto tarkastelee nykyhetkea tietokannan
tapahtumien nakdkulmasta. Tapahtuman kasittelyn vaiheiden submit-time ja
begin-time kayttd aiheuttaa ajassa taaksepdin liikkumisen ilmién. Finger ja
McBrien [1996] toteavat lopuksi, ettei SQL-92-standardin mukaisella tieto-
kannalla saada tdydellisesti toimivaa toteutusta aikaiseksi. Temporaalitie-
tokannasta on kehitettava sellainen, joka ohjaa nykyhetken tarkastelua itse-
naisesti tarkoitukseen suunniteltujen tapahtuman kasittelysaantdjen mukaan.
Aikasarjojen toteutuksissa nykyhetken ongelmat ovat hieman erilaisia.
Tapahtumasta saatavan tiedon mittaushetkesta kestdd mahdollisesti useampi
aikayksikko tiedon pysyvaan tietokantaan tallentamiseen eli sitouttamiseen.
Talloin tietokannan nykyhetki on hieman jaljessa todellisesta nykyhetkesta.

2.4. Historiatiedot tietokannoissa

Historiatietokannoilla tarkoitetaan jarjestelmid, joissa tietokanta hoitaa auto-
maattisesti vanhentuneiden tietojen tallentamisen. Tallaista jarjestelmaa
kuvaillaan usein kolmiulotteisena mallina, jossa normaali tietokanta on
kaksiulotteinen taulukko ja historiatiedot muodostavat kolmannen ulottu-
vuuden. Historiatietokantoja voidaan kayttda tavalliseen tapaan tavan-
omaisella SQL-kielelld, jolloin tietokannasta nakyy vain voimassaolevat
tiedot. Historiatietoja voidaan toteutuksesta riippuen muokata ja tarkastella
SQL-kielen laajennettuja komentoja kayttden. Historiatietoja on tietenkin
mahdollista tallentaa SQL-92-standardin mukaisella tietokannalla, mutta
talloin tietokannan kayttaja joutuu huolehtimaan monimutkaisesta toteutuk-
sesta itse, eikd kaikkia historiatietokannan ominaisuuksia ole mahdollista
toteuttaa tavanomaisin keinoin.

3. SQL-kielen laajennukset

Ensimmaiset tietokantaohjelmat tai ohjelmien prototyypit, joissa oli
jonkinlainen tuki ajallisten ilmididen tallentamiseen tai hakuun ilmestyivat jo
vuonna 1971. Findler ja Chen kehittivat vuonna 1971 tietokantaohjelmaa
AMPPL-II, jossa otettiin huomioon valid-time eli hetki, jolloin tieto on paik-
kansa pitava todellisuudessa. [Snodgrass, 2003]

Ensimmainen kaupallinen versio SQL-kielestéd valmistui 1970-luvun
lopussa. SQL-standardia on paivitetty ahkerasti tdhan paivaan asti ja viimei-
sin paivitys on SQL:1999. Tyonimena projektilla on ollut SQL3, jota tanakin
paivand kaytetdan epdatietoisessa keskustelussa valmiista SQL:1999 -stan-
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dardista. SQL3-standardiin lisattiin objektimalli ja muita ominaisuuksia, jotka
puuttuivat aiemmasta SQL-92-standardista. SQL3-standardiin oli tarkoitus
lisata myds SQL/Temporal-temporaalimalli, mutta se otettiin SQL3-standar-
dista kuitenkin pois vuonna 2001 pari vuotta standardin valmistumisen
jalkeen. Syy temporaalimallin poistoon standardista oli komitean sisdinen
erimielisyys temporaalimallin paikasta SQL3-standardissa; temporaalimallia
ei haluttu jattaa jalleen kerran vain ulkoiseksi laajennukseksi. [Snodgrass,
2003]

3.1. TSQL2 ja TQuel

Richard Snodgrass kehitteli jo 1985 Tquel-laajennusta Ingres-nimisen
yrityksen Quel-tietokantaan, joka otti huomioon ajan tietojen kasittelyssa.
Valitettavasti Quel havisi markkinoilta 1980-luvun loppupuolella SQL:n
noustessa kaytetyimmaksi hakukieleksi tietokannoissa. Quel kehitettiin
yliopistoissa ja sen uskottiin olevan paremmin suunniteltu kuin SQL. Tasta
huolimatta IBM:n vaikutuksesta SQL sai valta-aseman tietokantojen hakukiel-
ten joukossa. [SQL]

TQuel hallitsi historiatietojen haut ja temporaalisten suhteiden al
gebran. Edella esitetyistd Allenin kahden aikajakson valisista suhteista TQuel
hallitsi suhteet A kohtaa B:n’ (precede), 'A aloittaa B:n’ (start of) ja A B:n
aikana’ (overlap). [Snodgrass and Ahn, 1985]

Snodgrass oli puheenjohtajana TSQL2-kielen suunnittelukomiteassa,
jossa oli mukana myds lahes kaikki alan vaikuttavat henkilét. Komitean
perustamisesta kesasta 1993 asti TSQL2:ta kehitettiin syyskuuhun 1994, jolloin
julkaistiin kielen spesifikaatio. TSQL2:n rakennetta ja oivalluksia ehdotettiin
liitettdvaksi SQL3-kieleen. ATSQL on TSQL2:n pohjalta muodotettu hieman
laajempi kieli, mutta ei kuitenkaan kopio TSQL:sta. [Snodgrass, 2003]

3.2. SQL3 ja SQL/Temporal

Richard Snodgrass ja muutamat muut TSQL2-kielen suunnittelukomiteasta
ovat olleet mukana hankkeessa saada aikaominaisuudet TSQL2:sta SQL3:een.
Vuonna 1995 saatiinkin SQL/Temporakniminen osio mukaan SQL3:n spesifi-
kaatioon, kuten jo aiemmin on mainittu. Vuoteen 1998 mennessa hyvaksyttiin
muutama uusi ehdotus SQL3:een ja hyvaksyttyja ominaisuuksia alettiin
toteuttaa. Toteutuksen lopputulos oli TimeDB-niminen prototyyppi, josta tuli
kaupallinen tuote TimeConsult-yrityksen omien www-sivujen mukaan
[TimeConsult, 1999]. TimeDB on kuitenkin jaanyt vain kaupalliseksi
prototyypiksi, eikd TimeConsult-yrityksen TimeDB-www-sivuja ole paivitetty



vuoden 1999 jalkeen. Vaikka tyota oli tehty paljon temporaalituen mahdollis-
tamiseksi, vuoden 2001 lopulla 1SO-komitea hylkasi temporaalituen SQL3:n
spesifikaatiosta. [Snodgrass, 2003]

3.3. Muut laajennukset

Ajallisten ilmididen kasittelemiseen tarkoitettuja laajennuksia on esitelty
huomattava maarda, mutta yksikaan ei ole levinnyt yleiseksi kaytannoksi.
Maantieteellisissa ongelmissa tarvitaan myo6s spatiaalinen eli sijaintiin liittyva
tieto. Tallaisten ongelminen mallintamiseen on kehitelty spatio-temporaalista
SQL.:n laajennusta nimeltdan STSQL tai STQL. Kieli perustuu SQL3-, TSQL2-
ja Spatial SQL-kieliin. [Kim et al., 2002]

TIP on Jun Yangin ja hdnen kumppaneidensa tekema temporaali-
laajennus Informixin tietokantaan. Heidan kuvailemansa laajennus on melko
yksinkertainen ja siihen on siséllytetty vain muutamia temporaaliominai-
suuksia. Monimutkaisempien kyselyiden optimointi voi olla vaikeaa, koska
TIP on vain tietokannan laajennusrajapintaan liitetty laajennus. [Yang et al.,
2000]

4. Sovelluksia

Temporaalitietokantoja on toteutettu useita. Toteutukset ovat olleet yleisim-
min joko aitoja temporaalitietokantoja tai laajennuksia tavallisille SQL-92-
tietokannoille. Aidot temporaalitietokannat ovat tarkasti tiettyyn tarpeeseen
varta vasten tehtyja ohjelmia, joita ei ole voinut kayttaa yleisesti ohjelmistojen
tietokantoina. Tavallisiin SQL-92-tietokantoihin tehdyt laajennukset on tehty
tietokantojen laajennettaville versioille, joissa on oma rajapinnan laajennus-
rajapinta.

GIS (Geographic Information System) on maantieteellisen tiedon mal
linnusjarjestelmd, johon on suunniteltu temporaaliominaisuuksia. GIS-
jarjestelmaan suunniteltu STQP (Spatiotemporal database query prosessor)
pohjautuu SQL3- ja TSQL2-kieliin. Jarjestelmassd hyoddynnetdan varsinkin
historiatietojen kasittelyominaisuuksia. Ominaisuuksia tarvitaan esimerkiksi
merivirtauksien liikkeiden muutosten tutkimiseen. [Kim et al., 2002]

Toisena esimerkkind on suomalainen RapidBase-tietokanta, joka on
suunniteltu teollisuuden tarpeet huomioon ottaen. VTT Tietotekniikka on
kehittanyt RQL-kielen ja sitd vastaavan tietomallin, joissa on otettu huomioon
teollisuusprosesseissa syntyvan tiedon suuren maaran hallinnan vaikeudet ja
ajallisten ilmididen kuvaamisen tarve. Antoni Wolski on kollegoineen
todennut, ettei yleisimmin kaytetty SQL-92-relaatiomalli sovellu kovin hyvin



ajallisten ilmididen mallintamiseen. He antavat esimerkkina tilanteen, jossa
tallennettujen mittaustietojen vanhentuneita eli historiatietoja pitaisi tutkia
voimassaololiitok sella. Tietokannan tauluista pitéisi etsia arvot, joka olivat
tietylla hetkellda voimassa, mutta tadllaista ei voida toteuttaa pelkalla SQL-
kielelld. Sen sijaan RapidBase-tietokannan tietomallissa aikasarjat ja historia-
tietojen hallinta ovat olleet toteutuksessa etusijalla. [Wolski et al., 1999]

Ajallisten ilmididen mallinnuksen tarve korostuu mallinnettaessa
erilaisia multimediaesityksen lajeja. TIEMPO (Temporal Modeling and
Authoring of Interactive Multimedia) on esimerkki tavanomaisista tietokan-
noista poikkeavasta ajallisten ilmididen mallinnussovelluksesta. Se poikkeaa
toteutukseltaan ja aika-algebraltaan huomattavasti muista temporaalitieto-
kantoihin liittyvista sovelluksista: multimediatiedon mallintaminen vaatii
multimedian ominaisuuksien takia esimerkiksi ajan nopeuden kasitteita.
TIEMPON kehittdjat ovat kayttaneet hyvakseen esimerkiksi Allenin esittele-
mia aikajaksojen suhteita koskevia havaintoja. [Wahl et al., 1995]

5. Yhteenveto

Lahes kaikki mahdolliset tapahtumat muuttuvat ajassa. On vaikea kuvitella
tapahtumia, joilla @ olisi kestoa tai menneisyytta ja tulevaisuutta. Nain ollen
onkin huomionarvoista, ettei tietojarjestelmissa ole huomioitu ajallisten
ilmididen mallintamista nykyistda paremmin. Temporaalitietokantojen alalla
on kuitenkin tehty paljon tutkimusta, ja prototyyppitoteutuksia on olemassa
muutamia. Tastd huolimatta laaja-alaisiin, kdytetyimpiin yleisiin tietojarjes-
telmiin ei ole sisallytetty temporaaliominaisuuksia.

Aikaan liittyvid ominaisuuksia ja historiatietoja on tarvittu ja kaytetty
tietojenkasittelyn historian alkuajoista asti ilman temporaalitietokantoja. Tut-
kimuksen edetessa en itsekdan taysin vakuuttunut, ovatko temporaalitieto-
kannat valttamattomia, silla SQL-92-tietokantojen puuttuvista ominaisuuk-
sista huolimatta aikaominaisuuksia on mallinnettu onnistuneesti, vaikka
ongelmiakin on esiintynyt. Ongelmaksi on koettu useimmiten puutteista
johtuva toteutuksen monimutkaisuus, mika on aiheuttanut sen, etta puutteel-
lisia ominaisuuksia on jouduttu kiertamaan sovelluksen kehittgjan omilla
keksinnailla.

Mikali tulevaan SQL4-standardiin saadaan temporaaliominaisuudet,
olisi mielenkiintoista tarkastella, mihin temporaaliominaisuuksia kaytettaisiin
ja miten kaupalliset sovellukset muuttuisivat naiden ominaisuuksien myota.
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Tietojarjestelmaprojektiin valmistautuminen yrityksen ollessa
osa konsernia

Kari Kataja

Tiivistelma

Tietojarjestelméaprojekti on aina suuri haaste yritykselle. Niinp&a yrityksen
kannattaakin valmistautua tietojarjestelméprojektiin huolella. Tassa tyossa
tarkastellaan tietojarjestelméprojektiin valmistautumista yrityksen ollessa osa
konsernia. Tydssa pohdittaan mm. konsernirakenteen, johtamisen, organisaa-
tion, tavoitteiden ja strategian merkitysta projektin onnistumisen ja riskien
kannalta.

Avainsanat ja -sanonnat: Tietojarjestelméaprojekti, tietojarjestelma
CR-luokat: H.0

1. Johdanto

Yh&a useamman yrityksen liiketoiminta on maailmanlaajuista. Raaka-aineita
ostetaan eripuolilta maailmaa. Vastaavasti myds valmiita lopputuotteita kul-
jetetaan asiakkaille ympari maapallon.

Parjatakseen kovassa kansainvalisessa Kilpailussa, yritykset yhdistyvat
yha suuremmiksi kansainvalisiksi konserneiksi. Konsernit ostavat uusia yri-
tyksia ja toisaalta myyvat ydinliiketoimintaansa sopimattomia osia. Joitakin
toimintoja keskitetaan, toisia taas saatetaan ulkoistaa.

Kilpailun koventuessa myas tietojarjestelmille asetetut vaatimukset kasva-
vat. Isossa konsernissa keskushallinnolla saattaa olla varsin merkittava rooli
tietojarjestelmista paatettdessa. Esimerkiksi kaikki konsernin toiminnanoh-
jausjarjestelmaasennukset saatetaan keskittaa yhteen tietokonekeskukseen.

Té&ssa tutkielmassa keskitytdan tutkimaan niitd seikkoja, joita kansainvali-
seen konserniin kuuluvan yrityksen tulisi ottaa huomioon laajaan tietojarjes-
telm&projektiin (kuten toiminnaohjausjarjestelmaprojekti) valmistautuessa.
Tutkimusmenetelmana tydssa kaytetaan kirjallisuusanalyysia.



2. Tietojarjestelmaprojektin lahtékohdat

2.1. Konsernirakenne

Globaalin kontrolloinnin ja paikallisen itsendisyyden perusteella kansainvali-
nen yritys voidaan luokitella neljddn ryhmaan. Yritys voi olla globaali (glo-
bal), monikansallinen (multinational), kansainvéalinen (international) tai yli-
kansallinen (kansallisuuksien vélinen, transnational). Taulukossa 1 on koot-
tuna ndiden organisointivaihtoehtojen ominaisuuksia.

Taulukko 1. Monikansallisen, globaalin, kansainvalisen ja ylikansallisen

organisaation vertailua. [Bartlett and Ghoshal 1989]

Monikansallinen

Globaali

Kansainvalinen

Ylikansallinen

Varat ja Hajautettu ja Keskitetty ja glo- Ydinosaaminen Hajallaan, vasta-
kyvykkyys maakohtainen baalisti mitoitettu | keskitetty, muut vuoroinen,
omavaraisuus hajautettu erikoistuneet

Mantereiden | Paikallisien Emoyhtién Emo yhtion Maayksikoiden
valisten mahdollisuuksien | strategioiden kompetenssien erilaistunut vaiku-
operaation tunnustelu ja implementointi sovitus ja tus maailmanlaa-
rooli hyddyntaminen vaikutus juisiin integroitui-

hin operaatioihin
Osaamisen Jokainen yksikké | Osaaminen Osaaminen kehi- | Osaaminen kehite-
kehittdaminen | kehittéa ja sailyt- | kehitetdan ja tetddn keskitetysti | tdadn yhdessa ja
jalevittdmi- | tdd osaamisensa sailytetaan jasiirretddn mui- | jaetaan maailman-
nen keskitetysti hin yksikdihin laajuisesti

Monikansallisessa yrityksessa paikallisilla yksikdilla on siis paljon paatan-
tavaltaa ja globaali kontrollointi on vahaista. Globaali konserni vastaavasti
tarkoittaa sita, ettd konsernissa keskitettyd ohjausta kaytetdan paljon ja
paikallinen itsendisyys on vahaistd. Kansainvalisessa (international) konser-

nissa yritys on valiaikaisessa tilassa kun pyritdan paikalliseen ja globaalin

tasapainoon [Lehmann 2000].

Ylikansallisissa yrityksissd on tiukka globaali kontrolli samalla kun
voimallisesti edistetdan paikallista itsendisyytta. Kysessa siis on erdanlainen
“think global and act local” -tapaus. Ylikansallista rakennetta pidetaan
monissa tapauksissa optimaalisena mallina. Kuvassa 1 hahmotellaan vield
tilannetta. [Lehmann 2000]




Korkea Ylikansallinen

Global (Transnational)

(global)

Globaali " invali
kontrollointi .ansaln\./a ihen \
(international)
Monikansallinen
(Multinational)
Alhainen
Alhainen Korkea
Paikallinen
itsendisyys

Kuva 2. Globaalin kontrollointi ja paikallisen itsendisyys. [Lehmann 2000, s.
372]

Kuvassa 1 on mukana yksi varsin merkittava viesti: konsemi saattaa
tanaan olla monikansallinen, mutta kenties tulevaisuudessa globaali kontrol-
lointi kasvaa konsernin muuttuessa ylikansalliseksi. Jos tarkastellaan esimer-
kiksi nopeasti kasvaneita konserneita, konserni ei valttamatta ole ehtinyt”
rakentamaan globaalia kontrollointia. Siis vasta kasvuvaiheen tasaantuessa
pystytaan keskittyméaan globaalin kontrolloinnin vaatimien jarjestelmien ja
organisaation luomiseen.

Tietojarjestelméaprojektin onnistumisen kannalta on tarkeatd olla selkea
kasitys siita “mika yritys on”. Erityisesti kansainvalisissd konserneissa tulee
yrityksen johdolla olla selked ndkemys siitd, miten integroitua yritystoiminta
on nyt ja tulevaisuudessa. [Davenport 2000]

2.2. Federalistinen lahestymistapa

Federalistisessa lahestymistavassa ideana on, ettd yrityksen keskushallinto
kontrolloi osaa prosesseista ja toimintaperiaatteista. Paikalliset yksikdt puo-
lestaan vastaavat lopusta toiminnasta. Jos keskushallinto maarittelee suurim-
man osan asioista, kyseessd on erdanlainen yksinvaltius, johon on lisatty
federalistisia piirteita. [Davenport 2000]

Tietojarjestelmien kohdalla federalismi tapauksessa kenties haastavinta on
aluksi paattad, mitka asiat kuuluvat keskushallinnon vastuulle. Tassa kohtaa
on syyta ottaa huomioon, etta kaikki tietojarjestelmatoimittajat eivat suinkaan
tue federalistista lahtokohtaa. Osa tietojarjestelmistd mahdollistaa kuitenkin



automaattisen konsernitason tietojen aggregoinnin, toisissa jarjestelmissa
tdma joudutaan tekemaan manuaalisesti. [Davenport 2000]

Kaytannossa konsernin paakonttoriin asennetaan yksi toiminnanohjaus-
jarjestelma, jossa konsernin yhteiset asiat (kuten talousasiat) hoidetaan. Jokai-
sella yrityksen yksik6lla on talldin oma tietojarjestelmad, josta pitdd loytya
konsernin paakonttorin tietojarjestelman vaatimat tiedot. Valttamatta yksi-
koilla ei tarvitse olla sama tietojarjestelma, mutta tarvittavien tietojen keraa-
minen muista jarjestelmistd on yleensa vaikeampaa. [Davenport 2000]

Konsernin eri yksikoilla voi siis federalistisessa lahestymistavassa olla
paljon omaa yksikkdkohtaista tietoa tietojarjestelméassaan. Nain asian laita on-
kin usein isoissa konserneissa, silla eri yksikoilla voi olla eri asiakkaita,
toimintaprosesseja ja jopa johtamistapoja. Tama onkin federalistisen lahesty-
mistavan hyva puoli. [Davenport 2000]

Federalistisessa johtamisessa on myds huonot puolensa. Yhteisten tietojen
yllapito voi olla vaikeata ja aikaa vievaa. Lisdksi tAman prosessin pitaisi olla
jatkuva. Organisaatiosta saattaa 10ytyd myds vastustajia, silla konsernin vaati-
mien tietojen yllapito voidaan nahda ylimaaraisena tyona. Myos tietojarjes-
telméan implementointi federalistiseen ymparistoon on haastava operaatio.
[Davenport 2000]

Federalismi lyhyesti sanottuna tarkoittaa suurempia liiketoiminnan jous-
tavuutta teknisen monimutkaisuuden kustannuksella. Federalistista tietojar-
jestelman kayttoa tulisi kuitenkin harkita vain silloin, kun on ehdottoman
tarkeatd, ettd eri puolilla konsernia asiat on voitavat tehda eritavoilla. Useim-
pien yritysten kohdalla asian laita ei kuitenkaan ole nédin. [Davenport 2000]

Tietojarjestelmissd on usein vain rajoitetut mahdollisuudet muokata toi-
mintatapoja. Jotta tietojarjestelma toimisi jarkevasti, tulee kayttgjien kurinalai-
sesti noudattaa sovittuja toimintatapoja. Tietojarjestelmaprojektin alussa on
tarkeata tehda organisaatiossa selvaksi, etteivat osastot tai yksittéaiset henkilot
voi suunnitella omia jarjestelmid. Mikali néin ei toimita, saattaa organisaatio
pettya pahasti, kun kaikkia toivottuja ominaisuuksia uudesta jarjestelmasta ei
10ydykaan. [Davenport 2000]

Toiminnanohjausjarjestelm& mahdollistaa kayttéjille hyvin laajan tiedon-
saannin. Taman lisaksi tiedot ovat paremmin ajantasalla ja tarkempia. Tietoi-
hin myds paédsee kasiksi laajempi joukko tydntekijoita, mikali niin halutaan.
[Davenport 2000]

Kehittynyt tietojarjestelma helpottaa yrityksen siséaisen tehokkuuden arvi-
ointia. Integroidussa jarjestelmassa eri toimintojen vastuuhenkilot eivat enaa
paase manipuloimaan oman osastonsa tehokkuuslukuja. Tietojarjestelma



my06s yhdenmukaistaa tunnuslukujen laskennan. Tiedot tulevat siis parem-
min vertailukelpoisiksi. [Davenport 2000]

2.3. Strategia

Ennen tietojarjestelmaprojektin aloittamista tulee sekd konsernin etta yrityk-
sen strategia olla selva. Siis yrityksen johdon tulee tiedostaa, mika on yrityk-
sen ydinliiketoiminta-alue, miten asiakkaalle luodaan lisdarvoa ja miten yritys
erottuu kilpailijoista yms. [Davenport 2000]

Yrityksen strategian tulee olla selva, jotta tietojarjestelmaprojektilla pysty-
taan tukemaan sita. Jos yrityksen strategiana esimerkiksi on asiakaslaheisyys,
tietojarjestelméprojektissa voidaan panostaa enemman markkinointiin, myyn-
tiin ja asiakaspalveluun. [Davenport 2000]

Tietojarjestelméprojektin perustana tulisi olla tietohallinnon tietohallinto-
strategia. Tietohallintostrategiasta tulisi 10ytya ainakin seuraavat osa-alueet

[Kettunen 2002, s. 49 - 50]:
Tietohallinnon nykytilanne

Yrityksen tavoitteet ja tulevaisuuden muutokset

Tietohallinnon tarpeet ja visiot

Riskianalyysi

Toimintasuunnitelma tarpeiden kattamisesta

Toimenpiteiden resurssit

Varautuminen poikkeustapauksiin.

Tietohallintostrategia ei sinallaadn ole “oma” strategia vaan osa yrityksen

kokonaistrategiaa. Jatkossa tarkastellaankin vield tietohallinnon ja organisaa-
tion strategian yhteensovittamista.

2.4. Tietotekniikan ja organisaation strateginen niveltaminen

Tietotekniikan ja organisaation strateginen niveltdminen (Strategic Align-
ment) tarkoittaa mallia, jonka tarkoituksena on varmistaa, etta liiketoiminnan
strategia, IT-strategia, organisationaalinen infrastruktuuri ja prosessit seka IT-
infrastruktuuri ja prosessit tukevat toinen toistaan. Tama tilanne on esitettyna
kuvassa 2. [Sauer et al. 1997]
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Ulkoinen

Strateginen
integraatio

Sisdinen

Liiketoiminta

Liiketoiminnan
strategia

IT

IT strategia

Organisaation
infrastruktuuri ja

IT:n infrastruktuuri
ja prosessit

prosessit

Funktionaalinen integraatio

Kuva 3. Strategisen niveltamisen malli. [Sauer et al. 1997, s. 59]

Strateginen niveltaminen on sovellettavissa myds konsernitapauksessa.
Kuvassa 3 on strateginen niveltaminen sovitettu konsernitapaukseen. [Sauer

etal. 1997, s. 8]

Konsernin
paakonttori

Konsernin strategia
johtamisen prosessit
roolit jataidot

Divisioonan
paakonttori

Divisioonan strategia
johtamisen prosessit
roolit jataidot

Strateginen
liiketoiminta-
yksikk®

Strategisen liiketoi-
mintayksikén strategia
johtamisen prosessit
roolit ja taidot

Konsernin

IT
A

Strateginen suunnittelu ja
ohjaus: konsernin ark-

!

1 kitehtuuri ja konsernin data

\ 4

Divisioonan
IT
,‘ Takninen suunnittelu:
\ resurssit, kehittdminen ja
E palvelun suunnittelu
\ 4

Strategisen

lilketoiminta-
yksikon IT

Operationaaliset
jarjestelmét ja data

Kuva 4. Tietotekniikan ja organisaation strateginen niveltdminen konserni-
rakenteessa [Sauer et al. 1997, s. 8]



Tietotekniikan ja organisaation yhteen niveltdmisen mallissa on omat
heikkoutensa. Erityisesti konfikteja saattaa ilmeta, kun yrityksen kansainvalis-
tymisstrategia perustuu yritysostoihin. [Sauer et al. 1997]

Strategiseen niveltamiseen liittyy myds sekaantumisongelma. Tama esiin-
tyy erityisesti silloin, kun konsernista 16ytyy eri kasvuvaiheessa olevia osia.
Eri puolilla maailmaa esimerkiksi tietoteknisessa kehityksessa ollaan eri vai-
heissa. [Sauer et al. 1997]

Yrityksen strategian toteuttaminen saattaa kuitenkin vaikeuttaa tietojarjes-
telméprojektia. Jarjestelmaa saatetaan joutua muuttamaan tai siihen voidaan
joutua liittAmaan kolmannen osapuolen ratkaisuja. Talléin muutosten ja liitty-
mien hallinta lisdd tyOmaardd ja monimutkaistaa jarjestelman hallintaa.
[Davenport 2000]

2.5. Tietojarjestelman implementoinnin vaikutukset muihin strategioihin

Kuten kuvassa 2 esitettiin, IT-strategian pitda tukea yrityksen muita strate-
gioita ja toimintaa ylipaataan. Usein yritykset kuitenkin jattavat liian pienelle
huomiolle tietojarjestelman vaikutukset liiketoimintastrategiaan, organisaa-
tion rakenteeseen ja toimintatapoihin. [Davenport 2000]

Kalliilla tietojarjestelmaprojektilla on vaikutuksensa myds rahoitusstrate-
giaan. Erityisesti alhaisen kustannustrategian yrityksissa saattaa olla vaikeata
hyvéksya tietojarjestelman kustannuksia, vaikka pidemmalla aikavalilla tar-
kasteltaessa projektin tulos olisikin positiivinen. Tietojarjestelma saattaa
tehostaa esimerkiksi varastojen hallintaa, jolloin sitoutunut pddoma pienenee
ja yrityksen rahoitustilanne paranee. [Davenport 2000]

Esimerkiksin uudella toiminnanohjausjarjestelmalla (ERP-jarjestelmad)
saattaa olla merkittava vaikutus yrityksen operatiiviseen strategiaan, koska
jarjestelméaprojektilla on vaikutuksia avainprosesseihin. Jotkut strategiat ovat
vaikeita (tai suorastaan mahdottomia) toteuttaa ilman soveltuvaa tietojar-
jestelmaa. Esimerkikkina tastd on Lean—valmistus. [Davenport 2000]

Uuden tietojarjestelman kayttoonotto muuttaa organisaatiota. Usein tieto-
jarjestelman kayttéonoton myota tarvitaan vahemman tyontekijoitd, mutta
tyonte-kijoiden pitaa olla koulutetumpia. [Davenport 2000]

Tietojarjestelman implementoinnissa voidaan kayttdaa apuna konsultteja.
Kuitenkin lopulta jarjestelman kayttamiseen tarvittava tietotaito pitaéd loytya
omasta organisaatiosta. Koulutuksen tarve usein aliarvioidaan. [Davenport
2000]

Yksi tyypillinen ERP-jarjestelmaprojektin tavoite on tiettyjen toimintojen
(kuten taloushallinto, osto yms.) keskittdminen. N&in meneteltidessa tavoitel-
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laan suuruuden ekonomian perusteella tehokkuutta ja sitd kautta kustannus-
saastoja. [Davenport 2000]

Tietojarjestelman implementointi ei valttamattad kuitenkaan tuo organi-
saation toimintaan tehokkuutta: itse asiassa organisaatio saattaa usein jopa
kasvaa tietojarjestelman implementointiongelmien johdosta. Tama voi johtua
esimerkiksi siita, ettd organisaation merkitysta ei ymmarreta tai muutoksia ei
viedd organisaation osalta loppuun [Davenport 2000].

2.6. Kilpailuedun saavuttaminen tietojarjestelman avulla

Jos kaikilla yrityksilla jo on tietojarjestelmé kaytossa, pelkalla jarjestelméan
implementoinnilla ei vield saada kilpailuetua. Tarkeata on se, miten jarjestel-
méa implementoidaan ja miten hyvin se saadaan sovitettua yrityksen toi-
mintaan. Tassd avain asemassa on jarjestelméan huolellinen konfigurointi ja
mahdollisesti tarvittavien soveltuvien lisdosien kayttoonottaminen. [Daven-
port 2000]

Kilpailuetu ei tule itse jarjestelmasta vaan siitg, etta asiat tehdaan parem-
min kuin Kilpailijat. Ko. toimialalla jarjestelman ensimmaisella implemen-
toijalla saattaa olla mahdollisuus saavuttaa huomattavaa kilpailuetua.
[Davenport 2000]

Tulevaisuuden kilpailuetujen hahmottaminen helpottaa tietojarjestelma-
projektin suunnittelua. Seuraavassa on esitettyna joukko kysymyksia, joilla
voidaan tarkastella tietojarjestelméprojektin  vaikutuksia Kkilpailuetuun

[Davenport 2000]:

- Mikéa on yrityksen tamanhetkinen kilpailuetu? Miten tietojarjestelméan
kayttoonotto vaikuttaa niihin?
Mahdollistaako tietojarjestelmé& uusia strategisia mahdollisuuksia?
Miten tietojarjestelméprojektin kustannukset vaikuttavat yrityksen
kustannustasoon?
Mitd tietojarjestelmia Kkilpailijat implementoivat? Muuttuvatko
kilpailijoiden vahvuudet ja heikkoudet tastd johtuen? Ketkd toden-
nakoisesti implementoivat hyvin / huonosti jarjestelmat?
Onko tarpeen sahkadisesti liittyd toimialan yrityksiin?
Voiko joku osa yrityksen kilpailuedusta vahingoittua, mikali kayttoon
otetaan jokin ”standardi” tapa kasitella tietoa / prosesseja?
Hairitseeko tietojarjestemaprojekti yritysta keskittymasta liiketoimin-
taan?

Edellisien kysymyksien perusteella saatetaan paatya jopa ratkaisuun, jossa
koko tietojarjestelméprojekti paatetaan jattaa tekemattad. Esimerkiksi kustan-
nustehokkuuteen pyrittdessa saatetaan paatyd tdhan ratkaisuun tai sitten
vaihtoehtoisesti tietojarjestelma implementoidaan halvalla.



Konsernista saattaa l6ytya apua jarjestelman konfiguroinnissa. Iso konser-
ni on jopa saattanut kehittdd oman esikonfiguroidun ympariston. Nain pyri-
tddn nopeampaan (ja halvempaan) tietojarjestelméan implementointiin. Esi-
konfiguroinnin avulla myos pyritdan yhtendistaméaan konsernin toimintamal-
leja. Kyseessa on siis samalla eréddnlainen ’Best Practise” —tiedon levittdminen
organisaation.

3. Projektin tavoitteet

3.1. Tuloksen merkitys

Tietojarjestelméaprojekteissa lahtokohtana pitaa olla vahva tulossuuntautunei-
suus. Tuloksilla voidaan téssa yhteydessa tarkoittaa esimerkiksi rahoituk-
sellisia parannuksia, prosessin parantumista, varastojen pienentymista tai
virheiden vahenemistd yms. Tuloksella pitéaa olla arvoa joko liiketoiminnalle
tai asiakkaille. [Davenport 2000]

Paasaantoisesti tietojarjestelméaprojektin lahtokohtana ei siis pida olla
pelkka tietojarjestelman tekninen kayttoonotto. Ainoastaan silloin, jos uusi
tietojarjestelma on edellytys yrityksen toiminnan jatkumiselle, voidaan laht6-
kohdaksi ottaa pelkka jarjestelman vaihtaminen. Esimerkkeind tallaisista
tilanteista ovat olleet vuosituhannen vaihde (y2k-ongelmat) ja euron kayttoo-
notto. [Davenport 2000]

Myas silloin kun osa yrityksesta myydaan toiseen konserniin saattaa olla
tarkoituksenmukaista keskittya vain jarjestelman kayttéonottoon. Tilannehan
saattaa olla sellainen, ettd ostettu yksikkd joutuu luopumaan siirtymaajan
jalkeen vanhojen jarjestelmiensa kayttamisestd, koska ne jaavat edelleen pal-
velemaan entista omistajaa.

Mikali tietojarjestelmaprojekti on yrityksen toiminnan kannalta valtta-
maton, tulee itse implementointi tehd& niin nopeasti ja halvalla kuin mahdol-
lista. Talloin ei siis keskityta jarjestelman muokkaamiseen eikd optimointiin
vaan pyrkimyksend on mahdollisimman yksinkertainen implementointi.
[Davenport 2000]

Usein suuressa 0sassa organisaatiota tietojarjestelmaprojekti ei kuitenkaan
ole yrityksen toiminnan jatkumisen kannalta valttamatonta. Talloin pitaakin
litketoiminnasta vastaavien henkiloiden etukateen maaritelld, mita tuloksia
tietojarjestelméprojektilla tulee saavuttaa. Tietojarjestelméaprojektia voidaan-
kin kasitella kuten mita tahansa yrityksen merkittavaa investointia. [Daven-
port 2000]
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Tietojarjestelmaprojektin arvioinnissa voidaan kayttda hyvaksi business
casea. Hyotyjen ja kustannusten maarittamisen lisdksi oikein tehty business
case helpottaa organisaatiota ymmartamaan tietojarjestelmaprojektin tavoit-
teita. Businessa casea voidaan myds kehittdd sita mukaa kun tietamys
implementoitavasta jarjestelmasta kasvaa. [Davenport 2000]

Kenties yleisin korkean tason organisaatio-ongelma tietojarjestelmaprojek-
teissa on jarjestelmien korkean tason integrointi. Usein ajatellaan, ettd saman
jarjestelman kayttéonotto organisaation eri osissa tuo automaattisesti muka-
naan myds korkean tason integroinnin. Kuitenkin todellisuudessa eri organi-
saation osissa jarjestelma voidaan ottaa kayttoon hyvin eri tavalla. Mikali
korkean tason prosessi ja informaation integrointi on jarjestelmaprojektin
tavoitteena, on korkean tason organisaatiomuutos on onnistumisen edellytys.
[Davenport 2000]

Konserneissa kannattaa hyddyntad mahdollisuutta perehtya siihen, miten
konsernin muut yksikot ovat tietojarjestelmaimplementoinnin hoitaneet. Tata
kautta on mahdollista saada arvokasta tietoa projektin kustannuksien,
hyotyjen, riskien, potentiaalisten ongelmakohtien yms. ennakoimiseksi.

3.2. Tavoitteiden maaritys

Liiketoiminnasta vastaavat henkil6t voivat tarvita koulutusta, jotta tietojar-
jestelmaprojektin tavoitteet saataisiin asetettua kohdalleen. Johtavassa ase-
massa olevat henkildt voivat my0ds asettaa kriittisia menestystekijoita, joiden
avulla tietojarjestelman implementoinnissa pysytaan keskittymé&an olennai-
siin asioihin. [Davenport 2000]

Vaihtoehtoisena lahestymistapana voidaan my0s lahtea liikkeelle esimer-
kiksi asiakkaan liiketoiminnan vaatimuksista. My6s kilpailijoiden toimien
analysoinnista saadaan tarvittavaa lisatietoa tavoitteiden asettamiseksi.
[Davenport 2000]

Tavoitteiden saavuttamisen valvominen pitéisi kuulua jokaiselle yrityksen
ylimman johdon henkil6lle. Kuitenkin tavoitteiden saavuttamisessa vastuuta
ei pida liiaksi jakaa, koska talloin tietojarjestelmaprojektin aiheuttamissa
busineksen muutoksien hallinnassa tulee helposti ongelmia. Tilanteesta riip-
puen tietojarjestelméaprojektin tuloksista vastuussa voi olla esimerkiksi yrityk-
sen hallintojohtaja tai jopa toimitu sjohtaja. [Davenport 2000]

Tietojarjestelmaprojektin tavoitteet ja hyodyt tulee kertoa yrityksen
tyontekijoiden lisdksi esimerkiksi osakkeenomistajille ja asiakkaille. Mikali
tietojarjestelmaprojektista ei ole hyotya osakkeen omistajille, tulisikin harkita,
tehdaanka projektia laisinkaan. [Davenport 2000]
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Myds konsernijohdolla saattaa olla tavoitteita tietojarjestelmaprojektille.
Esimerkiksi konsernijohto saattaa viestittaa, ettd jokin tietty tietojarjestelma-
projekti pitdisi saada valmiiksi vaikkapa puolessa vuodessa.

4. Konsernistandardit

Konsernin keskushallinto on yleensa tehnyt linjaukset siitd, millaisia tietojar-
jestelmaratkaisuita konsernin yritykset kayttavat. Seuraavassa tarkastellaan
syita sithen, miksi ndin toimitaan.

4.1. Lisenssin hinta ja konsernin neuvotteluvoima

Jos tarkastellaan lisenssien kappalehintaa, usein hinnoittelu on sellainen, etta
lisenssin yksikkohinta laskee, jos lisensseja ostetaan suurempi maara. Talloin
iso konserni saa lisenssinsa halvemmalla, kun ostot keskitetaan.

Toisaalta, sopimusneuvotteluissa isolla konsernilla saattaa olla enemman
mahdollisuuksia sopia niin hinnoista kuin muistakin ehdosta. Myds neuvotte-
luihin kuluvan tydajan kannalta linsenssineuvottelut kannattaisi keskittaa.
Konsemi saattaa siis esimerkiksi hankkia koko konsernia koskevan konserni-
kohtaisen lisenssin. Lisenssien laskemisessa on l0ydettavissa esimerkiksi
kolme seuraavaa paatapausta [Takki 2002, s. 164, 174]:

Laitekohtainen lisenssi (designated equipment)
Henkilokohtainen (named users)
Kayttajien kokonaismaara (users).

Kayttdjien kokonaismaara voidaan laskea joko absoluuttisien tai yhta-
aikaisien kayttajien (concurrent users) perusteella. Yhtéaaikaiset kayttgjien las-
keminen voi puolestaan perustua tietyssd paikassa sijaitsevien nimettyjen
kayttdjien (named concurrent users) laskemiseen tai missa tahansa sijaitsevien
kayttdjien (floating concurrent users) laskemiseen. [Takki 2002]

Konserni saattaa saada merkittavid saadstoja, mikali tietojarjestelman
lisenssipolitiikkana on missd tahansa sijaitseviin yhtdaikaisiin kayttajiin
perustuva yhtaaikaisten kayttgjien laskeminen. Tall6in voidaan hyddyntaa
aikavyohykkeista johtuvia aika-eroja: kun Euroopassa nukutaan, lisenssi voi
olla kdytossa vaikkapa Kiinassa tai Amerikassa. Toisin sanoen toisella yksikko
voi kenties ottaa tietojarjetelman kayttoon ilman ettéa konsernin lisenssikus-
tannukset nousisivat. Tama ei kuitenkaan tarkoita sitd, ettd yksikk¢ saisi
lisenssit konsernilta ilmaiseksi, silla konsernissa todennékoisesti on sovittuna
joku sisainen kustannuksien laskutustapa.



Lisenssien hinta saattaa olla myos tietojarjestelman yllapitomaksun perus-
teen. Konserni siis saattaa myds sadstaa vuotuisissa yllapitomaksuissa kaytta-
malla konsernisopimuksia.

Taman lisdksi useiden toisistaan erillisten jarjestelmien yllapito on ras-
kasta. Mita enemman erityyppisia jarjestelmia on integroitu yhteen, sita haas-
tavampaa on kokonaisuuden hallinta. Mahdollisten virheiden etsiminen ja
korjaaminen vaikeutuu huomattavasti, jos jarjestelmien lukumaara kasvaa.
[Davenport 2000]

4.2. Globaali numerointi

Kayttamalla yhta yhteista tietokantaa voidaan varmistua siitg, ettd sama tieto
tarkoittaa samaa asiaa eripuolilla organisaatiota riippumatta kaytetysta jarjes-
telméasta. Talloin esimerkiksi asiakasnumerot ovat koko konsernissa samat.
[Davenport 2000].

Materiaalinimikkeiden tunnisteiden yhtendistamisessa voidaan kayttaa
aluksi rinnakkain konserninlaajuisia tunnisteita ja paikallisia tunnisteita. N&ain
valtytaan esimerkiksi tyoohjeiden valittomalta paivitystarpeelta: lahtokohtana
voidaan pitaa esimerkiksi sitd, ettd uudet tuotteet ohjeistettaisiin kayttamalla
uusia tunnisteita. Yhteisten tunnisteiden kayttdminen mahdollistaa ostojen
keskittamisen ja helpottaa eri yksikoiden valistda kommunikointia. [Peltonen
et al. 2002]

Globaaleissa numeroinneissa on myo6s omat heikkoutensa. Aina, kun
paikallisesti tarvitaan esimerkiksi uudelle asiakkaalle asiakasnumero, pitaa
kyseinen numero pyytda keskusorganisaatiolta. Jarjestelm& voi tietenkin
toimia automaattisesti esimerkiksi intranetissa. Mikéali numeroinnissa on
jotakin logiikkaa mukana, esimerkkind olevan uuden asiakkaan asiakas-
numero valinnan todenn&koisesti suorittaa erikseen nimetty vastuuhenkild.
Globaalissa ymparistossa tulee ottaa huomioon aikavyohykkeiden vaikutus.
Ei liene sopivaa, ettd esimerkiksi materiaalinimikkeen koodia joutuisi odotta-
maan aikaerosta johtuen esimerkiksi vuorokauden.

Globaalin numeroinnin kayttaminen sinallaan ei valttamatta pakota kayt-
tamaan koko konsernissa samoja tietojarjestelmia. Kuitenkin tydmaara toden-
naisesti helpottuu, jos koko konsernissa on sama jarjestelma kaytossa.

5. Tietojarjestelman toimintaan vaikuttavia tekijoita

Tietojarjestelmilta toivotaan joustavuutta, silla kaikkia yrityksen muutoksia
on mahdotonta ennakoida. Laaja-alaisen toiminnanohjausjarjestelman (ERP)
implementoinnin jalkeen yrityksen toimintaa ja organisaatiota saattaa olla



vaikeampaa muuttaa. TAma johtuu siitd, etta tietojarjestelma linkkaa yhteen
organisaation ja prosessit. [Davenport 2000]

Toiminnanohjausjarjestelmia onkin usein moitittu joustamattomiksi.
Toisaalta, jos yhdella ERP-jarjestelmalla korvataan useita erillisia jarjestelmia,
muutoksien tekeminen saattaa helpottua, kun muutokset tehdaan vain yhteen
jarjestelméaan. ERP-jarjestelmissé monia asioita voidaan muuttaa konfigu-
rointia muuttamalla. Tallaisten muutoksien tekeminen on yleensa suhteellisen
helppoa. [Davenport 2000]

ERP-jarjestelman mukanaan tuoma toiminnan standardointi voi johtaa
my06s joustavuuden lisdantymiseen. Liiketoiminnan muutosten kayttoénotto
voi olla helpompaa ymparisttssa, jossa on yksi maailmanlaajuisesti kaytossa
oleva IT-alusta. [Davenport 2000]

Jos kyseessd on valmistustoimintaa tekeva konserni, mahdollisten tuote-
kohtaisten ohjelmistojen siirtdminen tehtaasta toiseen helpottuu, mikali
molemmissa tehtaissa on kdytossa samat perusjarjestelmat. Tuotantoa siirret-
taessa eri jarjestelmiin ei tarvitse raataloidda samoja liitynt6ja uudelleen.
Joustavuus siis itse asiassa liséantyy ERP:n tuoman standardoinnin myota.

5.1. Raportit

Monikansallisessa konsernissa saattaa ainoa eri yksikoita yhdistava tekija olla
talousosaston kayttdma raportointivaluutta. Mikali konsernin eri yksikot
kayttavat erilaisia jarjestelmi, tietojen konsolidointi saattaa muodostua todel-
la suureksi ja paljon kasity6ta vaativaksi tehtéavaksi. [Davenport 2000]

Talousosaston vaatimat raportit saadaan aikaan helposti, mikéali kaikki
yrityksen yksikot kayttavat samaa jarjestelmad. Tallaisessa integroidussa rat-
kaisussa joudutaan kuitenkin paljon asioita koordinoimaan eri tehtaiden
valilla. Lisdhaasteita tdhan luo vield eri maiden erilaiset lainsdadannot.
[Davenport 2000]

5.2. Brandi ja séhkoinen kauppapaikka

Yksi ERP- jarjestelmien perusteluista on se, ettd jarjestelmat luovat perustan
elektronisen kaupankaynnin kayttoonotolle [Davenport 2000]. Jos tarkastel-
laan maailmanlaajuisesti operoivaa yritystd, on loogista, etté yrityksella on
sama sahkdisen kauppapaikan konsepti kayttssa eripuolilla maailmaa.
Mahdollista my6s on, ettd yrityksella ylipaataan on vain yksi maailmanlaa-
juinen sdhkoéinen kauppapaikka.

Yksi yhteinen sdhkodinen kauppapaikka helpottaa yrityksen brandin
hallintaa, silla talloin asiakas asioi aina samanlaisella verkkosivustolla. Myds



asiakkaan kannalta tdm& on helpompaa, koska kaiken asioinnin voi tehda
yhdessa pisteessa.

Sahkoisen kauppapaikkan luotettava toiminta on tarkeatd, silla mahdolli-
set ongelmat vaikuttavat helposti konsernin maineeseen ja brandiin. Ei riit4,
ettd kaytettavat jarjestelmat ovat luotettavia, vaan myds operoinnin ja IT-
infrastruktuurin pitaa olla hallinnassa. [Robertson and Sribar 2002]

5.3. Konsernin resurssien kaytto

Isolla konsernilla saattaa olla kaytdssa omia konsultteja, joita voidaan hyo-
dyntéa tietojarjestelmaprojekteissa. Joissakin tilanteissa sisdisien konsulttien
kayttdminen saattaa olla jopa valttamatonta. Nain voi olla esimerkiksi silloin,
jos konserni on kehittanyt tietojarjestelmaan omia lisapiirteita.

Tietojarjestelméaprojektiin valmistautuessa tuleekin selvittdd konsernin
sisaisien konsulttien rooli implementoinnissa. Samoin naiden siséisien resurs-
sien saatavuus kannattaa tarkistaa ajoissa.

5.4. Asiakkaan vaatimukset

Asiakassuuntautuneessa yritystoiminnassa pitda myos tietojarjestelméaprojek-
teissa muistaa asiakkaan toiveet ja vaatimukset. Siirryttédessa kayttamaan kon-
sernin standardijarjestelmaa, pitaa erityisesti korkean tietoturvan ymparis-
tOssa asiasta keskustella myds asiakkaan kanssa.

Isoissa konserneissa esimerkiksi toiminnanohjausjarjestelméat saatetaan
keskittéd johonkin tiettyyn paikkaan. Asiakas taas voi vaatia saada auditoida
yrityksen toiminnan, mukaan lukien tietojarjestelmat. Tallaisessa tapauksessa
asiakas ei valttamatta ole tyytyvainen, mikali tietojarjestelma pyoriikin esi-
merkiksi toisessa maanosassa. Jo tietojarjestelméprojektia suunniteltaessa
tama tulee ottaa huomioon.

6. Riskienhallinta

Tietojarjestelméaprojekteihin liittyy aina huomattava maara riskeja. Projektiin
liittyvalla riskianalyysilla on tarkoituksena riskien tunnistaminen ja analy-
sointi. Taman jalkeen valitaan jokaiselle riskille sopivin menettelytapa: riski
voidaan yrittad valttaa, riskia voidaan pienentéa, riski voidaan siirtaa tai riski
voidaan ottaa sellaisenaan. [Harju 2003]

6.1. Konserniriski

Mikali yritys on osa konsernia, tulee riskitarkasteluun sisallyttdd myos
konserniriskin arviointi. Isossa konsernissa yrityksen sisdisten tapahtumien
ennakointi saattaa olla haastava tehtava.



Konsernin paakonttori saattaa esimerkiksi havaita, ettd jokin konserni-
standardin mukainen ohjelmaratkaisu ei enaa ole kilpailukykyinen. Talléin
voidaan jopa keskenerdiset projektit keskeyttdd. Nopeasti muuttuvissa tilan-
teissa myos tehdyt lupaukset voidaan perua. Konsernin sisaisissa asioissahan
ei mitdan “sopimussakkoja” voida kayttaa.

Joissakin tilanteissa konsernin tekemien paatosten ymmartaminen paikal-
lisesti saattaa olla hankalaa. Asioita pitéisi pystya ajattelemaan koko konser-
nin ndkokulmasta: valttamatta se, mika nayttaisi parhaalta ratkaisulta yksit-
taisen yksikon kohdalta ei ole optimaalinen ratkaisu tarkasteltaessa pidem-
malla aikavalilla koko konsernin tilannetta.

Fuusioitumisissa saattaa tapahtua hyvin dramaattisia muutoksia. Fuusion
tuloksena saatetaan esimerkiksi paatya ratkaisuun, jossa toinen osapuoli ottaa
kayttoon toisen osapuolen ERP-jarjestelméan. [Davenport 2000].

6.2. Standardoinnin vaikutus tietoturvaan

Mielenkiintoinen kysymys on, kuinka pitkalle tietoturva-asiat pitéisi konser-
nissa standardoida. Kasvaako riski liian suureksi, mikali esimerkiksi kaikki
yrityksen palomuurit ja virustorjuntaohjelmat ovat samanlaisia ? Mikali
virustorjuntaohjelma ei tunnista jotakin virusta, téalldin koko konsemi ehtii
mahdollisesti saastua ennenkuin asia havaitaan.

Konsernin keskushallinnon kannalta on erittéin vaikeata varmistua vaik-
kapa kaikkien mahdollisien virustorjuntaohjelmien luotettavuudesta. Ongel-
mana on maaritella “hyvaksyttavan tehokas” virusten torjuntaohjelma muu-
ten kuin maarittelemalld mitd ohjelmia kaytetaan.

Tilannetta voi verrataan esimerkiksi sijoitustoimintaan, jossa hajauttami-
sella pyritddn vahentamaan riskia. Tallin ei siis menetetd kaikkea, mikali
riski realisoituu. Toisaalta, vaihtoehtona olevaan yhden jarjestelman kayt-
tamiseen voisi siteerata Mark Twainin kuuluisaa lausetta “Put all your eggs in
the one basket and -WATCH THAT BASKET”. Mikali siis pdadytaan standar-
doimaan tietoturvaan liittyvia asioita, tulee kaytettavat standardiratkaisut
valita huolella ja seurata koko ajan osa-alueen kehittymista tarkasti.

7. Yhteenveto

Konsernilla on varsin huomattavia vaikutuksia yksikon tietojarjestelmapro-
jekteja suunniteltaessa. Erityisesti globaalissa ja ylikansallisessa konsernissa
konsernin keskushallinto kontrolloi yksik6iden toimintaa tarkasti.

Konsernin eri yksikoissa saattaa olla vaikeata ymmartaa tai hyvaksya kon-
sernin keskushallinnon paatoksia ja ohjeita. Valttamatta koko konsernin kan-
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nalta paras tilanne ei olekaan optimaalinen yhden yksikén kannalta. Paikal-
lisesti ei valttamatta myoskadan ymmarreta tai tiedetd konsernin johdon strate-
gisia linjauksia.

Konsernijohdon paatoksia ja ohjeita kannattaa toisaalta tulkita kriittisesti.
Tarvittaessa konsernin sisdiset paatokset voidaan perua tai muuttaa. Konser-
nin mukanaolo lisddkin tietojarjestelmaprojektiin yhden merkittavan riskin,
konserniriskin.

Konsernin ohjeiden noudattamisella on mahdollista saavuttaa myos mer-
kittavia etuja tietojarjestelmaprojekteissa. Konsernin ansiosta tietojarjestelman
lisenssikustannukset voivat olla alhaisemmat ja implementoinnissa voidaan
kenties kayttaa sisaisia resursseja. Ennen kaikkea konsernin standardiratkai-
suja kayttamalla toteutetaan konsernijohdon strategisia suuntauksia. Talloin
myo6s kommunikointi konsernin keskushallinnon suuntaan on helpompaa.
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Ravivedonlyonti internetissa

Tommi Kinnunen
Tiivistelma

Tassa tutkimuksessa tutkitaan, kuinka Fintoto oy:n vuonna 2002 avaaama
Nettitoto-palvelu on vaikuttanut ravien kokonaisvaihtoihin. Lisaksi tutkitaan,
minkalaisia kaytettadvyysongelmia palvelua kayttaneilla pelaajilla on ollut ja
minkalaisia teknisid ongelmia itse palvelussa on ollut.

CR-luokat: C.3

1. Johdanto

Vuonna 1996 Suomen Hippos ry aloitti etéapeliprojektin, jonka tarkoituksena
oli helpottaa ravipelaamisen saavutettavuutta. Eri puolelle Suomea avattiin
paikallisten yhdistyksien hallinnoimia etépelipisteitd, joissa asiakkailla oli
mahdollisuus pelata aina kyseisen paivan raveja. Pelipisteisiin annettiin kayt-
toon totomyyntid varten kassapéatteet. Esimerkiksi Tampereelle avattiin
tallaisia pisteitd kolme. Seuraavassa vaiheessa (vuodesta 1999 eteenpdin) kas-
sapaatteitd levitettiin erityyppisiin kioskeihin (esim. R-kioskit) ja huolto-
asemille.

Vuonna 2001 aloitettiin projekti, jonka tarkoituksena oli mahdollistaa
ravien pelaaminen internetin valityksella. Jarjestelméa saatiin koekayttokun-
toon kevaalla 2002. Koekayttovaiheessa kayttgjiksi hyvaksyttiin 1ahinné ns.
ravien sisapiirilaisia - henkiloita, jotka tydskentelevat ravien parissa. Koekayt-
t4jid oli noin 600 henkilda.

Valmis jarjestelma lanseerattiin 19. syyskuuta 2002 ja sille annettiin nimek-
si Nettitoto. Kayttdminen vaatii rekisterditymistd eli pelitilin avaamista.
Voidakseen pelata on pelaajan siirrettava pelitililleen rahaa joko online-
maksuna (esim. Nordean Solo) tai offline-maksuna eli kayttamalla pankkien
maksupalvelupaatteitd. Nettitoton ja muiden internet-pelipalveluiden valinen
suurin ero on Nettitoton reaaliaikaisuus pelitilin saldon suhteen. Jos
Nettitotossa pelattu peli on oikein, ovat voitetut rahat valittomasti kaytossa
uusia peleja varten, kun taas muissa palveluissa voitot tulevat pelitilille vasta
seuraavana paivana. Nopea rahaliikenne aiheuttaa tietenkin omat riskinsa.

Osoituksena internet-pelaamisen helppoudesta ravipelien kokonaisvaihto
kasvoi syyskuussa 2002 11,8 prosenttia verrattuna vastaavaan ajankohtaan
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vuonna 2001 [Raviurheilun kuukausitiedote 2002]. Kun jarjestelma oli ollut
kaytossa vajaan kuukauden, oli rekisteroityneiden kayttdjien maara noussut
jo 5000 henkil6on.

Tutkimuksessani keskityn ongelmiin, joita Nettitoton kayton aikana on
ilmennyt. Kayttdjien kaytettdvyys ongelmat ovat oma mielenkiintoinen
aihepiirinsa. Mielenkiintoinen aihepiiri on myds tutkia miten pelivaihdot
tulevat kehittymaan. Onko pelivaihtojen nousu vain alkuhuumaa vai
jatkuuko kasvu edelleen? Vaikuttaako suosioon nimenomaan se, etta
jarjestelman rahaliikenne on nopeaa? Miten pelaajien rahat riittavat, kun
pelaaminen on nyt tehty helpoksi? Tutkimusta luonnollisesti vaikeuttaa se
seikka, ettd saatavilla oleva materiaali on rajallinen, koska jarjestelma on ollut
kaytossa melko vahan aikaa.

2. Jarjestelma

Nettitoton alusta www-pohjainen kayttoliittyma, josta on myds yhteydet
hevos- ja ohjastajatietokantoihin. Jarjestelma kayttaa tiedonsiirrossa SSL 3.0
standardia ja RC4-jonosalausta, jossa on 128 bittinen salausavain. Rekisteroi-
tyneen kayttdjan on mahdollista pelata kaikkia Fintoton hallinnoimia
pelimuotoja, joita ovat voittaja-, sijoitus- ja kaksoisvedonlyonti, troikka,
paivan duo, V4, V4-pikapeli ja V4-pikapankki. Pelaamisen edellytyksena on,
ettd kayttajalla on rahaa pelitilillddn. Ravien lahtolistat ovat selattavissa
monessa eri muodossa. Pelattavien hevosten kertoimet ovat helposti saa-
tavilla. Etuna normaaliin rata- tai etapelipelaamiseen on, etta kerroinlaskimen
avulla pelaaja voi helposti laskea, paljonko sijoitetulla panoksella on
mahdollista voittaa.

2.1. Pelaaminen

Kuvassa 1 on nakyvissa nettitoton pelisivu, jossa on valittuna Porin ravien
neljas lahtd ja pelimuotona voittaja peli. Kuvan alaosassa on lista lahdéssa
juoksevista hevosista. Sivulta 10ytyy myos pelaamisen kannalta oleellista
lisatietoa kuten paikkakunnan sad, vihjeita paivan lahtoihin ja poisjaannit.
Vasemmassa reunassa on lista kaikista raveista, joita silla hetkella on
mahdollista pelata.
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Kuva 1. Nettitoton pelisivu.

2.2. Lisdominaisuudet

Kuvassa 2 nakyy sivujen kerroinlaskuriosuus. Vasemmalta ensimmaisend on
hevosten kilpailunumerot. Seuraavana on kunkin hevosen senhetkinen
voittajakerroin. Valittu panos -sarakkeeseen voi syottdd haluamansa
panoksen. Tassa numerolle nelja on sijoitettu panos 5 euroa, jolloin voittaja-
kerroin on laskenut 72,40:std 21,25:een. NA&in pelaaja nékee valittomasti
oikealla olevasta sarakkeesta, kuinka paljon hanen on mahdollista voittaa.
Tama toiminto on selvd etu verrattuna normaaliin pelaamiseen, jossa
kertoimen nékee vasta kun peli on jatetty totojarjestelmaan.
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Kuva 2. Nettitoton kerroinlaskuri.

2.3. Edut

Perinteisestihan sahkadisilta kauppapaikoilta odotetaan edullisempia hintoja
kuin normaaleilta kaupoilta. Nettitoton kohdalla tama ei kuitenkaan ole mah-
dollista vaan pelaaminen netin kautta on jopa kalliimpaa. Nain siina tapauk-
sessa, ettd laskelmissa huomioidaan yhteyskustannukset. Tassd konseptissa
edut ovat toisenlaisia. Nettitoto tarjoaa kayttajalleen parempaa palvelua ja
pelaamista ajasta ja paikasta riippumatta. Kayttajalla on myds mahdollisuus
kuunnella ilmaiseksi ravien selostusta. Toiminto vaatii RealOne player -ohjel-

man.
Kettusen [1998] mukaan verkkoliiketoiminnan tavoitteet maaritellaan
seuraavasti:

1. yrityksen nykyisen liiketoiminnan tehostaminen
2. Kilpailuedun ja kustannussaasttjen hankkiminen
3. uusien asiakkaiden ja liiketoimintamallien etsiminen tietoverk-
kojen avulla.
Nettitoton osalta voidaan sanoa, ettd kaikki ndmé& ovat toteutuneet.
Internetin avulla pelivaihtoja on saatu kasvatettua. Kilpailuetua internet ei
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varsinaisesti tarjoa, koska kilpailua ei Suomen lainsdadannon puitteissa ole.
Tosin jotkut ulkomaalaiset peliyhtiot tarjoavat pelattavia kohteita myds
Suomen raveista, mutta tarjonta on kuitenkin vahaista ja pelimuodot erilaisia.
Oy Veikkaus Ab voidaan toki luokitella kilpailijaksi olettaen, ettd pelaajille on
yhdentekevda, mita he pelaavat kunhan pelaavat. Ravipelaaminen on
kuitenkin aivan oma lajinsa, joten Veikkauksen pelitarjonta ei sindnsa kilpaile
Fintoton tuotteiden kanssa. Luonnollisesti pelaajilla on rajallinen maara
pelirahaa, jonka sijoituskohteista sindnsa tietenkin kilpaillaan. Onko uusia
asiakkaita sitten pystytty hankkimaan? Todennakdisesti jonkin verran, mutta
varmaa tietoa ei asiasta ole. Asian tutkiminen on mahdollista ainoastaan
Fintotolle.

3. Vaihtojen kehitys

Téssa luvussa luodaan katsaus pelivaihtojen kehitykseen ennen Nettitotoa,
koekayttdvaiheen ja lanseerausvaiheen aikana ja lopuksi tamanhetkinen tilan-
ne. Tiedot perustuvat Teivon raviradan ravipaivien vaihtoihin [Kujansuu
2003]. Teivon ravirata on Suomen toiseksi suurin ravirata, mutta siella
pelattava V4-ratapeli on pelivaihdoiltaan Suomen suurin.

3.1. Vaihdot ennen Nettitotoa

Pelivaihdot on otettu ajalta 21.5.2002-6.8.2002, jolloin Nettitoto ei viela ollut
kaytossa. Vaihdoissa on normaalia vaihtelua. Pienin vaihto on noin 400 000
euroa ja suurin hieman yli 500 000 euroa.

pelivaihdot

600

500 T =

400 T [ [ mEmEmrmtEmr e

soo A H T e

2000 FArt ittt 11t r1nri1nr

vaihto -tuhattaeuroa

10011t 11t rrnr

1 2 3 4 5 6 7 8 9 10 11 12
ravipaivat 21.5.2002-6.8.2002

Kuva 3. Pelivaihdot ennen Nettitotoa.
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3.2. Koekayttdvaihe ja Nettitoton lanseeraus

Seuraava otos ajoittuu aikaan, jolloin nettitoton koek&yttd on alkanut ja ajalle
jolloin varsinainen lanseeraus (19.9.2002) on tapahtunut. Kuvassa 4 lanseeraus
on paivd numero 7. Taman paivan kohdalta huomataan, ettd Nettitoton
vaihto on selvasti suurempi kuin edellisend paivana (paiva numero 6), mutta
kokonaisvaihtoon silla ei ole vaikutusta. Kokonaisvaihto on jopa pienempi
kuin edellisen& péivana. On kuitenkin huomattavissa, etté jatkossa kokonais-
vaihdot léhentelevat tasaisesti 500 000 euroa ja jopa ylittavat sen, kun ne
aikaisemmin vaihtelivat valilla 400 000 — 500 000 euroa. Nettitoton osuus on
jonkin verran alle 100000 euroa suurimman vaihdon ollessa noin 86 000
euroa. Nettitoton kayttoonotolla on siis ollut selva positiivinen vaikutus koko-
naisvaihtoihin.

pelivaihdot

O netti
@ total

vaihto -tuhattaeuroa

1 23 45 6 7 8 9 1011121314 1516 17 1819
ravipaivat 13.8.2002-17.12.2002

Kuva 4. Koekayttt- ja lanseerausvaihe.

3.3. Nykyinen tilanne

Talla hetkella nayttdaa silta, ettd pelivaihdot ovat todellakin asettuneet
pysyvasti 500 000 euron tasolle. Nettitoton osalta pelivaihdot ovat asettuneet
hieman alle 100 000 euroon. Tama voidaan havaita kuvasta 5, joka ajoittuu
ajalle 16.9.2003-9.12.2003. Kuvassa 5 nakyva poikkeuksellisen suuri vaihto
selittyy silla, ettd Teivossa jarjestettiin Kyseisena pdivand Euroopan
mestaruusosakilpailu  UET-Grand Prix, mikd automaattisesti nosti
pelivaihtoja normaalista. Vuonna 2003 Fintoton liikevaihto internetissa on yli
26 miljoonaa euroa [Fintoto 2003], joka vastaa noin 16 prosenttia
kokonaismyynnista.
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pelivaihdot

O netti
M total

vaihto -tuhattaeuroa

2 3 4 5 6 7 8 9 10 11 12
ravipaivat 16.9.2003-9.12.2003

Kuva 5. Nykyinen tilanne

3.4. Tulevaisuus

Nettitoto kehittyy talla hetkella edelleen. Marraskuussa 2003 esiteltiin uusi
versio, joka mahdollistaa pelaamisen matkapuhelimella. Toton pelaamiseen
kannykalla vaaditaan matkapuhelin, joka on varustettu XHTML-selaimella.
Soveltuvia puhelimia ovat talla hetkella Nokian mallit 3650, N-Gage, 3660,
6600, 7650, 9210i ja SonyEricssonin malli P800. Nykyaikaisen mobiilipelisovel-
luksen rakentamisesta on vastannut European Game and Entertainment
Technology Ltd Ab (EGET). Tulevaisuudessa totopelit ovat mahdollisia my6s
digi-TV:n avulla. [Fintoto 2003]

4. Teknisida ongelmia

Lanseerauksen jalkeen Nettitoton kaytdssa on ilmennyt joitakin pienia ongel-
mia. Lokakuun ensimmaisella viikolla 2002, jolloin jarjestelmaan rekisteroity-
neiden pelaajien maara oli ylittanyt 6000 kayttdjan rajan, havaittiin pienia
katkoksia. Katkokset ilmenivat, kun kayttdjia oli saamaan aikaan paljon.
Hataisimmat kayttgjat virittelivat jopa boikotteja. Fintotolta kuitenkin
vakuutettiin, ettd katkokset eivat johtuneet kapasiteetistd vaan ongelmat
johtuivat ohjelmistovirheistd. Katkoksia ilmeni yhteensd kolmena paivana ja
ne olivat noin puolen tunnin mittaisia kerrallaan.

Suurin yksittdinen pelimuoto on V4-ratapeli, jonka jattbaikana myds
kayttajia jarjestelmassa on kaikkein eniten. Kuitenkin keskiviikkona 2.10.2002,
jolloin V4-ratapelia ei pelata, ilmeni myo6s katkoksia. Tama todistaa sen, etta



my0s pieni kuorma saattaa aiheuttaa virheitd eivatka katkokset siis johdu
lilan pienesta palvelin kapasiteetista [Hevosurheilu 2002].

Talla hetkelld (tilanne marraskuu 2003) rekisterdityneiden kayttgjien
madara on noin 16500. Viime aikoina on ilmaantunut uusia ongelmia. Ne eivat
kuitenkaan ole olleet samanlaisia kuin aikaisemmin, vaan niiden taustalla on
ollut teleoperaattorien vaikeudet. Teleoperaattoreilla on ollut suuria
vaikeuksia yhteyksiensd kanssa, mik& on vaikuttanut my6s nettitoton
toimivuuteen  [JA&skeldinen  2003]. Fintotossa  toivotaankin, ettd
teleoperaattorit saavat ongelmansa korjattua pikaisesti.

Veikkauksen keskustelupalstalla on kayty keskustelua nettitoton
toimivuudesta. Mielipiteet jakautuvat suurinpiirtein puoliksi. Toiset vaittavat,
ettd jarjestelma jumiutuu usein. Toiset taas ovat sitd mieltd, ettd mitdan
ongelmia ei ole ollut vaan kaikki toimii normaalisti. Monien mielesta
joidenkin kayttajien ongelmat johtuvat Iahinna vajaatehoisesta kotikoneesta ja
vanhoista selainohjelmista. Yhteenvetona keskustelupalstan kommenteista
Voi sanoa, ettd kayttdongelmia on varmasti ollut, mutta sitd mikd ne on
aiheuttanut, ei voi tarkasti tietaa.

Nettitoton palvelun yllapitdja on ElisaCom oy, joka on tehnyt sdhkoisen
toteutuksen yhdessa tytaryhtio Elisa Internet oy:n kanssa. Pelisovellukset
pydrivat Elisan palvelimella ymparivuorokautisesti. Fintotolla ja ElisaComilla
on viiden vuoden sopimus tietoliikenne ratkaisuista. ElisaCom vakuuttaa,
ettd silla on kyky vastata kasvun haasteisiin ja tarpeen tullen muuttaa
laitteisto kokoonpanoa.

Nettitoto poikkeaa muista sdhkoisistd kauppapaikoista siten, etta sille on
luonteenomaista pelaamisen raju lisdantyminen juuri ennen kohteiden
sulkeutumista. Kymmenen pelattavaa kohdetta kolmen tunnin sisalla vaatii
sovelluksia pydrittavilta palvelimilta ja tietoliikenneyhteyksiltd erityisesti
skaalautuvuutta seka toimintavarmuutta.

Tehtyjen kuormitustestien mukaan jarjestelma on selviytynyt hyvin kuor-
mituspiikeista ja myos viime hetken pelitapahtumat ovat onnistuneet. Totope-
laamista varten pelaaja tarvitsee internetyhteyden, mutta muiden pelijarjes-
telmé&n tarjoamien palveluiden tdysimaarainen hyddyntaminen onnistuu par-
haiten laajakaistayhteyksien avulla. [Kolumbus 2002]

5. Kaytettavyys

Hyva kaytettavyys on varsinkin taman kaltaisen wwwe-palvelun elinehto.
Kayttdjien kommenttien perusteella voidaan sanoa, ettd Nettitoton www-
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sivujen kaytettdvyys on kunnossa. Kukaan haastattelemistani henkiloista ei
ole I6ytanyt sivuilta mitadn merkittavaa kaytettavyysongelmaa.

Nettitoton www-sivut 10ytyvat osoitteesta www.fintoto.fi. Ennen kuin
pelaamisen voi aloittaa, on kdyttajan taytettava rekisterdintilomake. Saatuaan
kayttgjatunnuksen ja salasanan kayttaja voi siirtyd haluamallensa sivulle.
Valittavana on koko viikon ravitarjonta. Padsaantoisesti on mahdollista pelata
kaikkia listassa olevia raveja, mutta jos valitun ravien lahtdlista ei ole valmis-
tunut, pelaaminen ei luonnollisestikaan ole mahdollista.

Kaytettdvyyden kyselytutkimukseen osallistui neljd koekayttgjaa. He
olivat noin 30-vuotiaita miehia. Kaikki ovat pelanneet ravipeleja jo useiden
vuosien ajan ja nain ollen kaikki pelaamiseen liittyva oli jo ennalta tuttua.
Kaikille esitettiin seuraavat kysymykset:

1. Kuinka kokenut tietokoneen ja internetin kayttaja olet?

2. Minkalainen internetyhteys sinulla on?

3. Kuinka usein pelaat?

4. Miten pelaamisesi on muuttunut, kun aloit kayttaa nettitotoa?

5. Minkalaisia kaytettavyysongelmia olet havainnut k&yton aikana?
6. Oletko torméannyt teknisiin ongelmiin — jarjestelma kaatunut yms.

Vastaukset kolmeen ensimmaiseen kysymykseen on keratty taulukkoon 1.
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Kysymys 1 Kysymys 2 Kysymys 3
) Kayttanyt tietokonetta seka ISDN-liittyma 2-3 kertaa
Pelagja 1 opiskelussa etta tyossa. Kayttad | kotona viikossa
tietokonetta paivittain.
) Tutustunut tietokoneeseen Kotona kiinted | 2-3 kertaa
Pelagja 2 opiskeluaikoina. Tuntee inter- internetyhteys. | viikossa,
netin ja kayttaa sita paivittain joskus use-
tyOpaikallaan. amminkin
Kayttanyt tietokonetta opiskelu- | Kotona modee- | Paivittain
Pelaaja3 | _. . . .
aikoina. Internetin kayttdminen | miyhteys
on jonkin verran outoa.
) Kayttanyt tietokonetta opiskelu- | Kotona kiinted | Lahes
Pelagja 4 aikoina ja toissa. Internetin kéayt- | internetyhteys paivittain
tdminen on erittdin tuttua.

Taulukko 1. Vastaukset kysymyksiin 1-3.

Vastaajat ovat siis yhtad lukuun ottamatta varsin kokeneita tietokoneen ja
internetin kayttajia, ja myos vahiten kayttokokemusta omaava Pelaaja 3 on
kayttanyt tietokonetta opiskellessaan.

Kysymykseen 4 Pelaaja 1 vastasi seuraavasti: "Pelaaminen on muuttunut
holtittomaksi. Rahaa tulee helpommin sijoitettua isompiakin summia ja pelat-
tua useammin, koska se ei kirpaise samalla tavalla, kun rahasta ei konkreetti-
sesti luovu. Liséksi tulee tosiaan pelattua viikoittain useampiinkin raveihin,
kun ennen tuli pelattua kaytannossa vain Teivon tiistairaveihin. Pelit on
helpompi kohdentaa juuri haluamiinsa l&ht6ihin.” Muiden vastauksissa
mainittiin lisdksi mahdollisuus pelata tyon lomassa, pelata vain kiinnostavia
1ahtoja ja mahdollisuus pelata yhtd paljon kuin ennenkin, vaikka kay
raviradalla entistéa harvemmin.

Modeemiyhteyttd kayttava Pelaaja 3 pitad sivujen latautumisen hitautta
tuskastuttavana. Pelaajan 4 mielesta jarjestelma ei riittdvan hyvin tiedota
hevosten poisjadnneista: jos pelaaja on valinnut hevosen suosikkihevosekseen
ja se jaa pois, niin viesteihin tulee ilmoitus, ettd hevonen starttaa, vaikka nain
asia ei ole. Pelaaja 1 puolestaan valittaa sitd, ettei voi Fintoton sivujen kautta
toteuttaa viime hetken ideoitaan haluamistaan riveistd Veikkauksen peleissa
V5 ja V75, joita ei voi pelata Nettitoton kautta. Pelaaja 1 siis toivoo, ettei
tarvitsi kayttad kahta erillisesta pelitilia (Fintoton ja Veikkauksen).




Teknisid ongelmia eivat Pelaajat 2 ja 3 ole kohdanneet. Sen sijaan
Pelagjalla 1 ovat omalta pankkitililtda siirretyt rahat kerran kuittautuneet
pelitilille vasta muutaman paivan viipeella. Pelaajalla 4 jarjestelma on ajoittain
“takkuillut”. Han on myds havainnut virheellisen toiminnon kertoimien
laskussa ja pelitilin saldon automaattisessa paivityksessa.

6. Yhteenveto

Teivon raviradan vaihtotietojen perusteella voidaan sanoa, ettd Nettitoto on
lisinnyt vaihtoja ja vakiinnuttanut ne korkeammalle tasolle Kkuin
aikaisemmin. Pelivaihtotiedot olivat noin puolentoista vuoden ajanjaksolta,
joten niiden perusteella voidaan varmuudella sanoa, ettéa Nettitotolla on ollut
vaikutusta. On mielenkiintoista seurata jatkossa pelivaihtojen kehitysta ja
tarkastella, kuinka mobiilipelaaminen tulee niihin vaikuttamaan.

Kaytettavyyskyselyjen ja omien kayttokokemuksien perusteella voidaan
sanoa, ettéd Nettitoton kaytdssa ei ole merkittavia puutteita. Sivut toimivat ja
kaytettdvyys on hyva. Ravipelaamisen luonteeseen kuuluva viimehetken
pelaaminen onnistuu luontevasti ja nopeasti myds Nettitoton kautta ainakin
silloin, kun kayttajalla on kaytdssadn modeemia nopeampi internet-yhteys.

Vastauksista nousi selvasti esille nettitoton aikana muuttunut
pelitoimintamalli, jossa pelit on helppo kohdentaa juuri haluamiinsa
lIahtéihin, jolloin ns. turhat pelit jadvat vahemmalle. Nain on luonnollisesti
mahdollista toimia ilman Nettitotoakin, mutta kokemus on osoittanut, etta
esimerkiksi paikanpéaalla ollessaan pelaaja pelaa helposti jokaiseen, l1ahtoon
vaikka varsinaista ndkemysta hevosista ei olisikaan.

Rahojen siirrossa esiintynyt viive ei todennakdisesti ole mikaan jarjestelméa
virhe vaan on aiheutunut mahdollisesti kayttajan huolimattomuudesta. Nain
voi paatella www-sivuilta 16ytyvasta fag-osiosta. Mikali siirrossa on kaytetty
verkkomaksua, nettipelijarjestelma ei ole jostain syysta saanut kuittausta suo-
ritetusta siirrosta. Tama voi johtua esimerkiksi siitd, ettd pankin jarjestelmasta
ei ole palattu takaisin nettipelisivuille tai internet-yhteys on katkennut.
Talloin rahat tulevat pelitilille 1-2 pankkipaivan viiveella.

On epatodennakaista, ettd Fintoto ja Veikkaus toteuttaisivat jarjestelman,
jonka avulla pelaaja voisi pelata V5- tai V75-raviveikkaukset suoraan
Nettitoton kautta, vaikka se jarkevaa olisikin. Molemmat kehittavat omia
internet- palveluitaan omalla tahollaan.

Jarjestelman toimivuudessa on selvitysten mukaan ollut ongelmia, mutta
esimerkiksi itse en ole niihin koskaan tormannyt. Viimeaikaiset ongelmat ovat
aiheutuneet teleoperaattoreista, joten niille Fintoto ei voi mitaan. Jos kayttaja
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I0ytaad jarjestelmastda moitittavaa tai selvid virheita, hanen kannattaa ottaa
yhteyttd suoraan Fintotoon sdhkopostilla. Kokemuksien mukaan vastaus
tulee nopeasti, oli sitten kyse ongelmasta tai parannusehdotuksesta.

Viiteluettelo

[Elisa 2002] Netttoto py0orii Elisan palvelimilla ja yhteyksilla.
http://www.kolumbus.com/Pressi/ Tiedotearkisto/Nettitoto/nettitoto.
html (marraskuu 2003).

[Fintoto 2003] http://yritys.fintoto.fi/indexpocket.html. (joulukuu 2003).

[Hevosurheilu, 2002] Nettitotossa viime viikolla katkoksia. Hevosurheilu
9.10.2002

[Jaaskeldinen, 2003] Lauri Jaaskeldinen, Mobiilia ravipelid. 1S Veikkaaja 46
(11.11.2003).

[Kettunen, 1987] Sami Kettunen, Elektroninen kaupankaynti Liiketoiminta
tietoverkoissa. Teknolit, Jyvaskyld, 1998.

[Kujansuu, 2003] Jukka Kujansuu, Henkilékohtainen tiedonanto, joulukuu
2003.

[Suomen Hippos 2002] Suomen Hippos, Syyskuun kuukausitiedote.
http://www.hippos.fi/raviurheilu/syyskuu.pdf (marraskuu 2003).

82



Satelliittipaikannuksen tarkentaminen kaupunkiymparisttssa

Tommi Lehtinen

Tiivistelma

Tama tutkielma kasittelee joitakin GPS-paikannuksen erityispiirteita ja ongel-
mia urbaanissa ymparistdssa sekd mahdollisia menetelmia, joilla voidaan
analysoida ja tarkentaa digitaalisella kartalla esitettavaa sijaintia.

Avainsanat ja -sanonnat: GPS, kartta, paikannus, tarkentaminen.
CR-luokat: G.3, 1.2

1. Johdanto

Erilaiset paikannusmenetelmét ovat jo arkipaivdd myds siviilikdytossa.
Yleisimmin hyddynnetty on yhdysvaltalainen GPS eli Global Positioning
System. Euroopalla ja Kiinalla on kehitteilla oma vastaava hankkeensa
nimella Galileo. Jarjestelmén suunniteltu valmistumisvuosi on 2008. Liséksi
on olemassa ainakin entisen Neuvostoliiton sotilaskayttoon perustettu
GLONASS, joka on rakenteeltaan samankaltainen kuin GPS ja edelleen
kaytossa. Muitakin paikannusmenetelmid on olemassa, esimerkiksi GSM-
matkapuhelinverkon perusominaisuus paikantaa matkapuhelimia. Mydos
WLAN-verkkoihin on kehitetty joitakin paikannusmenetelmid. Muiden
paikannustekniikoiden kuin GPS:n hyddyntdminen yleisesti on viela melko
vahaista.

Erilaiseen ammattikayttoén GPS on leviamassa talla hetkelld kovaa
vauhtia. Erityisesti viranomaiset, taksit sekd logistiikkayritykset saavat
paikannustekniikoista merkittdvad hyotya. Tyypillisesti nama ryhmat
kayttavat tai ovat siirtymassa kayttdmaan jarjestelmia, jossa mm. kayttajan
sijainti esitetddn reaaliaikaisena karttanaytolla. Tama tutkielma keskittyy
siihen, kuinka GPS-satelliittipaikannusjarjestelman esittamaa sijaintia digitaa-
lisella kartalla voidaan tarkentaa ja optimoida erityisesti kaupunkiympéa-
ristdssa, kun otetaan huomioon sekd analysoidaan myos muita saatavilla
olevia tietoja. Liséksi tarkastellaan mahdollisuuksia hyddyntaa paikannusjar-
jestelmaa tehokkaammin liikenteeseen liittyvassa tutkimuksessa. Muiden
kuin GPS-jarjestelmadn ominaisuuksia ei ole otettu téssad tutkielmassa
huomioon. Kuvatut menetelmat voivat kuitenkin olla jossain méarin hyddyn-
nettavid myds muiden paikannusmenetelmien kanssa.



2. GPS-paikannus

Global Positioning System (GPS) on satelliitteihin perustuva maailmanlaa-
juinen paikannusjarjestelma, jota yllapitad USA:n puolustusministerio. Jarjes-
telm&@ suunniteltiin alun perin sotilaskaytt6oén, mutta sita kayttavat myos
miljoonat siviilit ympéari maailmaa. Siviilikayttgjille on tarjolla vdhemman
tarkka Standard Positioning Service (SPS). USA:n armeijalla sekd sen liitto-
laisilla on kaytdssa tarkempi Precise Positioning Service (PPS). [Kaplan, 1996]

GPS-paikannuksen hyoédyntdminen on lisdantynyt siviilikayttssa erityk
sesti vuoden 2000 toukokuun jalkeen, kun GPS-satelliittien sotilaallinen
hairintasignaali poistettiin kaytosta. Talloin GPS-paikannus tarkentui 100-200
metristd keskimaarin 10-20 metriin.

Satelliittipaikannuksen tarkkuutta voidaan tarkentaa kiinteiden jatkuvasti
satelliittien kulkua seuraavien maa-asemien avulla. Suhteellisen satelliittipai
kannuksen (Differential GPS) avulla p&astddn jo muutaman metrin
paikannustarkkuuteen. Sisatiloissa ja tiheasti rakennetuilla kaupunkialueilla
satelliittipaikannusta voidaan tehostaa AGPS (Assisted GPS) menetelmalla.
[Aittola, 2003]

2.1. GPS-paikannuksen tekniikka

GPS-jarjestelméa kokonaisuudessaan koostuu satelliiteista, maan paalla sijait-
sevista tarkkailuasemista seké jarjestelman kayttajien GPS-vastaanottimista.
Jarjestelma antaa kayttajalleen tietoa sijainnista, keskimaaraisestd nopeudesta
seka liikkeen suunnasta.

GPS-satelliitteja on yhteensa 24 kappaletta, joita uusitaan saannoéllisesti.
Satelliitit on jaettu kuuteen neljan satelliitin ryhmaéan, jotka Kiertavat tasaisin
valein omia reittejaan niin ettd koko maapallolla on mahdollisimman tasainen
satelliittipeitto. Yhden satelliitin kierros maapallon ympari kestda noin 24
tuntia, jolloin ne ovat aina tiettyyn vuorokauden aikaan tietyssd kohdassa.
Talla tavalla saadaan yhteys 5-8 satelliittiin mista pain maapalloa tahansa.

Tarkkailuasemia on useita ympari maapalloa. Nama tarkkailevat GPS-
satelliittien signaaleja seka todellisia sijainteja ja laskevat korjaukset naiden
ennalta maarattyihin ratoihin. Naiden tietojen perusteella paatarkkailuasema
yllapitaa ja paivittaa satelliittien sijainnit ja kellot.

GPS-vastaanottimet tarkkailevat satelliittien lahettdmid signaaleja ja
maarittavat niiden perusteella oman sijaintinsa. Sijainti saadaan maaritettya,
kun signaalien perusteella lasketaan etdisyys vastaanottimen ja nakyvien
satelliittien valilla. Sekd& huomioidaan etukateen tunnetut satelliittien sijainnit
tiettynd aikana. Tarkkaan kolmiulotteiseen paikanmaaritykseen vaaditaan



yhteys vahintaan neljaan satelliittiin. Jarjestelma toimii jossain maarin myaos 2-
3 satelliitilla, mutta paikannus ei ole silloin kovin luotettava. Satelliittiyh-
teyksien laatuun vaikuttavat monet asiat. [Kaplan, 1996]

Globaalit koordinaattijarjestelmat esitetaan yleensa CTS:n (Conventional
Terrestial System) mukaisesti. GPS:n kayttama koordinaattijarjestelma on
WGS84 (World Geodetic System 1984), joka on CTS-jarjestelman mukainen.
GPS antaa kayttajalleen fysikaaliset koordinaatit maapallon pinnalla suh-
teessa planeetan ekvaattoriin ja sovittuun meridiaaniin. Nama maantieteel-
liset koordinaatit voidaan muuttaa tietyilla kaavoilla suorakulmaisen kolmi
ulotteisen koordinaatiston koordinaateiksi. Seka tietenkin sovittaa kaikenlais-
ten kaksiulotteisten karttojen koordinaattijarjestelmiin. [Kaplan, 1996]

Havaitakseen satelliitin signaalin vastaanottimen ja satelliitin valilla
tulee olla melko esteetdn yhteys. Suurin este on tietenkin maapallo, horisontin
takana olevia satelliitteja ei havaita. My0s rakennukset seka tihedmmat metséat
estavat signaalien kulun. lkkunat, kuten esimerkiksi auton tuulilasi, eivat
hairitse yhteytta. Satelliittien signaalit voivat my6s heijastua seinista tai maan
pinnasta, jolloin vastaanottimeen voi tulee signaaleja useita reitteja pitkin.
Tata kutsutaan monitie-etenemiseksi (MTE). Kaupunkiymparistdssa tama on
merkittava virhelahde. [Tiainen, 2001] Esimerkiksi kerrostalojen valissa sig-
naalit voivat kadota ja paikannus vaaristyy tai jopa keskeytyy. Henkilékoh-
taiset kokemukseni uusilla ammattikayttéon kehitetyilla jarjestelmilla
kevaalla 2003 tukivat naita havaintoja. Esitetyn sijainnin todellisuudesta
poikkeava harhailu seka satelliittiyhteyksien patkiminen olivat hyvin yleinen
ilmio kaupunkialueilla.

2.2. Paikannusjarjestelmat ajoneuvoissa

Pohjois-Amerikassa ja Keski-Euroopassa on jo useita vuosia kaytetty yleisesti
jarjestelmid, joissa autossa sijaitseva GPS-vastaanotin seka siihen liitetty
sovellus, opastavat kuljettajan haluttuun paikkaan, ilmoittamalla esimerkiksi
maanteilld ennen risteyksia suunnan mihin pitdd kdantyd. Nama perustuvat
pitkalti vektoripohjaisiin karttoihin ja ohjelmistoihin, jotka tarjoavat mm.
nopeimman tai lyhimman reitin laskemisen paikasta A paikkaan B.

Ajoneuvoon asennettavan laitteiston perusosat koostuvat GPS-paikan-
timesta, tietokoneesta sekd karttanaytostd. Tallaisia mahdollisia kokoon-
panoja on lukematon maara kehittyneimmistd kannykoistd kdmmentietoko-
neisiin, kannettaviin tietokoneisiin tai muihin ajoneuvoihin soveltuviin tieto-
konelaitteistoihin.
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Kuva 1: Genimap Navigator karttanaytto [www genimap.fi]

Taksiautot ovat maailmanlaajuisesti yksi keskeinen suuri ryhma joka on
ryhtynyt hyodyntdméaan satelliittipaikannusta. Esimerkiksi Pariisin alueella
on n. 14900 taksiautoa, Tampereella taksiautoja on n. 260.

Téllaista yhtendista kayttajamaarda on erittdin kannattavaa hyodyntaa
my0s liikennetutkimuksessa, varsinkin kun tarvittava laitteisto on usein jo
valmiina. Taksit voivat muodostaa tehokkaasti yhteisen reittitietokannan hy¢-
dyntden koko toiminta-alueen ja jarjestelman kayttajien potentiaalia. Talla
tavalla tietoa ajetuista reiteistd kertyy jatkuvasti ja tilanne toisaalta myos elaa
reaaliajassa. Esimerkiksi tietdiden aiheuttamat katkokset paivittyvat jarjestel-
maan nopeasti kun jonkun reitin kayttaminen loppuu yllattden kokonaan. Ja
mitd enemman tietoa kertyy, sitdi enemmé&n ja tarkemmin sitd voidaan
analysoida, jopa yksittaisten paivien tai tiettyjen kellonaikojen tarkkuudella.

2.3. Paikannusjarjestelmien kartat

Erilaisissa laitteistoissa toimivia paikannusohjelmistoja on useita, niin kuin
valmistajiakin. Tyypillisesti ne koostuvat jonkun tietyn alueen karttapohjasta
tai useammista kartoista, jotka voivat olla joko vektorityyppisia vapaasti
skaalattavia tai bittikarttatyyppisia kuvia eri mittakaavoissa. Naista kartoista
esitetaan kayttajalle tietty alue jolla kayttaja sijaitsee seka GPS-laitteen antama
sijainti kartalla. Lisaksi niissa on yleensa jonkinlaista yksinkertaista ennakoin-
tia korjaamassa GPS-signaalin viivetta autolla ajaessa.

Kun GPS-paikannusta kaytetddn autossa ja kaupunkiymparisttssa, on
erittédin todennakoista ettd auto myos kulkee pitkin kaupungin katuja eika
esimerkiksi kerrostalojen katoilla tai vesialueilla. Tarkimmat nykyiset siviili-
jarjestelmat tyytyvat useimmiten nayttamaan vain sijainnin kartalla, eivatka
sen erityisemmin analysoi Kkarttapohjaa suhteessa auton liikkeisiin tai sitd,
onko esitetty sijainti kartalla jarkeva. Syita esitetyn sijainnin poikkeamiseen
todellisuudesta on monia. Useimmissa tapauksissa pelkkd GPS-jarjestelman
esittdma tarkkuus ilman erityisia korjauksia onkin taysin riittava.



2.4. Tieinformaatio digitaalisissa kartoissa

Digitaalisen karttapohjan analysoinnin sek& paikannuksen tarkentamisen
kannalta informaatio tien keskilinjasta on hyvin oleellinen tieto. Vektoripoh-
jaisissa kartoissa tieto tien sijainnista ja sen keskilinjasta on tallennettu sarjana
koordinaattipisteitd, jotka ovat yhteydessa toisiinsa, yleensa vain jonkinlaisen
koordinaatteja tallentavan tietorakenteen perusteella. Nykyiset vektorigrafiik-
kaan perustuvat kartat ovat tarkimmillaankin melko suuripiirteisia ja eroa
todellisuuteen voi tulla jopa kymmenid metreja. Tallaisia karttoja ei ole juuri
saatavilla silla tarkkuudella, joka esittéisi kaikki kaupunkien kadut ja kujat,
kaistoista puhumattakaan. Nykyiset taman mittakaavan kartat, joita tarkim-
missa paikannusjarjestelmissa kaytetaan, ovat bittikarttapohjaisia kuvia, joista
helposti saatavilla oleva ja tarkka teiden keskiviivatieto puuttuu. Bittikartta-
pohjaisen kartan analysointi tien keskiviivan l0ytamiseksi on melko vaativa
suoritus. Varsinkin jos se pitéisi tehda tarkasti lahes reaaliajassa nykyisilla
mobiililaitteilla sekd kuvantunnistusmenetelmilla.

Monet kehitteilld olevat navigointi- ja turvallisuusjarjestelmat edellyttavat
kuitenkin hyvin tarkkoja tiekarttoja, joissa kuvataan jopa yksittaiset kaistat ja
niiden sijainti. Tallaisia sovelluksia ovat mm. erilaiset varoitusjarjestelmat
jotka tarkkailevat kaistalla pysymistd sekd viereisten kaistojen liikennetta,
erilaiset kaistatasolla toimivat navigointioppaat seké reaaliaikaisen tiety¢- ja
ruuhkatilanteen kertovat jarjestelmat. [Rogers et al., 1999]

Suomen Tiehallinnolla on meneillddn hanke nimeltd Digiroad. Taman
hankkeen yhtenad tarkoituksena on tarjota eri kayttajaryhmille kattava ja
yhtendinen tietojarjestelmd koko Suomen tieverkosta. Tama jarjestelma
tarjoaisi mm. kaikkien yleisten teiden, katujen, yksityisteiden sekd metsdauto-
teiden sijainnin n. 1-3 metrin tarkkuudella, tien leveyden, kaistojen lukumaa-
ran, nopeusrajoitukset, sillat ja tunnelit ym. Taméan tason kattavat tiedot
mahdollistaisivat hyvinkin  hienostuneiden paikannuksen tarkkuutta
lisddvien tekodlyjarjestelmien kehittdmisen. Digiroad-hankkeen aineisto on
suunniteltu julkaistavaksi vuonna 2004. [Tiehallinto, 2003]

2.5. Paikka- ja liiketiedon kerddminen

Ajoneuvon liikkeistda on mahdollista kerata tietoa hyvin monella tapaa, erilar
sia videokameroihin, etdisyysmittareihin ja tunnistimiin perustuvia jarjestel-
mi& on jo k&ytossakin. Taksimittaristakin voisi tarvittaessa saada tarkan
nopeustiedon digitaalisena. Tassa tapauksessa keskityn kuitenkin pelkastaan
GPS-laitteen antamiin tietoihin.
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GPS-jarjestelma paivittda tiedon sijainnista muutaman sekunnin valein.
Tama viive riippuu pitkalti myés GPS-paikantimen laadusta ja mallista.
Naiden tietojen perusteella saadaan laskettua myo6s keskimaardinen nopeus
sekd suunta, mikali paikannin liikkuu. Ajoneuvokayttssa GPS-jarjestelman
viive taytyy ottaa huomioon. Esimerkiksi nopeudella 80 km/h liikkuva auto
siirtyy sekunnissa n. 22 metrid. Talloin karttanayt6lla esitettava sijainti nayt-
taa lilkkuvan jonkin matkaa todellisen sijainnin perassa. Tata voidaan jossain
maarin korjata yksinkertaisella ennakoinnilla.

3. Reittitiedon esittaminen graafin avulla

Téassa tutkielmassa graafi tarkoittaa eraanlaista verkkoa, joka muodostetaan
tieverkon pohjalta. Graafi koostuu solmuista ja poluista. Solmut kuvaavat
risteyksid ja polut solmujen valisid yhteyksia eli kdytdnnossa teitd. Graafin
tarkoituksena on mahdollistaa tehokas katujen keskilinjojen etsintd seka
ajoreittien tallennus tietokantaan. Suomen Tiehallinnon Digiroad-hanke olisi
my0s todennakdisesti jossain maarin tdhan tarkoitukseen soveltuva.

3.1. Graafin muodostaminen

Teoriassa karttapohjasta voisi muodostaa katuverkkoa kuvaavan graafin
automaattisesti erilaisia kuvantunnistusalgoritmeja hyodyntden. Kaytannos-
sa tuollainen olisi kuitenkin hankalaa, ja saatu tulos olisi vadhintdankin vajaa,
ellei jopa virheellinen. Todellisuudessa kaupungista 10ytyy paljon enemman
laillisia ajoreitteja kuin tarkimpaankaan karttaan on merkitty. Esimerkkeina
mainittakoon vaikkapa parkkihallit, erilaiset parkkialueet tai joutomaat, talo-
jen takapihat ja erilaiset tunnelit. Késin muodostetun graafin tarkkuuteen on
lahes mahdotonta, tai ainakin jarjettoman tyolastd, padstd automaattisin
kuvantunnistusmenetelmin. Paras tulos saadaan siis toistaiseksi kasin
piirtamalla ja muok kaamalla, mika edellyttdd my6s omakohtaista kokemusta
kyseiselta alueelta.

Olennaista talla tavalla muodostetussa graafissa on se, ettad kaikki erilliset
gjoreitit eli ainakin kadut, kujat sekd& muut kulkukelpoiset ja lain sallimat
ajoreitit saadaan eroteltua. Solmujen pitaa siis sijaita risteysten keskipisteissa,
paikoissa joista on mahdollista kdantya eri suuntiin, umpikujien paissa tai
mutkaisilla teilld niin, ettd solmujen valiset polut kulkevat riittdvan tarkasti
keskella tieta. Liialliseen tarkkuuteen ei kuitenkaan kannata pyrkia, kaiken-
laisia epamaaraisesti ajettavia alueita 10ytyy kaupungeista joka puolelta.



Kuva 2: Katuverkkoa kuvaava graafi
Kartta kuvassa 2 esittdd Tampereen rautatieaseman ymparistéd n. 1 km x 0.6
km alueella. Tama on kaytannossa tarkin mittakaava, jolla kaupunkikartat
nykyisissa GPS-jarjestelmissé esitetdan. Seuraava olennainen mittakaavan tar-
kennus olisi kaistojen seka rakennusten rajojen tarkka esitys.

Kuvan 2 alueella epamaaraisia alueita ovat mm. Koskikeskuksen, yliopis-
ton seké rautatieaseman seudut. Tallaisilta alueilta tarkkojen graafien tekemi
nen ei ole tarkoituksenmukaista. Myds suuremmat risteysalueet voivat olla
turhan monimutkaisia esitettavaksi useammilla solmuilla. Tarvittaessa tark-
kuutta, jonka perusteella hyvaksytdan se ettd GPS-koordinaatti on solmun
alueella, voidaan muuttaa. Suurissa ja monimutkaisissa risteyksissa tai epa-
selvilla alueilla tama tarkkuus eli suurin hyvéksyttava etdisyys solmun keski-
pisteestd voi olla suurikin. Nama tarkkuudet ovat pitkalti tapauskohtaisia ja
niiden selvittdminen vaatii myo6s jossain maarin kaytannoén kokeiluja. Padasia
on kuitenkin saada selville katujen riittavan tarkat keskilinjat seka erottaa
mahdolliset reittivaihtoehdot.

Jokaisella solmulla on tiedossa ainakin jarjestysnumero tai vastaava yksil6l-
linen tunniste, oma sijaintinsa eli koordinaattinsa seka kartalla ettd todel-
lisuudessa, seka tietenkin yhteydet muihin solmuihin. Yksisuuntaisten katu-
jen tapauksessa siis solmusta A on yhteys solmuun B muttei toisinpain. Joskin
yksisuuntaiset muodostuisivat myos tietyssa maarin itsestddn kun dataa ajo-
reiteistd alkaa kertya. Erikoistapauksissa kuten umpikujissa, tunneleissa tai
suurille parkkialueille paattyvissd solmuissa voidaan kayttad mahdollisesti
muitakin merkint6ja auttamaan jarjestelman optimointityota.



3.2. Ajoreittien tallennus muistiin

Ajoreitit tallennetaan tietokantaan solmujen yhdistelmind. Vahimmaismaara
on kolme solmua, silla siitd saadaan ainakin selville suunta, josta risteysta
lahestyttiin, seké suunta johon jatkettiin. Kolmen solmun tarkkuus mahdollis-
taa tarvittaessa myos potentiaalisten pidempien reittien koostamisen. Mikali
reittitiedot tallennetaan neljan tai useamman solmun tarkkuudella, analysoi-
tava tietomaara voi kasvaa huomattavan korkeaksi, kun mahdollisten
reittiyhdistelmien maara kasvaa eksponentiaalisesti.

Otetaan esimerkiksi teoreettinen katuverkko, joka muistuttaa ruutupa-
peria. Eli jokaisesta risteyksesta lahtee tie neljadn suuntaan eli neljadn uuteen
risteykseen. Oletetaan myos ettei ukdannoksid tehda ja jokainen tie on kaksi-
suuntainen. Talloin risteykseen saavuttaessa, on kolme mahdollisuutta jatkaa
kolmeen uuteen risteykseen. Kolmen solmun tarkkuudella mahdollisia reitti-
vaihtoehtoja tulee 3 * 3 = 9. Neljalld solmulla 3 * 3 * 3 = 27 ja kuudella solmulla
jo 3°=243.

Se, milla tarkkuudella reitit kannattaa tallentaa, riippuu siis kayttotar-
koituksesta ja kaytettdvan laitteiston rajoituksista. Risteyksid toki on
todellisuudessa monenlaisia, joista useimmista ei paase kolmeen uuteen
suuntaan. Useamman kuin kolmen solmun tarkkuus voi myds tarjota
merkittavaakin hyoétya jo pelkastddn todenndkoisen kaantymissuunnan
ennustamisessa. Ainakin taksikdytossa tietyt reitit toistuvat sadanndllisesti,
tyo- ja arkimatkoja ajavista kansalaisista puhumattakaan. Mikali kayttssa on
lisatietoa esimerkiksi siitd, mistd matka alkoi ja mihin madollisesti ollaan
menossa, saadaan useamman solmun tarkkuudesta suurempaa hyotya.
Tallennettavien solmujen maara on siis pitkalle tapauskohtainen. Kaytannon
kokeilla asiasta saisi tietenkin enem man tietoa.

Jokaisen solmun eli risteyksen keskipiste on siis tiedossa. Tiedossa on myo6s
GPS-jarjestelman antama koordinaatti ja sitd vastaava piste kartalla. Kahden
pisteen valinen etdisyys suorakulmaisessa koordinaatistossa maaritetaan
euklidisena etaisyytena

d =JDX2 +Dy2 + Dr2
jossa Dx, Dy ja Dz ovat pisteiden koordinaattiarvojen erotukset koordinaatis-

ton akseleilla. Kaksiulotteisen kartan tapauksessa z-koordinaatin arvo on siis
0. Sopiva hyvaksyttava etdisyys solmusta maaritellaan tapaus- ja sovelluskoh-
taisesti; keskimaarin se lienee 10-30 metrin luokkaa, kuitenkin niin etta valty-
taan epaselvyyksiltd muiden lahella sijaitsevien solmujen kanssa.



4. Paikkatiedon tarkentaminen

Seuraavaksi kayn lapi joitakin menetelmid, joilla esitettdva paikkatieto saa-
daan vastaamaan paremmin todellisuutta. Mahdollisista hairidtilanteista,
kuten pitkien tunneleiden tai korkeiden talojen aiheuttamissa katkoksissa
paikannuksessa, voidaan myQds jossain maarin selvitd ainakin ndenndisesti
jatkamalla sijainnin esittamisté hetken aikaa vanhojen tietojen seka ennakoin-
nin perusteella.

4.1. Paikkatiedon tarkentaminen liiketiedon perusteella

Kun tiedetdan jarjestelmén viive, ajoneuvon nopeus seka suunta, voidaan
kayttajalle esitettava sijainti piirtda karttanaytolla tietyn matkaa eteenpain.
Ennakoidun sijainnin etaisyys GPS-jarjestelman sijainnista saadaan, kun
lasketaan kyseisen hetken nopeudesta matka joka liikutaan viiveen aikana.
Jos nopeus on a km/h ja GPS-paikantimen viive b s saadaan viipeen aikana
kuljettu matka m (metreissd) kaavalla

m = (a*10)/(b>36).
Ennakoidun sijainnin esitettava paikka karttandytolla saadaan siis kun siirry-
tdédn matkan m verran GPS-paikantimen sijainnista siihen suuntaan, jonka
paikannin ilmoittaa.

Taman menetelman kayttssa on joitakin ongelmia. GPS-laitteen antama
nopeus ja suunta ovat summittaisia arvioita, jotka lasketaan lahes reaaliajassa
aikaisempien koordinaattien perusteella. Kun kaupunkiymparistéssa ajetaan
risteykseen, tapahtuu vauhdin hiljentdminen usein vasta muutamia sekunteja
ennen risteysta. Tall6in GPS-paikannin ei pysy tapahtumissa mukana ja
pelkastaan ylla kuvattua ennakointimenetelmaa kayttamalla ennakoitu
sijainti ndyttdd hetken jatkavan matkaansa ohi risteyksen riippumatta siita,
pysahtyikd auto vai kéantyikod se johonkin suuntaan. Kun GPS-paikannin saa
viiveen jalkeen taas lukemat vastaamaan paremmin todellisuutta, on auto
ehtinyt, mikali siis kaantyi eikd pysahtynyt, jo ajaa joitakin kymmenia metreja
johonkin suuntaan. Talla valin jarjestelman kayttajalle esitetty sijainti on ollut
virheellinen.

4.2. Reittitietokannan hyédyntaminen ennakoinnissa

Reittitietokantaan muodostuu yksinkertaisimmillaan suuri taulukko véahin-
taan kolmen solmun yhdistelmista. Aina kun jokin auto ajaa hyvaksyttavasti
tietyn kolmen solmun valin, ajettu reitti tallennetaan tietokantaan. Ei kuiten-
kaan valttamatta valittdmasti vaan sitten, kun se on kannattavinta ottaen huo-
mioon ajoneuvon kayttaman langattoman tiedonsiirtotekniikan. Talla tavalla
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saadaan nopeasti katettua kaikki kaupungin kadut, mikali tietoa kerdavia
autoja on useita. Kun sitten reittitietokantaa yllapitavaan palvelimeen kertyy
tarpeeksi tietoa, voidaan sita ryhtya analysoimaan.

O—0O——=@
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Kuva 3: Esimerkkigraafi

Kuvassa 3 on esimerkki mahdollisesta katugraafin osasta. Solmujen B-H
valilla olisi siis todennakdisesti silta tai tunneli, ja solmu G olisi siis ehka
umpikuja. Oletetaan, ettd erdan kaupungin n. 200 taksiautoa olisivat
normaalin tyonsa ohella keranneet tietoa ajamistaan reiteistd. Todennakoisesti
siis jo kuukaudessa olisi esimerkkigraafinkin jokainen solmu ajettu lapi satoja
kertoja. Nain olisi tietokantaan kolmen solmun tarkkuudella muodostunut
esimerkiksi seuraavanlaista tietoa:

Reitti lukumaara
A-B-C 200

A-B-H 1900

A-B-E 400.

Tietokannasta voidaan siis helposti ja keskitetysti laskea ajomaarien
perusteella eri reittivaihtoehtojen klassiset todennakdisyydet. Esimerkiksi kun
ajetaan suuntaan A-B, todenndkoisyys jatkaa suuntaan B-C olisi 200 /
(200+1900+400) = 0.08 eli n. 8%. Ja vastaavasti todennakdisyys suuntaan B-H
on 1900 / (200+1900+400) = 0.76 eli n. 76%.

Koska talla tavalla erilaisten reittivaihtoehtojen laskentateho- ja muistivaa-
timukset siirtyvat ajoneuvolaitteista palvelimille, voidaan tietokantaan tallen-
taa suuria maaria myds neljan tai useamman solmun sisaltavia polkuja. Talla
tavalla ennustamiseen saadaan entisestaankin lisda tarkkuutta. Samoin tark-
kuutta voidaan teoriassa lisata ottamalla huomioon myos kellonaika seka vii-
konpaiva, seka laskea todennédkodisyydet vain kyseisinad aikoina ajetuilta rei-
teiltd. Yhteiskunta ja kaupungin liikenne noudattavat omaa rytmiansa. Paival-
1a kello 16 aikaan liikenne on usein ruuhkaista ja kaikki liikennevalot toden-
nakoisesti palavat. Tilanne voi olla erilainen reitinvalintojen suhteen vaikkapa
arkiyona kello nelja. Kun talla tavalla saadaan risteystd lahestyttdessa
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todenndkdinen kaantymissuunta, voidaan GPS-koordinaatin esitettdvaa
sijaintia optimoida sen mukaan.

4.3. Esitettavan koordinaatin optimointi tien keskipisteeseen

Perusoletuksena on se, ettd mikali auto liikkuu, se kulkee tielld. Kahden sol-
mun valisen suoran viivan pitéisi esittad tien keskiviivaa. Solmujen koordi-
naattien (xi1,y1) ja (Xz,y2) perusteella saadaan kaavalla

_Y- ¥

y- yl_xz_xl(x' Xl)

taman suoran yhtalo.

Kun auto liikkuu, se kulkee risteysten eli solmujen 1api. Talldin siis saadaan
selville aikaisemmin lapi ajettujen solmujen perusteella myds todennakdiset
reitit, johon matkaa jatketaan. GPS-laitteen antamaa koordinaattipistetta
verrataan kulloinkin siihen tai niihin polkuihin joissa on mahdollista ja jopa
todenndkoisintda kulkea. Tall6in yksinkertaisimmillaan karttaan piirrettavan
koordinaatin paikka on se piste, joka on lahinna GPS-koordinaattia ja sijaitsee
todennakoisimmalla polulla. Kaavalla
|, +by, +|
saadaan pisteen (Xo, Yo) etaisyys d suorasta ax + by + ¢ = 0.

Joissain tapauksissa, varsinkin leveilla monikaistaisilla moottoriteilla voi
olla tarkoituksenmukaista piirtdd sijainti lahemmaksi omaa kaistaansa.
Talloin esitettdvan sijainnin paikasta voidaan laskea tietty keskimaardinen
etaisyys tien keskilinjasta. Luonnollisesti jostain pitdd saada informaatio, etta
kyseistd polkua vastaavalla tielld on useampia kaistoja. Esimerkiksi yleisten
lilkenneséantojen perusteella voisi paatella, ettd kun liikutaan yli 60 km/h
nopeutta, tie on todennakoisesti levedmpi. Myds mahdollisia k&antymis-
suuntia on monesti useampia ja koska aina ei kdannyta todennakoisimpaan
suuntaan, voi sijainti tietenkin esiintya vaarassa paikassa. Tata tilannetta pitaa
tarkkailla ajettaessa risteykseen. Heti kun GPS-laitteesta saadaan uutta
suunta- sek& sijaintitietoa, piirrettdvaa sijaintia tarkistetaan ja se siirretédan
mahdollisesti uudelle polulle. Edelleen tallaiset menetelmét vaativat tarkem-
paa tutkimista sekd myds kaytannon testeja.

Kokonaisuutena esitetty tarkennustekniikka ei ole virheetdn, mutta sen
pitaisi olla keskimaarin merkittavasti tarkempi verrattuna puhtaaseen GPS-
koordinaatin esittamiseen pelkan yksinkertaisen nopeusennakoinnin kanssa.



5. Yhteenveto

Digitaaliseen karttaan ja satelliittipaikannukseen perustuvan jarjestelman esit-
tamaa sijaintia voidaan tarkentaa analysoimalla paremmin kaikkia saatavilla
olevia tietoja erilaisilla menetelmilla jotka mahtuvat myos tekodlyn maaritel-
miin. Tama tutkielma kartoitti alustavasti tallaisia menetelmia ja erilaisia
huomioon otettavia asioita. Jotta tutkielmassa kuvattujen menetelmien, tai
mahdollisten muiden tehokkaampien menetelmien kayttokelpoisuudesta saa-
daan enemman tietoa, pitdisi asiaa tutkia enemman sekd myo6s kaytannon
kokein ja sovelluksin.

Kaupunkiliikenteen tuottaman reittidatan tietojen tallettamisesta ja niiden
analysoinnista on my6s varmasti suurta hyotya kaupunkien liikennesuunnit-
telussa seka katujen kuormitusten arvioinnissa. Tassa tutkielmassa kuvattu
graafitekniikka on yksi mahdollinen tapa saada tarkkaa sek& tehokkaasti
analysoitavaa tietoa autojen liikkeista kaupunkien kaduilla.
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Tietotekniikan merkkipaaluja

Reko Linko

Tiivistelma

Tama tutkimus esittelee merkittdvimmat tapahtumat tietokoneiden, erilaisten
laitteiden ja yleisimpien ohjelmointikielien kehityksessa. Esitys etenee krono-
logisessa jarjestyksessd, alkaen ajasta ennen tietokoneita ja paattyen supertie-
tokoneisiin, joita alkoi ilmestya 1970-luvulla. Tutkimus osoittaa, ettd tekninen
kehitys on ollut huimaa ja edennyt harppauksin. Lisdksi huomataan, etta
monet tietojenkasittelyopin perusajatuksista ovat melko vanhaa perua.

Avainsanat ja -sanonnat: Tietokoneiden historia, FORTRAN, COBOL, BASIC,
Babbage, Byron, Hollerith, Zuse, ABC, MARK I, ENIAC, UNIVAC, IBM650,
mikrotietokone, Mooren laki, VLSI, supertietokoneet, Cray.

CR-luokat: K.2

1. Johdanto

Vield viisikymmenta vuotta sitten tietokoneita ei ollut olemassa. Nykyé&an
tietokone 10ytyy jo joka taloudesta. Jos ei muuten niin mikroprosessorin
muodossa. Nykyddn monet mahdottomilta tuntuneet tehtéavat ovat arkipai-
vag, ja on huomattava, ettd enad ei ole edes mahdollista suoriutua tietokonei-
den tehtavaksi annetuista laskuista kasin. Ainakaan jarjellisessa ajassa. Suurin
osa yrityksista on jo niin riippuvaisia tietokoneista ja tietoteknisista sovelluk-
sista, ettd ne eivat selviytyisi paivaakaan ilman tietokoneiden apua. Tieto-
tekniikka-alan merkitys lisdksi kasvaa koko ajan yha suuremmaksi. Tama
tutkimus valottaa toivottavasti hieman miten ja keiden ansiosta nykyiseen
tilanteeseen on paasty, tai jouduttu. Kritiikkia ja pelkoa koneita ja kehitysta
vastaan on esitetty jo luddiittien® ajoilta. Kritiikki ja pelot eivat aina ole
aiheettomia, mutta kehityskulku on mielestani vaistamatonta.

INimitys tulee englantilaisesta Ned Luddista, joka apureineen tuhosi
tyottomyyden pelossa sukkatehtaan koneita 1700-luvulla.
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2. Yksittaisten koneiden aika

Téssa luvussa esitelladn tarkeimmat henkil6t, joiden voidaan katsoa vaikut-
taneen tietojenkasittelyyn ja sen kehitykseen merkittavasti. Suurin osa esitel-
lyista henkildista ja keksinnoista ovat luonnollisestikin ulkomaalaisia, johtuen
luullakseni suomalaisen yhteiskunnan agraaripainotteisesta yhteiskuntara-
kenteesta. Muutos alkoi Suomessa toden teolla vasta 1950-luvulla, kun
sotakorvauksien maksamiseksi jouduttiin kehittelemaan uudenlaista metalli-
ja paperiteollisuutta. Suomeen ensimmainen varsinainen tietokone saatiin
vasta vuonna 1957.

2.1. Charles Babbage

Vuonna 1822 englantilainen matemaatikko Charles Babbage esitteli idean
automaattisesta laskulaitteesta, differentiaalikoneesta. Babbagen differentiaa-
likone ei kuitenkaan toiminut, koska sen aikainen mekaniikka ei ollut kyllin
kehittynyttad. Toisin sanoen konetta ei voitu valmistaa.

Babbagen piirustusten perusteella rakennettiin vuonna 1991 kone, joka
toimi taysin Babbagen suunnittelemalla tavalla. Laskutarkkuudeksi saatiin 31
desimaalia. Kone oli luonnollisesti taysin mekaaninen ja laskutoimitusten
suorittamiseksi kayttajan taytyi vaannella erinaisia vipuja ja rattaita.

Toinen Babbagen oivallus oli analyyttinen kone. Vuonna 1834 esitellyssa
ideassa laskutoimitusten suorittamiseen kaytettiin reikdkortteja. Tulokset saa-
tiin iteratiivisesti aiempien laskutoimitusten perusteella. [wikipedia]

2.2. Augusta Ada Byron

Vuonna 1841 Charles Babbage esitteli Torinossa pidetyssa seminaarissa ana-
lyyttisen koneensa piirustukset. Ranskalainen Luigi Federico Menabrea Kir-
joitti ranskaksi tiivistelman Babbagen aikaansaannoksista.

Taman tiivistelman Byron kaansi englanniksi ja ehdotti Babbagelle, ett&
tama lisdisi kddnnokseen omia muistiinpanojaan. Muistiinpanot olivat huo-
mattavasti laajemmat kuin Menabrean alkuperainen teksti. Muistiinpanois-
saan Byron esitti, ettd analyyttistd konetta voitaisiin kayttdd minka tahansa
tehtavan suorittamiseen."The Analytical Engine has no pretensions whatever
to originate anything. It can do whatever we know how to order it perform."
[Toole, 1996] Tama Byronin lause osoittaa, ettéa Byron loi pohjan kasitteellisen
mallintamisen kaytosta tiedon kéasittelyssa.



2.3 Herman Hollerith

Vuonna 1884 Hollerith patentoi menetelmén, jonka avulla rei’itetyista korteis-
ta saatu mekaaninen informaatio muutettiin sahkoiseksi impulssiksi. Nama
sahkoimpulssit taasen muuttivat mekaanisten laskureiden arvoa. [wikipedia]

Todellisen tehonsa Hollerithin reikékorttikone naytti ensimmaisen kerran
vuoden 1890 vaestotietojen laskennassa Yhdysvalloissa. Aiemmissa véeston-
laskennoissa keratyt tiedot oli jouduttu laskemaan kasin, ja aikaa kului
tolkuttoman paljon. Koneellinen laskenta nopeutti prosessia huomattavasti.
Vuoden 1890 véestdlaskennan tulokset saatiin laskettua kahdessa ja puolessa
vuodessa. Reikakortteja kaytettiin Yhdyvalloissa viela vuoden 2000 presi-
dentinvaaleissa. Ongelmaksi muodostui tuolloin kuitenkin huonosti rei'itet-
tyjen korttien tulkinta ja laskenta kéasin.

Ensimaiset keksijansd mukaan holleriittikoneiksi nimetyt laiteet tulivat
Suomeen 1920-luvulla. Sijoituspaikkana oli Tilastollinen p&atoimisto, nykyi-
nen Tilastokeskus. Ensimmadisia tietojenkasittelyn parissa tyodskennelleita
ihmisia ryhdyttiin kutsumaan "reikakorttimiehiksi". [Suominen, 2000]

2.4. Konrad Zuse

Sota synnyttad usein uutta teknologiaa ja toimii kimmokkeena uudenlaisille
teknologioille. Zuse, joka rakensi Z1 konettaan vuosina 1936-1938, joutui kes-
keyttdmaan tyonsa jouduttuaan kutsuntoihin ja armeijaan. Varsinaisiin sota-
toimiin Zuse ei joutunut, koska hanet napattiin valmistamaan ohjusten
ohjausjarjestelmia.

Z1:n seuraajaa Z3:a pidetadn ensimmaisena ohjelmoitavana tietokoneena
maailmassa. Z3 valmistui vuonna 1941. Se sisélsi kaksi mullistavaa ideaa.
Ensiksikin aikaisempiin heksadesimaaliesitykseen perustuneisiin koneisiin
verrattuna kone toimi bindariluvuilla. Toiseksi koneen laskenta- ja kontrolli-
yksikot olivat erilladn muistiyksikosta. Tasta yksikosta Zuse kaytti termia
Speicher, eikd von Neumannin ehdottamaa termia memory. [Rojas, 1996] Z3
koneessaan Zuse korvasi mekaaniset laitteet sahkdmagneettisella releilla.
Zusea pidetddan myo6s myds ensimmaisend, joka kehitti ns. korkean tason
ohjelmointikielen, Plankalkilin. Ohjelmointikieli ei tullut kovin tunnetuksi,
johtuen varmaankin Kolmannen Valtakunnan tuhosta ja sen jalkeisesta
epasuosiosta kaikkea saksalaista kohtaan.

2.5. Atanasoffin ABC Computer

Jotkut pitavéat John Vincent Atanasoffin ja Clifford Berryn tekemaa Atanasoff
Berry Computeria (ABC) ensimmaisend varsinaisena tietokoneena. ABC-
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koneen perusideoita olivat Zusen tavoin bindarijarjestelman kayttdminen
laskutoimituksissa kymmenjarjestelman sijaan. Toinen padkohta oli aikaisem-
mista laskulaitteista poiketen séhkdinen, ei mekaaninen, tiedonsiirto.

Atanasoffin ja Berryn hahmottelemassa ja tekemassa koneessa oli Zusen
koneen tavoin ulkoinen muistiyksikko ja laskutoimitukset perustuivat loogi-
seen péaattelyyn mekaanisten laskutoimitusten sijaan. Vallankumouksellista
ABC-koneessa oli kuitenkin elektroniputkien kayttd. Ideat olivat kuitenkin
hyvin samankaltaisia Zusen koneen kanssa, joten nostaisin Zusen Z1-koneen
ABC:n edelle.

2.6. MARK I

Samaan aikaan kun Zuse rakensi Z3-konettaan, tekivat amerikkalaiset omia
kokeilujaan, jotka osoittautuivat myohemmin hyvinkin samankaltaisiksi
Zusen ratkaisujen kanssa.

Harvardin yliopiston professori Mark Aiken kehitti Mark | -nimisen ko-
neen, joka valmistui vuonna 1944. [wikipedia] Kuten muissakin relekoneissa,
niin myods Mark I:ssé laskentaan tarvittava informaatio syotettiin reikakorttien
avulla. Laskutoimitukset suoritettiin yksitellen sdhkomekaanisilla laitteilla,
releilld, ja tulokset annettiin lavistettyind reikakortteina. Koneen toiminta-
ohjeet taasen annettiin nauhapaperilla, josta kone luki yhden ohjeen
kerrallaan.

2.7. ENIAC ja seuraajat

ENIAC (Electronic Numerical Integrator And Computer) oli maailman ensim-
mainen varsinainen elektroninen tietokone. Ongelmana ENIAC:issa oli kui-
tenkin sen kayton hitaus. Koodi kuitenkin syoétettiin ohjaustaulun kautta ja
ohjelma suoritettiin yksi toiminto kerrallaan. Kun kone oli suorittanut toimin-
non, jouduttiin se ohjelmoimaan mekaanisesti uudelleen. Tama vei
luonnollisestikin kohtuuttomasti aikaa ja vaivaa.

ENIACIN seuraajat EDVAC (Electronic Discrete Variable Automatic
Computer) [wikipedia] ja EDSAC (Electronic Delay Storage Automatic
Computer) [wikipedia] erosivat ENIAC:ista siten, ettda niille voitiin antaa
useampi toimintakasky kerrallaan. Toisin sanoen voitiin ohjelmoida kone
suorittamaan useita toimintoja perakkain. Teknisesti ohjelmointi toteutettiin
siten, ettd kaikki tarvittavat kaskyt sijoitettiin niin sanottuun akustiseen viive-
muistiin. Nain syntyi varastoidun ohjelman kasite.



3. Sarjavalmisteiset koneet

Edellisessa luvussa esitellyt koneet olivat kaikki niin sanottuja laboratorio-
koneita, eli niitéa valmistettiin kutakin tyyppia yksi tai korkeintaan muutama
kappale. Kayttbalueena olivat p&aasiassa yliopistot ja sovellusalueet olivat
matemaattisvoittoisia. My0s sotateollisuus oli téarked ensimmaisten tietoko-
neiden kayttaja. Tietokoneita kaytettiin etenkin ammusten lentoratojen
laskentaan, muun muassa Manhattan-projektissa, kun kehitettiin ensimmai-
nen ydinpommi.

John von Neumann esitti kuitenkin, ettd tietokoneilla voisi olla muitakin
kayttbalueita kuin matemaattisten ongelmien laskeminen. Tasta seurasi, etta
muun muassa liike-elamd, pankit, tavaratalot ja teollisuuslaitokset alkoivat
kiinnostua tietokoneista ja niiden luomista mahdollisuuksista. Seurauksena
oli tietokoneiden sarjavalmistuksen alkaminen 1950-luvun alkupuolella.

3.1. Ensimmainen sukupolvi

Sarjavalmisteisten koneiden ensimmaisen sukupolven tietokoneille tyypillisia
piirteitd olivat muun muassa muistin lisdédntyminen ja tallennetun ohjelman
kasitteen syntyminen. Koneiden teho ja useiden kaskyjen antaminen kerralla
syrjaytti reikakorttiteknologian nopeasti.

Ensimmaisen sukupolven koneilla oli kuitenkin nykyaikaa ajatellen monia
rajoitteita. Ensinnakin koneet olivat erittdin isokokoisia ja koneissa oli valtava
maara elektroniputkia. Kaytdssad putket kuumenivat ja ndin ollen tarvittiin
jatkuvaa valvontaa ja tehokasta jaahdytystd. Putket rikkoituivat helposti.
Tama johti siihen, ettd koneiden luotettavuus oli melko kehno. Rikkoutu-
misen sattuessa ei ehka saatu oikeita tuloksia, jos saatiin tuloksia lainkaan.
Kone jouduttiin ohjelmoimaan jokaista tehtdvaa varten uudelleen ja ohjel-
mointi oli konekohtaista ja aikaa vievaa. Sen aikaisilta ohjelmoijilta vaadittiin
siis valtava maara konekohtaista nippelitietoa ja pitkien konekohtaisten koo-
dirivien muistamista. Tama johtui siitd, ettd koneet ohjelmoitiin konekielella.
Virheiden l6ytaminen koneelle annetuista ohjeista jouduttiin tekemaan kasky
kerrallaan. Jos ja kun virhe l6ytyi, jouduttiin jokaista muutakin kaskya
muuttamaan, jotta kone olisi toiminut halutulla tavalla.

3.1.1. UNIVAC |

ENIACInN tekijat John Presper Eckert ja John Mauchly huomasivat ehkéapa
ensimmaisina tietokoneiden kaupallisen potentiaalin. Yhdessa he perustivat
Eckert-Mauchly Computer Corporation -nimisen yrityksen ja aloittivat
UNIVAC | (UNIVersal Automatic Computer) nimisen koneen suunnittelun.



Rahoitusta oli kuitenkin vaikea 10ytaa ja lopulta Eckert-Mauchly Computer
Corporation myytiin Remington Randille. Remington Rand vei UNIVACI:n
kehittelyn loppuun. Ensimmainen Univac tietokone (Univac 1) valmistui
kesalla 1951. Ensimmainen osoitus tietokoneen mahdollisuuksista oli vuoden
1952 Yhdysvaltain presidentinvaalien lopputuloksen ennustaminen oikein
hyvin pienestd otoksesta &anid. Ennustetta ei kuitenkaan julkaistu ennen
varsinaisia tuloksia, koska ei uskottu, ettd kone voisi olla oikeassa.
[wikipedia]

3.1.2. IBM 650

International Business Machines, IBM, hallitsi reikékorttikoneiden markki-
noita jo 1950-luvun alussa. Yrityksen perustaja Thomas Watson Sr. oli aluksi
vastaan ajatusta siirtymisesta tietokoneiden valmistukseen.

Kun IBM:n johtoon siirtyi hdanen poikansa Thomas Watson Jr., asenne
yrityksessa muuttui. [wikipedia] Vuonna 1952 IBM toimitti Yhdysvaltain hal-
litukselle tietokoneen, jonka tyyppimerkinta oli 701. Vuotta myo6hemmin
esiteltiin IBM 650. Koska IBM oli markkinajohtaja reikdorttikoneiden alalla,
oli IBM 650 -tietokoneiden myynti toimivan markkinointikoneiston ja hyvan
maineen ansiosta valtava. IBM 650 -koneita myytiin alkuperaisesti suunni-
tellun 50 sijasta yli 2000. My6s Suomen ensimmainen varsinainen tietokone,
Postisaastopankin vuonna 1958 hankkima "Ensi", oli IBM 650 -sarjaa. [Tienari,
1993]

3.2. Toinen sukupolvi

Elektroniputket osoittautuivat melko kalliiksi vaihtoedoksi tietokoneissa.
Niitd oli my6s hankala kayttda. Toisen sukupolven tietokoneiden ajan voi-
daan katsoa alkaneen transistorien kayttéonoton jalkeen tietokoneteollisuu-
dessa.

Transistori keksittiin vuonna 1947 Bell yhtion laboratorioissa. Keksijat
saivat vuoden 1956 Nobelin fysiikan palkinnon. [wikipedia] Puolijohdetekno-
logian myo6ta saavutettiin huomattavia parannuksia tietokoneiden suori-
tuskykyyn ja yleisiin ominaisuuksiin. Elektroniputkiin verrattuna transistorit
olivat huomattavasti pienempid ja nopeampia. Liséaksi ne olivat luotetta-
vampia ja ennen kaikkea halvempia kuin elektroniputket.

3.2.1. Toisen sukupolven erityispiirteita

Eras toisen sukupolven koneisiin liittyva merkittava asia oli erdajo. Tama
tarkoitti sitd, ettd yksittainen ohjelma tai yksittainen tehtava suoritettiin tieto-
koneella loppuun asti ennen seuraavan tehtéavan tai ohjelman suorittamista.
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Toinen huomioitava seikka toisen sukupolven koneissa oli uudenlaisten ohjel-
mointikielien ilmaantuminen.

Koska konekielinen ohjelmointi oli ty6lasta, haluttiin aikaansaada muutos.
Ryhdyttiin kayttdmaan symbolista notaatiota. Tama tarkoitti sita, etta
konekielinen kasky korvattiin symbolilla. Koska symboliset kaskyt haluttiin
saada koneen ymmartamaan muotoon, piti kdskyt koostaa. Tahan tarkoituk-
seen tehtiin kokoojaohjelmia, assemblereita.

3.2.2. FORTRAN

Ensimmainen korkean tason ohjelmointikieli oli FORTRAN, FORmula
TRANSslation. Kieli kehitettiin tieteellisten ja matemaattisten tutkimuskoh-
teiden ohjelmointikieleksi. Kieli julkaistiin 1957 IBM:n tyéryhman johdolla.
Ryhman vetéjana oli John Bachus.

FORTRAN suunniteltiin riippumattomaksi koneymparistosta, ettei ohjel-
moijan tarvitsisi tietdd kunkin koneen erityispiirteita. Riitti, ettd ohjelmoija
osasi esittda ohjeet matemaattisessa esitysmuodossa. Taman jalkeen kaanta-
jaohjelma kaansi koodin konekielelle. Ohjelmakatkelma 1 on esimerkki
FORTRAN-kielisesta ohjelmasta. [wikipedia]

PROGRAM HELLO
WRITE(*,10)
10 FORMAT(('Hello, world!)
STOP
END
Ohjelmakatkelma 1. FORTRAN-kielinen Hello World -ohjelma.

3.2.3. COBOL

Toinen merkittava ohjelmointikieli tietokoneiden toisen sukupolven ajalta oli
COBOL, (COmmon Business Oriented Language). [wikipedia]

Kuten nimestakin jo voi paatelld, kieli kehitettiin kaupallisia sovelluksia
ajatellen. Merkittdvin uudistus oli englantia muistuttavien sanojen kaytto
ohjelmoinnissa. Liséksi koodi voitiin tulkita ja ajaa monen eri laitevalmistajan
koneilla. COBOL generoi myo6s itse dokumentaationsa. COBOL.issa oli myds
varattuja sanoja, kuten esimerkiksi Javassa nykyaan. COBOL -ohjelmien
rakenne oli myo6s hyvin hierarkkinen. Tasot olivat jakso (division), lohko
(section), kappale (paragraph) ja kohta (entry). Padjakso koostui lohkoista,
lohkot kappaleista ja kappaleet kohdista. Paajaksoja oli neljaa eri tyyppia:
tunnistus-, kayttdymparisto-, aineisto- ja prosessijakso. Tunnistuslohkossa esi-
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tettiin tunnistetiedot, kuten ohjelman nimi, paivays ja ohjelmoijan nimi.
Kayttoymparistojaksossa esiteltiin kone, jolla ohjelma suoritettiin ja esimer-
kiksi se, miten ohjelma tulostettiin. Aineistojaksossa kuvattiin tietotyypit ja
niiden kayttadytyminen. Prosessijaksossa kuvattiin se, miten ohjelma eteni.
Ohjelmakatkelma 2 on esimerkki COBOL -kielisesta ohjelmasta. [wikipedia]

000100 IDENTIFICATION DIVISION.

000200 PROGRAM-ID. HELLOWORLD.
000300 DATE-WRITTEN. 02/05/96 21:04.
000400* AUTHOR BRIAN COLLINS

000500 ENVIRONMENT DIVISION.
000600 CONFIGURATION SECTION.
000700 SOURCE-COMPUTER. RM-COBOL.
000800 OBJECT-COMPUTER. RM-COBOL.
000900

001000 DATA DIVISION.

001100 FILE SECTION.

001200

100000 PROCEDURE DIVISION.

100100

100200 MAIN-LOGIC SECTION.

100300 BEGIN.

100400 DISPLAY "" LINE 1 POSITION 1 ERASE EOS.
100500 DISPLAY "HELLO, WORLD!" LINE 15
POSITION 10.

100600 STOP RUN.

100700 MAIN-LOGIC-EXIT.

100800 EXIT.

Ohjelmakatkelma 2. COBOL-kielinen Hello World! -ohjelma.

3.3. Kolmas ja neljas sukupolvi

Kolmannen sukupolven merkittdvin uutuus oli mikroprosessorin tulo mark-
kinoille. Uusi tekniikka oli halvempaa ja luotettavampaa kuin vanha. Toinen
merkittava seikka kolmannen sukupolven aikana oli péaatetydskentelyn
lisdantyminen.

Paatetyoskentely oli mahdollista, koska koneilla pystyttiin kéasittelemaan
yhtdaikaisesti monia ohjelmia ja kayttoaikaa voitiin jakaa kayttgjien kesken.
Lisdksi monia eri tietokonemerkkeja ja -malleja voitiin standardoinnin avulla
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sovittaa yhteen. Kolmannen sukupolven aikana kehitettiin my6s kayttojar-
jestelméan kasite. Korkean tason ohjelmointikielien lisddntyminen ja kehitty-
minen olivat myds tdman sukupolven tunnusmerkkeja.

3.3.1. Mikrotietokoneet

Ensimmainen kaupallinen mikroprosessori oli marraskuussa 1971 julkistettu
4004. [wikipedia] Suurin mikroprosesssorien valmistaja oli Intel. Mikropro-
sessorin julkistamisen jalkeen alkoi markkinoille ilmestyd mikrotietokoneita.

Mikrotietokone néaytti tuolloin hyvin paljon kirjoituskoneelta, joka oli
yhdistetty johdoilla laatikkoon. Nappaimistd oli paate, jonka avulla ohjeet
syotettiin koneelle. Laatikko taas oli itse tietokone, jossa data ja ohjelma sijait-
sivat. SyOtteet olivat melko ymmarrettavassd muodossa annettuja kaskyja,
kuten RUN, GO TO, NEXT ja niin edelleen. Kayttajalle tietokoneen tulokset
esitettiin yksinkertaisessa ja ymmarrettavassa muodossa. Tasta seurasi se, etta
kayttaakseen tietokonetta ei endd tarvinnut olla teknisesti lahjakas tai
nappara.

Mikrotietokoneiden markkinoita hallitsi aluksi Apple. Muita merkkeja
olivat muun muassa Tandy, Radio Shack, Sinclair ja Commodore. Vuonna
1981 IBM julkaisi IBM PC:n, ja sille VisiCalc ohjelman. [wikipedia] VisiCalc oli
ensimmainen kaupallinen taulukkolaskentaohjelma. Kotiin hankittujen tieto-
koneiden maara kasvoi rajahdysmaisesti 1980-luvun alussa. Koneiden han-
kintaa perusteltiin yleensa jarkisyillla. Mielesténi suurin osa sen aikaisista
tietokoneista paatyi kuitenkin pelikoneiksi ja sittemmin pdlyyntyméaan kome-
roon. IBM-kloonien ja graafisen kayttoliittyman yleistyttya 16ytyi tietokoneille
muutakin kayttdd kuin pelaaminen. Taulukkolaskenta, tekstinkasittely,
erilaiset piirto-ohjelmat ja kortisto-ohjelmat auttoivat ihmisia perustelemaan
tietokoneen hankintaa kotiin. Nykyaan tietokone kotona on jo melkein
itsestaanselvyys.

3.3.2. BASIC

Merkittavin kolmannen sukupolven ohjelmointikielistd oli BASIC ( Beginner's
All-purpose Symbolic Instruction Code). Kieli oli erityisen suosittu mikro- ja
pientietokoneissa. Kieli oli helppo oppia ja virheiden etsiminen koodista ja
niiden korjaaminen oli myds vaivatonta.

BASIC oli melko yksinkertainen korkeamman tason ohjelmointikieli, silla
siind oli melko vahan muistettavia saantdja. Koodi oli sekoitus englantia
muistuttavia sanoja ja aritmeettisia symboleja. Sen avulla voitiin antaa kaskyt
koneelle reaaliajassa. Jos tuli virhe, niin kone ilmoitti, missd kohtaa koodia
virhe sijaitsi. Ohjelmakatkelma 3 on esimerkki BASIC -Kkielisesta ohjelmasta.

103



10 LET A=5
20 LET B=6
30 LET C=A*B
40 PRINT A,B,C
50 END
Ohjelmakatkelma 3 esimerkki BASIC -kielisesta ohjelmasta

Ohjelmakatkelman 3 ohjelma esittelee muuttujan A rivilla 10, muuttujan
arvoksi asetetaan 5. Muuttuja B esitelldan rivilla 20 ja sen arvoksi asetetaan 6.
Rivilla 30 esitelladdan muuttuja C ja se saa arvon A*B, eli 30. Rivilla 40 tulos-
tetaan luvut 5, 6, 30. Rivilla 50 lopetetaan ohjelma.

3.3.3. VLSI

VLSI (Very Large-Scale Intergration) tarkoitti sitd, etta yha pienemmalle pin-
ta-alalle pystyttiin juottamaan yhd enemman komponentteja. TAma merkitsi
koneiden laskentatehon kasvua ja massatuotannon kautta halvempia hintoja.
Ensimmaisid VLSI-tekniikkaa olevia piireja oli Intel 4004, jossa transistoreita
oli 2250. [Intel]

Koneiden tehon kasvua kuvaa ns. Mooren laki. Lain perusteella transis-
torien maara kaksinkertaistuu 18 kuukauden valein. Lain perusteella voidaan
siis paatella, etta koneiden teho kasvaa eksponentiaalisesti. Lain perusteella
rajaton kasvu on mahdollista. Kuva 1 osoittaa, ettd ainakin lyhyella ajanjak-
solla tarkasteltuna laki ei pida paikkansa. Kuvasta 1 huomataan, ettd Mooren
hypoteesi ei pitanyt paikkansa ainakaan vuosina 1971 - 1989. Kaanne tapahtui
jo 1980-luvun alussa.
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Kuva 1. Mooren lain mukainen kehitys vs. toteutunut kehitys.[Intel]

3.3.4. DBMS

DBMS (Data Base Management System) oli seuraava uudistus talla aikakau-
della. Tietokantaohjelmistot mahdollistivat informaation keskitetyn hallinnan.
Dataa voitiin varastoida tietokantaan ja tehda kyselyitd samasta kannasta.

Ennen tietokanta-arkkitehtuurien olemassaoloa jouduttiin miettimaan hy-
vinkin tarkkaan, mita halutaan tehda. Tietokanta-arkkitehtuurit mahdollisti-
vat datan dynaamisen hallinnan. Enéa ei tarvinnut miettia, missa ja millai-
sessa muodossa data sijaitsi. Kyselykielien avulla tietoihin paasi helposti
kasiksi, vaikkei olisi osannut ohjelmoida. Itse ohjelmakoodi ja data olivat siis
rilppumattomia toisistaan

Paallekkaisen, redundantin, datan maara vaheni myos huomattavasti. Data
varastoitiin ainoastaan, jos se muuttui. Tastd seurasi kustannusten lasku,
koska dataa ei tarvinnut endé tallentaa joka kerta uuteen paikkaan ja nain
ollen kuluttaa arvokasta muistitilaa. Dataa ei my6skaan voitu vahingossa
muuttaa, koska tietokantoihin ei paassyt kasiksi suoraan, vaan ainoastaan
sovelluksen avulla. Sovelluksessa oli, ja on yleensakin kayttajan autentikointi,
tunnistus. Tastad seurasi myds se, ettd data oli paremmin suojattua kuin
aikaisemmin. Jos data kuitenkin jostain syysta vaurioitui, oli kdytdssa yleensa
varmistusjarjestelmd, kuten esimerkiksi nauhalle tallennetut tiedot.
Ensimmaisia varsinaisia kyselykielid olivat IQF (Interactive Query Facility) ja
GIS/2 (Generalized Information System/2). [wikipedia]
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3.3.5. Supertietokoneet

1970-luvun alussa ilmestyivat ensimmaiset niin sanotut supertietokoneet.
Supertietokoneita kaytettiin etenkin sadennusteiden tekoon, ydinrgahdys-
simulaatioihin ja maanjaristysten mallintamiseen.

Supertietokoneista puhuttaessa nousee nimi Cray yli muiden. Seymour
Cray perusti vuonna 1972 Cray Research, Inc. -yhti6. Yhtion ensimmainen
supertietokone Cray 1 toimitettiin asiakkaalle vuonna 1976. [wikipedia]
NyKkyisiin kotitietokoneisiin verrattuna Cray 1, £n aikainen supertietokone,
oli laskentakyvyltddn melko vaatimaton. Sen laskentateho oli 80 miljoonaa
laskutoimitusta sekunnissa. Esimerkiksi Pentium 4 -prosessorin laskentateho
on noin 1700 miljoonaa laskutoimitusta sekunnissa. Kuvassa 2 on
havainnollistettu supertietokoneiden laskentatehon kehitysta. [Cray]
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Kuva 2. Supertietokoneiden laskentatehon kehitys. [Cray]

4. Yhteenveto

Ensimmaiset mekaaniset laskulaitteet olivat helmitaulut ja muut samantyyp-
piset konstruktiot. 1800-luvulla Charles Babbage konstruoi differentiaali-
koneensa, joka ei kuitenkaan koskaan nahnyt paivanvaloa. Syyna oli tekniset
rajoitteet. Ajatus tietokoneesta oli kuitenkin syntynyt. Babbagen ideoiden
pohjalta Augusta Ada Byron esitti ajatuksen tietokoneesta ja sen kaikkivoi-
paisuudesta.

1800-luvun lopulla Herman Hollerith aloitti reikdkorttikoneiden aika-
kauden, joka kesti pitkalle 1950-luvulle asti. Ensimmaiset elektroniset koneet
ideoitiin 1940-luvulla. Asialla olivat Atanasoff, Aiken ja Zuse. Ensimmainen
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taysin elektroninen kone, ENIAC, valmistui 1946. Talla aikakaudella tietoko-
neita kayttivat lahinna yliopistot ja armeija.

1950-luvulla kauppa ja teollisuus otti tietokoneet kayttoonsa. ENIACIn
kehittgjat perustivat yhtion, joka valmisti UNIVAC | -koneen. Pian tdman
jalkeen IBM ryhtyi valmistamaan tietokoneita. IBM saavutti nopeasti markki-
najohtajan aseman. Seuraava suuri edistysaskel oli transistorin keksiminen ja
korkean tason ohjelmointikielien ilmaantuminen.

Mikropiiri ilmestyi tietokoneisiin IBM 360 System -koneen mydta 1964.
1970-luvulla VLSI-tekniikan tulo merkitsi yha nopeampaa ja varmempaa tie-
tojenkasittelyd. Samaan aikaan muistien hinta laski huomattavasti. My6s
tietokantaohjelmistot nakivat paivanvalon 1970-luvulla. 1970-luvulla ilmaan-
tuivat myo6s ensimmaiset supertietokoneet ja tekstinkasittelyohjelmat. 1970-
luvun lopulla ilmestyivat mikrotietokoneet. Markkinoita hallitsi aluksi Apple.
1981 IBM julkisti ensimmaisen IBM PC:n ja taulukkolaskentaohjelman ja osin
siitd johtuen alkoi IBM-koneiden ja kloonien voittokulku.
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GPRS-verkkojen tietoturva

Jyrki Rantanen

Tiivistelma

GPRS-verkko on kehitetty GSM-verkon pohjalta, jotta pystyttaisiin tarjoa-
maan langattomille péaatelaitteille nopeampi internet-yhteys. Vanha GSM-
data ei pysty tarjoamaan riittavaa nopeutta nykyajan multimediasovelluksille.
Taysin uudenlainen teknologia olisi vaatinut uuden verkon sekd uuden
paatelaitekannan. Tahan ei ollut vield resursseja, mutta nopean internet-
yhteyden tarpeen kasvaessa kehitettiin vanhaa jarjestelmad pohjanaan
kayttava GPRS. Tutkielmassani tuon ilmi tietoturvaan liittyvia ongelmia, jot-
ka johtuvat siita, ettda GSM-verkko on piirikytkentéinen, kun taas internet,
johon silla ollaan yhteydessa, on pakettikytkentdinen. Tasta johtuen GPRS-
verkossa liikkuvalle datalle tarvitsee tehda tyyppimuunnos verkkojen valissa.
Pyrin havainnollistamaan siité johtuvia tietoturvaan liittyvia ongelmia seka
esittelemaan joihinkin niistd olemassa olevia ratkaisuja.

Avainsanat ja -sanonnat: GPRS, Tietoturva
CR-luokat: C.2.1,C.2.2,C.4

1. Johdanto

1.1. GPRS-teknologian taustaa

Lansimaissa lahes kaikilla ihmisilla on paasy internetiin. Paivittaisia asioita
hoidetaan kiireisessd yhteiskunnassa yha useammin séahkoisessa muodossa.
Tama on saanut aikaan sen, ettd mm. sdhkoéposti on muodostunut tarkeaksi
osaksi tyota ja vapaa-aikaa. Samalla raja tyon ja vapaa-ajan valilla on hamar-
tynyt. Tydasioita hoidetaan paikasta ja ajankohdasta riippumatta. Sahkdisen
tiedon maaran kasvaessa on ollut pakko kehittdd nopeampi tapoja siirtda
dataa langattomasti paikasta toiseen. Tatad varten on kehitetty langattomia
teknologioita, kuten GSM-data ja GPRS. Toisaalta tiedon méaaran kasvaessa
tietoturvan rooli korostuu entisestaan.
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2. GPRS-verkon rakenne

2.1. GPRS-verkon esittely

GPRS-verkon perusrakenne on sama kuin GSM-verkossa, mutta rakenne on
kuitenkin mutkistunut huomattavasti. Keskeisimpia uusia komponentteja
ovat SGSN ja GGSN. Puhe kulkee edelleen samaa reittia kuin GSM-verkossa,
mutta GPRS-data lahetetddn SGSN:lle (Serving GPRS Support Node), joka
reitittda lilkenteen runkoverkon (GPRS Backbone) kautta GGSN:dan. GGSN
on liitetty ulkoisiin pakettiverkkoihin vaikkapa internetiin. GPRS tukee IP-ja
X.25 verkkoja, jolloin se voi toimia yhdyskaytavana myos muihin verkkoihin.
[Vesanen, 2003]

GPRS (General Packet Radio Service) on pakettikytkentainen verkkotek-
nologia, joka toimii GSM-verkon péaalla. GSM-datan maksimisiirtonopeus on
14,4kb/s, kun GPRS-verkossa siirtonopeus voi olla teoriassa jopa 170kb/s.
Verkko tarjoaa kayttajalle niin sanotun aina auki olevan yhteyden internetiin
ja intranetiin.  Suurimmat hyédyt GSM-verkkoon verrattuna ovatkin yhtey-
den muodostamisen nopeus sekd suurempi datan siirtonopeus. Datan siirto
tapahtuu fyysisesti kuten GSM:ssd, mutta GPRS voi kayttad samasta TDMA-
kehyksesta useita aikavaleja.
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Kuva 1. GPRS-verkon rakenne [Vesanen, 2003]

2.2. GPRS-verkon osat

Mobile station tarkoittaa paatelaitetta, jolla verkkoa kaytetaan. Se voi olla esi-
merkiksi kimmentietokone. Paatelaiteen ja verkon ominaisuuksista riippuen
paatelaite voi olla kolmessa eri tilassa:

Luokka A sallii paatelaitteen suorittaa pakettikytkentéista liikennetta sa-
maan aikaa, kuin se on piirikytkentéisessa CS (Circuit Switched) yhteydessa
puhelua varten.

Luokka B sallii paatelaitteen kytkeytya molempiin verkkoihin, niin CS
kuin PS (Packet Switched), mutta se ei voi kayttaa niité yhté aikaa. Kuitenkin
paatelaitteen ollessa pakettikytkentéisessa tilassa se voi vastaanottaa kutsun
piirikytkentaisesti liikenteesta ja keskeyttdd pakettikytkentdisen liikenteen
seka jatkaa sita piirikytkentaisen liikenteen paatyttya.

Luokka C sallii paatelaitteen kytkeytya vain toiseen verkkoon. Kaytan-
nossa tama tarkoittaa laitetta, joka on tarkoitettu vain pakettikytkentdiseen
lilkenteeseen.
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BSS (Base Station System) pitda sisalladan kaksi verkon osaa BSC (Base
Station Controller) ja BTS (Base Transceiver Station).

Base Transceiver Station on radio lahetin-vastaanotin , joka mahdollistaa
BSC:n kommunikoinnin MSC:N ja SSGN:n kanssa riippuen siitd millaisesta
litkenteestéd on kyse. Yksi BSC kontrolloi ryhméaa BTS:ta.

MSC (Mobile Services Switching Centre), huolehtii kaikesta piirikyt-
kentdisesta liikenteestd. Se vastaa puheluiden kasittelystd sekd ohjaa muuta
mahdollista piirikytkentaista liikennetta.

SGSN (Serving GPRS Support Node) on yksi GPRS-verkon tarkeimmista
komponenteista. Sen padtehtavana on reitittaa pakettikytkentaista litkennetta
paatelaitteilta oikealle GGSN:lle (Gateway GPRS Support Node) ja pain-
vastoin palvelualueellaan. Lisdksi sen vastuulla on suorittaa kayttajan tunnis-
taminen AuC:lta (Authentication Center) saatujen tietojen avulla, pitaa ylla
sijaintitietoja, huolehti loogisesta linkityksesta ja luoda laskutukseen tarvit-
tavat tiedot.

EIR (Equipment Identify Register) on tietokanta, joka pitdd kirjaa
paatelaitteiden identifiointiin kaytettavista tiedoista.

HLR (Home Location Register) on tietokanta, jossa sailytetddn verkon
kayttoon oikeutettujen kayttgjien verkon toiminnan kannalta oleelliset tiedot,
kuten tunnistamiseen kaytettdvat tiedot. Sielld on myds tiedot palvelun
tarjoajan nimeamista yhdyskaytavista sekd mahdollinen tieto staattisesta IP-
osoitteesta. Lisaksi HLR pitaa kirjaa SGSN:n lahettamista paatelaitteen sijain-
titiedoista.

AuC (Authentication Center) toimittaa HLR:lle tarvittavat tiedot verkossa
lilkkuvan datan salaukseen ja purkamiseen. AuC on yleensa osa HLR:&.

VLR (Visiting Location Register) pitaa kirjaa verkossa vierailevien muiden
operaattorien paatelaitteista. VLR on usein osa MSC piirikytkentéisessa ver-
kossa ja osa SGSN pakettikytkentdisessa verkossa.

GPRS-runkoverkon tehtava on yhdistdd SGSN ja GGSN. Runkoverkossa
kaytetdan GTP-protokollaa (GPRS Tunneling Protocol) pakettien reitittami-
seen. Operaattori on vastuussa runkoverkon turvallisuudesta.

LIG (Lawful Interception Node) tehtdva on kerata tieto ennalta maara-
tyista kayttajistd. Tama tarkoittaa myds verkossa liikkuvaa dataa seka laitteen
sijaintia kullakin hetkelld. LIG rakentaminen osaksi GPRS-verkkoa on maa-
ratty laissa.

BG (Border Gateway) tehtéava on yhdistéa eri operaattoreiden verkkoja,
jotta litkkenne SGSN ja GGSN valilla sujuisi vaikka ne on eri operaattoreiden
verkoissa. BG on osa GGSN:a.
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CG (Charging Gateway) keraad tietoa verkossa liikkuvassa liikenteesta
laskutusta varten. Varsinaisen keruun hoitaa SGSN ja GGSN, jotka toimittavat
tiedon CGt:lle.

GGSN (Gateway GPRS Support Node) on toinen GPRS-verkon tarkeista
komponenteista. Sen tehtdva on toimia siltana GPRS-verkon ja ulkoisen
pakettiverkon(PDN) valilla&. GGSN konvertoi SGSN:Itéd saadut paketit
ulkoiseen pakettiverkkoon sopiviksi ja painvastoin. GGSN ja SGSN valilla
vallitsee niin sanottu ”moni-moneen”-yhteys. Yksi GGSN palvelee monia
SGSN:a ja painvastoin. Tama siksi, ettd GPRS:n laskutus perustuu siirrettyyn
dataan. Jotta asiakasta osataan laskuttaa oikein, vaikka han olisi toisen
operaattorin alueella, dataliikenne reititetddn SGSN ja BG avulla oman
operaattorin GGSN:lle, joka keraa laskutustiedot CG:lle.

2.3. Toiminta GPRS-verkkojen valilla

Toiminta GPRS-verkkojen valilla on valttamatontd, jotta pystyttaisiin tarjoa-
maan GPRS-palveluja maantieteellisesté sijainnista rippumatta. Paatelaitteen
ollessa vieraan verkon alueella sen dataliikenne kayttaa edelleen oman ver-
kon GGSN:&. Nain ollen data reititetddn SGSN:Ita BG:lle, joka on yhteydessa
oman operaattorin BG:hen ja sieltd edelleen yhden tai useamman SGSN:n
kautta GGSN:n. Border Gateway:den valissa oleva verkko voi olla jokin
erikseen kyseista tarkoitusta palveleva verkkoratkaisu tai kuten useimmissa
tapauksissa yhdyskaytavana kaytetdan julkisia IP-verkkoja. Oletusarvoisesti
operaattorit kayttavat IPSec:4, autentikointia ja salausta taatakseen liikenteen
perusturvallisuuden. Muista tietoturva ratkaisuista operaattorit voivat sopia
keskenaan.

2.4. Toiminta IP-verkon kanssa

Jotta voitaisiin toimia ulkoisten pakettiverkkojen(PDN) kanssa, paatelaitteen
on saatava jokin ulkoisen verkon hyvaksyma osoite, esimerkiksi IP-osoite IP-
verkon tapauksessa. Tata osoitetta kutsutaan PDP-osoitteeksi (Packet Data
Protocol address). Osoite voidaan luoda istunnon yhteydessd, joten GPRS
toimii seka Ipv4, etta Ipv6-protokollien kanssa. Haluttaessa voidaan kayttaa
my0s staattisia PDP-osoitteita.

Istunnon luomisen yhteydessa luodaan PDP-konteksti, joka maarittelee
PDP-tyypin, PDP-osoitteen, palvelun laadun ja valityspalvelimena toimivan
GGSN:n osoitteen. Tama konteksti talletetaan paatelaitteeseen, SGSN:aan ja
GGSN:aan. Nain saadaan kuvaus IMSI ja PDP-osoitteen valille, jotta GGSN
Vvoi reitittda paketit ulkoisen verkon ja paatelaitteen valilla.
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Ulkoisesta pakettiverkosta katsottuna GPRS-runkoverkko nayttda nor-
maalilta IP aliverkolta ja GGSN IP-reitittimeltd. Jokaiselle verkon kayttajalle
on valittu GPRS-operaattorin osoiteavaruudesta IP-osoite. Jotta jokaiselle paa-
telaitteelle riittaisi osoite, sovelletaan dynaamista osoitteiden luontia,
verkkoon voidaan asentaa DHCP-palvelin (Dynamic Host Control Protocol).
IP-osoitteen linkittamisen IMSI:iin hoitaa GGSN PDP-konseptin perusteella.

GPRS-verkkoa voidaan pitada langattomana IP-verkon jatkeena. Nain ollen
sitda koskevat samat tietoturva haasteet, kuin mita tahansa IP-verkkoa.
[Vesanen, 2003]

3. GPRS-verkon turvallisuusmalli

Ilmatien salaus ja autentikaatio toimivat GPRS-verkossa pienia eroja lukuun
ottamatta kuten GSM-verkossa. lImatien salaukseen on valittu uusi algoritmi,
joka on GSM-verkon A5:n kaltainen jonosalausalgoritmi. Algoritmin yksi-
tyiskohdat eivat ole vuotaneet vielda julkisuuteen, kuten on kaynyt A5:n
kanssa. Algoritmin oletetaan kuitenkin olevan vahvuudeltaan A5:n luokkaa.
Autentikaatio tapahtuu muuten samoin kuin GSM-verkossa, paitsi etta
piirikytkentaista liikennetta ja pakettikytkentaista liikennetta varten tehdaan
erilliset autentikaatiot. Tama tietysti vain tapauksessa, ettd péaatelaite on
edellda mainittuja luokkia A tai B.

Ilmatien salaus ulottuu pidemmalle kuin GSM-verkossa, koska tukiasemat
eivat osaa yhdistdd useampaa aikavalia kayttavaa liikennetta samalta lait-
teelta tulevaksi. Nain ollen ilmatien salaus avataan vasta SGSN:Il4. Tama
koskee kuitenkin vain pakettikytkentaista liikennettd, koska piirikytkentdinen
lilkenne toimii perinteisen mallin mukaan.

Verkon uusi osuus verrattuna GSM-verkkoon on GPRS-runkoverkko.
Runkoverkko kayttaa sisdiseen paketin reititykseen GTP-protokollaa (GPRS
Tunneling Protocol). Taman avulla keskustelevat SGSN ja GGSN, muiden
verkon toimijoiden ei tarvitse tuntea protokollaa. GTP-protokolla voi kapse-
loida erilaisia pakettiverkkojen protokollia. Oletusarvoisesti GTP -liikenne ei
ole salattua, joten runkoverkkoon tunkeutuja voi seurata liikennetta.
[Vesanen, 2003]

Samoin kuin GSM:ssa operaattori on vastuussa runkoverkkonsa
turvallisuudesta. Erityisesti sen pitaa estda ulkoapdin tulevat tunkeutumiset,
nain ollen kaikki kytkennat ulkopuolisiin verkkoihin tulee varustaa palo-
muureilla.
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4. Verkkoon kohdistuvat uhat

Lahes kaikki GSM-verkon turvallisuusuhat koskevat myods GPRS-verkkoa,
koska GPRS on GSM:n paalla toimiva ratkaisu. Nain ollen en mainitse tassa
yhteydessa GSM-verkkoon liittyvia turvaongelmia vaan totean, ettd samat
uhat ovat edelleen olemassa koskien erityisesti salausalgoritmeja ja proto-
kollia.

Yleisesti ajatellen GPRS:n runkoverkon osat ovat melko turvassa. Verkon
sisalla kaytettdva GTP-protokolla ei ole yhtd tunnettu, kuin IP-protokolla.
Lisaksi verkon fyysinen turvallisuus on operaattoreiden vastuulla, koska run-
koverkon liikkenne ei ole oletusarvoisesti salattua. Tietoturva paranisi
olennaisesti jos liikenne olisi salattua, mutta tama ei liene mahdollista, jotta
LIG:n toiminta voidaan taata.

Verkon varsinaiset uhat kohdistuvat osiin, jotka ovat yhteydessa ulkoisiin
pakettiverkkoihin. Naita ovat BG ja GGSN. Lisaksi GGSN:n kautta on mah-
dollista vaikuttaa ainakin paatelaitteiden ja CG:n toimintaan. Naista BG on
helposti suojattavissa, koska se on yhdyskaytava operaattoreiden verkkojen
valilla ja sitd tarkoitusta varten voidaan tehdd oma verkko. Jolloin vain
fyysiset hyokkaykset muodostavat todellisen uhan. Suurimpana uhkana voi-
daankin pitad GGSN:& heikkouksia. L&hestulkoon kaikki toteutetut hyok-
kaykset kohdistuvat nimenomaan GGSN:n, joita kasittelen seuraavassa
luvussa.

5. HyOokkaykset GPRS-verkkoa vastaan internetista

Koska GPRS kayttdd dynaamista IP-osoitteiden hallintaa, joudutaan kaytta-
maan NAT:a (Network Address Translation). NAT on metodi, jonka avulla
laitteen IP-osoite muutetaan toisen IP-laitteen osoitteeksi pyrittdessa lapi-
nakyvaan reititykseen. Tavallisesti NAT:a kaytetddn yksityisissa lahiver-
koissa, jotta yksi osoite voidaan jakaa useamman laitteen kesken ja néin taata
verkon kaikille laitteille paasy ulkoiseen verkkoon.

Hyokattdessd Internetista GPRS-verkkoa vastaan hyokkays kohdistuu
GGSN:4 suojelevaan NAT:vaan palomuuriin. Jarjestelman heikkous piilee
siing, ettd NAT-osoite muodostuu laitteen IP-osoitteesta sekd porttinu-
merosta, jonka avulla tunnistetaan sisdverkossa oleva péaatelaite. Portti-
numero on 16-bittinen luku, joten porttinumeroita ei voi olla kuin 65536.
Aina, kun péaatelaite on jonkin tukiaseman lahettyvilla, sille on varattuna
PDP-konsepti, jossa sille on annettu myds IP-osoite. Yhteys on kdytanndssa
aina auki, kun péaatelaite on on-line tilassa ja verkon alueella. N&in ollen on
oletettavaa, ettd GPRS-paatelaitteiden yleistyessd yha useampi portti on
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jatkuvasti varattuna, jolloin satunnainenkin hytkkays todennékdisesti onnis-
tuu.

Tyypillinen hydkkays onkin roskahyokkays. Verkossa olevalle paatelait-
teelle lahetetddn hyddyttomid data paketteja, jolloin ylikuormituksen seu-
rauksena paatelaitteen kaytto estyy sekéa asiakkaalle kertyy laskua. Tallaista
hyokkaysta vastaan on asiakkaan mahdotonta suojautua. Periaatteessa ope-
raattori voisi havaita hyokkayksen tarkkailemalla verkossa liikkuvaa dataa.
Lisaksi IPSec suodattaisi ulkoapain tulevat keinotekoiset paketit pois. IpSec:n
kayttd runkoverkon sisalla voi kuitenkin olla mahdotonta LIG:n takia.
Voidaan olettaa, ettd LIG:n olemassaolo perustuu juurikin siihen, ettd runko-
verkossa liikkuva data on salaamatonta. [Vesanen, 2003]

6. Turvallisen GPRS-yhteyden luominen

Yleisin kayttotarkoitus GPRS:lle on luoda organisaation tydntekijoille langa-
ton yhteys Intranetiin. Voidaan sanoa, ettd GPRS-verkko ei tarjoa riittavaa
tietoturvatasoa, joten yhteys pitédd saada turvalliseksi muilla tavoin. Yhteys
voidaan salata paasta paahan tai turvata vain suojattu reitti julkisen verkon
yli. Yhteys voidaan turvata ainakin kolmella tavalla [Rautpalo, 2000].

6.1. Paasta-padhan-VPN

Kayttdjan kannalta paasta-paahan-vpn on paras ratkaisu. Liikenne on salattu
koko matkan péaatelaitteelta organisaation VPN-palvelimelle asti, josta se reiti-
tetdan edelleen intranetissa haluttuun palveluun.

Ongelmana on, ettad yleisimmat VPN-tekniikat eivat toimi verkossa, jossa
on kaytossa dynaaminen osoitteiden hallinta. Perinteiset IPSec ratkaisut eivat
salli NAT:n kayttdd monestakaan syysta. Esimerkiksi tarkistettaessa paketin
ehettya sitd luullaan korruptoituneeksi, koska tarkistussumma ei tdsmaa ja
nain ollen se hylatdan. Ratkaisu tdhdan ongelmaan olisi staattisten IP-o0soit-
teiden kayttd, mutta niitd on valitettavasti rajallisesti kaytéssa. Tulevaisuu-
dessa ongelman tulee ratkaisemaan IPv6:n kayttéonotto, jolloin osoitteita on
riittavasti.

On olemassa myds NAT:sen sallivia VPN-yhteyksia, jotka kayttavat
UDP:t& jolloin tarkistussumma ei lasketa. Haittapuolena on se, etté yhteyden
muodostaminen sek& datan siirtonopeus hidastuu sekd paatelaitteelta vaadi-
taan enemman laskentatehoa, joten ratkaisua ei voi pitad hyvana mikali paa-
telaitteena toimii puhelin.
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6.2. VPN-yhteys GGSN ja organisaation intranetin valilla

VPN-yhteys GGSN ja organisaation intranetin valilla toimii muuten samoin
kuin edelld osoitettiin, mutta nyt yhteys ulottuu vain GGSN:lle asti, jolloin
NAT:sta johtuva pakettien hylkdéamisongelma poistuu. Uutena haittana on
kuitenkin se, ettd GGSN pitdd olla varustettuna laitteilla, jotka pystyvat
hoitamaan yhteyden. Tama tietdd lisad kustannuksia sek& palveluntarjoajan
pitaé olla luotettava, koska liikenne GPRS-runkoverkossa on edelleen salaa-
matonta.

Yksi vaihtoehto on kytked organisaation intranet suoraan GGSN:&an, jol-
loin valissa ei ole julkista verkkoa. Ratkaisua voi suositella vain suurille
organisaatioille, koska se on kallis toteuttaa.

Ongelmaksi jaa edelleen kayttaa jonkinlaista salausta, koska GPRS runko-
verkossa liikenne on salaamatonta.

7. Yhteenveto

GPRS on ollut markkinoilla jo melko pitkdan. Vaikkakin tarve nopealle ja
globaalisti toimivalle langattomalle tiedonsiirrolle on suuri, niin GPRS ei
tunnu saaneen tuulta alleen. Langalliset internetyhteydet ovat olleet jo pit-
kaan kuluttajien saatavilla ja lahes poikkeuksetta niiden laskutus perustuu
yhteysaikaan tai kiinteddn periodimaksuun. GPRS:n siirrettyyn dataan
perustuva laskutus ei nayta miellyttavan kuluttajia.

Verrattaessa GPRS:@ muihin langattomiin teknologioihin se tuntuu
vanhentuneelta sekd turhan monimutkaiselta. Nayttaisi siltd, ettd palvelun
tarjonta on mennyt palvelun laadun edelle. Liséksi GPRS:n oma turvallisuus-
malli ei nayta riittavalta, jotta palvelua voisi kayttaa turvallisesti. Organisaa-
tion tarvitsee sijoittaa kohtuuttomasti varoja taatakseen riittdvan turvalli-
suuden saavutettuun hyotyyn nahden.
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NAT:n aiheuttamat ongelmat IPsec:lle ja niiden ratkaisu

Rauno Tamminen

Tiivistelma

Tutkielmassa tarkastellaan NAT:n ja IPsec:n yhteiskdayton ongelmia seka
kuvataan IETF:n ehdottama ratkaisu niihin NAT-Traversalprotokollaa kayt-
taen.

Avainsanat ja -sanonnat: IPsec, NAT, NAT-T, NAT Traversal.
CR-luokat: D.4.4

1. Johdanto

Ehka yleisin kayttotarkoitus IPsec-arkkitehtuurille on virtuaalisten yksitys
verkkojen (VPN) rakentaminen. Yksi suosituimmista VPN:n kayttotavoista on
tarjota etatyontekijoille yhteys tyopaikan sisaverkkoon. NAT (Network
Address Translation) on tekniikka, jolla mahdollistetaan reititys kahden ver-
kon vélillg, joiden osoiteavaruudet eivat ole yhteensopivat. NAT on yleisesti
kaytossa yhdyskaytavissa, jotka tarjoavat Internet-yhteyksia koteihin ja
muihin etatyoskentelypaikkoihin, kuten esimerkiksi hotelleihin. T&sta on
seurannut se, ettd IPsec:n ja NAT:n yhteensopivuusongelmat ovat merkittava
este IPsec:n kayton yleistymiseen IPv4:n turvaratkaisuna. [draft-ietf-ipsec-nat-
reqts-06;2]

Téassa tutkielmassa esitelladn IETF:n turvallisuusalan tyéryhman laatima
luonnos yhteensopivuusongelmien ratkaisemiseksi. Ongelmien ja ratkaisun
kuvauksessa keskitytddn Internet-protokollan versioon 4, koska versiolla 6
tarve NAT:n kayttdon on vahainen tai olematon.

2. IPsec ja IKE

IPsec

IPsec on arkkitehtuuri, joka tarjoaa IP-tason tietoturvapalveluja. IPsec:ia voi-
daan kayttéad suojaamaan siirtoyhteyksia kahden paatelaitteen vélilla, kahden
tietoturvayhdyskaytavan valilla tai paatelaitteen ja tietoturvayhdyskaytavan
valilla. Tietoturvayhdyskaytavalla tarkoitetaan siirtotiella olevaa hitetta, joka
toteuttaa IPsec-protokollia. [RFC 2401;5]
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IPsec tarjoaa paasynvalvonnan, yhteydettoman eheyden tarkistuksen,
lahettdjan tunnistuksen, suojan toistohyokkayksille, siirrettavan tiedon luotta-
muksellisuuden (salauksen) ja rajoitetusti tietovuon luottamuksellisuuden.
Koska nama tarjotaan IP-tasolla, on ne myo6s ylemman tason protokollien
kuten TCP:n, UDP:n tai ICMP:n kaytettavissa. [RFC 2401;5]

IPsec maarittelee kaksi protokollaa tietoliikenteen turvaamiseen: AH
(Authentication Header) ja ESP (Encapsulating Security Payload). AH tarjoaa
eheyden tarkistuksen, lahettdjan tunnistuksen ja suojan toistohytkkayksilta.
ESP tarjoaa luottamuksellisuuden, eheyden tarkistuksen, lahettdjan tunnis-
tuksen ja suojan toistohytkkayksilta. Molempia voidaan kayttaa paasynval
vontaan kaytettyjen salausavainten jakelun ja suojattujen tietovoiden hallin-
nan avulla. [RFC 2401;5-6]

Molempia protokollia voidaan kayttaa yksindan tai yhdessa, seka IPv4:n
ettd IPv6:n kanssa. Kumpikin protokolla tarjoaa kaksi menettelytapaa: kulje-
tustavan ja tunnelitavan. Kuljetustavassa suoja tarjotaan ylemman tason
protokollille, tunnelitavassa tunneloiduille IP-paketeille. [RFC 2401;6]

Tassa tutkielmassa keskitytdan ESP-protokollaan, koska silld voidaan
toteuttaa kaikki mitd AH:llakin, eikd AH:lle ole juurikaan olemassa kaytan-
non sovellutuksia. Siksi jatkossa esitelldan vain ESP.

Turvallisuusassosiaatio (SA, Security Association) maarittelee tietoturva-
menetelman yhdelle yksisuuntaiselle yhteydelle, eli mita liikennetta suojataan
ja miten sita suojataan. Yksi SA maarittelee joko AH:n tai ESP:n kayton, mutta
ei molempia. Kaksisuuntaisen yhteyden turvaamiseen kahden paatelaitteen,
kahden tietoturvayhdyskaytavan tai paatelaitteen ja tietoturvayhdyskaytavan
valilla tarvitaan kaksi SA:ta, yksi molempiin suuntiin. [RFC 2401;7] Turvalli-
suusassosiaatio voidaan luoda manuaalisesti, mutta yleensa sen neuvotte-
lemiseen kaytetadn myodhemmin esiteltdavaa IKE (Internet Key Exchange) -
protokollaa.

Turvallisuusassosiaatio yksildidaan turvallisuusparametri-indeksilla (SPI,
Security Parameter Index), kohde-IP-osoitteella ja turvaprotokollatunnisteella
(AH tai ESP). [RFC 2401;7]

Kuvassa 1 on esitetty ESP-paketti. ESP-paketilla ei ole erillista otsikkoa
vaan kuorma on upotettu ESP-pakettiin. ESP-paketin tunniste sitéa edelta-
neessa IPv4-otsikkokentédssa on 50. [RFC 2406;2]
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Kuva 1. ESP-paketti

Kuvassa 1 turvallisuusparametri-indeksi (SPI) on 32-bittinen luku, joka
yhdessad kohde-IP-osoitteen ja turvaprotokollan kanssa identifioi SA:n jota
sovelletaan kyseiselle paketille. [RFC 2406;3]

Jarjestysnumero on 32-bittinen luku, joka toimii laskurina kasvaen yhdella
joka paketissa. SA:n luonnin yhteydessa laskuri nollataan. Ensimmainen pa-
ketti saa jarjestysnumerokseen 1. Jos toistohytkkaysten tunnistus on kaytdssa,
ei laskuri saa pyorahtéd ympari vaan SA on tuhottava kun laskuri tulee
tayteen. [RFC 2406;3-4]

Kuorma-kenttd on pituudeltaan vaihteleva, ja sen sisalté on kuvattu
seuraava kuorma -kentéassa. Mikali kaytetty salausalgoritmi edellyttda alustus-
vektorin kayttod, on alustusvektori siséallytetty kuormaan. [RFC 2406;4]

Tayte on 0-255 tavun pituinen kenttd. Taytettd kaytetdan, jos salausalgo-
ritmi edellyttad, ettd salattava viesti on salausalgoritmin lohkokoon moniker-
ta. Taytetta kaytetddn mya0s siihen, etta tdytteen pituus ja seuraava kuorma -
kentat asemoituvat oikein, kuten kuvassa 1. Taytettd voi myods kayttaa
osittaiseen tietovuon salaamiseen, katkem&an varsinaisen kuorman pituus.
[RFC 2406;5-6]

Taytteen pituus on tavun pituinen kentta, joka ilmoittaa taytteen pituuden
(0-255) ja seuraava kuorma on 1 tavun pituinen kenttd, joka ilmaisee kuorman
sisdltaman IP-protokollan tyypin. [RFC 2406;6]

Todennustieto on pituudeltaan vaihteleva kenttd, joka sisaltéd eheyden
tarkistukseen kaytetyn arvon, joka on laskettu ESP-paketista poislukien
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Todennustieto-kenttd. Kentdn pituuden maarad kaytetty eheydentarkis-
tusalgoritmi. [RFC 2406;6]

Ennen ESP-kapselointia

| Pv4 | Al kuper ai nen | [ |
| IP-otsikko | TCP | Data |

I Pv4 | Al kuperéinen | ESP | | | ESP | ESP|
| 1P-otsikko | s | TCP | Data | Jalkio. |Aut.|

| <------ salattu ----- >|

| <------- autentikoitu ----- >|

Kuva 2. ESP-paketin sijainti kuljetustavalla

Kuvissa 2 ja 3 on esitelty ESP-paketin sijainti kuljetus- ja tunnelitavalla.
Kuljetustavalla ESP-otsikko tulee IP-otsikon ja ylemman tason protokollan,
kuten TCP, UDP tai ICMP, otsikkokentan véliin. Kuormaa seuraava ESP:n
jalkiosa sisaltaa taytteen, taytteen pituus ja seuraava kuorma -kentat. [RFC
2406;6-7]

Kuljetustapaa voidaan kayttaa vain kahden paatelaitteen valilla, eli paasta
paahan suojatuilla yhteyksilla.

Tunnelitavan ESP-kapseloinnin jalkeen

IPv4 | UWusi I Pl ESP | Al kuperédinen | | | ESP | ESP|
| ot si kko|] s | |P-otsikko | TCP| Dat a| Jal ki o. | Aut . |

[ <---------- salattu ----------- >|

| <=---mmm--- autentikoitu ----------- >|

Kuva 3. ESP-paketin sijainti tunnelitavalla

Tunnelitavalla koko suojattava IP-paketti kapseloidaan ESP-pakettiin ja
ESP-otsikon eteen luodaan uusi IP-otsikko. Sisempi IP-otsikkokentta sisaltéa
alkuperdiset lahde- ja kohde-IP-osoitteet kun taas ulompi IP-otsikkokentta
sisaltad IPsec:lla suojatun siirtotien (eli tietoturvayhdyskaytavien) lahde- ja
kohde-IP-osoitteet. Tunnelitavalla voidaan toteuttaa yhteyksia kahden péaate-
laitteen, kahden tietoturvayhdyskaytavan tai paatelaitteen ja tietoturvayhdys
kaytavan valilla. [RFC 2406;7-8]

IPsec:n todellinen suoja maaraytyy vasta kaytettyjen salaus- ja ehey-
dentarkistusalgoritmien mukaan. Tyypillisesti nykyaan kaytetaan AES:aa ja
SHA-1:sta.
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IKE

Jotta kaksi tahoa voisivat turvallisesti kommunikoida kayttéen IPsec:n
tarjoamia turvapalveluita, on naiden ensin neuvoteltava turvallisuus-
assosiaatiot (SA:t) valilleen. IKE on menetelmd turvallisuusassosiaatioiden
neuvotteluun turvallisesti. Se ei ole ainoa mahdollisuus turvallisuusassosiaa-
tioiden muodostamiseen, mutta se on kaytetyin. IKE on hybridi-protokolla,
joka on yhdistelm& useampaa muuta protokollaa. Se perustuu ISAKMP-
protokollaan, joka on madaritelty RFC 2408:ssa. ISAKMP:n liséksi IKE lainaa
osia Oakley-avaintenhallintaprotokollasta. [RFC 2409; 5] IKE toimii UDP:n
paalld ja se kayttaa porttia 500. [RFC 2408; 20]

IKE madrittelee kolme toimintatapaa (mode) ja kaksi vaihetta (phase).
Vaiheessa 1 (phase 1) osapuolet neuvottelevat turvallisen, autentikoidun vies-
tintdkanavan, jota kutsutaan IKE SA:ksi. Vaihe 1 voidaan suorittaa kayttéen
kahta eri toimintatapaa, Main Modea tai Aggressive Modea. Vaiheessa 2
(phase 2) kaytetadn tata viestintdkanavaa IPsec SA:iden neuvotteluun. Vaihe 2
voidaan kdyda vain yhdella toimintatavalla, joka on nimeltédn Quick Mode.
[RFC 2409; 5]

Toisin kuin IPsec SA, IKE SA on kaksisuuntainen, ja kun se on muo-
dostettu, sitd voidaan kayttda useiden Quick Mode -neuvottelujen kdymiseen
sekd tiedonantopakettien (Informational) lahettdmiseen. Tiedonantopaketit
ovat yksisuuntaisia, eikéa niihin odoteta vastausta. [RFC 2409; 5]

Main Mode -toimintatavassa siirretddn yhteensd kuusi pakettia. Kaksi
ensimmaista sopivat parametrit, joilla neuvottelu kdydaan, kuten salausalgo-
ritmin, tiivistealgoritmin ja tunnistustavan. Seuraavat kaksi vaihtavat Diffie-
Hellman-vaihdon julkiset avaimet ja satunnaisluvut (nonces), joilla muodos-
tetaan salausavain. Kaksi viimeista autentikoivat Diffie-Hellman-vaihdon, eli
salattu yhteys on muodostettu oikean tahon kanssa, eik& valissa ole ketdan
kolmatta osapuolta. [RFC 2409; 7]

Aggressive Mode -toimintatavassa kaytetddn puolta vahemman paketteja.
Kahdessa ensimmaisessa paketissa vaihdetaan neuvottelun parametrit, julki
set avaimet, satunnaisluvut ja identiteetit. Lisdksi toinen paketti autentikoi
vastaajan. Kolmas paketti autentikoi aloittajan. TAma toimintatapa ei suojaa
neuvottelevien osapuolten identiteettejd neuvottelua kuuntelevilta kolman-
silta osapuolilta. [RFC 2409; 7-8]

Sekd Main Mode etta Aggressive Mode -toimintatavoissa mahdollistetaan
nelja erilaista tunnistustapaa: digitaalinen allekirjoitus, kaksi julkisen avaimen
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salakirjoituksella toteutettavaa tapaa ja jaetulla salaisuudella tunnistaminen.
Esimerkkina (ks. kuvat 4 ja 5) kasitelladn vain IKE-neuvottelu digitaalisella
allekirjoituksella tunnistamisen kanssa. Muut eivat eroa esitellysta NAT-
ongelman suhteen. [RFC 2409; 9-11]

Aloittaja Vast aaj a
HDR, SA, VID -->
<-- HDR, SA, VID
HDR, KE, N -->
<-- HDR, KE, Nr
HDR*, IDii, [ CERT, ] SIGI -->
<-- HDR*, IDir, [ CERT, ] SIGR

Kuva 4. Main Mode -toimintatapa

Aloittaja Vastaaja
HDR, SA, KE, Ni, IDii ->
<-- HDR, SA, KE, Nr, IDir,
[ CERT, ] SIGR
HDR, [ CERT, ] SIG.I ->

Kuva 5. Aggressive Mode -toimintatapa

Kuvien 4 ja 5 esimerkeissa on kaytetty seuraavia lyhenteita:

HDR on ISAKMP-otsikko ja HDR* ilmaisee ettd kuorman olevan salattu.

SA on SA-neuvottelukuorma, joka sisaltéd yhden tai useampia ehdotuk-
sia. Aloittaja voi sisallyttdd useamman ehdotuksen, vastaajan pitda vastata
yhdella.

VID on valmistajatieto (Vendor ID).

KE on avaintenvaihtokuorma joita kayttamalla toteutetaan Diffie-Hell-
man-vaihto.

Ni ja Nr ovat satunnaislukuja (nonce).

IDii ja IDir ovat IKE-identifiointikuormia, joita kaytetadn vastapuolien
tunnistamiseen ja oikean IPsec-saanndon valitsemiseen.

CERT on sertifikaattikuorma. Sertifikaattien lahetys voi olla tarpeen
allekirjoituksen tarkastamista varten.

SIG_T ja SIG_R ovat allekirjoituskuormia, jotka ovat SA-kuormissa neuvo-
tellulla allekirjoitusalgoritmilla allekirjoitettuja tiivisteitd IKE-neuvottelussa
sithen mennessa vaihdetusta tiedosta. Allekirjoitus samalla todentaa neuvot-
telun eheyden.

Kuvassa 6 on ISAKMP-otsikon rakenne.
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Kuva 6. ISAKMP-otsikko. [RFC 2408:21-25]

Kuvassa 6 on seuraavat kentét:

Aloittajan evaste (8 tavua): Evaste jolla yksiloidaan aloittaja.

Vastaajan evaste (8 tavua): Evaste jolla yksiloidaan vastaaja.

Seuraava kuorma (1 tavu): llmaisee seuraavan kuorman tyypin.

Major versio (4 bittid): llmaisee ISAKMP-protokollan major version.

Minor version (4 bittid): llmaisee ISAKMP-protokollan minor version.

Neuvottelun tyyppi (1 tavu): Esimerkiksi Main Mode tai Aggressive
Mode-toimintatapa.

Liput (1 tavu).

Viestin ID (4 tavua). Kaytetdan erottamaan vaihe 2:n neuvottelut
toisistaan.

Pituus (4 tavua): Koko paketin pituus (otsikko + kuormat).

Kun vaiheessa 1 on ensin muodostettu turvallinen IKE-yhteys osapuolten
valille, vaiheessa 2 neuvotellaan IPsec-yhteyden vaatimat parametrit, kuten
salausalgoritmi, eheydentarkistus-algoritmi ja avaimet, eli muodostetaan
IPsec SA:t. Neuvottelu on salattu IKE SA:n méaardamalla tavalla. [RFC
2409;16]

Kuvassa 7 on vaiheen 2 neuvottelu.

Aloittaja Vast aaj a

HDR*, HASH, SA, Ni
[, KE] [, IDci, IDer ] -->
< - HDR*, HASH, SA, Nr
[, KE] [, IDci, IDcr ]
HDR*, HASH o>

Kuva 7. Quick Mode

Kuvassa 7 on kaytetty seuraavia lyhenteita:
HASH on avaimellinen tiiviste neuvottelussa vaihdetusta tiedosta.
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KE on avaintenvaihtokuorma, jos vaiheessa 2 halutaan tehda uusi Diffie-
Hellman-vaihto.

IDci ja IDcr ovat IKE-identifiointikuormia.

Lisaksi IKE maarittelee tiedonannot, joilla voidaan esimerkiksi keskeyttaa
IKE-neuvottelu (abort notification) tai ilmoittaa vastapuolelle tuhotuista
SA:ista (delete notification). Kumpi tahansa osapuoli voi lahettda
tiedonantoja. Tama on esitetty kuvassa 8.

Aloittaja Vast aaj a

Kuva 8. Tiedonanto

Kuvassa 8 N on tiedonantokuorma, esimerkiksi ilmoitus SA:n tuhoami-
sesta.

3. NAT

NAT on metodi, jolla IP osoitteet muunnetaan osoiteavaruudesta toiseen ja
tarjotaan lapindkyva reititys naiden osoiteavaruuksien valilla. Yleisesti NAT-
laittetta kdytetdadn yhdistamaan eristetty, yksityistad osoiteavaruutta kayttava
verkko ulkoiseen verkkoon (kuten Internet) kadyttden yhtd tai useampaa
ulkoisessa verkossa rekisterditya IP-osoitetta. [RFC 2663;1]

Tarve NAT:n kaytolle tulee, kun verkon sisdisia IP-osoitteita ei voida
kayttad verkon ulkopuolella, joko siksi, ettd ne ovat epékelpoja (ei-reititet-
tavia) tai siksi, ettd ne halutaan salata. NAT mahdollistaa paatelaitteiden yksi-
tyisessa verkossa lapinakyvasti kommunikoida ulkoisessa verkossa olevien
kohteiden kanssa ja toisinpdin. Tama toteutetaan muuttamalla IP-osoitteita ja
sailyttdmalla naiden muutosten tila niin, ettd paluupaketeille osataan tehda
vastakkainen muutos. [RFC 2663;2]

NAT toimii istuntotasolla (session) eli samaan istuntoon kuuluvilla pake-
teille tehdddn sama muunnos. NAT ei voi olla tdysin varma, mitka paketit
kuuluvat mihinkin istuntoon, joten yleensd paatellddn ettd ensimmainen
paketti, jolle ei vield ole NAT-muunnosta, aloittaa uuden istunnon. Istunnon
paattymisen toteamiseksi ehka toimivin tapa on aikakatkaisu silloin, kun
yhteys on ollut kdyttamatta maariteltavissa olevan ajan. [RFC 2663;3-5]

Ulkoisessa/julkisessa verkossa (yleensd Internet) osoiteavaruus muodos-
tuu yksil6llisistd osoitteista, jotka on myontanyt IANA (Internet Assigned
Numbers Authority) tai vastaava osoitteita hallinnoiva taho kuten APNIC,
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RIPE tai ARIN. [RFC 2663;5] Sisaverkko/yksityisverkko on osoiteavaruus, jon-
ka osoitteet ovat riippumattomia ulkoisen verkon osoitteista ja
osoitehallinasta. Reititysta sisaverkon ja ulkoverkon valilla hoitaa NAT-
reititin. [RFC 2663;5]

Mikali sisdverkosta on tarkoitus liikennéida myds ulkoverkkoon, on sisa-
verkossa syyta kayttdd osoitteita, jotka IANA on varannut tahan tarkoituk-
seen, jotta sisdverkon osoitteet eivat tormaa ulkoverkon kanssa.

IANA:n varaamat osoiteavaruudet yksityisille verkoille ovat seuraavat
[RFC 1918]:

10.0.0.0 - 10.255.255.255 (10/8)
172.16.0.0 - 172.31.255.255 (172.16/12)
192.168.0.0 - 192.168.255.255 (192.168/16).

Kaikki protokollat eivat tue NAT-muunnosta. Jotkut liittdvat IP-osoitteita
ja TCP/UDP-porttinumeroita hyotykuormaansa. Sovellustason yhdyskaytavat
(Application Level Gateway, ALG) ovat sovelluskohtaisia muunnosagentteja,
jotka mahdollistavat osoitemuunnokset tallaisille sovelluksille muuttamalla
IP-osoitteita ja TCP/UDP-porttinumeroita myos hydtykuormassa ja varaamal
la valmiiksi uusia NAT-muunnoksia samaan istuntoon liittyville uusille
yhteyksille tai porteille. [RFC 2663 ;6]

Kaikille ICMP-viesteille lukuun ottamatta Re-direct-viestia pitdd myos
tehda NAT-muunnos, jotta yhteydet (istunnot) toimisivat oikein. NAT:n pitaa
muokata my6s ICMP-viestin hydtykuormaan upotettua IP-pakettia ja ICMP-
otsikon tarkistussumma pitad laskea talloéin uudelleen. My6s normaali IP-
otsikko ICMP-viestissa pitad muokata. [RFC 2663;10]

Perinteinen NAT sallii paatelaitteiden muodostaa yksityisesta verkosta
yhteyksia ulkoiseen verkkoon, mutta ei toisinpain. Talloin vaatimuksena on,
ettd julkisen verkon osoitteet ovat reititettavia yksityisessakin verkossa eika
niissa ole paallekkaisyyksia. [RFC 2663;11]

Perus-NAT:ssa joukko ulkoisen verkon osoitteita on varattu NAT-
muunnoksessa kaytettaviksi. Muunnos tehdaan vain IP-osoitteille. Kyseessa
on siis 1:1 -muunnos sisa- ja ulkoverkon osoitteiden valilla. [RFC 2663;11]

NAPT:ssa (Network Address and Port Translation) muunnos tehdaan
my0s Kkuljetuskerroksen tunnisteille, kuten TCP ja UDP-porttinumeroille ja
ICMP-viestien tunnisteille. Nain useampi yksityisen verkon paatelaite voi-
daan kanavoida kayttamaan yhta julkisen verkon osoitetta. NAPT on n:1 -
muunnos sisd- ja ulkoverkon osoitteiden valilla. NAPT:ia voidaan kayttaa
my0s yhdessa perus-NAT:n kanssa. [RFC 2663;11] Jatkossa lyhenne NAT
yleistetadn tarkoittamaan myds NAPT:ia.
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Molemmat NAT:t mahdollistavat myds rajoitetusti saantdjen luonnit
yhteyksille ulkoverkosta sisdverkkoon, eli esimerkiksi NAT-laitteen TCP-
porttiin 80 avattu yhteys voidaan edelleenohjata www-palvelimelle sisaver-

kossa.

4. IPsec:n ja NAT:n yhteensopivuusongelmat

IPsec:n ja NAT:n tunnetut yhteensopivuusongelmat voidaan jakaa kolmeen

kategoriaan [draft-ietf-ipsec-nat-reqts-06;3-8]:

1. Varsinaiset NAT-toiminnallisuuteen liittyvat ongelmat. Nama ongelmat
esiintyvét kaikissa NAT -laitteissa.

1.1.

1.2.

1.3.

14.

1.5.

1.6.

AH:n ja NAT:n yhteensopimattomuus. AH varmentaa myds IP-
otsikon lahde- ja kohdeosoitteiden eheyden (muuttumattomuuden).
ESP ei varmenna lahde- ja kohdeosoitteiden eheyttd, joten tama ongel-
ma ei esiinny ESP:n kanssa. [draft-ietf-ipsec-nat-reqts-06;4]

NAT:n rikkomat tarkistussummat. TCP:n ja UDP:n tarkistussummiin
lasketaan mukaan myds IP-otsikon ldhde- ja kohdeosoitteet. Vastaan-
ottajan tarkastaessa nadma tarkistussummat eivat enda pida
paikkaansa, kun NAT on muuttanut lahde- tai kohdeosoitteita. Taman
seurauksena ESP toimii vain, jos kuorma on jotain muuta kuin TCP tali
UDP (kuten esimerkiksi IPIP tunnelointitavan ESP:n yhteydessd) tai
tarkistussummia ei lasketa. NAT-laite ei voi muuttaa TCP:n tai UDP:n
tarkistussummia, koska ne ovat kuljetustavan ESP-kapseloinnin suo-
jaamia. [draft-ietf-ipsec-nat-reqts-06;4-5]

Yhteensopimattomuus IKE-osoitetunnisteiden ja NAT:n valilla. IP-
osoitteita voidaan kayttada tunnisteina IKE:n vaiheissa 1 tai 2. NAT:n
muokkaamina nAmaé osoitteet eivat endd ehka tdsmaa haluttuun saan-
toon. [draft-ietf-ipsec-nat-reqts-06;5]

Kiinteiden IKE-porttien ja NAPT:n valinen ongelma. Kun monta tahoa
aloittaa IKE- neuvottelun saman péatepisteen kanssa saman NAPT:n
takaa, kaikki eivat saa NAPT:Ita oikeaa lahdeporttia. Talldin vastaajan
pitdd huomioida, ettd lahdeportti voi olla muukin kuin 500. Myd6s
uudelleen avaintaminen (Re-keying) pitda tehda kayttéaen tata porttia.
[draft-ietf-ipsec-nat-reqts-06;5]

Saman NAT:n takaa tulevilla voi olla lomittaisia (overlapping) IPsec-
saantoja ja sama kohdeosoite. Talloin paketeille voidaan kayttaa vaa-
rad IPsec SA:ta. [draft-ietf-ipsec-nat-reqts-06;5]

NAT ei nge ESP:n sisélle, joten se ei voi tehdd muunnosta lahde/
kohdeporttien perusteella. [draft-ietf-ipsec-nat-reqts-06;5-6]
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1.7. Protokolliin upotetut IP-osoitteet. Protokollat kuten FTP, IRC, SNMP
ja LDAP kayttavat IP-osoitteita omaan toimintaansa. IPsec estaa
sovellustason yhdyskaytavaa NAT:n yhteydessd muuttamasta naita
osoitteita. [draft-ietf-ipsec-nat-reqts-06;6]

NAT:n toteutukseen liittyvat heikkoudet. Vaikka nama ongelmat eivat

esiinny kaikkien NAT laitteiden kanssa, ne saattavat olla kuitenkin sen

verran yleisia, ettd ne on syytd huomioida NAT:n ja IPsec:n yhteensopi-
vuusongelmia ratkottaessa.

2.1. Tuen puute muilta kuin UDP/TCP-protokollilta. Tallaisten NAT:ien
lapi ei paase ESP tai AH.

2.2. NAT-muunnostaulujen liian lyhyt elinika [draft-ietf-ipsec-nat-reqts-06
7]

2.3. NAT:ien kyvyttomyys fragmenttien kokoamiseen (defragmentointiin)
ja uudelleen fragmentointiin (refragmentointiin) tarvittaessa. [draft-
ietf-ipsec-nat-reqts-06 ;7]

. Apusovellusten aiheuttamat ongelmat. Naita esiintyy NAT-laitteissa, jotka

yrittdvat tarjota yhteensopivuutta IPsec:n kanssa, yleensa siind ainakin

osittain epdonnistuen. Nama ominaisuudet aiheuttavat lisdongelmia

NAT:n ja IPsec:n yhteensopivuusongelmien ratkaisemiseen.

3.1. Jotkut NAT:t eivat tee muunnosta portille 500 vaan yrittavat soveltaa
muuta kanavointia, kuten IKE:n kanavointi IKE-evéasteiden perusteel-
la. Uudelleenavainnuksessa IKE-evasteet muuttuvat ja on mahdotonta
yhdistaa niita edellisiin IKE SA:ihin. [draft-ietf-ipsec-nat-reqts-06;8]

3.2. IPsec-tietoiset NAT:t yrittavat kanavoida ESP-paketteja IPsec SPl:en
avulla, mutta koska eri suuntiin menevat SPI:t valitaan toisistaan riip-
pumatta, ei ole mahdollista varmasti tietdd, mitkda SPI:t liittyvat
toisiinsa. Jos useampi kohde saman NAT:n takaa neuvottelee samaan
paatepisteeseen, voivat paluupaketit paatya vaaralle kohteelle. [draft-
ietf-ipsec-nat-reqts-06;5-6]

5. NAT-Traversal:n vaikutus IKE-neuvotteluun

IKE-neuvottelun vaiheessa 1 selvitetdan tuki NAT-Traversal:lle ja havaitaan,
tehdaankao siirtotien varrella NAT-muunnosta. [draft-ietf-ipsec-nat-t-ike-07;2]

NAT voi vaihtaa IKE:n UDP-lahdeporttia ja vastaanottajien pitaa kyeta

kasittelemaan IKE-paketteja, joiden lahdeportti ei ole 500. Vastaanottajan
pitda kayttad pakettien lahdeporttia kohdeporttina vastauksille. Mikali alku-
perdinen vastaaja suorittaa uudelleenavainnuksen tai lahettdd huomautuksia,
ne pitaa lahettaa tdhan kohdeporttiin. [draft-ietf-ipsec-nat-t-ike-07;3]
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Osapuolet ilmaisevat tukensa NAT-Traversal:lle lahettamalla luonnoksen
maarittelema valmistaja ID (MD5 tiiviste “RFC XXXX”) vaiheen 1 kahdessa
ensimmaisessa viestissa. Molempien osapuolten pitaa lahettad ja vastaanottaa
tama valmistajatunnistekuorma (Vendor Id payload), jotta NAT-Traversal
luotaus voi jatkua. [draft-ietf-ipsec-nat-t-ike-07;3]

Taalla hetkella draft-ietf-ipsec-nat-t-ike on vasta Internet Draft -luonnos,
joten IETF ei ole viela maaritellyt RFC-numeroa ja sité tukevan toteutuksen
tekeminen on hankalaa. Aikaisemmat luonnokset maédrittelivat referenssi-
toteutuksia varten valmistaja id:n, kuten draft-internet-ike-nat-t-ike-04.

IKE:n vaiheen 1 (Main Mode -toimintatavassa) kolmannessa ja neljannessa
viestissd (tai Aggressive Mode -toimintatavassa toinen ja kolmas viesti)
lahetetdadn NAT-D (NAT-Detection) -kuormat, joilla havaitaan sekd NAT:n
olemassaolo siirtotiella ettd NAT:n sijainti, eli kumman osapuolen osoitteelle
NAT-muunnos tehddin. Tama on tarkedd siksi, ettd NAT-muunnoksen
kohteena olevan osapuolen pitaa lahettdda NAT-elossapitoviesteja. [draft-ietf-
ipsec-nat-t-ike-07;3-4]

Jotta NAT:n olemassaolo voidaan havaita, pitda tarkkailla, muuttuvatko
pakettien lahde- tai kohde-IP-osoitteet tai -portit siirtotien varrella. Molemmat
osapuolet lahettavat toisilleen tiivisteet seka lahde- etta kohde-IP-osoitteista ja
-porteista. Vastaanottajat laskevat tiivisteen myds molemmista, ja jos tiivisteet
ovat samat, ei siirtotiella ole NAT:ia. Jos jompi kumpi tiivisteista eroaa,
tehdaan valilla NAT-muunnosta ja tarve NAT-Traversal:lle on olemassa. Sen
mukaan poikkeaako lahde- vai kohdetiiviste, voidaan paatella, kumman osa-
puolen osoitteelle NAT-muunnos tehdaan, tai harvinaisessa tapauksessa,
tehddaankdé molempien. Jos ensimmainen vastaanotettu NAT-D -kuorma ei
vastaa minkaan paikallisen verkkoliitynnan tiivistettd, on osapuoli NAT-
muunnoksen kohteena ja sen on syyta lahettdd NAT -elossapitoviesteja. [draft-
ietf-ipsec-nat-t-ike-07;3-4]

Jos osapuolella on useampi IP-osoite eikd han tiedd, minka kautta paketit
tullaan reitittdmaén, se voi lahettdd useamman tiivisteen omina NAT-D -
kuorminaan. Tassa tapauksessa NAT on havaittu vain, jos yksikaan tiivis-
teistd ei vastaa vastaanottajan laskemaa tiivistettd. [draft-ietf-ipsec-nat-t-ike-
07;3-4] NAT-D —kuorma on esitetty kuvassa 9.
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Kuva 9. NAT-D-kuorma

Kuorma-tunniste (payload id) NAT discovery kuormalle on 15. [draft-
ietf-ipsec-nat-t-ike-07;4]
Tiiviste lasketaan kaavalla
HASH = HASH(CKY-I | CKY-R | IP | Port)
kayttden neuvoteltua tiivistealgoritmia. [draft-ietf-ipsec-nat-t-ike-07 ;4]

Ensimmainen NAT-D-kuorma siséltda vastapuolen IP-osoitteen ja portin
ja seuraavat paikalliset IP-osoitteet ja portit. CKY-I ja CKY-R ovat aloittajan ja
vastaajan IKE-evasteet ja ne on lisatty, jotta “precomputation attack™ IP-
osoitetta tai porttia vastaan olisi mahdoton. [draft-ietf-ipsec-nat-t-ike-07;4]
Main Mode ja Aggressive Mode —toimintatavat on esitetty kuvissa 10 ja 11.

Aloittaja Vast aaj a
HDR, SA, VID -->
<-- HDR, SA, VID
HDR, KE, N, NAT-D, NAT-D -->
<-- HDR, KE, Nr, NAT-D, NAT-D
HDR*#, 1D i, [CERT, ] SIG.I -->

<-- HDR*#, IDir, [ CERT, ], SIGR

Kuva 10. Main Mode -toimintatapa, kun tunnistaminen suoritetaan
digitaalisilla allekirjoituksilla.

Aloittaja Vast aaj a

HDR, SA, KE, N, IDii, ID -->
<-- HDR SA, KE, N, IDr,
[CERT, ], VID, NAT-D,
NAT-D, SIG R
HDR*#, [CERT, ], NAT-D, NAT-D,

SIGI >

Kuva 11. Aggressive Mode -toimintatapa, kun tunnistaminen suoritetaan
digitaalisilla allekirjoituksilla.

Kuvissa 10 ja 11 merkintd '# tarkoittaa ettd kyseiset viestit on ldhetetty
siirtyen uusiin portteihin kun NAT on havaittu.
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IPsec-tietoiset NAT:t voivat aiheuttaa ongelmia kuten luvussa 4 kuvattiin.
Jotkut NAT:t eivat vaihda IKE-lahdeporttia 500, vaikka NAT-muunnos tehtai
siin useammalle péaatelaitteelle. Ne saattavat myods kayttda IKE-evasteita
kanavoimaan liikennettd lahdeporttien sijasta. IKE:n on vaikea havaita
NAT:ien ominaisuuksia, ja siksi onkin parasta siirtdad neuvottelu pois
porteista 500 niin pian kuin mahdollista. [draft-ietf-ipsec-nat-t-ike-07;5]

Main Mode -toimintatavassa aloittajan pitaa siirtya kayttdmaan porttia
4500 alkaen vaiheen 1 viestistd 5. Sen jalkeen kaikki paketit, mukaan lukien
huomautukset, tulee lahettaa portista 4500. Liséksi IKE otsikkoa pitda edeltaa
ei-ESP-merkki, joka méaaritelladn myéhemmin. [draft-ietf-ipsec-nat-t-ike-07;5]

Kun tunnistamiseen kaytetdan allekirjoituksia, IKE vaiheen 1 viesti 5

nayttaa seuraavalta:
IP UDP(4500,4500) <ei-ESP-merkki> HDR*, IDii, [CERT, ] SIG_|I

IKE-implementaatio, joka tukee tatd luonnosta, ei saa kayttad ESP:n SPI-
kenttdd arvolla nolla ESP-paketeille. Talla varmistetaan, ettd IKE-paketit ja
UDP-koteloidut ESP-paketit erotetaan toisistaan. [draft-ietf-ipsec-udp-encaps-
06]

Kun vastaaja saa taman viestin, hdnen on my®@s siirryttava kayttdmaan
seuraaville viesteille paikallista porttia 4500 ja lahettava ne kohdeporttiin josta
viides paketti tuli. Jos vastaajan pitdd neuvotella uudet avaimet IKE SA:lle,
héanen tayttda kayttdd naitd samoja portteja. Mikali porttiin 500 tulee vield
kyseiseen neuvotteluun liittyvia paketteja porttiin 4500 siirtymisen jalkeen, ne
ovat vanhentuneita ja ne tulee hylatd. NAT-Traversal:a tukevien IPsec-
toteutusten pitda tukea myos IKE neuvottelun aloittamista porteissa 4500,
jolloin tarvetta siirtya toisiin portteihin ei enda ole. [draft-ietf-ipsec-nat-t-ike-
07;6 ]

Kuvassa 12 on esitetty vaiheen 1 neuvottelu NAT-Traversal:lla kayttaen
Main Mode -toimintatapaa ja tunnistamista allekirjoituksilla:

Aloittaja Vast aaj a

UDP(500, 500) HDR, SA, VID  -->
<-- UDP(500, X) HDR SA, VID
UDP(500, 500) HDR, KE, Ni,

NAT-D, NAT-D  -->
<-- UDP(500, X) HDR KE, N,
NAT- D, NAT-D
UDP( 4500, 4500) HDR*#, IDii,
[CERT, ]SIGI| -->
<-- UDP(4500,Y) HDR*#, IDir,
[ CERT, ], SIGR

Kuva 12. Main Mode -toimintatapa NAT-Traversal-tuella.
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Aggressive Mode -toimintatavassa (kuva 13) toiminta on melko saman-
laista. Aloittaja siirtyy porttiin 4500 kolmannessa viestissa.

Aloittaja Vast aaj a

UDP( 500, 500) HDR, SA, KE,
N, IDi, VID -->
<-- UDP(500,X) HDR SA, KE,
Nr, IDr, [CERT, ],
VI D, NAT- D, NAT-D,
SIGR
UDP( 4500, 4500) HDR*#, [CERT, ],
NAT- D, NAT-D,
SIG I -->

<-- UDP(4500, Y) HDR*#, ...

Kuva 13. Aggressive Mode -toimintatapa NAT-Traversaltuella.

Myos elossapitoviestien ajastettu lahetys kaynnistyy sen jalkeen, kun ol-
laan siirrytty uusiin portteihin, joten elossapitoviesteja ei laheteta porttiin 500.
[draft-ietf-ipsec-nat-t-ike-07 ;7]

Vaiheen 1 jalkeen molemmat osapuolet tietavat, tehdaanko siirtotiella
NAT-muunnosta. Paatés NAT-Traversal:n kaytosta tehdadn vaiheessa 2.
Quick Modessa molemmat osapuolet voivat myds lahettdd alkuperdiset IP-
osoitteensa NAT-OA (Original Address) -kuormina. Kuljetustapaa kaytettaes-
sa vastapuoli voi kayttad alkuperdista IP-osoitetta TCP-tarkistussumman
korjaamiseen NAT:n jaljilta. [draft-ietf-ipsec-nat-t-ike-07;7]

NAT-Traversal:n neuvottelua varten tarvitaan kaksi uutta kapselointi-
tapaa, UDP-Encapsulated-Tunnel ja UDP-Encapsulated-Transport. Jos
siirtotielld tehddan NAT:a, ei normaali kuljetus- tai tunnelitapa valttamatta
toimi, ja siksi on syyta kayttdd UDP-kapselointitapaa. Jos siirtotiella ei ole
NAT:a, UDP-kapselointi olisi turhaa. [draft-ietf-ipsec-nat-t-ike-07;7]

Jotta TCP:n tarkistussumma voidaan korjata vahentamalla vanha ja lisaa-
mall&a uusi osoite, pitdd molempien osapuolien tietdd alkuperaiset IP-osoitteet,
joita toinen osapuoli on kayttanyt tarkistussumman laskemiseen. Aloittajan
IP-osoite on aloittajan alkuperainen IP-osoite, ja vastaajan osoite on aloittajalle
nakyva vastaajan osoite. Vastaavasti vastaajalla alkuperainen aloittajan IP-
osoite on vastaajalle nékyva IP-osoite ja vastaajan osoite on vastaajan
alkuperéinen IP-osoite. [draft-ietf-ipsec-nat-t-ike-07;8 ]

Alkuperaiset osoitteet lahetetddn NAT-O A-kuormina. [draft-ietf-ipsec-nat-
t-ike-07;8] Vaiheen 1 NAT-D-kuormia ei voi kayttadd, koska ne olivat vain
tiivisteitd alkuperdisista osoitteista eikad niita siten voi muuttaa takaisin alku-
perdisiksi osoitteiksi.
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Aloittajan NAT-O A-kuorma tulee ensin, sitten vastaajan NAT-O A- kuor-
ma. Kuvassa M aloittajan osoitteelle tehddan NAT-muunnos. (NatPub on
NAT:n julkinen osoite).

Aloittaja <--------- > NAT <--------- > Vastaaj a
N N

| addr Nat Pub Raddr

Kuva 14. NAT-muunnos aloittajan osoitteelle.

Kuvan 14 tilanteessa aloittajalle patee
NAT-OAI = laddr
NAT-OAr = Raddr
ja vastaavasti vastaajalle
NAT-OAI = NATPub
NAT-OAr = Raddr.
Kuvassa 15 on esitetty, miten NAT2 edelleenladhettdd kaiken liikenteen
vastaajalle.

Aloittaja <------ > NAT1 <--------- > NAT2 <------- > Vast aaj a
AN N

| addr Nat 1Pub Nat 2Pub Raddr

Kuva 15. NAT2 edelleenldhettaa kaiken liikenteen vastaajalle.

Kuvassa 15 myo6s vastaajan osoitteelle tehdadn NAT-muunnos. Kuvan 15
tilanteessa aloittajalle patee
NAT-OAI = laddr
NAT-OAr = Nat2Pub
ja vastaajalle
NAT-OAI = NatlPub
NAT-OAr = Raddr.

Kuljetustavassa molempien osapuolten pitda lahettdd molemmat
alkuperdiset osoitteet vastapuolelle. Tunnelitavassa tdma ei ole tarpeellista,
eikd NAT-O A-kuormia tulisi lahettaa. [draft-ietf-ipsec-nat-t-ike-07;8-9]

NAT-O A-kuormat lahetetdan vaiheen 2 ensimmaisessa ja toisessa viestis-
sa. Aloittajan pitad lahettdd kuorma, jos se ehdottaa UDP-kapseloitua kulje-
tustapaa, ja vastaajan pitaéd lahettdd kuorma, jos se valitsee UDP-kapseloidun
kuljetustavan. [draft-ietf-ipsec-nat-t-ike-07;9] NAT-O A-kuorman rakenne on
esitelty kuvassa 16.
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123456781234567812345678123456738

S e e - S U +
| Seuraava kuor na| VARATTU [ Kuor man pi tuus |
S S R B +
|  Tunniste | VARATTU | VARATTU |
B o m e e e e e R B +
| | Pv4-osoite |
[ S e e [ U S +

Kuva 16. NAT-O A-kuorman rakenne.

NAT-O A-kuorman tunniste on 16. [ draft-ietf-ipsec-nat-t-ike-07;9 ]
Kuva 17 esittéda vaihetta 2 NAT-O A-kuormilla.

Aloittaja Vast aaj a

HDR*, HASH(1), SA N, [, Kg
[, IDci, IDcr |
[, NAT- QAi, NAT-OAr] -->
<-- HDR*, HASH(2), SA, N, [, Kg
[, I1Dci, IDcr ]
[, NAT-OAi, NAT-OAr]
HDR*, HASH( 3)

Kuva 17. Vaihe 2 NAT-O A-kuormilla.

Ensimmainen yhteys -tiedonantotyypin IKE-viestissd olevat lahde-IP-
osoite ja portti ovat merkityksettémia, mikali vastapuolen osoitteelle tehdaan
NAT-muunnos, joten niita ei tule kayttaa perusteena valittaessa mitka IKE tai
IPsec SA:t poistetaan. Mutta ID-kuormaa vastapuolelta pitaisi sen sijaan
kayttaa, eli ensimmadinen yhteys -tiedonannon vastaanottaneen osapuolen
tulisi havittda kaikki SA:t, jotka liittyvat samaan ID-kuormaan. [draft-ietf-
ipsec-nat-t-ike-07;9]

6. NAT-Traversal

Kuvassa 18 on esitelty UDP-kapseloitu ESP-otsikkokenttd [draft-ietf-ipsec-
udp-encaps-06].

0 1 2 3

01234567890123456789012345678901
B i e o S e S T s I S i S
| Lahdeportti | Kohdeportti |
R o i T T e e i T i o S R TR e S S
| Pi t uus | Tar ki st ussunma |
B T i T S R e i e s o S S
| ESP ot si kko [ RFC 2406] |
I I
R e o s T e e ih s b S S S S S S

Kuva 18. UDP-kapseloitu ESP-otsikkokentta
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Kuvassa 18 on kaytetty seuraavia merkintgja:

Lahdeportti on 16-bittinen luku, joka ilmoittaa UDP-protokollan lahde-
portti-numeron.

Kohdeportti on 16-bittinen luku, joka ilmoittaa UDP-protokollan kohde-
portti-numeron.

Pituus on 16-bittinen luku, joka ilmoittaa tavuina otsikkokenttd mukaan
lukien kuorman pituuden.

Tarkistussumma on 16-bittinen luku, joka pitaa asettaa nollaksi.

Kuvan 18 otsikko on tavallinen RFC 768:n maarittelema UDP-otsikko,
jossa lahde- ja kohdeportit ovat samat kuin kellutetussa IKE-liikenteessa. Tar-
kistussumma on nolla. ESP-otsikon SPI-numero ei saa olla nolla, jotta UDP-
kapseloidut ESP-paketit erotetaan IKE-paketeista. [draft-ietf-ipsec-udp-
encaps-06] Kuvissa 19 ja 20 on esitetty kellutettu IKE-otsikko ja NAT-elossa-
pitopaketti.

0 1 2 3
0123456789012345678901234567890
s i e i T e e e e Sk o SIS R R S
| Lahdeportti [ Kohdeportti
B b i i i S S S i i S S e o e
| Pi t uus | Tar ki st ussumma
Bl i S S i ol T

| Ei - ESP- rer kKki
B T i T o R e i i e T R e el ok b oI S S S S

1

+

|

+

I

B T T S
I

+

| | KE otsi kko [ RFC 2409] |
I

+

e i S e ik i S e o
Kuva 19. Kellutettu IKE otsikko [draft-ietf-ipsec-udp-encaps-06].

Kuvassa 19 Ei-ESP-merkki on 32 bittinen luku, joka on asetettu nollaksi,
jotta IKE-paketit erotetaan UDP-kapseloiduista ESP-paketeista.

0 1 2 3

01234567890123456789012345678901
B i e o S e S T s I S i S
| Lahdeportti | Kohdeportti |
R o i T T e e i T i o S R TR e S S
| Pi t uus | Tar ki st ussunma |
B T i T S R e i e s o S S
| OxFF |

T T N S S

Kuva 20. NAT-elossapitopaketti [draft-ietf-ipsec-udp-encaps-06].

Kuvassa 20 OxFF on 8&bittinen luku, jonka arvoksi asetetaan heksadesi-
maalina OxFF.
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Tunnelitapaa kaytettédessa alkuperainen IP-otsikko voi sisdltéda osoitteita,
jotka eivat ole kayttokelpoisia kohdeverkossa. Paketeille on tehtava NAT-
muunnos. Se tarvitaan myods tapauksessa, jossa kahdella paatelaitteella on
sama IP-osoite. (ks. kuva 21).

+ -+ \ /
I R il [ ----\
+ + o\ \
Matti NAT 1 \
10.1.2.3 \

\
+ -+ \ |/ \ +- + + +
I e | -omemee oo N e |
+ -+ / \ +- + + +
Pekka NAT 2 GwW Liisa
10.1.2.3

Kuva 21. Kahdella paatelaitteella on sama IP-osoite.

Kuvan 21 esimerkissa Liisan on kyettava erottamaan Matilta ja Pekalta
tulevat paketit toisistaan. Tama mahdollistetaan NAT:lla GW:ssa.

Kuljetustapaa kaytettdessd TCP- ja UDP-otsikot sisaltavat vaaran
tarkistussumman muuttuneen IP-osoitteen osalta. Ongelma pitda korjata
seuraavasti [draft-ietf-ipsec-udp-encaps-06]:

a) Vahenna IP-otsikossa olleet IP-osoitteet tarkistussummasta ja lisaa
tarkistussummaan oikeat osoitteet (NAT-OA)

b) Laske tarkistussumma uudelleen (hitaampaa kuin kohta a)

¢) Kytke tarkistussumman tarkistus pois.

Siirtotavan ESP:n kapselointi tehdaan kuvassa 22 esitetylla tavalla.

Ennen ESP/UDP:ta

| Pv4 | al kuper di nen | [ |
| I P otsikko | TCP | Data |
ESP/UDP:n jalkeen
| Pv4 | al kuperdinen | UDP | ESP | [ | ESP | ESP|
| I P otsikko | s | s | TCP | Data | jalkio. |Aut.|
| <------ salattu ----- >
| <------- autenti koitu ----- >|

Kuva 22. Kuljetustavan UDP-kapselointi. [draft-ietf-ipsec-udp-encaps-06]

UDP-kapselointia varten:

1) Suoritetaan normaali ESP-kapselointi

2) Lisatdan UDP-otsikko alkuperéisen IP-otsikon ja ESP-otsikon valiin

3) Paivitetadn IP-otsikossa kokonaispituus-, protokolla- ja otsikon tarkistus-
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summakentéat vastaamaan muutosten jakeista IP-pakettia.

Kuljetustavan ESP:n kapselointi puolestaan poistetaan seuraavasti [draft-ietf-

ipsec-udp-encaps-06]:

1) UDP-otsikko poistetaan paketista

2) Paivitetaan IP-otsikon kokonaispituus-, protokolla- ja tarkistussummaken-
tat vastaamaan muutoksen jalkeista pakettia

3) Suoritetaan normaali ESP-kapseloinnin poisto

4) Tehdaan tarvittaessa NAT.

Tunnelitavassa ESP-kapselointi tehdaan kuvassa 23 esitetylla tavalla.

Ennen ESP/UDP:ta
Al kuper @i nen | | |
I P otsikko | TCP | Data |

| Pv4

IPv4 | Uusi IP| UDP | ESP | Al kuperainen | | | ESP | ESP|
|otsikko] s | Os |IP otsikko | TCP | Data | Jéalkio. |Aut.|

| <----mmmmme-- salattu ------------ >|

R autentikoitu ------------ >|

Kuva 23. Tunnelitavan UDP-kapselointi. [draft-ietf-ipsec-udp-encaps-06]

UDP-kapselointia varten:

1) Suoritetaan normaali ESP-kapselointi

2) Lisatéan UDP-otsikko uuden IP-otsikon ja ESP-otsikon valiin

3) Paivitetédn uudessa IP-otsikossa kokonaispituus-, protokolla- ja otsikon
tarkistussummakentat vastaamaan muutosten jakeista IP-pakettia

Tunnelitavan ESP-kapseloinnin poisto [draft-ietf-ipsec-udp-encaps-06]:

1) UDP-otsikko poistetaan paketista

2) Paivitetdan IP-otsikon kokonaispituus-, protokolla- ja tarkistussumma-
kentat vastaamaan muutoksen jalkeista pakettia

3) Suoritetaan normaali ESP-kapseloinnin poisto

4) Tehdaan tarvittaessa NAT-muunnos

NAT-elossapitopakettien tarkoituksena on estdd NAT osoitemuunnosten

vanheneminen niin kauan kuin paatepisteiden valilla on olemassa yksi tai
useampi IKE tai IPsec SA, tai sellainen on ollut olemassa enintddn N
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minuuttia aikaisemmin. N on paikallisesti maariteltavissa oleva muuttuja,
jonka oletusarvo on 5. [draft-ietf-ipsec-udp-encaps-06]

Viestivat osapuolen pitda lahettdd NAT -elossapitopaketti, mikali sellaisel-
le on tarve havaittu ja mitdédn muuta pakettia ei toiselle osapuolelle ole
lahetetty M sekuntiin. M on paikallisesti maariteltéavissa oleva muuttuja, jonka
oletusarvo on 20. [draft-ietf-ipsec-udp-encaps-06]

7. NAT-Traversal:n arviointia

Ratkaisuluonnoksessa NAT-Traversal:lla ratkaistaan kaikki téarkeimmat
NAT:n ja IPsec:n yhteensopivuusongelmat. Toisaalta se myds monimut-
kaistaa entisestddn IKE-neuvottelua, jonka virheetdn ja kattava toteutus on jo
muutenkin vaikeaa.

Yleisemmin voisi viela pohtia, onko yhteensopivuusongelman ratkaisu
mielekastda IKE- ja IPsec-protokollia muuttamalla. Samanlaisia yhteensopi-
vuusongelmia NAT:n kanssa on myds muilla protokollilla, kuten MIP:11&
(Mobile IP). Voisiko NAT-T:n toteuttaa yleisempéana ratkaisuna niin etta se
voisi UDP-kapseloida muutakin kuin ESP:t4 ja voisiko tarpeen NAT-T:lle
havainnoida muualla kuin osana IKE-neuvottelua?
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Asiantuntijajarjestelmista

Kirsi Varpa

Tiivistelma

Tutkielmassani kasittelen asiantuntijajarjestelmia ja esittelen lyhyesti niiden
kayttotarkoituksia seka aloja, joilla niitd hyodynnetaan. Liséaksi kuvaan niiden
yleisia rakenneosia ja kerron suppeasti asiantuntijajarjestelmissa kaytetyista
paattelymekanismeista. Esimerkkitapauksena esittelen huimaustautien diag-
nosoinnin tukena kaytettdvdn ONE (Otoneurological expert system) -asian-
tuntijajarjestelman.

Avainsanat ja -sanonnat: asiantuntijajarjestelmd, asiantuntijajarjestelman
rakenne, asiantuntijajarjestelméan tarkoitus, ONE.
CR-luokat: 1.2.1, 1.2.3

1. Johdanto

Tietokoneavusteisia (computer-aided) jarjestelmia kaytetddn useimmilla aloil-
la paatoksenteon tukemiseen ja yleensa erilaisten tyodtehtavien helpottami-
seen. Tallaisiksi jarjestelmiksi voidaan luokitella myds asiantuntijajarjestelmat
(expert systems), jotka pyrkivat ratkaisemaan tekodalyn (artificial intelligence)
avulla tarkasti rajatun sovellusalueen asiantuntijatietamysta vaativia ongel-
mia [Viikki, 2002; Waterman, 1986]. Niiden ongelmanratkaisussa, toisin sa-
noen péaattelyssa (reasoning, inference), hyodynnetaan kohdealueen asiantun-
tijoilta kerattyd tietamystd, joka tallennetaan seka tietokoneohjelman etta
asiantuntijoiden ymmartamaan muotoon [Metaxiotis and Samouilidis, 2000].
Useimmiten tietamys kuvataan symbolein, jotka vastaavat sovellusalueen
kasitteita [Waterman, 1986].

Tutkielmani tarkoitus on selventdd asiantuntijajarjestelmien kayttotarkoi-
tusta ja toimintaa seka kuvata niiden rakenneosia. Liséksi yhtena tarkoituk-
sena on esitelld jarjestelmien ongelmanratkaisussa eli paattelyssa kaytettyja
paattelymekanismeja. Aihetta olen lahestynyt kirjallisuuskartoituksen kautta
sekd osin oman kokemuksen pohjalta. Esimerkki-tapauksena asiantuntija-
jarjestelmista esittelen huimaustauteihin erikoistuneen ONE (Otoneurological
expert system) -jarjestelman. Tarkastelen ONE:n rakenneosien ja paattelyme-
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netelman toteutusta sek&d esitdn tutkimustuloksia ONE:n ja ladkareiden
paattelyn vertailusta.

2. Asiantuntijajarjestelmien kayttotarkoitus

Asiantuntijajarjestelmat ovat tietokoneohjelmia, joita kaytetédn ongelman-rat-
kaisun ja paatoksenteon tukena [Auramo and Juhola, 1996], kohdealueen
datan tulkinnassa, tapahtumien seurausten ennustamisessa, tautien tai viko-
jen maarityksessa, kokoonpanojen ja tapahtumien suunnittelussa, kohteiden
tilan seurannassa, virhetoimintojen parannuskeinojen etsinnassa ja korjauk-
sessa, kouluttamisen ja hallinnan apuna [Waterman, 1986] ja monissa muissa
tehtavissa. Ne eroavat perinteisista tietokoneohjelmista muun muassa siina,
ettd ne kykenevat oppimaan virheistdan, kasittelemaan tietdmysta pelkéan
datan sijasta ja perustelemaan, miten ne ovat paatyneet ehdottamaansa lop-
putulokseen [Waterman, 1986]. Asiantuntijajarjestelmat voivat paatoksenteon
yhteydessa muistuttaa paatoksentekijad asioista, jotka tulisi ottaa huomioon
paatosta tehdessa, ehdottaa, mité tietoja pitaisi vield saada lisad, jotta ratkaisu
olisi luotettavampi, tai esittda erilaisia vaihtoehtoja sille, miten kyseisessa
tilanteessa tulisi toimia.

Inhimillisten asiantuntijoiden tapaan asiantuntijajarjestelmat voivat tehda
virheitd [Waterman, 1986], koska niiden paattelyssd pyritddn imitoimaan
asiantuntijoiden paattelya ja siina kaytetaan ihmisilta kerattya tietAmysta. Tie-
tamyksen mallintaminen koneen ymmartamaan muotoon havittédd aina osan
kohteen tiedoista, silla mallit ovat vain pelkistyksia todellisuudesta. Nain
ollen paattelyn tuloksiin tulee suhtautua objektiivisesti ja huomioida se, etta
tulokset ovat vain jarjestelman esittamia suosituksia. Etenkin lagake-tie-
teellisissa sovelluksissa on tarkedd muistaa, ettd kun asiantuntijajarjestelmia
kaytetadn potilaiden diagnosoinnissa, on jarjestelma useimmiten oikeassa,
mutta toisinaan sekin voi erehtya.

Asiantuntijajarjestelméat luodaan yleensa vain tietylle sovellusalueelle,
minké& vuoksi niiden toiminta-ala on toisinaan hyvinkin kapea. Sovellusaluei-
den suppeuden takia saadaan jarjestelmien tietdmyskantojen tietamys kohde-
alueesta syvallisemmaksi ja tarkemmaksi ja samalla myds niiden toiminta-
menetelmat asiantuntijamaisemmiksi [Waterman, 1986].

Kuten asiantuntijajarjestelmien kayttétoiminnoista voi paatelld, ne sovel-
tuvat monenlaisiin aloihin. Jarjestelmia hyédynnetaankin monipuolisesti niin
fysiikassa, kemiassa, matematiikassa, ladketieteessa, maataloudessa, oikeus-
tieteessd, teollisuuden tuotannossa kuin informaation hallinnassa ja proses-
sien kontrolloinnissa [Waterman, 1986]. Etenkin ladketieteellisia asian-tuntija-
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jarjestelmid on kehitetty runsaasti 30 viime vuoden aikana [Chae, 1998], mutta
myo6s muilla aloilla niilden méaara on kasvanut rajahdysmaisesti.

Teollisuudessa asiantuntijajarjestelmid kaytetdan suhteellisesti enemman
varsinaisten paatosten tekoon kuin laéketieteessa, jossa ne toimivat enimmak-
seen potilaiden diagnosoinnin tukena sek& hoitotoimenpiteiden neuvojina
[Chae, 1998]. Lé&dketieteessd asiantuntijajarjestelmid hyodynnetdan taman
lisdksi muun muassa datan tulkinnassa, elintoimintomonitorien yhteydessa
tarkkailemassa potilaan tilaa ja halyttaméassa &killisista tilan muutoksista,
huomauttamassa potilaiden hoitosuunnitelmien epdjohdonmukaisuuksista ja
laaketieteen kandidaattien kouluttamisessa [Metaxiotis and Samouilidis, 2000;
Waterman, 1986]. Jarjestelmat voivat myods ehdottaa lagkarille, mita jatko-
tutkimuksia potilaalle olisi hyva tehda diagnoosin tarkentamiseksi [ViikKi
and Juhola, 2001]. Yksi ensimmaisista ja tunnetuimmista ladketieteen asian-
tuntijajarjestelmista on MYCIN, joka kehitettiin 1970-luvun puolivalissa
diagnosoimaan ja hoitamaan veritartunta-tauteja [Chae, 1998]. Se on kuiten-
kin ollut vain tutkimuskaytdssa.

Muilla sovellusalueilla kdytetdan asiantuntijajarjestelman tietdmysta apu-
na muun muassa teollisuuden yritysten tuotannon automaatiovaiheiden aika-
taulutuksessa ja valvonnassa, taloussuunnitelmien laadinnassa ja jopa viela
tuntemattomien yhdisteiden kemiallisten ominaisuuksien selvittdmisessa
[Metaxiotis and Samouilidis, 2000]. Ensimmainen kemiallinen asiantuntijajar-
jestelma DENDRAL kehitettiin jo 1960-luvun puolivalissg, ja se olikin ensim-
maisia asiantuntijajarjestelmid maailmassa [Waterman, 1986].

3. Asiantuntijajarjestelmien rakenne

Jokaisella asiantuntijajarjestelmalla on joitakin niille kaikille yhteisia piirteita.
Téllaisiksi piirteiksi tai osiksi voidaan laskea ainakin tietdmyskanta (know-
ledge base), paattelymenetelmé (inference engine), kdyttgjan ja ohjelman vali-
nen kayttoliittyma [Metaxiotis and Samouilidis, 2000], kyselykanta (query
base) ja vastauskanta, joka on yleensa tiedosto tai tietokanta, jonne tallen-
netaan asiantuntijajarjestelmalla keratty data. Kuva 1 nayttaa naiden rakentei-
den valiset yhteydet. Tassa luvussa esittelen yleisella tasolla kysely- ja tieta-
myskantojen, paattelymenetelmien ja kayttoliittymien tarkoitusta.

3.1. Kyselykanta

Asiantuntijajarjestelmissa kyselykannat sisaltavat tiedon siitd, kuinka kaytta-
jan kanssa kommunikoidaan eli mita kysymyksia ja miten ne esitetdan kaytta-
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jalle [Waterman, 1986]. Kyselykannan voidaankin sanoa sisdltavan ohjelman
kayttoliittyman rakennusohjeet.

Kyselykannassa voidaan ilmaista esimerkiksi se, miten ohjelman eri ele-
mentit liittyvat toisiinsa eli miten sen eri osioista voidaan liikkua eteenpain.
Lisaksi kyselykanta voi siséltda tiedon siitd, miten kayttdjan antamaan syot-
teeseen tulee reagoida. Toisin sanoen kayttgjalle esitettyihin kysymyksiin on
Vvoitu asettaa vastausvaihtoehtoja, joiden mukaan jarjestelma osaa jatkaa
toimintaansa. Tarvittaessa jarjestelma vaatii tarkennusta saamiinsa vastauk-
siin, jollei sen kyselykannasta 16ydy sellaista toimintoa, jota kayttdja tarjoaa.
Nain toimitaan etenkin tekstipohjaista kayttoliittymaa kaytettdessa. Kayttajan
antaman syotteen perusteella asiantuntijajarjestelma voi muun muassa pyytaa
kayttgjalta lisatietoja kasiteltdvasta aiheesta, muuntaa saamaansa dataa toi-
senlaiseksi tai aloittaa paattelyprosessin.

Kayttoliittyma

=

Kysely- Paattely-
kanta "
menetelma
[ ]
Vastaus- Tietdamys-
kanta kanta

Kuva 1. Asiantuntijajarjestelmén rakenneosat.

3.2. Tietamyskanta

Tietdmyskantaan keratdan asiantuntijoiden tietamystéa sovellusalueesta kyse-
lemalld heiltd heidan ongelmanratkaisussaan kayttamidaan menetelmig, strate-
gioita ja sdantoja [Waterman, 1986], jotka muunnetaan sellaiseen muotoon,
jota ymmartavat niin asiantuntijat kuin asiantuntijajarjestelméakin. Tietdmysta
keratdan asiantuntijoiden liséksi sovellusalueen kirjallisuudesta, tietokannois-
ta ja tapaustutkimuksista [Waterman, 1986]. Tietdmyskannan sisaltdmat
kuvaukset, ns. tietAmysrakenteet, voivat olla erilaisia sdantgja, semanttisia
verkkoja, kehyksia [Waterman, 1986] tai predikaattilogiikan lauseita
[Metaxiotis and Samouilidis, 2000]. Ne tallennetaan tietamyskantaan, joka on
asiantuntijajarjestelméan alykkaan toiminnan perusta. Tietimyskannan sisal-
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tama tietamys voi vaikuttaa myds asiantuntijajarjestelman suorituskykyyn
[Viikki, 2002; Viikki and Juhola, 2001].

TietAmyskanta sisaltaa faktoja (dataa) ja kuvauksia. Kuvaus voi olla sdan-
to, jossa luonnollisella kielelld kuvataan muuttuvan jarjestelman prosesseja
[Chae, 1998; Waterman, 1986]. Kuvaus voi olla myds kehys tai semanttinen
verkko, jotka ovat molemmat kehyspohjaisia kuvauksia. Niissd perustana
ovat hierarkkisesti jarjestetyt, toisiinsa yhteydessa olevien solmujen verkot
(network of nodes). Solmut kuvaavat kasitteitd tai sovellusalueen olioita;
verkkoldhestymistavassa ne kuvaavat myos tapahtumia. Kehyskuvauksessa
paaosassa ovat solmuihin liittyvat ominaisuudet ja niiden arvot toisin kuin
semanttisissa verkoissa, joissa painopiste on solmujen valisissad suhteissa.
[Waterman, 1986]

3.3. Paattelymenetelméa

Asiantuntijajarjestelman paattelymenetelma sisaltaa tiedon siitg, kuinka jarjes-
telmé& toimii ratkaistessaan ongelmia [Waterman, 1986]. Tavallaan se vastaa
kohteesta annettujen tietojen yhteydesta tietimyskantaan, koska péaattely-
menetelma ratkaisee, miten ja missa jarjestyksessa tietimyskannan kuvauksia
kaytetdan paattelyssa.

Asiantuntijajarjestelméan paattelymekanismin rakenteeseen vaikuttaa se,
miké& on asiantuntijajarjestelman sovellusalue ja miten sen tietamys on kuvat-
tu ja jarjestetty [Waterman, 1986]. Esimerkiksi s&antdpohjaisessa menetelmassa
(rule-based reasoning) tietdmyskannan kuvaukset esitetdan saantoina, jolloin
paattely tapahtuu IF-lauseiden toiston, ns. paattelyketjun, perusteella [Chae,
1998]. S4anno6t ovat muodoltaan sellaisia, ettd niissd on ensin annettu jokin
ehto (IF), jonka tayttyessd (THEN) suoritetaan tiettyja toimenpiteitd kohdis-
tuen joko kayttajaan, ohjelman suoritukseen tai paattelyn lopputulokseen
[Waterman, 1986]. Saantopohjaisen menetelméan hyvana puolena on se, etta
saannot ovat kayttajalle luonnollinen tapa ilmaista paattelyn etenemista. Tal-
16in paattely on helposti ymmarrettavissa ja arvioitavissa. Huonoa menetel-
massa on puolestaan se, ettd sdantdjen ehtojen on taysin vastattava kayttajan
antamaa syotettd, jotta toimenpiteet voidaan toteuttaa. [Chae, 1998]

Useimmiten asiantuntijajarjestelmissd kaytetty paattelymenetelma on
edella mainittu sdantdpohjainen paattely. Sen lisdksi paattelymenetelminé
kaytetdédn muun muassa Bayesin menetelméd (Bayesian learning), lahimman
naapurin menetelmad (nearest neighbor learning) ja neuroverkkoja (neural net-
works) [Chae, 1998]. Bayesin ja lahimman naapurin menetelmat ovat hah-
montunnistusmenetelmid, jotka luokittelevat sovellusalueen kohteita niiden
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ominaisuuksien perusteella. Bayesin menetelmassa hahmojen luokittelu
perustuu todennakoisyyksiin [Mitchell, 1997], jotka on edeltd k&sin asetettu
tulosluokille ja niiden havainnoille. Menetelmassa oletetaan, ettd paattelyn
tulokseksi voidaan saada vain yksi sovellusalueen luokista, ts. tulokset ovat
toisensa poissulkevia. Esimerkiksi potilaita diagnosoitaessa oletetaan, etta
potilaalla voi esiintya korkeintaan yksi taudeista kerrallaan. Huono puoli
Bayesin menetelmassd on se, ettei se salli hahmojen péivittdmista. [Chae,
1998]

Lahimman naapurin menetelma perustuu esimerkkipohjaiseen oppimi-
seen (instance-based learning), jossa oppiminen tapahtuu opetustapausten
tallentamisen kautta. Menetelm4 luokittelee uuden kohteen siten, etta se etsii
opetustapauksistaan lahellda kohdetta olevia hahmoja. Jos kyseessa on k:n
Iahimman naapurin menetelma, haetaan kohteen naapureita k kappaletta. Jos
k on 1, haetaan vain kohteen lahin naapuri. Naapureiden lI6ytamisen jalkeen
menetelma tutkii I&himpia naapureita ja selvittdd luokat, joihin ne kuuluvat.
Uusi kohde kuuluu siihen luokkaan, jota esiintyy eniten lahimpien naapu-
reiden keskuudessa. [Mitchell, 1997]

Neuroverkot jaljittelevat biologisia hermoverkkoja [Chae, 1998]. Verkon
perustana on joukko toisiinsa yhteydessa olevia yksikkojd (processing
elements) [Mitchell, 1997], jotka ottavat vastaan syotettd. Jos yksikon viritty-
misehto tayttyy, muodostaa se saadusta syotteestd laskusdannoilla tulostetta
muille yksikdille. Neuroverkon tieto on varastoituna yksikdiden valisiin
yhteyksiin, joille on asetettu painoarvot. Tieto syotetddn neuroverkolle kaksi-
osaisessa prosessissa: ensin kayttaja maarittelee, mitkd yksikot ovat toisiinsa
yhteydessa ja miten niiden vuorovaikutus etenee, ja sen jalkeen neuroverkolle
opetetaan yhteyksien arvot opetusjoukon avulla. [Callan, 2003] Neuroverk-
kojen hyva puoli on siing, ettd ne kykenevat analysoimaan nopeasti ja
virheettomasti suuria maaria dataa [Chae, 1998]. Huonona puolena on kuiten-
kin se, ettd koska neuroverkon tietamys sijaitsee yksikoiden yhteyksissa ja se
on hajautettuna ympari jarjestelmad, eivat neuroverkot kykene esittdmaan
perusteluja paattelytulokselleen [Chen and Rada, 1998]. Taman takia niiden
tuottamien tulosten luotettavuuden arviointi on hankalaa.

3.4. Kayttoliittyma

Asiantuntijajarjestelmissa kayttoliittyma on keskeisessd osassa kayttajan ja
jarjestelman valisessa vuorovaikutuksessa, silla sen kautta jarjestelma asettaa
toimintonsa kayttajan ulottuville [Chen and Rada, 1998]. Kayttoliittyman
avulla asiantuntijajarjestelma keraa sovellusalueensa kohteesta tietoja, joita se
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kayttad paattelyssaan. Lisaksi sen kautta jarjestelma esittad kayttajalle paatte-
lyn tulokset sekd niiden perustelut [Metaxiotis and Samouilidis, 2000].
Tulosten perustelemiskyky on hyvin tarked ominaisuus asiantuntijajarjestel-
missd [Chen and Rada, 1998], silla kayttgjien on kyettdva arvioimaan jarjes-
telman ehdotuksien luotettavuutta ja téssa seka paattelyprosessit ettd
perustelut lopputulokseen paatymiselle toimivat hyvana apuna.

Kayttoliittymat voivat olla graafisia, jolloin on mahdollista kuvata taulu-
koilla ja muilla visuaalisilla elementeilld paattelyn tuloksia. Ne voivat olla
myos tekstipohjaisia, jolloin kommunikointi tapahtuu vuorovaikutussuhteen
kautta. Jarjestelma reagoi tekstipohjaisessa kommunikoinnissa kayttajan syot-
teeseen ja etenee sen pohjalta toiminnassaan eteenpdin.

4. Huimaustautiasiantuntijajarjestelma

Esimerkkina asiantuntijajarjestelmista esittelen ONE:n [Auramo et al., 1993],
jonka kayttotarkoituksena on toimia ladkarin tukena huimaussairauksien
diagnosoinnissa [Auramo, 1999; Viikki, 2002] seka perehdyttaa ladketieteen
opiskelijoita kohdealueeseen [Kentala et al., 1995; Viikki and Juhola, 2001].
ONE rakentuu paaasiassa viidestd oleellisesta komponentista, jotka ovat
samoja kuin kuvassa 1 esitetyt asiantuntijajarjestelméan rakenneosat. Nama
komponentit ovat kyselykanta, tietamyskanta, paattelymekanismi, kaytto-
liittyma ja tietokanta [Auramo and Juhola, 1995; Auramo et al., 1993]. Tassa
luvussa esittelen naitd rakenneosia ONE:n kannalta. Taman jalkeen esitan
lyhyesti vertailutuloksia ONE:n ja ladkareiden diagnosointikyvysta.

4.1. Kyselykanta

Kyselykannalla on merkittdva asema huimaustautiasiantuntijajarjestelman
toiminnassa, koska se sisaltaa jarjestelmassa esitettavat kysymykset ja niiden
vastausvaihtoehdot. Naiden perusteella generoidaan my6s asiantuntijajarjes-
telman kyselylomakkeet, toisin sanoen muodostetaan jarjestelméan graafinen
kayttoliittyma. Ote 1 sisdltdd pienen osan ONE:n kyselykannasta, joka esitte-
lee Tinnitus-ndkyman alkua.
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IF @SYM_TINNITUS
BEGIN SCREEN

"Tinnitus"

HELPI4.0ONE
@AGE_TIN_SYM : REALBAR

"When did tinnitus first occur?"

"The time elapsed: 0 = no tinnitus, 1=days, 2=1-4 weeks, 3=1-4 months, 4=<1 year, 5=1-4 years, 6=4-10 years, 7=10-15 years,

8=15-20 years, 9=more"

0

9
1
3
@TINNITUS : REALBAR

"Severity of the tinnitus"
"Tinnitus / ringing ears 0 = no handicap, 1 = slight handicap, 2 = moderate handicap, 3 = severe handicap"

o Wwo

Ote 1. Kyselykanta sisaltaa kayttoliittyman rakennusohjeen.

Kysymysten lisédksi kyselykanta sisdltéd vastauksista aritmeettisilla, rela-
tionaalisilla ja loogisilla operaatioilla johdettuja muuttujia [Auramo et al.,
1993]. ONE:n kysymykset ovat jotakin seuraavista neljasta tyypista: loogisia
(kylla-ei-tyyppisia, yesno), valintalistasta valittavia (luokittelevia, realbar),
numeerisia (prosentti- tai reaalilukuja, bar) tai merkkijonoja (textbar) [Aura-
mo and Juhola, 1995; Auramo et al., 1993; Kentala et al., 1998].

Molemmat otteen 1 kysymykset ovat valintalistatyyppisid. Taman nakee
siitd, ettd muuttujan nimen, esimerkiksi @TINNITUS, perassa lukee
REALBAR ja liséksi siita, ettd aputekstin kohdalla on selitetty, mitd mikéakin
annettu arvo tarkoittaa. Taman jalkeen on esitetty, mikd on vastauksen
minimiarvo ja maksimiarvo, kuinka suurin hyppayksin vastausten arvot
etenevat sekd mika on vastauksen oletusarvo. Viimeksi mainitut maarittelyt
esiintyvat vain numeeristen ja valintalistatyyppisten kysymysten yhteydessa.
Kyselykanta sisaltdad myds viitteen ndkyman aputekstiin (HELPI4.ONE) seka
kysymykseen liittyvat vihjetekstit.

4.2. Tietdmyskanta

Tietamyskanta sisaltda huimaustautien kuvaukset [Auramo and Juhola, 1995;
Auramo et al., 1993], joita asiantuntijajarjestelma tarvitsee potilaan taudin-
maarityksessa. Tietdmyskannassa on talla hetkella 18 huimaussairauden
kuvaukset, jotka on laadittu ladketieteellisten asiantuntijoiden tietimyksen ja
kokemusten perusteella, satojen potilaiden datan sekd alan Kkirjallisuuden
avulla [Auramo and Juhola, 1996; Kentala et al., 1998; Viikki, 2002].
Kéaytanntssd ONE:n tietamyskanta rakentuu siten, ettd eri huimaus-
taudeille on maaritelty niiden kannalta valttamattomat (necessary) ja tukevat
(supportive) kysymykset [Auramo and Juhola, 1996; Auramo et al., 1993;
Kentala et al., 1998], jotka huomioidaan paattelyssa. Valttamattomat kysy-
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mykset ovat taudin kannalta keskeisia, joten niiden vastausten puuttumisesta
huomautetaan kayttgjalle diagnoosin tuloksen esityksen yhteydessa. Samoin
ilmoitetaan, jos annettu vastaus ei sovi taudinkuvaan. Tukevat kysymykset
sen sijaan voivat jdada ilman vastausta [Kentala et al., 1998]. Koska ne eivat
ole merkittavassa asemassa diagnosoinnin kannalta, vastausten puuttumi-
sesta ei ilmoiteta kayttajalle. Lisdksi ONE:ssa on nyt maaritelty hylattavissa
olevat (rejectable) kysymykset niille taudeille, jotka eivat voi jostakin syysta
olla kyseessda. Kysymys vastaa yhtd tietokannan taulun attribuuttia, omi-
naisuutta, joten tassa yhteydessa on mahdollista puhua my6s ominaisuudesta
kysymyksen sijaan.

Taudinmaarityksessa tarvittavien ominaisuuksien maara vaihtelee yhdes-
ta useisiin kymmeniin, ja jotta tauti voisi olla kunnolla diagnosoitavissa, tulee
kaikkiin sen kannalta valttamattomiin kysymyksiin vastata taudin kannalta
sopivasti [Viikki, 2002]. Jos potilaalla ei ole huimaustaudin kannalta valtta-
mattdmaksi luokiteltua ominaisuutta, ts. oiretta, on talléin todennakdista,
ettei hanella myoskaan ole kyseista tautia [Auramo et al., 1993]. Sen sijaan se,
ettd potilaalla esiintyy naita oireita, ei automaattisesti tarkoita sita, etta
potilaalla olisi tauti, jonka kannalta oire on valttamaton.

Nykyisen ONE:n taudinmaarityksessa ei yleensa hylata huimaustautia sen
takia, ettd sen kannalta valttamattomiin kysymyksiin ei olisi vastattu tai vas-
taus ei ole taudin kannalta sopiva; ONE vain huomauttaa, ettei annettu vas-
taus sovi kyseiseen tautiin. Poikkeuksena on kuitenkin lapsuusidan kohtauk-
sittainen hyvéanlaatuinen huimaus (benign paroxysmal vertigo of childhood),
jota voi esiintya vain alle 10-vuotiailla lapsilla, joten se on hylattavissa
potilaan lilan korkean ian perusteella. Taman taudin kuvauksessa onkin
AGE_FIRST-muuttuja maaritelty tyypiltdan hylattavissa olevaksi, jolloin on
mahdollista hylata tauti myds paattelyn tuloksissa.

# Benign positional vertigo AGE_SYMPTOMS OT VER_ROTA 4T

; INTERP

AGE_FIRST 2V 16
INTERP 110
0.000000 120.000000 210
0.235756 0.0 320
6.129666 0.8 470
15.324165 1.6 590
21.925344 51.5 6100
34.420432 96.1 7100
55.166994 89.8 8100
79.9214150.3 9100
102.789784 0.5 END
119.528487 0.3
END

Ote 2. Tietamyskanta on asiantuntijajarjestelman asiantuntijuuden perusta.
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Jokaiselle ominaisuudelle on annettu painoarvo (weight value) ja taméan
lisdksi ominaisuuden arvoille on asetettu sopivuusarvot (fitness values) kysei-
seen huimaussairauteen. Painoarvo Kkertoo, kuinka merkittdva Kkyseinen
ominaisuus on taudin kannalta. Sen arvo vaihtelee valilla -5-5, jossa -5
tarkoittaa, ettei ominaisuus liity ollenkaan kyseiseen tautiin ja 5 puolestaan
ilmaisee ominaisuuden olevan hyvin merkittava taudin kannalta [Auramo et
al., 1993]. Voidaan siis sanoa, ettd mita tarkeampi ominaisuus on taudin kan-
nalta, sitd suurempi on my6s sen painoarvo. Sopivuusarvo puolestaan ilmai-
see ominaisuuden arvon sopivuuden tautiin ja sen arvot ovat valilta G-1.
[Auramo and Juhola, 1995; Auramo et al.,, 1993; Viikki, 2002; Viikki and
Juhola, 2001] Tietdmyskannan ominaisuuksien arvoille annetuista luvuista
lasketaan interpoloimalla niiden sopivuusarvot.

Otteessa 2 on ote hyvanlaatuisen asentohuimauksen (benign positional
vertigo) kuvauksesta. Silla on tietAmyskannan kuvauksessaan yhteensa 98
ominaisuutta, joista 16 on valttimatonta ja 82 tukevaa ominaisuutta. TAman
huimaustaudin kannalta valttdmaton kysymys on mm. AGE_FIRST, joka
kertoo, minka ikéaisend huimausoireet alkoivat potilaalla. Lisdksi on nahta-
Vissa, ettd tautiin sopii se, ettd oireet alkavat 34-79 vuoden i8ssd. Esimerkki-
otteessa nakyy myos kaksi tukevaa kysymystd, joista AGE_SYMPTOMS on
valintalistatyyppinen ja VER_ROTA puolestaan looginen kysymys.

4.3. Paattelymenetelma

Huimaustautien asiantuntijajarjestelmalle on toteutettuna oma péaattelymeka-
nisminsa, joka muistuttaa 1ahimman naapurin hahmontunnistusta [Auramo
and Juhola, 1995; Auramo and Juhola, 1996; Viikki and Juhola, 2001; Viikki,
2002]. Sen paattelymekanismi pyrkii hakemaan tietamyskannasta taudinku-
vauksen, joka vastaa parhaiten potilaasta annettuja tietoja. Potilaasta syote-
tyista tiedoista voi puuttua osia, silla ONE:n paattelymekanismi huomioi
myds datan puuttumisen [Auramo and Juhola, 1996]. Asiantuntijajarjestelmé
ehdottaa laakarille diagnoosiksi sita taudinkuvausta, joka td&smaa parhaiten
potilaasta annettuun dataan.

Paattelyssdan ONE huomioi potilaan oireet, ladketieteellisen historian ja
kliiniset testit [Auramo and Juhola, 1995; Auramo et al., 1993]. Sen péaattely-
menetelma on tehty asiantuntijalddkareiden diagnosointiprosessia jaljittele-
vaksi. Paattelytulosten esityksen yhteydessd ONE pyrkii selittaméaan, minka
vuoksi tauti ei ole annettujen tietojen perusteella mahdollinen ja mita tietoja
olisi vield tarpeen antaa varmemman diagnoosin luomiseksi [Kentala et al.,
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1993]. Liséksi se kertoo, mikali taudin kannalta valttamattdmien ominaisuuk-
sien vastaukset eivat sovi taudin kuvaukseen.

ONE:n oman péaattelymekanismin perustana ovat tietdmyskannassa
esitettyjen huimaustautien kuvauksissa maaritellyt valttamattomat ja tukevat
ominaisuudet sek& niiden painoarvot ja arvojen sopivuusarvot [Auramo et al.,
1993; Kentala et al., 1998; Viikki, 2002; Viikki and Juhola, 2001]. Naiden
perusteella se laskee tietAmyskannan sisaltamille taudeille pistemaarat, jotka
kuvaavat, kuinka hyvin potilaan tiedot vastaavat taudin kuvausta [Auramo
and Juhola, 1996]. Taudin pisteméaaran P(t) laskemisessa kaytetddn kaavaa

& x(@ p(t. st ak)
o m(t)

a .., X@p(ta)

P(t) =

jossa
t tarkoittaa kyseessa olevaa tautia,
a ilmaisee, kuinka mones kysymys (ominaisuus) on kKyseessa,
m(t) kertoo taudin kuvauksessa olevien kysymyksien maaran,

x(a) on looginen muuttuja, joka ilmaisee onko kysymykseen vastattu vai
el; sen arvo on 1, jos a:nnen ominaisuuden arvo tunnetaan kKyseessa
olevasta taudissa, ja 0, jos vastausta ei ole annettu,

p(t, a) ilmaisee taudin t attribuutin a painoarvon ja

s(t, a, k) puolestaan on taudin t a:nnen ominaisuuden arvon k sopivuus-
arvo kyseiseen tautiin; se voi saada arvoja nollasta yhteen. [Auramo
and Juhola, 1996; Viikki and Juhola, 2001]

Syotettyjen tietojen perusteella lasketaan siis taudille edelle esitetyn
kaavan mukaan pistemaara (score) sekad pistemaarien ala- ja ylarajat, joilla
pyritéan kontrolloimaan puuttuvien tietojen aiheuttamaa epavarmuutta
[Auramo and Juhola, 1996; Kentala et al., 1998; Viikki and Juhola, 2001].
Alaraja lasketaan puuttuvien ominaisuuksien arvojen pienimmista, ts. vahiten
sopivista, sopivuusarvoista ja vastaavasti ylaraja niiden suurimpien, ts. tas-
maavimpien, sopivuusarvojen perusteella [Auramo and Juhola, 1995; Auramo
and Juhola, 1996; Auramo et al., 1993]. Auramo ja Juhola [1996] esittavat
pistemaarien laskennan tarkemmin.

Mita pienempi erotus on taudinkuvauksen saamalla pistemaaralla seka
sen ala- ja ylarajoilla, sitd suuremmalla todennédkdisyydella tauti on kyseessa
[Auramo et al., 1993; Kentala et al., 1993]. Ala- ja ylarajan pistemaaran suuri
erotus ilmaisee sen, ettd taudin kannalta valttamattomista kysymyksista
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puuttuu vastauksia [Auramo and Juhola, 1996]. Talla hetkelld tautien piste-
madrien ala- ja ylarajat eivat vaikuta asiantuntijajarjestelman paattelyn tulok-
seen [Auramo and Juhola, 1995], mutta on harkittu, ettd tautien jarjesta-
misessa huomioitaisiin myds pisterajojen laheisyys tai vaihtoehtoisesti lasket-
taisiin kaikkien kolmen pistemaaran keskiarvo.

4.4, Kayttoliittyma

Huimaustautiasiantuntijajarjestelman kayttoliittyméa on toteutettu graafisesti
Javalla. Kayttoliittyméan muodostamisen kannalta Kkriittisessa asemassa on
kyselykanta, silla sen perusteella luodaan kayttoliittyman kyselyosion eri
nakymat, ts. kysymykset ja vastausvaihtoehdot haetaan kyselykannasta.

Kayttoliittyman kyselyosion ndkymat on jaoteltu kolmeen paaryhmaan:
yksi osio keskittyy potilaan oireisiin, toinen ladketieteelliseen historiaan ja
kolmas I6ydoksiin. Oireosiossa esitetdan kysymyksid koskien muun muassa
huimausta, kuulonalenemaa, tinnitusta ja paansarkya, ladketieteellisessa his-
toriassa puolestaan kysytaan esimerkiksi ladkkeiden kaytosta, paan ja korvan
vammoista, ja 10ydoksissa puolestaan naytetdan tutkimusten tuloksia, mm.
kliinisten tutkimusten tulokset, kuulokayréat ja erilaisten otoneurologisten
tutkimusten dataa, kuten sakkadit, jotka kuvaavat silman liikkeitd, ja pos-
turografian, tasapainolevyn, tulokset [Kentala et al., 1995]. Posturografialla
mitataan potilaiden horjuntaliiketta.

45. Tietokanta

Kayttoliittyman kautta keratty data potilaasta ja hdnen oireistaan, laaketie-
teellisesta historiastaan ja l0ydoksistadn tallennetaan tietokantaan, josta data
on mahdollista hakea esiin mydhempaa tarkastelua varten joko ohjelman
kautta yhden potilaan tiedot kerrallaan tai hakemalla kaikkien potilaiden data
tiedostoon tilastollista analyysia varten. Potilastietoja voidaan taydentaa
myo0s jalkeenpdin [Kentala et al., 1998] hakemalla potilaan tiedot jarjestelmaan
kasiteltaviksi. Data on pilkottu kayttoliittyman kyselyjen mukaisesti eli l1ahes
jokaisella ndkymalla on tietokannassa oma taulunsa, jonne data tallennetaan.
Talla pyritadn valttamaan puuttuvien tietojen esiintymista tietokannan tau-
luissa.

ONE:n tietokantana kaytetdadn MySQL-relaatiotietokantaa, jossa potilaan
tiedot tallennetaan 29 tauluun, jotka on luotu nakymien mukaisesti. Paattelys-
sadn ONE kayttdd myos johdettuja muuttujia, mutta niitd ei ole tallennettu
tietokantaan, koska ne saadaan haluttaessa johdettua varsinaisista muuttujista
uudelleen [Auramo et al., 1993].
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4.6. Asiantuntijoiden vertailua

ONE:n péaattelyn oikeellisuuden ja my0s toimivuuden testaamiseksi on ver-
rattu inhimillisten asiantuntijoiden eli 1&dkareiden ja asiantuntija-jarjestelman
tekemid diagnooseja potilaista [Juhola et al., 1995; Kentala et al., 1998]. Ensim-
maiseen vertailuun osallistui nelja nuorta laakaria ja talloin testitapauksia oli
kaiken kaikkiaan 29. Diagnooseista ONE sai oikein 83 % (24 kpl) ja laakarit
diagnosoivat oikein keskimaarin 51 % (13, 19, 15 ja 12 kpl). Tuloksista havait-
tiin, ettd ONE teki enemman oikeita diagnooseja kuin nuoret lagkarit, mutta
se ei kuitenkaan viela parjannyt kokeneelle asiantuntijalle, joka diagnosoi
kaikki tapaukset oikein. [Juhola et al., 1995]

Jonkin ajan kuluttua vertailu suoritettiin uudelleen ONE:n tietamys-
kannan muokkauksen jalkeen. Talloin Kentala et al. [1998] vertasivat ONE:n
ja kuuden laakarin, joista yksi oli otoneurologian erikoislaakari, diagnosoin-
tikykya. Testijoukossa oli 23 potilasta ja niistd ONE diagnosoi oikein 65 % (15
kpl). Laakarit saivat oikean diagnoosin keskimaarin 56 % (12, 15, 12, 11, 12 ja
15 kpl) potilaista, kun heilld oli kaytettdvissaan samat lahtotiedot kuin
ONE:lla. Kun laakarit saivat taydelliset potilaskertomukset diagnosoinnin
avuksi, saivat he selkeasti enemman oikeita diagnooseja potilaille (15, 19, 15,
17, 13 ja 18 kpl). Tassa testissa ONE menestyi yhta hyvin kuin erikoislaakari-
kin, kun diagnosoinnissa kaytettiin samanlaisia pohjatietoja.

5. Yhteenveto

Asiantuntijajarjestelmien kayttd asiantuntijatietdmysta vaativissa ongelman-
ratkaisutehtavissa on lisédntynyt huomattavasti viime aikoina. Samoin ovat
laajentuneet sovellusalueet, joilla niitda hyodynnetdan. Osasyyna kasvuun voi
olla kayttgjien lisddntynyt luottamus seka teknologiaan etté asiantuntija-jar-
jestelmien asiantuntevuuteen.

Jonkin verran on tutkittu ja vertailtu inhimillisten asiantuntijoiden ja
asiantuntijajarjestelmien ongelmanratkaisua [Juhola et al., 1995; Kentala et al.,
1998]. Vertailut osoittavat, ettd asiantuntijajarjestelmat parjaavat tarkasti
rajattujen sovellusalueiden ongelmanratkaisussa ldhes yhta hyvin kuin inhi-
milliset asiantuntijat, toisinaan jopa paremminkin.
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