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Aluksi

Tahan raporttiin sisdltyy Tampereen yliopistossa tietojenkasittelytieteiden laitoksella
kevadlla 2003 pidetyn Terveydenhuollon tietojarjestel mét - seminaarin hyvaksytyt, kirjal-
artikkeli terveydenhuollon tietojenkasittelyn tutkimusalueeseen ja tamanhetkiseen tutki-
mus- jakehittémistoiminnan tilanteeseen Suomessa.

Terveydenhuollon tietojarjestelmét - seminaari oli syventiva tietojenkasittelytieteen
seminaari, jossa oli mahdollista perehtya terveydenhuollon tietojenkéasittelyn erityis-
kysymyksiin. Seminaariraporttien aheita annettiin opiskelijoille ja kukin valitsi
haluamansa aiheen. Kukin opiskelija piti aheesta ensin esityksen seminaarissa,
estyksesta keskusteltiin ja opiskelija laati aiheesta kirjallisen raportin. Raportit
perustuvat julkisesti saatavilla olevaan aineistoon. Useimmille seminaarin osanottgjille
seminaari oli ensimmainen perehtyminen terveydenhuollon tietojarjestelmien alueeseen.

Terveydenhwllon tietojenkasittelyn alue on hyvin laga, ja silla on paljon liittymia
muihin tieteenaloihin, mm. |88ketieteeseen, terveystieteisiin, terveydenhuollon
hallintoon, terveystaloustieteeseen, |&8ketieteelliseen tekniikkaan ja bioinformatiikkaan.
Téssa seminaarissa pystyimme perehtymééan vain rgattuun joukkoon aiheita, ja téhan
julkaisuun sisdltyvét raportit kattavat vain osan terveydenhuollon tietojenkéasittelyn
alueesta
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TERVEYDENHUOLLON TIETOJENKASITTELY STA

Pirkko Nykanen

Terveydenhuollon tietojenkasittelyn tutkimusalueesta

Terveydenhuollon tietojenkasittel yssa tutkitaan ja kehitetdan tietojarjestelmia | a8ketieteen
ja terveydenhuollon toimintojen  kehittdmiseks ja tukemiseksi (kuva 1).
Tietojarjestelmien avulla pyritéén saamaan aikaan muutoksia toiminnoissa, prosesseissa,
tyOtehtavissa ja -ymparistoissi ottaen huomioon sosiaaliset ja organisatoriset kontekstit.
Usein tietojarjestelmien avulla pyritdan kehittamaan ja jarkiperdistamaan toimintoja,
parantamaan tehokkuutta ja tuottavuutta sek& parantamaan tiedon jakelua, saatavuutta ja
kaytettavyytta,

Health / Medical informatics

Tieto, sen esittaminen, kasittely, kommunikointi, tulkinta,
kaytto tietojarjestelmien rakentamiseksi

Sosiaali- ja terveydenhuollon palvelujen tuottaminen,

organisointi, hallinto, jakelu, saatavuus, kaytettavyys,
Itsenainen suoriutuminen, terveyden edistaminen,
seuranta ja hallinta, hyvinvointi,

Laaketieteellinen tutkimus, diagnostiikka, hoito

Tietotekniikan vaikutusten ja vaikuttavuuden arviointi

Kuva 1. Terveydenhuollon tietojenkasittelyn tutkimusal ue (Terveydenhuollon
tietojarjestelméat-seminaari / Luentoaineisto / Nykanen 2003).

Terveydenhuollon tietojenkésittely on seka kéytamnon toimintaa etté tieteellista
tutkimusta, ja aluetta voidaan kuvata seuraavan kolmen ulottuvuuden avulla (Korpela
1997):
1. Sisdllon ulottuvuus: sosiaali- ja terveystieteet ja sosiaali- ja terveydenhuollon
kaytannot,




a Ammattiryhmien mukaan voidaan erotella omia osa-alueita esim.
|a8ketieteellinen tietojenkasittely, hoitotyon tietojenkasittely, sosiaalityon
tietojenkasittely, johtamisen tietojenkasittely,

b. Palvelujarjestelman  rakenteen mukaan voidaan tehdd jako
organi saatiokohtaisiin tietoj&rjestelmiin, esim. sairaaloiden
tietojarjestelmét, perusterveydenhuollon tietojarjestelmat, sosiaalitoimen
tietojarjestelmét, laboratorion, radiologian ja muiden erillisalueiden
tietoj arjestelmét.

2. Tietojenkasittelytieteen / tekniikan ulottuvuus: tietojenkasittelytieteet, tieto- ja
viestintatekniikka seka tiedonhallinta,

a Algoritmisen  tietojenkésittelytieteen  kohteena  terveydenhuollon
tietojenkéasittelyssd on esm. uusien menetelmien kehittdminen tiedon
analysointiin, tietoalkioiden tunnistukseen, tiedon jalostukseen ja
tulkintaan,

b. Ohjelmistotekniikan ja tietokonetekniikan kohteina terveydenhuollon
tietojenkéasittelyssa on esim. erilaisten ohjelmistokomponenttien kehitys ja
integrointi, digitaalinen kuvankasittely, fysiologisten signaalien kasittely,
sulautetut ohjelmistot mittalaitteissa, alykka&at tulkintaohjelmistot ja
laiteliitannét,

c. Tietojarjestelmétieteen ndkdkulmasta terveydenhuollon tietojenkésittelyn
tyypillisd sovelluksia ovat erilaiset kokonaistietoj&jestelmét, joissa
yhdistetddn kliinistda ja hallinnollista tietoa, esim. l|aboratorioiden
tietojarjestelmét, potilaskertomusjarjestelmat, kuvantamigérjestelmét ja
arkistointijérjestelmét.

3. Toimintatavan ulottuvuus: miten asioita l&hestytddn, perustutkimuksesta
soveltavan tutkimuksen kautta kaytdnnon toimintaan ja  strategiseen
padtoksentekoon asti. Lahestymistapojen ulottuvuuksia voidaan tarkastella esim.
seuraavan jaottelun mukaan (mukaillen Friedman 1995):

a Teoriat, malit ja menetelmét prosessien, toimintojen, kasitteiden, tiedon
ja informaation mallittamiseksi, hankkimiseks, kéasittelemiseks,
esttdmiseks ja dSirtamiseksi. Terveydenhuollon tietojenkasittelyn
perusasioiden, teorioiden ja menetelmien tutkimus ja kehitys seké
tarkasteltavien ilmididen mallittaminen ja kuvaaminen,

b. Tietojarjestelmien  suunnittelu, rakentaminen  ja  installointi
terveydenhuollon palvelujarjestelman, ammattilaisten ja organisaatioiden
toiminnan  kehittamisekss ja tukemiseksi. Tietojenkasittelytieteen
paradigmojen  soveltaminen  terveydenhuollon  tietojenkasittelyn
kontekstissa, tietojarjestelmien ja ohjelmistojen suunnittelu  ja
rakentaminen seka installointi organisaatioihin ja tydympéristoihin,

c. Tietojarjestelmien ja niiden vakutusten arviointi asiakkaiden,
ammattilaisten, organisaatioiden, palvelujdrjestelman seka tietosuojan ja
tietoturvan kannalta. Tietojarjestelmien ja tietotekniikan vaikutuksia
arvioidaan esim. toiminnallisuuden, kaytettdvyyden, teknologian
ominaisuuksien, avoimuuden, kustannusvaikuttavuuden ja
lainmukai suuden ndkokul mista.




Terveydenhuollon tietojenk&sittelyn historiasta ja nykytilanteesta

Tietojarjestelmien kehittdminen alkoi terveydenhuollossa 1960-luvulla ja ensmméaisia
sovelluksia tehtiin talous- ja palkkahallinnon seké& kirjanpidon ja tilastoinnin alueille.

Kyseoli aluksi pitkdlti rutiinien automaatiosta ja erilaisten laskentatehtévien hoitamisesta
tietokoneella. Terveydenhuollon tietojenk asittelyn pioneerina Suomessa toimi Tampereen
yliopistollinen keskussairaala, joka otti 1968 kayttbon potilashallinnon ja
laboratoriotoiminnan atk-jarjestelmén, jonka avulla hoidettiin laboratoriotutkimusten
tilaus, tyodlistojen tuottaminen laboratorion tydpisteisiin seké tulosten kirjaus ja tulostus
osastoille, poliklinikoille ja potilaiden sairauskertomuksiin.

Alkuvaiheessa tietojarjestelmien kehittgina toimivat atk-ammattilaiset,
toimintayksikdiden esimiehet ja laitteistojen toimittgjat; potilaiden ja terveydenhuollon
ammattilaisten mielipiteita jarjestelmista e juuri kyselty. Ensimmaéiset jarjestelmét
kehitettiin  suurille erityistietokoneille, joiden kayttaminen edellytti erityista
operaattorihenkil 6sto&. Kehitetyt jarjestelmét olivat keskitettyja ja kyttdjan suhde niihin
oli hyvin etdinen Vahitellen teknologian kehittyminen antoi mahdollisuuden siirtya
tyOpisteissa tehtdvadn suoraan tietojensy6ttoon ja paatekayttoisiin jarjestelmiin, joissa
todelliset kayttgjdt pdasivéat kdyttdmaan jarjestelmaa. Y ha useamman tyontekijan tarkea
tyovaline akoi olla tietokonepédte ja siksi alettiin véhitellen kiinnostua ja tutkia
jarjestelmisté saatavaa hyotya seka potilaiden hoidon etté henkil6kunnan tyd menetelmien
kannalta Kéyttgéa ja terveydenhuollon ammattilaiset akoivat entista enemman
osalllistua jérjestelmien kehittamistyohon (K oskimies 1999).

Parin viime vuosikymmenen kuluessa perusterveydenhuollon ja sairaaloiden
tietojarjestelmét ovat 18hentyneet ja on syntynyt selkedé tarvetta yhtendistéa jarjestelmia
ja mahdollistaa tiedonsiirto eri organisaatioissa ja eri aueilla toimivien jarjestelmien
kesken. Samalla tietojarjestelmien suunnittelu ja kehittdminen on  muuttunut
pioneerihenkisesta kasitydga kaupalliseks teollisuudeksi, jossa toimittajat rakentavat eri
alkuperda olevista ohjelmistokomponenteista asiakkaille tarpeiden mukaisia toimivia
kokonaisuuksia. Paljon kéytéannon taustatyté on tehty myods sanastojen, nimikkeistojen,
koodistojen jaluokitusten alueilla, mm. HILMO, HL7, ICD10, DRG, OVT/EDIFACT ja
kaypahoito-suositukset.

Teknologisesta kehityksestd huolimatta monet nykyiset sosiadli- ja terveydenhuollossa
k&yttssa olevat tietojarjestelmét ovat perdisin 1970- tai 1980-luvuilta, ja perustuvat usein
yhden suuren tietokannan ja mainframe-teknologian kayttoon. Naéta ns.
perinngjdrjestelmia e ole suunniteltu elektronisen potilaskertomuksen tai maksimaalisen
tiedon hyotykdyton ndkokulmista. Perinngérjestelmien uudistaminen ja kattavan,
hgjautetun, kokonaisvaltaisen kertomusérjestelman luominen ovatkin tédman hetken
suuria haasteita terveydenhuollon tietojenkasittelyssd. Lisdksi  sosiaalihuollon,
perusterveydenhuollon ja tydterveys-, éitiys-, koulu-, péihde yms. alueiden liittdminen



potilaan kertomuskokonaisuuteen tarjoavat paljon haasteellisia kehityskohteita (Nykanen
jaKarimaa 2002).

Saumaton hoito- ja palveluketju on talla hetkella keskeinen sosiaali- ja terveydenhuollon
vdlisen yhteistyon kasite ja myods Sosiaali- ja terveysministerion tietoteknologian
hy6dyntdmisstrategian keskeinen termi (STM  1996). Saumattomalla hoito- ja
palveluketjulla tarkoitetaan tilannetta, jossa asiakkaan litkkuminen ja tietojen siirtyminen
sosiaali- ja terveydenhuollon palvelujarjestelmdssd on sujuvaa ja saumatonta,
organisaatiorgjat ylittavdd. Saumattomuuden toteuttamiseksi tarvitaan tietoteknisia
velluksia tietojen dirron, jakelun ja kayton mahdollistamiseksi, mutta myos
toimintatapojen muuttamista organi saatiokeskeisista alueellisiksi.

Terveydenhuollon tietojenkasittelyn tutkimuksen haasteita ja kansallisia
kehittamiskohteita

Terveydenhuollon tietojarjestelmien kehittaminen e ole ongelmatonta. Taman hetken
keskeisia ongelmia terveydenhuollon tietojarjestelmissa ovat ainakin seuraavat (Kuhn
and Giuse 2001, Nykanen 2000):

* Integrointi ja yhteistoiminnallisuus: Osastokohtaisten ja erityisalakohtaisten
tietojarjestelmien, kliinisten ja halinnollisten, sosiaalihuollon ja terveydenhuollon
jarjestelmien integrointi toimivaksi kokonaisuudeks toiminnallisesti, kasitteellisesti
ja tiedon esitysmuotojen ja kayttdliittymien rékokulmista on haasteellista. Eri-ikaiset
teknologiat ja erilaiset jarjestelméarkkitehtuurit tuovat lisdvaikeutta. Tarvitaan
standardgja ja tietomalga, jotka mahdollistavat jarjestelmien avoimuuden,
siirrettéavyyden ja yhtei stoiminnallisuuden.

= Kaytettavyys: Kayttgien pitéd edelleen sopeutua erilaisiin  kayttoliittymiin ja
kayttomodaliteetteihin. Liséks useat jarjestelmét ovat tehottomia, vastegjat pitkia ja
kayttd6 monimutkaista elka jarjestelman oiminnallisuus vastaa kéyttg an tyotehtavien
logiikkaa, elka mukaudu muuttuviin tydolosuhteisiin. On selkea tarve muunneltaville
jamonipuolisille kayttoliittymille.

» Tietosisdltojen, kasitteiden ja termien madrittely on keskenerdista Tarvitaan
yksikésitteisia ontologisia méérittelyjd, joissa toimintoihin ja prosesseihin liittyvét
kasitteet, niiden merkitykset ja kasitteiden véliset relaatiot kuvataan, ja merkityksista
sovitaan. Lisdks tarvitaan tiedon struktuurin méérittelyja ja esitysformalismeja
erityyppiselle tiedolle sekd tehokkaita ja aykkata tiedon hakumekanismeja
Terveydenhuollossa késiteltdva tieto on hyvin monimuotoista ja tietoméardt ovat
suuria, tietoa syntyy pajon ja sitd sdilytetddn kauan. Tiedolla on myds korkeat
oikedllisuus-, tietosuoja- ja tietoturvavaatimukset. Lisdks tiedon pitéis olla
saatavissa koko sdilytysgjan, ja kansalaisen suostumuksella kaikissa hoitotilantei ssa.
Tieto on myods jésentymisasteeltaan hyvin erilaista, joten tarvitaan luokitteluja,
koodistoja ja sanastoja joihin sitoudutaan ja joiden termit vastaavat terveydenhuollon
ohjeitaja yhteismitallista tilastotietoa suunnittelun, seurannan ja ohjauksen tueksi.

= Sosiotekninen ja organisatorinen nakokulma: Tietojarjestelmét ovat sosioteknisia
jarjestelmid, ne muodostuvat ihmisistd, ymparistoistd, tyotehtavistsd, ohjelmistoista ja



tietokoneista. Tietojarjestelmid kaytetéddn organisatorisissa konteksteissa tehtévien
suorittamiseen ja tavoitteena on vaikuttaa organisaation tuloksellisuuteen,
tuottavuuteen tai toimintaan jollain muulla tavalla. Tietojarjestelmien tulis myds
sopeutua verkottuneen toimintgérjestelmén intra- ja interorganisatorisiin
konteksteihin. Tietojarjestelmien kehittdmisessa taytyy kiinnittd&d huomiota néihin
asoihin, eli ketka kayttavat jarjestelmad, mihin tarkoitukseen, missa kontekstissa,
mitd sen avulla pyritéén ssamaan aikaan ja millaisia vaikutuksia jérjestelman kaytolla
toivotaan olevan.

» Tietojarjestelmien strateginen merkitys ja markkinat:  Terveydenhuollon
tietojarjestelmien strategista merkitysta e ehkd vield ole tdysin ymmarretty, ja
kaupalliset menestystuotteet puuttuvat, mitd selittdvdt osaltaan haavoittuvat
markkinat, hgjanainen asiakaskunta ja hganainen jarjestelmien kehittdmis- ja
tukitoiminta. Monet terveydenhuollon tietojarjestelmien kehityshankkeet ovat
epaonnistuneet, ainakin siind mielessi ettel monistettavia, kaupallisia tuotteita ole
juurikaan syntynyt.

» Tietojarjestelmien vaikutusten ja vaikuttavuuden arviointi. Arviointi on térked,
koska jéarjestelmia ja teknologiaa kaytetddn monitoimijaisessa, verkottuneessa
palvelujérjestelmassa toimintojen johtamisen ja hallinnan, tiedonvalityksen, tietojen
tulkinnan ja p&dtoksenteon apuvélineind. Lisaks arviointitieto tietojarjestelmista on
tarpeen, koska tietotekniikan sovellukset aiheuttavat, ja mahdollistavat, syvéalisié,
perustavanlaatuisia muutoksia organisaation tai  koko palvelujarjestelman
toimintarakenteissa ja prosesseissa, ja Vvastaavasti tyOntekijoiden taito- ja
patevyysvaatimuksissa.  Tietotekniikan kehittdmiseen ja kayttéonottoon sitoutuu
lisdks suuria aineellisia ja henkisia voimavarapanostuksia, siks on varmistauduttava
etteivdt mitkd8n  teknologiat ta  sovellukset vaaranna  potilas ja
henkilostoturvallisuutta tai  aheuta e-toivottuja vaikutuksia toiminnaille,
organisaatioille tai ihmisille (Kinnunen ja Nykénen 1999).

Sosiadli- ja terveydenhuollon kehittdmistoiminnan ytimessa on téléa hetkella sosiadli- ja
terveydenhuollon palvelujen tuottaminen, kehittdminen, jakelu ja kaytto tietoverkkojen,
erityisesti Internetin, kautta siten, ettd tieto sSirtyy ja on kaytettéavissd saumattomasti,
organisaatiorgjat ylittden. Terveydenhuollon tietojenkasittelyn nykyisestd tutkimus- ja
kehittdmiskontekstista kéytetddn usein termid eHealth, joka EU Komission eHedlth-
dokumentaatiossa (EU I1ST Work Programme) mééritel|én seuraavasti: " use of emerging
information and communication technologies, especially the Internet, to improve or
enable health and health care. This means use of ICT to promote health care delivery and
use beyond organisational boundaries’. eHealth tarkoittaa myds kansalaiskeskeisyytta,
palvelujen kehittdmista tietoyhteiskunnan kansalaisten kéyttoon ja palvelujen tarjoamista
kaytettdvaéks mahdollissmman joustavasti. Taléisia palveluja ovat essim henkil 6kohtai set
vdlineet terveydentilan seurantaan ja ylldpitoon, terveyden edistdmiseen ja kéytettavissa
olevien palvelujen integrointia. Tamanhetkisia tutkimuskohteita EU tutkimuksessa ovat
mm. innovatiiviset teknologat kuten biosensorit, dykkaét vaatteet ja materiaalit, joiden
avulla pystytddn seuraamaan terveydentilaa, avustamaan paddtoksentekoa ja
riskienhallintaa seka vaittdmadan terveyteen ja sen yllgpitoon liittyvaa tietoa. Lisaks
tutkitaan ja kehitetéén alueellisia, verkottuneita tietojéarjestelmékomponentteja ja
integroinnin ja yhteistoiminnallisuuden mahdollistavaa metodologiaa. Térkedtd on



yhteistyd tutkimus- ja kehittdmistoiminnassa, eri  professioiden ndkemysten
huomioonottaminen ja kehittgjien ja kéyttdjien kommunikaatio.

eHealth-konteksti asettaa suuret vaatimukset tietosuojalle ja tietoturvalle. Tietosuoja
tarkoittaa henkilttietojen kasittelyn turvaamista ja niiden suojaamista asiattomalta
kasittelyltd. Tietoturva tarkoittaa kaikkia niitd fyysisig, teknisa ja toiminnalisia
toimenpiteitd joiden avulla laitteistot, ohjelmistot, tietoliikenneyhteydet ja tiedot
suojataan. Tietoturvatoimenpiteiden avulla varmistetaan turvallisuus sek& normaaleissa
etta poikkeusol osuhtei ssa.

Kansalaisten terveydentilaa ja terveyttéa koskevat tiedot ovat luottamuksellisia, salassa
pidettédvia ja arkauonteisia, ja niiden luovutuksestd, katselusta ja siirrosta on laeissa
erityisid sédmoksia (Henkilotietolaki 523/1999, Laki potilaan asemasta ja oikeuksista
785/1992, Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 812/2000, Lex
Makropilotti: Laki sosiadi- ja terveydenhuollon saumattoman palveluketjun ja
sosiaaliturvakortin  kokeilusta 811/2000). Lakien liséks on olemassa kansainvélisia
yleisié eettisia periaatteita seka kansallisia ohjeita ja suosituksia koskien esim. digitaalista
arkistointia, potilasdokumentaatioon tehtdvia merkintgja ja sahkopostin  kéayttoa.
Kaikessa potilastietojen kasittelyssa on noudatettava lakegja ja séannoksia ja kasittely on
oltava huolellista ja hyvéaa tietojenkasittel ytapaa noudattavaa. Epévarmuutta talla hetkella
aiheuttaa arkaluontoisen tiedon kasittely verkkoymparistossd, koska potilastietojen
asianmukaisesta kasittelysta on vastuussa rekisterinpitdja - essimerkiks terveyskeskus tai
sairaala, ja tietojen luovuttamiseen rekisterinpitgdta toiselle tarvitaan potilaan tietoinen,
alekirjoitettu suostumus. Verkottunut toimintaympdaristd edellyttda tietojen siirron
periaatteiden ja hyvien toimintamallien méérittelyd kansalisella tasolla, siksi téarkeita
kehittémiskohteita ovat télla hetkella myos henkilén sdhkoinen tunnistaminen (HST),
tietoturvallinen kommunikaatioarkkitehtuuri, sahkoisen asioinnin pelisdéantdjen ja
palvelujen kehittdminen ja digitaalinen allekirjoitus.

Sosiadli- ja terveydenhuollon palvelujérjestelméssa ollaan parhaillaan siirtyméassa uusiin
toimintamalleihin, jossa palveluita tuotetaan yha useammin kuntien ja kuntayhtymien
yhteistyona tai hankitaan ostopalveluina. Edellytyksend yhteistydlle on potilaan hoidon
kulkuun liittyvan tiedon kulun varmistaminen Liséksi ominaista nykyiselle tilanteelle on,
ettd terveydenhuollon organisaatioiden toimintaan kohdistuu Kkustannus- ja
tehokkuusvaatimuksia ja pavelujen rakenteen muutosvaatimuksia koska véeston
ikdrakenne muuttuu ja pyritéén entistd enemman itsendisen suoriutumisen tukemiseen.
Liséks sairauksien hoidon ohella halutaan tukea terveyden edistamista ja kansalaisten
hyvinvointia ja parantaa plvelujen laatua, saatavuutta ja kaytettéavyyttd. Syrjdytymista
pyritédn ehkdisemaan tarjoamalla kansalaisille Internetin ja muiden teknologioiden
mahdollistama  tietoyhteiskuntaan  osallistuminen.  Suurella osadla  nykyisen
tietoyhteiskunnan kansalaisista kuitenkin osaaminen tietoteknologian soveltamisessa ja
kéytdssd on puutteellista ja siithen tarvitaan koulutusta ja tukea. Myds terveydenhuollon
ammattilaiset tarvitsevat koulutusta seké tietotekniikan hyddyntamiseks etta uusien
tyotapojen hallitsemiseksi..



Taman hetken tutkimus- ja kehittémistoiminnan suurimpia haasteita Suomessa ovat
elektronisen potilaskertomuksen  kehittdminen valtakunnallisesti, tietojarjestelmien
yhteistoiminnallisuus seka tietosuojan ja tietoturvan toteutuksen toimivat ratkaisut.
Késittelemme seuraavassa lyhyesti nédita haasteita.

Elektroninen potilaskertomus: Kansallisen erveysprojektin (STM 2002) yks
paétutk imus- ja kehittamiskohde on elektronisen potilaskertomuksen kehittédminen
ja  kéyttoonotto  Suomessa. Projektissa  pyritddn maarittelemaan
potilaskertomuksen rakenne, skrukturoidut ydintiedot, seké erikoissairaanhoidon
ettd perusterveydenhuollon yhteiset ydintiedot, ja tietojenkasittelyd tukevat
hallinnolliset palvelut. Lisdks tarvitaan 188kitystietojen méarittely, ja erilaisten
luokitusten yhdistdminen potilaskertomukseen (mm. diagnoosiluokitukset,
toimenpideluokitukset, laboratoriotutkimusnimikkeistd, kuvantamistutkimusten
nimikkeistd, hammashuollon potilastiedot, hoitotyon koodistot, fysioterapian,
kuntoutuksen, puheterapian ja sosiadliterapian luokitukset) ja tilastoitavien
tietojen madrittely potilaskertomuksen ydintietojen perusteella. Valtakunnallinen
elektroninen potilaskertomushankekokonaisuus e rgjoitu ainoastaan saéhkoisten
potilastietojarjestelmien sisdllon ja rakenteen kehittémiseen, vaan sisdltéd myos
tietoturvaan ja terveydenhuollon asiantuntijoiden tyovéineisiin liittyvéa
kehittdmistd.  Osahankkeiden perusteella laaditaan kansaliset suositukset ja
madraykset sekd tuotetaan niita tukevat valtakunnalliset palvelut. Hankkeen
tavoitteena on myods selvittéa eri organisaatioiden roolgia ja viranomaisten
tehtévia sosiaali- ja terveydenhuollon tietoteknologian ohjaamisessa projekteja
pysyvammélle pohjalle.

Yhteistoiminnallisuus: Ontologi set maarittelyt ja referenssmallit
komponenttiarkkitehtuureille olisivat tarpeen, jotta saadaan erillisten,
heterogeenisten jarjestelmien integroinnille yhteinen semanttinen perusta.
Kansdlisessa terveysprojektissa yhteistoiminnallisuuteen pyritédn avoimien
rajapintamaérittelyjen avulla ja gandardeista pyritéan muodostamaan kansallinen
paketti, joka tukee tietojdrjestelmien yhteistoiminnalisuutta ja tietoturvaa.
Integrointia tukevat my6s sahkbisen arkistoinnin  rajapintamaarittelyt,
sanomamadrittelyt, sahkoisten lomakkeiden rakennemédrittelyt, lomakkeiden
tuottamisen  koordinointi sekd valtakunnallisten hankkeiden integrointi
tyopoydalle (HL7 / CCOW).

Tietosuoja ja tietoturvaratkaisut: Verkottuneessa toimintaympéristossd on
tarkedta turvata tiedon saanti vain henkilon suostumukseen perustuen, tunnistaa
kayttgjdt ja estdd sivullisten pddsy luottamukselliseen tietoon Tarvitaan
minimivaatimukset luottamukselle ja tietoturvalle sdhkdisissd palveluissa ja
asoinnissa ja ftetoturvan ja menettelyjen tulee olla yhteneva koko maassa.
Kansalisessa terveysprojektissa pyritééan médrittelemdén tietosuojan ja turvan
osdta tarvittavan luottamustason vaatimukset tyypillisille  kayttotavaoille,
konkretisoidaan ne public key infrastructure (PKI)-méaarittelynd, kehitetdan
nimeamisen ja tunnistamisen hyva kéaytannét (OID-koodistot), sdhkdisen
alekirjoituksen hyvé toimintatavat, sdhkdisen arkistoinnin periaatteet,
potilastietojen luovuttamisen ja lokitetojen katselun periaatteet, tietoturvallisen



yhteistoiminnan hyvét periaatteet, sekd varmennepalvelut ja —politiikka ja
alueellisten rekistereiden sddnnokset (STM 2002).

Kansallisen terveysprojektin lisdksi Tietoyhteiskunta-asiain neuvottelukunta esittéa
raportissaan  (Tietoyhteiskuntaasiain  neuvottelukunta 2002), ettd Kansalista
terveysprojektia tdydentamaan tarvitaan lagja kansallinen ohjelma terveydenhuollon
tietojenkasittelyn kehittdmiseksi. Ohjelman painopistealueina tulisi olla: Rotilastietojen
digitalisointi, aueellisten ja koko terveydenhuollon kattavien tietojarjestelmien
kehittaminenseka lagja yhteistyd, sitoutuminenjatarvittava hankerahoitus.
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HENKILON SAHKOINEN TUNNISTAMINEN (HST)
TERVEYDENHUOLLOSSA

Marko Méakip&a

Johdanto

Tietojenkasittelyn rooli terveydenhuollossa on kaksinainen. L&8ketieteellisen tekniikan
puolella on pitkdan kaytetty tietotekniikkaa erilaisissa laitteissa, kuten fysiologisten
signadlien kasittelyssa, kuvankasittelyssd, mittalaitteissa, antureissa, sensoreissa ja
muissa sulautetuissa jarjestelmisséd. Tekniikka on mahdollistanut uusia tutkimus- ja
hoitomuotoja.

Toiminnallisessa tydympéristossa kéytettavien tietojarjestelmien kehitys akoi jo 1950-
luvulla. Ensmmaéisia kayttdonotettuja sovelluksa Suomessa oli mm. talous- ja
palkkahallinto, kirjanpito jatilastointi. Pitk&an jarjestelmét olivat keskitettyja jarjestelmia
jotka javat kayttgille varsin etdisks. Padtelaitteiden tullessa yhd useammalla
tyopisteelle ja padtteen merkityksen kasvaessa tyovélineena siihen alettiin kiinnittéa yha
enemman huomiota. Pelkasta tietojen keruusta ja kasittelysta siirryttiin 1990- luvulla kohti
virtuaalisia, verkottuneita ja hajautettuja kokonaigarjestelmid, jossa fokus on siirtynyt
potilaan tietokokonai suuden kasittelyyn.

Internetin rgjahdysmaisen kasvun myo6té tiedon sahkdinen jakaminen verkon kautta seka
uusien paveluiden kehittaminen ja kayttdé verkon kautta on avannut pajon uusia
mm. eHedth-késitteen ala, jonka voi méadritella tarkoittavan terveydenhuollon
paveluiden tuottamista, jakelua ja kéayttoa tietoverkkojen, erityisesti Internetin, kautta
organisaatiorgjat ylittéen. Internetin turvattomuus tiedonsiirtokanavana ja tietojen
arkaluonteisuus on kuitenkin hidastanut uusien pavelukonseptien kehittémista ja
k&yttoonottoa. Myo6s lainsdddanndlla ja sen muuttumisella on vaikutuksensa uusien
jarjestelmien hyodyntamiseen.

HST-kortin kehityshistoria

Henkilon sdhkdinen tunnistaminen (HST) perustuu vaestokirjanpidon kehittamiseen.
Vestokirjanpidon historia ulottuu 1500- luvulle, jolloin Ruotisin kuningas Kustaa Vaasa
toteutti suuren hallintouudistuksen. Samalla aloitettiin jonkinlainen vaestokirjanpito
hallinnon - €li ldhinnd verotuksen - tehostamisekss myds Suomessa. Sata vuotta
myo6hemmin pidettiin jo ns. henkikirjoja, joita kaytettiin hytdyks verotuksen lisdks
my6s sotavdenoton ja monien muiden halinnollisten tehtdvien apuna. Vation lisdks
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my6s kirkko huolehtii osaltaan ihmisten luetteloimisesta. Kirkonkirjoihin on merkitty
syntymét, kuolemat, kasteet ja avioliitot. Vuonna 1750, saatiin aikaan ensimmaiset
véaestoluettel ot.

Kansalaiset on jatkuvasti luetteloitu yha tasmallisemmin ja heista on myos kerdtty yha
enemman tietoja. Henkilétunnuksien kayttoonotto mahdollisti entistd tarkemman
kirjanpidon ja koko véestokirjanpito sirtyi tietokonepohjaiseks 1971, jonka jakeen
jarjestelmia on jatkuvasti kehitetty. Nykyjarjestelma mahdollistavat gjantasaisen
vaestokirjanpidon pitdmisen. Vaestorekisterikeskuksen sivuilta voi mm. tarkistaa joka
arkipdiva kello 12.00 péivittyvan Suomen vékiluvun. HST-kortti on luonnollista jatkoa
télle kehitykselle.

Tieto- ja viestintateknologian kehittyminen on luonut teknisen mahdollisuuden toteuttaa
jarjestelmd.  Julkisen sektorin paineet kustannuksien karsimiseen ja palvelujen
tehostamiseen on luonut tarpeen HST-Kortille. Suuntaa ovat ndyttaneet monet yksityisen
sektorin - toimiaat, jotka ovat hybdynténeet tieto- ja viestintéteknologiaa
menestyksekkdasti  toiminnassaan. Hyvind esimerkkeind toimivat djoitus- ja
pankkipalvelut, joissa suurin osa standardipalveluista on siirretty asiakkaan hoidettavaksi
sahkaoisillavaineilla Toisaata HST on myos ruokkinut kuvaa paperittomasta asioinnista.
Lisdks sdhkoéisen kaupan my6ta on syntynyt tarve luotettavalle tunnistamiselle villissa
WWW:ssa.

Suomi e suinkaan ole ainoa maa tai edes ensimmainen maa, jossa henkilon sahkoista
tunnistamista on léhdetty kokeilemaan. Pismméalla ollaan kenties joissakin
Yhdysvaltojen osavatioissa, mutta myods esim. Ruotsissa ja Tanskassa hankkeet on
aloitettu ennen Suomea. Suomessa Sadhkdinen henkilokortti ja sen kehittdminen
pohjautuu 18hinnd 5.2.1998 annettuun valtioneuvoston periaatepddtokseen sdhkoisesta
asioinnista, palveluiden kehittamisesta ja tiedonkeruun vahentamisesta.

Ensmmaéisen kerran HST tuli kuitenkin esille jo 1996, kun valtiovarainministerion,
liikenneministerion ja sisdasiainministerion tyoryhman raportti "Henkilon sahkoinen
identiteetti ja henkilokortti’ ilmestyi. HST-kortin kéyttéonotto vaati useiden lakien
uudistamista ja uusien lakien luomista, kuten henkildtietolaki (10.2.1999), laki
viranomaisen toiminnan julkisuudesta (19.2.1999), véestdtietolaki (10.2.1999),
henkilokorttilaki  (1.12.1999), laki sdhkoisestd allekirjoituksesta (1.2.2003) ja laki
sdhkdisestd asioinnista halinnossa (31.12.1999), joka korvattiin mychemmin lailla
sdhkdi sestd asi oinnista viranomai stoi minnassa (24.1.2003).

HST-Kkortti otettiin kayttoon 1.12.1999, jolloin ensimméinen HST-kortti luovutettiin
Paavo Lipposdle. Sen jalkeen HST.-kortteja on otettu k&yttdon vahanlaisesti, noin 10
000 korttia vuoteen 2002 mennessd. Ongelmana on ollut paveluiden véahyys, joita
puolestaan e ole tullut, koska kortilla e ole ollut juurikaan kayttgia. Y htena pelastgjana
HST-korteille voi olla kaupunkikorttien kehitys, joihin on liitetty HST-siru. Yksi
esmerkki tdllaisesta on eTampere-hankkeen lansegaama eKortti, jossa on HST-sirun
lissks my6s monia muita ominaisuuksia, kuten kirjastokortti, TKL:n matkakortti ja
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sahkdinen kukkaro. eTampere-kortti on tarkoitettu kaikkien tamperelaisten kayttéon ja
pilottivai heessa sité testataan 5 000 kortilla

HST-kortin tekniikka

HST-kortin kayttd perustuu ns. vahvaan tunnistukseen. Sita voidaan kayttaa palveluissa,
joissa kasitellaén arkaluonteista tietoa ja jossa kayttdan henkildllisyys téytyy todentaa

luotettavasti. Muita vahvaan tunnistamiseen perustuvia meretelmid on mm. pankkien

Internetpalvelut, joissa kayttgdtunnuksen lisdks kéaytetddn vaihtuvia salasanoja.
Tunnistamisen aste voi olla myos he|kko tunnistautuminen jolloin kéytetéén

Verkkoklinikka. Julkinen palvelu sen sijaan e kayta tunnistaumista, vaan ssalto on
kaikkien vapaasti tutkittavissa

Ulkoisesti kortti muistuttaa pitkdlti kuvallista kela-korttia, SUOMI FINLAND FINLAND FINNLAND

huomattavampana erona on Kkortissa oleva sdhkoisen e S
asiointitunnuksen (SATU) sisdltava siru. HST-kortti on L
1SO7816-standardien mukainen sirukortti, jossa on kaks {. e B
sdaista avainta, kaks  kortinhatijan  varmennetta, A Tl
vaestorekisterikeskuksen varmenne seka kortin  yksilGiva '“H_'I"{"i““

sarjanumero.  Avaimista ja varmenteista toiset ovat
allekirjoitusta varten ja toiset todentamista ja salausta varten.

Y e S

Tekniikaltaan siru toimii siten, etta lukijalaite e pdése suoraan kasiks salausavaimiin,
vaan sirussa on prosessori, jossa on kahdeksan kytkenténastaa. Sirulle voidaan |ahettda
dataa ja pyytéd se takaisin salaisella avaimella salattuna. Tall6in sirun prosessori hoitaa
salauksen ja salaiset avaimet pysyvét salassa koko gan. Salausalgoritmina on kéyttssa
RSA ja avainten pituus on tall& hetkella 1024 bittia. Pituutta el kuitenkaan ole rgjoitettu ja
kortit vaihdetaan joka tapauksessa kolmen vuoden vélein, mika takaa kortin
turvallisuuden myos pitkalla téhtamella.

Fwsisasti siru on suojattu siten, etta sen lukemi nen on mahdotonta esim elektronisella
tietoturvaa yritetddn murtaa, kortti tuhoutuu. Kortin kéytto vaatii itse kortin liséksi PIN-
koodin, jotta korttia voidaan kayttéd. Jos PIN-koodin sy6ttda 3 kertaa vaarin, Kkortti
lukittuu. Poliisilaitoksella voidaan syéttéd PUK-koodi, joka aukaisee kortin uudestaan.
Jos PUK-koodi kuitenkin syotetdan 10 kertaa vaarin, kortti lukittuu pysyvasti, eika sita
voida enda ottaa uudelleen kayttoon.

FimEE AT l"|| pledddEl

HST-kortti  pohjautuu  julkisen avaimen S Virtuaaliyliopisto, tentt-imottauluminen,

menetelmadn (PK1). Jokaisella kayttgjalla osallieenmuuos jne

on olemassa avainpari, joista toisella

sdlataan ja toisdla salaus puretaan. Verkkoprotokollat SSL, SSH, Kerberos, IPSec, S/MIME jne

Sdlausavain laitetaan kaikkien saataville

(lekinen aValn) ja Salauksen purkua\/ain PKI Uarmamaa.t.uarmemnjn. dlykoartit,

varmannehakemisted, sulkulisiat. luottamus e

Kryptc:lclga Julkisen avaimen kryplosystesmil (RSA),

allekirjoius, salaus jne




(yksityinen avain) hyvaan talteen, HST-kortin tapauksessa kortin sirulle.

Epasymmetrisessd salauksessa julkisella avaimella sdataan viesti ja yksityisella
avaimella avataan salaus. SdhkoOisessd allekirjoituksessa avaimia kaytetéén
painvastaisessa jarjestyksessd. Lisdks tarvitaan varmennetta, jonka avulla varmistetaan,
etta julkinen avain kuuluu juuri kyseiselle henkilélle, jolle halutaan salattu tieto 18hettda.
Varmenne sitoo julkisen avaimen tiettyyn henkil66n. Sitominen tapahtuu, kun varmentaja
allekirjoittaa sahkoisesti todistuksen siité (eli varmenteen), kenen hallussa julkista avainta
vastaava yksityinen avain on.

“Liiza, lahata jukinan avaimeasi niin lEhatan
simulle sen avulla salatun viesting Tery, Pekka®

ka

_ Esimerkiks Pekka haluaa |hettaa Liisalle salatun
=an | vietin, jonka vain Liisa voi lukea Han pyytaa

o

nen avalmen
pubd Tery, Liiss

Eevan
avaimet
E|.lu|.l|
Epriv

» Liisa| Lpubi Liisalta téman julkisen avaimen, jonka avulla
L 1| salatun viestin vain Liisa voi avata yksityisen
avaimensa avulla Liisa l&hettdd  julkisen

o e et avaimensa Pekalle, mutta Eeva kaappaa viestin

valistd ja lahettéd Pekalle oman julkisen

| LG:M“TS&:KE"E ‘;‘“"'" avaimensa. Kun Pekka lahettda talla avaimella
y E e it sieetarions salatun viestin Liisalle, vain Eeva voi purkaa sen
Eeva |a lukemaan Lilsalle omala sdasela avamellaan. Kun kaytetdén
S varmenne-palvelua, Pekka saa varmennepal vel usta

tiedon, ettd hanen saama julkinen avain onkin
Eevan, eikéa Liisan. Varmennepalveluita kdytettéessa onkin oleellista, ettd varmentaja on
luotettava. Suomessa varmentagjana toimii vaestorekisterikeskus, joka on saanut mm.
BS7799 tietoturvasertifikaatin 8.7.2000.

Sovelluksia — sahkdinen resepti

Resepteja kirjoitetaan Suomessa téta nykydan 38 miljoonaa kappaletta vuodessa. Tama
tarkoittaa valtavaa paperisotaa apteekkien ja l88kédreiden vdilla Ei dis ihme, ettd
sdhkdisen reseptin tuloa on vamisteltu jo pitkéén. Syksylla 2003 sdhkoisa resepteja
aletaan kokeilemaan neljdla paikkakunnalla. Ensimmaisend toiminta kaynnistyy
Joensuussa, jossa kokeiluun osallistuvat erdét osastot Pohjois-Karjalan keskussairaal asta
seka kaikki kaupungin apteekit. Muut pilotit kéynnistyvat Turun terveyskeskuksessa,
Kymijoen tydterveys OY :ssa Kotkassa ja Kuusankoskella seké& HUS:ssa, missa kokeiluun
osallistuu kolmisenkymmenta [a8kéarid. Apteekit valitsee Apteekkariliitto

Sahkoisdla reseptilla  tarkoitetetaan  1&8ké&rin, hammadaarin  ta  eldinld&karin
tietoj &rjestel masta tuotettua reseptia, joka siirretdan sdhkdisesti allekirjoitettuna, salattuna
ja  muuttumattomana tietoverkkoja kayttden toimittamista varten apteekkien
reseptinkasittelyjarjeselmiin.

Asiakkaan suostumus mahdollistaa |88karin tietojarjestelmasta tuotetun ja sahkoisesti
allekirjoitetun reseptin tallentamisen keskitettyyn, valtakunnalliseen reseptitietokantaan
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ja sen noutamisen toimittamista ja korvauksen suorittamista varten. Asiakkaan valitseman
apteekin farmaseutti, joka tunnistautuu sahkoisesti jarjestelmadan, noutaa reseptin
tietokannasta |aékkeen toimittamista varten. Myos tiedot toimittamisesta talletetaan
reseptitietokantaan sdhkoisesti allekirjoitettuna

Asiakas voi hautessaan antaa l|aékarille ja apteekille suostumuksen muidenkin
|&8kitystietojensa katsomiseen reseptitietokannasta. Tama mahdollistaa 188kéareille entista
paremmat ja luotettavammat mahdollisuudet ottaa |88ketta maératesséan huomioon
potilaan muu 188kitys. Huwnoina puolina jérjestelméssa voidaan ndhda tarvittavien
laitteiden ja Internet-yhteyksisté tulevat kustannukset, kuten myds yks uus reseptin
kirjoitustapa lisdksi muiden rinnalle. Paperittomuuteen el pdasta kuitenkaan, silla 188kari
Kirjoittaa asiakkaall e resepti infon.

Sovelluksia — sahkdinen lahete

Sdhkoisia lahetteitd sairaaloiden vdlilla on ldhetetty jo jonkin aikaa. Esimerkiksi
HYKS:aan ldhetteiden vastaanotto Helsingin terveysvirastosta kéynnistyi |okakuussa
2001. Ensmmaéisen puolen vuoden akana ladhetteitéd ldhetettiin 10 000 kappaletta.
Sahkoisen |dhetteen tavoitteena oli paits nopeuttaa toimintaa ja vahentda sairaal oissa
syntyvda paperia, niin myds saada akaan vuoropuhelu terveyskeskus- ja
erikoissairaanhoidon vdlille seka tukea sahkoistéd konsultointia. HYKS:ssa sdhkoisen
lahetteen kayttéonotto on nopeuttanut l&hetteiden kasittelyd, joka puolestaan on
nopeuttanut myads potilaan hoitoon pédsyé.

Turun terveysvirastossa kayttoonotettu sdhkdinen léhete-jérjestelma on ollut ahkerassa
kayttssd. Vahan yli kahden vuoden aikana léhetteité on kertynyt jarjestelméaén n. 38 000
kappaletta. Teknisesti jarjestelma toimii tdysin, mutta k&ytdnndn on havaittu olevan
jossakin maarin kirjavaa; jonnekin lahetetédan paperilla ja jonnekin sdhkdlla Ongelmaksi
jarjestelman kaytossa on havaittu se, etta liitteet eivéat seuraa |dhetettd (kevaalla 2002).
Tatakin asiaa tyostetéan koko ajan, mutta toistaiseks liitteitd on jouduttu lahettamaan
kirjeissd |8hetteen jakeen tai faxilla. Paperilla |&hetettdessd syntyy tasta syysta péaivienkin
viiveta,

Lahes kaikilla terveydenhuollon tietojarjestelmid toimittavilla yrityksilla on omissa
jarjestelmissddn sdhkdinen lahete ja hoitopalautteen tuki. Yleisin kayttéonotettu
jarjestelma on MD-OBERON, jonka on tehnyt Medici Data Oy, jonka suurimpia
omistgjia ovat yliopistolliset sairaanhoitopiirit (51%) ja Novo (36%). TietoEnatorilla on
EFFICA-jarjestelmassaan, Mediaconsult Oy:lla Mediatri-jarjestelméassdan ja Novolla
Pegasosjarjestelmassdan MS-OBERONiIn kanssa yhteensopivat |dhete-palaute —
jérjestelmét.
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Sovelluksia — sdhkdinen potilaskertomus

Sosiaali- ja terveysministerio on kaynnistdnyt osana kansallista terveysprojektia
hankkeen valtakunnallisen sdhkdisen sairauskertomuksen méadrittelemiseks  ja
kayttoonottamiseksi. Taman projektin on méadra valmistua vuoden 2004 lopussa, jonka
jalkeen maarittelytydbn kaytdnnon soveltamista tuetaan aueellisille hankkeille
osoitettavilla médrarahoilla vuosina 2004-2007. Ongelmana nykyisissa hankkeissa on
ollut niiden pakallisuus. Jotta jérjestelmasta todella saataisin hyotyd, téaytyy
potilaskertomuksen olla kaytettavissa my6s muissa jarjestel missa.

Tiedon tallentuminen  sdhkdiseen  muotoon  tapahtuu  automaattisesti  vain
laboratoriotul osten osalta. Muuten tallentaminen vaatii aikaa, usein enemman kuin saman
tiedon tallentaminen kéasin kirjoittamalla. Hy6ty séhkoisen potilaskertomuksesta néhdéan
saatavan tallennetun tiedon kéytosta. Tiedon tallennustyd pyritéén siis minimoimaan ja
tallennetusta tiedosta saatava hydty maksimoida. Sellaistatietoa, jota el kaytetd hyodyksi,
el kannata my¢ska&an tallentaa.

Talennustydn minimoinnin térkein periaate on, ettd kertaalleen tallennettu tieto on
hy6dynnettévissd mydhemmin kaikkialla missd sité tarvitaan. Jotta néin tapahtuisi, tiedon
pitéd olla kaytettavissd myos eri tietojarjestelmasta kuin mihin se on tallennettu. Pelkka
tiedon luettavuus el riitd, vaan tiedon tulee myos siirtya jérjestel masta toiseen, jotta sita
voidaan aktiivisesti tyostéd. Kaytettavyytta ja dirrettévyytta varten tarvitaan
valtakunnalliset sopimukset ja standardit tiedon rakenteesta (sama tieto samassa
muodossa eri  jarjestelmissd) seka tekninen madrittely ohjelmistojen vélisista
rajapinnoista, joiden kautta tieto liikkuu jarjestelmien vailla

Suomessa sdhkdinen potilaskertomus siséltéd tietoa nm. potilaan sairauksista ja niiden
hoidosta, jaltai terveydentilasta ja fyysisestd, psyykkisesta ja sosiaalisesta kehityksesta.
Merkinrét ovat voineet syntya terveyskeskuksen vastaanottotoiminnassa, vuodeosastolla,
terveydenhoidossa, kotisairaanhoidossa, tOterveyshuollossa tai erikoissairaanhoidossa.
Kertomustiedot on tallennettu digitaaliseen muotoon ja ne on tarkoitusta varten
suunniteltujen  tietojarjestelmien  kaytossd.  Sdhkoistd  potilaskertomusta  voidaan
hyodyntéa myds tutkimuksessa; mitka hoitomuodot ovat olleet tehokkaimpia ja mitka
asat ovat vakuttaneet eri hoitomuotojen tehokkuuteen erilaisissa tapauksissa
L&8ketieteellisen tiedon kaivaminen (‘medical data mining) néistd tiedoista Vvoi
osoittautua todella hedelmélliseks tulevai suudessa

HST:n kayton potentiaaliset sovellusalueet

Henkilon sahkéinen tunnistaminen nojaa vahvasti Internetin valityksella toimimiseen,
slla varmennepaveluita varten téytyy olla yhteys varmentgaan. Tastd syysta
luonnollisena sovellusalueena HST-kortin  kaytdlle terveydenhuollossa nousee juuri
erilaiset Internet-palvelut. Terveydenhuolto voikin tarjota monia palveluita Internetin
vélityksellg, oledllista niissa on havaita, mihinka niista HST-kortti soveltuu kaytettavaks.
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Yleisen terveyteen liittyvan tiedon jakaminen on yleensa julkista palvelua, johon
minkdanlaista tunnistamista e tarvita. Tietyt palvelut voivat tarvita ainakin kayttdjan
heikon tunnistamisen, kuten keskustelufoorumien kéyttaminen ym. Potilastietojen
vdlittaminen ja konsultaatio vaatii vahvaa tunnistamista ja liikenteen salaamista ja juuri
tallaisiin palveluihin HST-kortin kayttd soveltuu parhaiten.

HST-kortin kayttd soveltuu asiakkaan kannalta parhaiten Internetissi toteutettavien
kayttoon. Sahkaoisten palveluiden kehittyminen terveydenhuollon osalta seurannee muuta
kehitystd. Karkeasti katsottuna voidaan kehityksessa nahdéa olevan kolme vaihetta. Ensin
jaetaan tietoa palveluista ja tehdaén erilaisia kokeiluja. Toisessa vaiheessa kytketééan
sdhkdisesti tarjottavat palvelu toimintaan ja integroidsan ne olemassa oleviin
tietojarjestelmiin.  Talla vaheella pyritédn tehostamaan palvelujen tuotantoa
Kolmannessa vaiheessa pyritééan etsmaén vaikuttavuutta koko asiakassuhteeseen ja
tarjoamaan lisdarvopalveluita. Tama on mahdollista vasta pitkan yhteistyon jalkeen, jossa
asiakkaista ja heidan palvelutarpeistaan on keritty oppimaan ja ennakoimaan heidan
tarpeitaan.

Kolmas vaihe vadtii pajon tietoa asiakkaista ja heidan kayttdytymisestédn seka
huomattavan médran substanssitietoa, joten tdlaisia palveluita on turha akaa téssa
arvallemaan. Nama tulevat kuitenkin luultavasti liittymé&an jollakin tavalla uuden
teknologian hyvaksikayttoon, kuten esimerkiks mobiiliteknologian ja erilaisten
biometrisid antureita sisdltavien vaatteiden mahdollistamiin uusiin palvel ukorsepteihin.

Toisessa vaiheessa siirretéén padasiassa olemassa olevia palvelumuotoja sdhkdiseen
muotoon. Potentiaalisten palveluiden tunnistamisessa voi kayttéa vaikka oheista kuvaa.
Palvelun kompleksisuus méarittelee sen, onko palvelu ylipdéataén sirrett &vissa verkkoon
va e. Hyvin kompleksiset, paljon strukturoimatonta tietoa  vaativat

padtoksentekoprosessit  eivdt  sovi  ollenkaan

verkkoon, vaan palvelukanavana tarvitsee olla
perinteinen 188kérin vastaanotto. Sen sijaan tietyt
vakiopalvelut, jossa e tarvita monimutkaista
padtoksentekoa, voidaan automatisoida ja siirtda
suoraan verkkoon. Tasta esimerkkind vois olla
allergiald8kkeiden reseptin  uusiminen potilaalle,
jolle on diagnosoitu allergia ja jolle maarétyt
|é8kkeet sopivat. Tietojarjestelméén on hyvin

Stand ardip alvelit

jt=epahel

e

selkedsti médriteltdvissd  kuinka usein  resepti

= Kanavan kompleksisuus =

M Tuotteen/palvelun kompleksisuus

k.

voidaan uusia ja kuinka kauan reseptgja voidaan
uusia ilman uutta |88kérin luona tehtévaa tilanteen tarkistusta.

Standardipalvelut ovat sen sijaan hieman vaikeammin automatisoitavissa. Tiettyja
paéttelyketjuja voidaan mallintaa, joiden avulla voitaisiin tehda suhteellisen luotettavia
diagnoosgja, mutta virhetapauksissa tulos voi olla kohtalokas. Tietyt tietopalvelut voivat
kuulua itsepalveluluokkaan, kuten tieto joistakin koetuloksista ja niitd seuraava
toimintaohje, esimerkiks jonkin tietyn laboratorio tuloksen ollessa negatiivinen mitéan
toimia @ tarvita. Jos taas tuloksien tai potilaskertomuksen lukeminen ja ymmartaminen
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vaatii asiantuntemusta ja useiden eri tekijoiden summan huomioimista, e automatisotu
palvelu tule kyseeseen, vaan siind tarvitaan aina l&8kérin henkildkohtaista huomiota
Vaikka erilaisia paétoksenteon tukijérjestelmid on kehitetty jo pitkén aikaa, niiden
luotettavuus e kuitenkaan ole taydellinen. Jarjestelma voi esimerkiks ehdottaa
epasopivia hoitomuotoja, joita asiakas sSitten voi vaatia |aékarilta ja tuntea itsensa kaltoin
kohdelluksi, ellei 188kari kayta ylimaardista aikaa selittéen miks kyseinen hoitomuoto e
sovi tilanteeseen.

Terveyttd koskevan tiedon jakaminen Internetin valityksella on myds havaittu sisdltéavan
rigtiriitaisuuksia. Terveystietoa haetaan Internetistd paljon, se on toiseks suosituin
aihealue heti pornografian jalkeen. Amerikkalaisen tutkimuksen mukaan 75% internetin
kayttgjista hakee Internetistd terveyteen liittyvad tietoa. Taman kehityksen on néhty
johtavan potilaisiin, jotka tietévat enemman ja pystyvét itse paremmin arvioimaan eri
hoitomuotojen hydtyja ja haittoja. Tama johtais periaatteessa tasapuolisempaan hoitaja-
hoidettava -suhteeseen. Toisadlta tiedon pkaminen Internetissd tapahtuu usein muun
tiedotuksen kustannuksella ja yhdessa epétasai sesti jakaantuneen Internetin kayttotaitojen
ja mahdollisuuksien kanssa voi johtaa yha suurempaan asiakkaiden eriarvoisuuteen.
Tama havainnollistaa hyvin sitd, kuinka wsia palvelukanavia lanseerattaessa on otettava
huomioon myds muut palvelukanavat ja pystyttéava hallitsemaan monikanavapalvelua.

Tiedon jakaminen Internetissd e tietenkdan tarvitse olla yksisuuntaista, vaan se voi olla
myos interaktiivista. Esimerkiks  Verkkoklinikka on lanseerannut maksullisen palvelun,
jossa voi edittda l1adkarille kysymyksen Internetin valityksella ja saada muutaman péivan
kuluessa vastauksen. Tallaisella verkkokonsultaatiolla on omat rajoituksensa, mutta myos
omat kayttbalueensa. Tiettyjd ongelmia tai kysymyksia varten e yleensa tarvitse olla
la&karin kanssa kasvokkain, mikéli fysiologista tutkimusta e tarvita Ja mikali
keskusteluissa ilmenee tarvetta saapua |88karin vastaanotolle, gjan varauksen hoitaminen
Internetin valityksella on hyvin toteutettuna nopeampaa ja tehokkaampaa. Internetissa
toimivan gjanvarauksen hyddyt ovat havaittu olevan suuret. Terveyskeskuksien potilaista
on arvioitu 72% tulevan suoraan ilman aganvarausta paikanpadle. Tama asettaa
aikataulutukselle suuria paineita, joita voitaisiin helpottaa ennakkorekisterditymalla
Internetissi.

Internet soveltuu myos pitk&aikaissairaiden kunnon ja tilanteen tarkkailuun, mikéali
kyseessd ei ole kriittinen sairaus tai haitta. Tietyt yksinkertaiset mittaukset potilas/asiakas
VOoi hoitaa itse kotonaan ja sy6ttéé tulokset tietojarjestelmaan, josta laékari voi maéaratyin
vdligjoin tarkistaa arvojen kehittymisen ja sen mukaan esim. tarkentaa |d8keannoksen
maarda tai tarvittaessa kutsua |éékérin vastaanotolle. Télaiset jarjestelmé mahdollistavat
esimerkiks pitkdaikaissairaiden tai vanhusten paremman selviytymisen kotona, mika on
positiivista paitsi potilaan itsensd kannalta, niin myds kustannusten kannalta. Toisaalta
my6s |dhipotilaiden jalkiseurannassa Internetin ja muun uuden median kéyton on havaittu
olevan erittdin kustannustehokasta. Kotihoidossa kustannukset ovat ahaisempia, jos
potilaita on yli 14 ja itsehoidossa kustannukset olivat aina ahaisempia jos apuna
kaytettiin uutta mediaa. Kustannusten liséksi tulee kuitenkin miettid my6s hoidon tai
jalkiseurannan vaikuttavuutta.
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Kaiken kaikkiaan mahdollisia sovelluskohteita, joissa Internetin ja HST-kortin avulla
voidaan tehostaa ja parantaa palvelua on lukemattomia. Perinteisten palvelujen
siirtdmisessé verkkoon voidaan kayttéa edella esiteltyd mallia analysoitaessa soveltuvia
paveluita. Uusia sovelluskohteita syntyy sitd mukaan, kun uutta teknologiaa kehitetéan.
Yks potentiaalinen sovellusala on juuri &dlyvaatteet, joihin on sisélytetty erilaisia
antureita, jotka mittaavat kehin eri toimia jatkuvasti ja naiden yhdistéamista arvoja
seuraaviin jarjestelmiin. Ehk& tulevaisuudessa tdllaisten sovellusten avulla voidaan
reagoida ongelmiin jo ennen niiden aktualisoitumista.

Johtopaatokset

Uusien palvelumuotojen kehittéminen ja vanhojen palveluiden siirtémisessa verkkoon on
vield monia ongelmia. Lainsdadantd rajoittaa mahdollisia toimia tarkasti mm. tiedon
vapaan dirron osdta. Uudet jarjestelmé tosin mahdollistavat paremman ja
tehokkaamman palvelun, mutta loppukédessa jarjestelmien kayttémahdollisuudet
riippuvat pitkalti siitd, suostuuko asiakas niiden kayttoon.

Terveydenhuollon  perinnetietojarjestelmien  integraatiohaasteet voivat olla myds
potentiaalisia ongelmia ja ovat joissakin tapauksissa olleetkin. Jotta voitaisiin saada
akaan yhteinen nakyma asiakasrgjapintaan pain ja mahdollistaa eri yksikéiden véainen
sujuva kommunikointi téytyy organisaation perustietojenkésittely olla kunnossa ja
integroituna. Ongelmana terveydenhuollon alueella on jarjestelmien moninaisuus, joka
lisd& integraation tarvetta eri jarjestelmien valilla Mikali toimialalaei pystyta karsimaan
toimittajien médrag, korostuu toimittgjien tekemien tietojarjestelmien standardoitumisen
tarve. Toimialakohtaisten standardien muodostuminen on tassd tapauksessa kaikkien
toimittajien ja asiakkaiden etu. Tasta onnistuneena esimerkkina esiteltiin eri toimittajien
séhkdinen |ahete-palaute jarjestelmét, jotka on kdytdnndn sanelemana tehty toimimaan
yhteen.

Potentiaalisa riskga voidaan myods nahdda HST-kortin lagamittaisesta kéytosta
muodostuvat. Mikd8li lagimmat visiot HST-kortin kdytosta henkilokortteina ja ovien
aukaisijana toteutuu, kortin tunnusluvun hankkiminen e liene vaikeaa systemaattiselle
luotettavasti tunnistettu vaardks henkiloksi. Talainen kehitys tulee vélttdmétta eteen jos
HST-kortit yleistyvét lagasti ja niiden kayttotavat lagjenevat koskemaan lahes kaikkea.
Tulevaisuudessa téta pystytddn ehk&@ vaikeuttamaan huomattavasti liséamalla HST-
korttiin bio-tunnistetietoja, joita voidaan kayttaéa luotettavampaa tunnistusta vaativissa
sovelluksissa. Tama kehitys on jo meneilldan, silla esim. Yhdysvallat vaativat jatkossa
kaikista  viisumivapaista maista tulevilta  matkustgilta  bio-tunnistetiedot
matkustusasi akirjaan.

Lopuks voidaan todeta tilanteen olevan edelleen se, ettd HST-kortteja ei ole otettu
lagjamittaisesti kayttdon, mik& ainakin akuvaiheessa rgjoittaa sovelluksista saatavia
hyotyja ja kdyttomahdollisuuksia. Jotta hyodyt joskus saavutetaan, vaatii se lagjamittaisia
investointgja sovelluksiin, laitteisiin ja uusien palvelujen kehittdmiseen. Vasta
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pavelutarjonnan lisdantyessd kansalaiset alkavat lagjamittaisesti ottaa HST-korttia
kayttoon ja sitéd myoten kayttdmadn palveluita. HST-kortin nihkedn alun perustedlla téta
saadaan vield odotella pitkan aikaa, vaikkakin kaupunkikorttien kehitys saattaa muuttaa
asetelmaa hyvinkin nopeasti.
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DIGITAALINEN ALLEKIRJOITUS
TERVEYDENHUOLLON TIETOJARJESTELMISSA

Jussi Saarinen

Johdanto

Tietotekniikan ja tietoliikennetekniikan nopea kehitys 1900 — luvulla on mahdollistanut
uusien tietojarjestelmien ja tietotekniikka-arkkitehtuurien kehittdmisen ja tiedon nopean
sirtdmisen ja kasittelyn. Tdma on kuitenkin tuonut myds eréita ongelmia, joista ehk&pa
térkein on tietoturvaan liittyvat kysymykset. L uotettavan tiedonsiirtoreitin toteuttami seksi
tarvitaan turvalliseksi havaituttuja kryptografian sovelluksia, jotka voivat varmuudella
osoittaa etta Siirrettya tietoa ei ole muokattu tai muuten vadrennetty siirtoyhteyden
aikana. Yksityisyyden turvaaminen ja autentikoinnin jarjestaminen ovat usein syitd miksi
kryptojérjestelmé otetaan kayttoon [van Tilborg 1988].

Erilaisa salausalgoritmegja on kuitenkin ollut olemassa jo yli 4000 vuotta ja erés
tunnetuimmista vanhemmista klassisista salausalgoritmeista on ns. Ceasar — salaus, joka
perustuu merkkien korvaukseen tietyn kaavan mukaisesti [Siivola 2000]. Algoritmi on
saanut nimensa sen kehittgan Gaius Julius Ceasarin mukaan. Taman tyyliset perinteiset
salausalgoritmit ovat kuitenkin aivan lilan heikkoja ja yksinkertaisia nykyisten
tietokoneiden laskentatehoilleVield 1800 — luvulle asti salausalgoritmit perustuivat
yleensd siihen, ettd kaytetty algoritmi pidettiin salassa; kaytossa e ollut salauksen
lopputulokseen vaikuttavia salausavaimia ja kuka tahansa pystyi purkamaan salauksen
mik&li han sai kasiinsi salaukseen kéytetyn algoritmin tai esimerkiks salaudaitteen.
Algoritmin pitaminen salassa e ollut kuitenkaan helppoa ja uuden algoritmin
kehittdminen erikseen jokaiseen viestintakertaan oli hyvin monimutkaista ja liséks varsin
hidasta.

1900 — luvun alussa kryptografiassa tuli esille uusia haasteita, kun langaton
viestintéteknologia kehitettiin ja radioaaltojen avulla tapahtuva tiedonsiirto rupesi
yleistymadan. Langattomasti siirrettyéa tietoa oli kuitenkin akaisempaa helpompaa
salakuunnella ja tdman vuoks tarvittiin hyvia ja tehokkaita salausalgoritmeja luotettavan
tiedonsiirron toteuttamiseksi. Ratkaisuksi tiedonsiirron tietoturvan ongelmiin kehitettiin
avainten avulla tapahtuvat salausalgoritmit, jossa salauksen tekemiseen ja purkamiseen
tarvitaan myos tietty avain algoritmin liséksi. Avain tarkoittaa salausalgoritmeissa
yleensd jotain matemaattista tietojoukkoa, esimerkks bindérilukua, joka vaikuttaa
merkittavasti millainen lopputul os sal ausoperaati osta syntyy.

Kéytetyn avaimen pituudella on huomattava vaikutus siihen, kuinka turvallisesti
viegtiliikenne voidaan varmistaa. Avaimelliset salausalgoritmit jaetaan kahteen eri

23



ryhmaan: symmetrisiin ja epasymmetrisiin. N&iden kahden eri tavan suurin ero on siing,
miten avaimia kaytetddn, montako avainta on kaytdssa ja miten avainten valittaminen
toteutetaan.

Symmetrinen salaus

Symmetrista salausta kutsutaan myos salaisen avaimen algoritmiksi seké& yhden avaimen
algoritmiksi. Nama johtuvat siitd, ettd symmetrisessa salauksessa seka tiedon salaus etta

purkaminen toteutetaan samalla avaimella, jolloin ongelmaks syntyy avaimen
vdlittéminen luotettavalla tavalla turvallista reittia kayttaen.

Plaintext : Cryptotext _ Plaintext
— " |encryplion | *| decryption ———*

L symmetric key J

Kuva 1: symmetrisen salauksen toteutus [ Linden 2001].

Symmetrisessa salauksessa kaytettyjen avainten pituudet ovat yleensa lyhyita ja niiden
murtaminen tapahtuu yleensa ns. Brute force - murtotavalla, jossa lasketaan kaikki
mahdolliset avainten vaihtoehdot. Tdma vaatii kuitenkin kohtalaisen paljon konetehoa,
mutta nykyisin nopeiden tietokoneiden aikakaudella se e ole kovin suuri ongelma
Nykyaikaisia symmetrisid salausalgoritmeja ovat mm. DES, 3DES, AES seké& CAST-
128.

Symmetrisen salakirjoituksen algoritmit ovat yleensa tehokkaampia kuin epésymmetriset
algoritmit lyhyempien avainpituuksien vuoksi. Taman liséksi symmetrisilla avaimilla on
takanaan pitk& historia, joten niiden toimintaperiaatteet tunnetaan kohtuullisen hyvin.
Toisaalta symmetrisen salauksen heikkouksia ovat avaimen salassa pitéamisen vaikeus ja
se, ettd kaytettyja salausavaimia joudutaan vaihtamaan suhteellisen usein [Menezes, van
Oorschot ja Vanstone, 1996].

Ep&symmetrinen salaus

Epasymmetrinen salaus puolestaan perustuu kahteen eri avaimeen, joista toinen on
julkinen ja toinen salainen. Salaus toimii siten, etta yhdella avaimella voidaan salata
haluttu viesti ja toisella avaimella purkaa salattu viesti takaisin salaamattomaan muotoon.
Julkisesta avaimesta e voida saada selville sdaista algoritmia.  Tunnetuin
epasymmetrinen salausalgoritmi on RSA, joka perustuu suurien kokonaislukujen
alkutekijoihin jakamisen vaikeuteen.

Vuosia kesténeistéa kryptoanalyyseistd huolimatta RSA — algoritmia e ole pystytty

todistamaan turvalliseksi, mutta sitd e olla my6skaén 10ydetty heikkouksia. Muita
yleisi epdsymmetrisia salausalgoritmeja ovat mm. Diffie-Hellman seké El Gamal.
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Plaintext Cryptotext Plaintext
—_— _— —*

encryption decryption
A "
| |
encryption key decryption key

Kuva 2: epasymmetrisen salauksen toteutus [ Linden 2001].

Epasymmetrinen salaus on laskennallisesti varsin faskas toteuttaa ja sen vuoks sita
kaytetaankin usein ns. digitaalisena kirjekuorena, jossa epasymmetrisen salauksen avulla
siirretd8n symmetrinen salausavain [Linden 2001].

Digitaalinen allekirjoitus
Public Key Infrastructure

W. Diffie ja M.E. Hellman esittelivdt vuonna 1976 enssimmaista kertaa Public Key
Infrastructure — jérjestelman (PKI) tutkielmassaan "New directions in cryptography”.
Public Key Infrastructure — jarjestelma perustuu epasymmetriseen salaukseen eli kahteen
matemaattiseen avaimeen: yk s avain pystyy salaamaan viestin ja toinen avain purkamaan
salauksen [Stallings 1996].

Taman kaltaista salaustapaa hyddyntévassa jarjestelmassa taytyy olla mahdotonta saada
selville kayttdjan julkisesta avaimesta salainen avain, koska muuten jérjestelma olisi
téysin turvaton. Public Key Infrastructurea kaytetédn paitsi tiedon luottamuksellisuuden

Public Key Infrastructure on hidas verrattuna symmetrista salausta hyddyntéviin
jarjestelmiin ja avainten pituudet ovat huomattavasti pitempia kuin symmetrisessa
salauksessa, mutta sen avulla saadaan toteutettua paljon joustavammin useita
turvallisuusratkaisuja. Taman liséksi Public Key Infrastructuren etuja verrattuna
symmetriseen salaukseen ovat avainten hallitsemisen helppous ja se, ettei avaimia
tarvitse vaihtaa kovinkaan usein [Menezes, van Oorschot ja Vanstone, 1996].

Public Key Infrastructure toteutetaan kaytanntssa esimerkiksi seuraavalla tavalla
[Stallings 1996]:

1. Jokainen kayttdaluo avainparin, jossa syntyy julkinen ja salainen avain.

2. Julkinen avain sijoitetaan kolmannen osapuolen yll&pitédmaan julkiseen rekisteriin,
josta kuka tahansa voi hakea avaimen. Salainen avain pidetéédn luonnollisesti
sdassa

3. Jos Bob hduaa ldhettda Alicelle viestin, ottaa han Alicen julkisen avaimen
julkisesta rekisterista ja salaa tdlla |8hetettévan viestin.
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4. Kun Alice vastaanottaa viestin, hdn voi avata sen kayttdmalla salaista avaintaan.
Néain kukaan muu kuin Alice e voi lukea viestig, vaikka saisikin sen kaapatuksi
viestin siirtdmisen aikana.

Passive
Adversary
e | S key
i :
| UNSECURED CHANNEL : source
| &
| :
: d
; 5 '
encryption c L N decryption
E.im) = ¢ UMSECURED CHANNEL Daie) = m
i "
m
plaintext L
destination
source
Alice Bob

Kuva 3: Alicen ja Bobin valinen viestiliikenne PKI — jarjestel massa [ Menezes, van
Oorschot ja Vanstone, 1996 .

Mika on digitaalinen allekirjoitus?

Digitaalinen allekirjoitus on sahkdisesti salausalgoritmein toteutettu allekirjoitus, jonka
toteuttamiseen on kaytetty Public Key Infrastructurea (PKI) [Viestintavirasto].
Digitaalisen allekirjoituksen tavoite on varmistaa tiedon eheys ja etta ldhetetty viesti on
tullut myohastymétta seka ettd sen on l&hettanyt oikea taho [Stallings 1996].

Digitaalinen allekirjoitus vastaa tdysin perinteista allekirjoitusta ja Suomessa laki
séhkdisista allekirjoituksista tuli voimaan 1.2.2003. S&hkdisen allekirjoituksen laki
toteuttaa Euroopan parlamentin ja neuvoston direktiivin  (1999/93/EY) ja sen
tarkoituksena on edistéd sahkoisten allekirjoitusten kayttoa ja niihin liittyvien tuotteiden
ja pavelujen tarjontaa seka sahkoisen kaupank&ynnin ja sdhkdisen asioinnin tietosuojaa
jatietoturvaa [Viestintavirasto.

Seberry ja Pieprzyk esittéavét viisi vaatimusta, jotka digitaalisen allekirjoituksen taytyy
toteuttaa [ Seberry ja Pieprzyk, 1989]. Nama vaatimukset ovat
o Ainutlaatuisuus €li etta vain digitaalisen alekirjoituksen omistgja voi luoda saman
allekirjoituksen
o Varentamattod myys eli ettd avaimen vaarentamisen on oltava mahdotonta
o Autentikoimisen helppous eli ettd vastaanottgjan taytyy helposti saada selville
kukaallekirjoituksen omistgaon
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o Kiistamattomyys eli ettd avaimen omistaja ei voi jalkeenpain kiistéa tekemadansa
alekirjoitusta
o Digitaalisen allekirjoituksen toteuttaminen tulee olla helppoaja halpaa

Digitaalisen allekirjoituksen luomiseen kéytetéén siis Public Key Infrastructurea, jossa
kéytdssa on kaks eri avainta: salainen ja julkinen. Digitaalisen allekirjoituksen luojalla
on hallussaan salassa pidettéava yksityinen avain (private key), jolla hén alekirjoittaa
lahettavan viestin. Viestin vastaanottgjalla puolestaan on hallussaan allekirjoituksen
luojan julkinen avain (public key), jolla viesti voidaan purkaa ja tarkistaa allekirjoituksen
oikedllisuus.

M., signature df@ﬂ@"? signature | Plaintext
| generation | Signed verification
plain:text
!
[ .

Private key  sC ' Public key

st

Kuva 4. digitaalisen allekirjoituksen toteutus [ Linden 2001].

Digitaalisen alekirjoituksen kdyttaminen perustuu siis suurelta osin luottamukseen, jossa
oletetaan ettd vain avaimen omistgjala on hallussaan salainen avain ja téten vain hén voi
alekirjoittaa viestin talla avaimella. Toisaalta my0s vastaanottgja luottaa siihen, etta

kéytetédn siis avaimia tavallaan pdinvastaisessa jarjestyksessa kuin ”normaalissa’
sal auksessa on totuttu gjattel emaan.

Amerikkalainen National Institute of Standards and Technology (NIST) on julkaissut
Federal Information Processing Standardsin (FIPS), jossa he hyvéksyvét virallisesti
kolme eri salausalgoritmia kéaytettavaks digitaalisen allekirjoituksen toteuttamiseen ja
verifioimiseen [NIST]. Nama kolme algoritmit ovat Digital Signature Algorithm (DSA),
Rivest, Shamir ja Adellman (RSA) ja Elliptic Curve DSA (ECDSA).

Tekninen toteutus

Digitaalinen allekirjoitus toteutetaan kaytanndssa siten, etté [ahettdja luo tiivisteen tietyn
tilvistealgoritmin mukaisesti. Tiiviste on kuin lyhennetty versio varsinaisesta viestista.
Tama tiiviste salataan lahettgan salaisella avaimella ja se on varsinainen digitaalinen
alekirjoitus. Kun viesti on l&éhetetty ja vastaanotettu, laskee vastaanottgia oman
tilvisteensd samalla tiivistealgoritmilla kuin lahettgakin. Tama tiivistealgoritmi tulee
kayttgan julkisen avaimen mukana. Taman jdlkeen vastaanottgja purkaa digitaalisen
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tédysin samanlaiset, on viesti aito ja oikedta |lahettgdlta elk & sitd ole muutettu matkan
varrella[Karhuluoma 2003].

Ainoa mahdollinen ongelma on miten vastaanottga voi luottaa ettéd hénen saamansa
kayttg an julkinen avain on todella tdman tietyn kayttgjan julkinen avain.

Julkisten avainten hallinta

Luotettavaan julkisen avaimen vdlityksen ongelmaan on kehitetty ratkaisuksi
varmenteiden eli sertifikaattien kayttaminen. Varmenteen avulla voidaan luotettavasti
kytked julkinen avain tiettyyn identiteettiin, joka voi olla esimerkiksi henkilo tai
tietokone. Varmenne on tietyn formaatin mukainen dokumentti, jonka jokin luotettu
kolmas osapuoli (Trusted Third Party, TTP) ei yleensd varmenneviranomainen
(Certification Authority, CA) on luonut. Suljetussa Public Key Infrastructure —
jarjestelméssa varmenneviranomainen voi kuulua my6s samaan organisaatioon kuin
varmennettavat osapuolet. Varmenneviranomaisen tehtaviin kuuluu varmenteen koko
elinkaaren tehtavien hoitaminen eli varmenteiden luominen, julkai seminen, uudistaminen
ja peruminen. Lisgpalveluihin  voi kuulua myds ristiinverifioiminen  muiden
varmenneviranomaisten kanssa ja aikaleimapalvelu seké muita mahdollisia palveluita.

Varmenne sisdltdd ensisijaisesti varmenteen omistgjan nimen ja julkisen avaimen, mutta
taman liséks siind voi olla my6s muita tietoja, kuten essmerkiksi omistajan katuosoitteen,
viittauksia maakohtaisiin lakipykdiin ja varmenteen voimassaologjan [Menezes, van
Oorschot ja Vanstone, 1996]. Sertifikaatin tekninen toteutus on tehty siten, ettd on
mahdotonta muuttaa osaa sertifikaatista ilman etté se huomataan. Yleisin varmennetyyppi
on International Telecommunication Unionin (ITU) X.509 — standardin mukainen
varmenne. Varmenteen oikeellisuus tarkistetaan kuten normaali digitaalisesti
alekirjoitettu dokumentti eli kayttdmalla varmenneviranomaisen julkista avainta.
Varmenteista syntyy puumainen hierarkia, jonka juuressa on juurivarmentgja. Kaikki
osapuolet luottavat juurivarmentgaan ja hédn varmentaa itsensd. Varmentga laatii
toimintatavoistaan tietyn varmennepolitiikan (Certificate Policy CP ja Certificate Practice
Statement CPS) ja sitoutuu toimimaan néiden mukaisesti.

Varmenteen tarkistuksen yhteydessa on tutkittava my6s sen voimassaolo ja sulkulista
(Certificate Revocation List, CRL), johon merkitddn kaikki ne julkiset avaimet, jotka
varmentgja on mitdtdinyt kesken niiden voimassaologjan. Sulkulistaan merkittya julkista
avainta el voida enda aktivoida uudelleen kaytettévéksi, vaan kayttda joutuu luomaan
uuden Public Key Infrastructure — avainparin mikadli haluaa kayttéd digitaalista
alekirjoituste] Viestintavirasto].

Suomessa sahkoisistéa dlekirjoituksista annettu laki maéréd etta laatuvarmenteita
myontédvien varmentgjien on annettava ilmoitus toimintansa  aoittamisesta
Viedtintévirastolle, joka vavoo etta varmentgjat toimivat lain  mukaisesti
[Viedtintévirasto]. Tunnettuja suomalaisia varmenneviranomaisia ovat mm. Novo,
Osuuspankkikeskus ja Vaestorekisterikeskus, joka myontda esimerkikss Suomessa
kaytossa olevat séhkoiset henkildkortit ja kelakortit [Linden 2001].
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Digitaalinen allekirjoitus terveydenhuollon tietojarjestelmissa

Digitaalisen alekirjoituksen kéytanndn sovelluksia tietojarjestelmissi on kohtalaisen
vahan ja erityisesti terveydenhuollon tietojérjestelmissd digitaalisen allekirjoituksen
k&yttaminen on hyvin vahédista. Suomessa on kuitenkin tdman alan pioneergja ja Pohjois
— Karjalan sairaanhoitopiirissa toteutettiin vuosina 2001 — 2002 Tekesin rahoittama
SESAM — projekti, jonka tarkoituksena oli tutkia ja kehittda digitaalisen allekirjoituksen
sovelluksia erityisesti terveydenhuollon tietojarjestelmiin.

SESAM — projekti

Pohjois-Karjalan sairaanhoitopiirissd toteutetun SESAM — projektin tavoitteena oli
selvittéa erilaiset kaytettdvissa olevat sdhkdisen allekirjoittamisen  vaihtoehdot
terveydenhuollon  tietojérjestelmissg,  digitaalisen  allekirjotuksen  soveltuvuus
terveydenhuoltoon siten, etta allekirjoitusta edellyttavét potilasasiakirjat allekirjoitetaan
oikeudellisesti pétevdla tavalla seka tutkia ja testata sdhkoisen allekirjoituksen
edellyttamda  varmennustoimintaa,  k&ytettdvan  varmenteen  tietosisdtbéa ja
varmennepalvelun tarjogjan velvollisuuksia ja vastuita kéytannossa.

Ndiden vaatimusten lisdks  projektissa  pyrittiin  testaamaan  varmenteen
sisdtovaatimuksia siten, ettd ne takaavat vahimmaistason henkilon luotettavalle
tunnistamiselle ja turvalliselle sahkoiselle allekirjoitukselle terveydenhuollossa seké
tuotteistaa projektin tuloksena syntynyt sdhkdinen alekirjoitustekniikka [SESAM 2002].
Pohjois — Karjalan sairaanhoitopiirin lisdks projektissa toimivat organisaatiot olivat
SecGo VE Oy, pankkimaailman asiakirjojen digitaalisesta allekirjoituksesta kokemusta
omaava  Sign-Form seka  Doctorex, jolla ol tarvittava  tietotaito
potilaskertomusg &rjestel mista.

Jarjestelman kaytanndn toteutus

Jarjestelmassa allekirjoitusprosess jatietojen kulkeminen toteutettiin seuraavallatavalla
[SESAM 2002].
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1. HTML ActiveX
Healthngt Internet explorer
+ Crypto IP client & + Xsign plugin
MS CSP €4—6. Palaute
[ I
7. MD5 2. HTMLT
lukitus 3. XML
4. XML
- + Cert
v

Xsign palvelin
+ Crypto IP Gateway

5. XML
+ Cert

XML-notariaattipalvelin
+ Crypto IP Gateway

1. Hedthnet — sovellus muuntaa allekirjoitettavan tekstin HTML — muotoiseks ja
|&hettd& sen Healthnet — sovellukseen ActiveX — komponenttina upotettuun
selaimeen.

2. Upotettu selain ottaa Crypto | P:n tarjoaman | pSec — tunnelin kautta yhteyden
kayttgaksi. Samalla yhteydesta tallennetaan |okimerkinta.

3. Pavelin muuntaa HTML —tiedon XML — muotoiseks jayhdistéa sithen
alekirjoituspyynnén. XML — muotoinen tieto palautetaan Healthnet sovellukselle,
jolloin siihen upotettu selainohjelmisto kaynnistda Xsign — nimisen
alekirjoitusplug-in:in. Plug- in ndyttda kayttgjdlle allekirjoitettavan tekstin ja
pyytda allekirjoitukseen vaadittavaa PIN —koodia. Sertifikaati tarjotaan selaimelle
tyOasemalle asennetun Microsoft Cryptographic Service Provider (CSP)
rajapinnan kautta

4. Kun kayttgjan on allekirjoittanut XML —dokumentin, liitetéén siihen aikaleima ja
alekirjoitus varmennetaan varmennepavelusta. Allekirjoituksen etenemista

5. Mikali allekirjoitus onnistui tai epdonnistui, tallennetaan tasta toimenpiteesta
lokimerkint& Taman jalkeen onnistuneesti allekirjoitettu dokumentti tallennetaan
XML - notariaattitietokantaan, jonne se myos lukitaan.

6. Allekirjoituksen onnistumisestatai epdonnistumisesta annetaan palaute Activex:n
Object rgjapinnan kautta Healthnet — sovellukselle. Virhetilantei ssa kayttd 8a
ohjeistetaan tarvittavallatavallaja samalla Crypto IP — istunto
allekirjoituspal velimella katkai staan.

7. Allekirjoitettuun dokumenttiin lisétty identifioiva MD5 tiiviste ja allekirjoitettu
dokumentti lukitaan my6s Healthnet — sovelluksen SQL - tietokantaan.
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Kuva 5: digitaalisen allekirjoituksen arkkitehtuuri Healthnetissa [ Secgo VE 2002]

Allekirjoitett
wa tigto

T Recaipt
Digitally =T
Signed Data

Jarjestelmassa  taytyy digitaalisesti allekirjoittaa l|ahetteet, hoidon loppulausunto,
yhteenveto esimerkiksi polikliinisestéd hoidosta, leikkaus- ja toimenpidekertomukset seka
erilaiset todistukset, lausunnot ja reseptit. Jarjestelma pyrittiin tekema&an toiminnoiltaan
mahdollissimman yksinkertaiseks ja helppokayttdiseksi, vaikkakin taustalla tehd&dn
monia oikeellisuuteen liittyvia tarkistuksia ja ohjelmistollisia selvityksia.
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Kuva 6: digitaalisen allekirjoituksen tekoprosessi Healthnetsissa [ Secgo VE 2002]

SESAM — projektissa kohdatut ongelmat koskivat ohjelmistojen yhdenmukaista
toimintaa seka erilaisista ongelmista kaytettavan toimikortin varmenteiden toiminnassa.
Projektista tehdyt johtop&dtokset olivat, ettd potilaskertomustiedon dokumentointia ja
kayttod on kehitettdva palvelemaan paremmin hoidon suunnittelua, toteutusta ja
arviointia. Toimiva palveluketju liséks edellyttéd, etta kulloinkin tarpeellinen tieto on
viiveetta potilasta hoitavan ammattihenkilon kdytdssa. Projekti oli kuitenkin onnistunut ja
Pohjois-Karjalan sairaanhoitopiirissd ollaankin siirtymassa pelkastéén sahkoisessa
muodossa olevien potilasasiakirjojen kayttéamiseen.

Projektissa osoittautui myds, etta digitaalisen dlekirjoituksen jalostaminen kaytanndssa
hyvin toimivaks paveluks vaatii vield kaytdhnbn toimintojen kehittamista
Terveydenhuollon tietojarjestelmien kehittdminen onkin kohtalaisen vaikeaa ja hitaasti

etenevad, koska kehityksen joka osa-alueella taytyy ottaa huomioon eri terveydenhuoltoa
koskevat lakipykdét ja muut séadokset.
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YHTEISTOIMMINNALLISUUS TERVEYDENHUOLLON
TIETOJARJESTELMISSA

Kalle Penttila

Interoperability —yhteistoiminnallisuus

Terveydenhuolto on muutaman viime vuosikymmenen aikana ottanut kayttoorsa
tietojarjestelmét jokaiselle terveydenhuollon aueelle. Pienimmissékin terveydenhuollon
yksikoissd tietoa tallennetaan ja kéasitelléén tietojarjestelmissd. Jarjestelmien ja
tiedonmaarén kasvu on luonut tarpeen tietojarjestelmien yhteistoiminnallisuudelle.
Jarjestelmien tarvitsee kasvavassa méarin vaihtaa ja ymmértéa toisilla jarjestelmilla
tuotettua tietoa. Yhteistoiminnallisuus on tulevaisuudessa térkeimpid haasteita
tietojarjestelmien arkkitehtuurissa.

Tietojarjestelmén  yhteistoiminnallisuus voidaan jakaa kahteen o0saaueeseen,
toiminnalliseen ja semanttiseen. Toiminnallinen integraatio on teknisen sopivuuden
yhteistoimintaa. Semanttinen yhteistoiminta on syvemméalle menevaa yhteensopivuutta.
Semanttisesti yhteensopivat jarjestelmét pystyvat kasittelemdén vastaanottavamaansa
tietoaja ymmartavét tiedon sisallon.

Toiminnallinen yhteensopivuus

Toiminnallinen yhteensopivuus on ehdoton edellytys jarjestelmien integraatiossa
Toiminnalista yhteensopivuutta voisi verrata puhelimella soittamiseen. Soittaessa
muodostetaan haluttuun puhelimeen yhteys ja kun linja on saatu auki, niin pystytéan
kuulemaan toisessa padassa olevan henkilén puhe seka pédinvastoin. Tietojarjestelmissa
yhteydenmuodostus kulminoituu tietoverkkoon. Paasdantdisesti tietoverkkoyhteyteen
liittyvat kysymykset ovat ratkaistu ja tdla hetkellda téarkedmpid kysymyksid ovat
jarjestelmien valilla kulkeva tiedon muoto, luotettava kulku, tietoturva ja tiedon
toimittaminen tarvittaviin osoitteisin.

Semanttinen yhteensopivuus

Kun puhelinyhteys on saatu auki, ensmmaiseks on sovittava kaytettéavasta kielesta ja
toiseks on sovittava, mista asiasta tietoa vaihdetaan. Jos nama asiat saadaan sovittua, voi
informaatio vaihtua kumpaakin puhelinkeskustelijaa hyddyttéavasti. Tietojarjestelmissa
tama kaytannossa tarkoittaa ennalta kuvattu tietoa. Lahettgjan ja vastaanottgjan valilla on
tehty sopimus, missda muodossa ja millaista tietoa vaihdetaan. Semanttinen
yhteensopivuus on tulevai suudessa suurempi haaste kuin toiminnallinen.
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Strategia

Y hteistoiminnallisuus on otettava huomioon arkkitehtuurin suunnittelussa. Ennen kuin
voidaan aloittaa arkkitehtuurin suunnittelu, on tehtdva IT strategia tukemaan
ydintoimintaa eli terveydenhuoltoa. IT strategia on osa varsinaista strategiaa ja IT
strategia tehdaén yhteistydssa terveydenhuollossa toimivien henkildiden kanssa seka
hyvaksytetdan terveydenhuollon ylimmadla pééttavalla organisaatiolla. 1T strategia

paivitetédn vahintddn viiden vuoden védein. Kuvassa yksi on kuvattu IT strategian
suunnitteluprosessi.

Kuval
4, Otetaan- 1.
kayttoon IT Terveyden
srategia huollon

strategia

. Kehitetaan 2
IT strategia Sisaistetaan
tukemaan

strategia ja
terveydenh_uol sen
lon strategia vaatimukset

Toimiva suhde ydintoiminnan ja IT:n valilla saa aikaiseks jatkuvan kehittymisprosessin.
Y dintoiminnalta tulee uusia vaatimuksia I T infrastruktuurille ja 1T:n innovaatiot tarjoavat
uusia mahdollisuuksia ydintoiminnalle.

Arkkitehtuuri

IT strategiassa annetaan kehykset arkkitehtuurin suunnitteluun. IT strategiassa paatetéan
esimerkiksi raportoinnista, resurssien kaytosta, kaytettéavista sovelluksista ja IT:n
johtamisesta. Naiden kehysten puitteissa suunnitellaan tietojarjestelmien arkkitehtuuri.

Y hteistoiminnallisuus kuvataan arkkitehtuurin avulla. Alla on listattu arkkitehtuurin
suunnittelussa huomioitavia asioita.
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0 Arkkitehtuuri on kuvaus jérjestelman rakenteesta ja samalla kuvaus
miten yhteys osien vélilla muodostuu

0 Modulaarisuus (misté osista kokonai suus muodostuu)

0 Siirtymastrategia (migraatiopolku, so. missi jarjestyksessa
kokonai suutta kehitetéan)

o Jarjestelméan hallintaja yllapito

o0 Stabiilisuusjaluotettavuus

o Tietoturvaja—suoja (miten asiaton / luvaton kaytto estetédn ja miten
asiakas- jamuut arat tiedot suojataan vaadrinkdytoksilta ja
vikatilanteilta)

0 Elinika ja kustannustehokkuus (mm. valtavirtateknol ogioiden
t&ysimittainen hyodyntaminen

Arkkitehtuurin suunnittelun ja dokumentoinnin hyddyllisyytta ei voi liiaksi korostaa
Palvelukehitykselle on térkead, etta arkkitehtuurin dokumentit ovat jatkuvasti saatavilla.

Yhteinen tietomalli tietojarjestelmien perustana

Y hteisten tietomallien luominen on tydl&sta ja ongelmaista. Kuitenkin tietomallit ovat
vattaméttomia ymmarrettavélle tiedon vaihtamiselle. Tietomallien luomiselle voidaan
tehda ohjeet ja s88nn6t mutta varsinaisen mérittelyn joutuu tekeméan projekti samalla
kun projekti kaynnistetdan ja aletaan vieda eteenpéin. Kaytdnndssa haluttuja asioita el
saada kerralla selville, joten tietomallia joudutaan hiomaan lopulliseen muotoonsa useaan
eri otteeseen. Kun tietomalli on valmis, niin silloin sité poikkeaminen on todella suuri
toista ja tekee jarjestelmét huonosti yhteensopiviksi.

Esimerkiks iso metséteollisuusyritys UPM-K ymmene kuvaa tietomallit sanomamuotoon.
Sanomien avulla saadaan eri jarjestelmét integroitua toisiinsa. Lahtokohtana on ollut
valita yks hallitseva jarjestelmd, jonka perusteella méarittelyt tehdaén. Tietomallien
kehitykseen e ole tehty UPM-Kymmenella erityista ohjetta vaan globaalit projektit
kantavat vastuun tietomallien kehittémisesta ja viemisesta tuotantoyksikéihin. Yks tapa
tietomallien kehittdmisesta on lyhyesti kuvattu seuraavissa kappal eissa.

Projektin alkuvaiheessa kartoitetaan tarvittavien jarjestelmien yhteen liittdminen.
Selvitetdan jarjestelmén rakenne ja mitd sovelluksia siihen liitetdan. Liitettavia
jarjestelmida ovat esimerkiks  tehdagéarjestelmét, toimitusketjujarjestelmat ja
talougarjestelmét. Jokainen naista sisdltda erindisen maaran sovelluksia, jotka voivat olla
yhden ison jérjestelmén moduuleita tai itsendisd sovelluksia. Joka tapauksessa
jarjestelmien toimittgjia on useampia.

Seuraavassa vaiheessa selvitetéddn tietomallien sisdltd. Tietomallit voidaan kasitella

tietovirtoina. Tietovirrat litkkuvat sanomina ja yks tietovirta pitda sisdldan yhden
sanomatyypin. Sanoman sisalté mééritelldan tarkasti ja silloin siité syntyy tietovirta, jolle
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annetaan nimi. Esimerkiksi tuotteen tilaussanoma saa nimen UORDER ja aina kun
saadaan UORDER-tyyppinen sanoma, voidaan sanoma lukea sanomakuvauskannasta
|6ytyvan dokumentin avulla. Sanomakuvauskanta sisdltéd kaikkien tietovirtojen paivitetyt
kuvaukset.

Sanomakuvauskanta on  liitettavyyden  perustyokalu.  Jokaiseen  tietovirran
kehitysprosessissa mietitdan tarkoin, mita tietoja halutaan saada toisesta jérjestelmasta.
Seuraavassa vai heessa ryhmitel [ 8an tiedot perakkan omille paikoilleen kentiksi. Kenttien
paikoista ja sisdllosta tehddan dokumentti, joka tallennetaan sanomakuvauskantaan. Néin
tietovirrasta on syntynyt standardi, jota voidaan kayttaa eri jarjestelmien valilla

K&yténnossa tiedon standardointi ja kuvaaminen on ty6lésta ja vaatii paljon erindisia
tyOvaheita. Standardointi vaatii standardointiprosessin, vastuuhenkil6iden, tydvaiheiden
jne. kuvaamista. Sovittavia asioita ovat esimerkiksi yksikdiden nimet, testaukset ja
tuotantoon ottamiset.

Nykytilanne yhteistoiminnallisuudessa terveydenhuoltojarjestelmissa

Terveydenhuoltojarjestelmid on useita ja niiden yhteistoiminta on puuttedllistaja arkki-
tehtuurin suunnittelussa ei ole huomioitu riittéavasti jarjestelmien liittdmista toisiinsa.
Tama on tullut todettua seminaarin esityksien aikana ja sen voi ottaa nykytilanteen
hypoteesiksi.

Aluedllisia yhdistdmisprojektgga on ollut esimerkiksi Satakunnan makropilotti.
Y hteistoiminnallisuus on jatkuva prosessi, jota ei muutamalla projektilla saada tehtya.
Y hteistoiminnallisuus yll&dpito vaatii jatkuvaa ohjaamista ja valvontaa.

Yhteistoiminnallisuuden toteutus

Terveydenhuollossa on tietojérjestelmien yhteistoiminnallisuuteen pdastdkseen alettava
purkamaan aueellista ja pakallista hallintojarjestelméda. Sairaanhoitopiireihin jaettu
tietohallinto tuottaa paikallisia ja toisiinsa yhteen sopimattomia jarjestelmid. Lisaksi
yhtdaikaisesti on kaynnissa useita paddllekkdisia projektga yhtddisia jarjestelmia
hankkien eri toimittgjilta. Jéarjestelmiin tehdd&n omien tarpeiden mukaisia muutoksia,
jotka osaltaan vahentévét yhteensopivuutta jarjestelmien valilla.

Tietojarjestelmien tehokkaaseen hankintaan ja yhteensopivuuteen paastéén keskittamalla
hankinta. Sairaanhoitopiireille on perustettava yhteinen tietohallinto joka tuottaa hallinto-
, kehitys-, yll&pito- ja hankintapalveluja sairaanhoitopiireille. Y hdistetyll& tietohallinnolla
on riittavasti voimavaroja vieda isojakin tietojarjestelmahankkeita 1 8pi.

Yhdistetyn tietohallinnon edut tulevat erityisen hyvin esin  standardoinnissa

Jarjestelmien yhteensopivuuden edellytys on standardointi. Liitettévyysratkaisuiden
standardi mahdollistaa nopean ja edullisen liittdmisen. Vahdettavan tiedon sisallon
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méadrittely on vattdmétonta jarjestelmien toistensa ymmartamiselle. Vaihdettavan tiedon
sisdltokuvaukset ovat keskitetyn tietohalinnon vastuulla tietokantaan tallennettuina.
Sisdltokuvausten avulla voidaan mééritella 1ahetettdvan tiedon sisdltd vastaanottgjan
ymmartamaan muotoon.

Tietojarjestelmien uusiminen suoritetaan projekteissa, jotka ovat keskitetyn tietohallinnon
valvonnassa. Sama projekti uusii jérjestelmia mahdollisimman monessa yksikossg, jolloin
saadaan jarjestelmé vastaamaan toisiansa. HenkilOstd saadaan projekteihin koottua
keskitetystd tietohallinnosta, paikallisista tietohallinnoista sek& ostopalveluina
jarjestelmien toimittgjilta.

Pienempiin hankkeisiin keskitetty tietohalinto tarjoaa standardiratkaisuja esimerkiksi
liitettéavyyteen ja samalla valvoo jérjestelmien yhteensopivuutta.

Satakunnan Makropilotti

Satakunnan makropilotti on alueellinen projekti, jonka tavoitteena on yhdistéa alueellisia
tietojarjestelmié seka lisita yhteistyoié eri toimijoiden vailla Makropilotin odotukset ja
saavutukset eivét ole taysin kohdanneet. Makropilotin luonteesta johtuen muodostui siitéa
el kenenkaén hanke, johon osapuolten sitoutuminen on ollut vahaista. Y hdistyspohjalta
toimineen projektin luotettavuus ja padtantvalta eivat antaneet yrityksille
sitoutumismahdollisuuksia. Liséksi Makropilotti yritti tehd& liian lagjoja hankkeita aikaan
ja resursseihin ndhden. Jarjestelméahankkeissa roll-out kestéd helposti vuosia ja projektin
loputtua tarvitsee perwstaa jarjestelméd@ tukeva organisaatio (Makropilotin
klusteriarviointi)

IT ratkaisut

Teknisessa toteutuksessa verkko on oltava kunnossa. Terveydenhoitopiireille rakennetaan
yhteinen kattava sisdinen tietoverkko. N&n saadaan parempi varmuus, etteivét
ulkopuoliset paase kasiks jarjestelmiin. Ulos meneva liikenne kulkee yhden pisteen
kautta, jolloin hallitaan mahdolliset virukset paremmin. Verkon suorituskyky mitoitetaan
riittévan suureksi vastaamaan jarjestelmien suurimpiakin tiedonsiirtotarpeita.

Ulkopuoliset toimijat padsevéat verkkoon yhdysliikenteen kautta. Verkkopalvelun tarjoga
huolehtii  yhdysliikennesopimuksista, jolloin hallitaan tarkoin verkkoon péaésevét
yhteistyokumppanit. Eoperaattoreita kaytetddn kokoamaan yhtei stydokumppaneitajolloin

saadaan rgjattua yhdydliikennesopimusten maéraa ja tehostettua toimintaa.
Toiminnallinen yhteensopivuus saadaan sanomaverkon avulla. Tiedon sirtamisen

koneiden vdilla hoitaa sanomanvdlitysverkko. Kuvassa kaks  kuvataan
sanomanvaélitysverkon arkkitehtuuria.
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Kuva?2

[ Unit ] [ Unit ]
[ Interface ] [ Interface ]
I Interface

Prod. ==
Test

Message
Warehouse

Centralized Applications

Adapteritekniikalla saadaan jarjestelma liitettyd sanomanvalitysverkkoon. Adapteria
voidaan kayttd4 sovelluksesta riippumatta komentorivilté tai API-tasolla. Y ksinkertainen
adapteritekniikka mahdollistaa yksik 6iden tietohallinnon henkil 6stdlle kéyttéa ja yll&pitda
liityntd& sanomanvélitysverkkoon. Vastuualueiden jako on selvéd, dglla vastuu
|dhetettévasta tiedon perille menosta siirtyy sanomanvalitysverkolle, kun adapteri on
tehnyt 18hetyksen palauttamatta virhekoodia.

Isossa  sanomanvdlitysverkossa on  vattaméaonta tehokkuuden kannadta kéyttéa
keskitettya reititysta. Tama tekee ylldpidosta hallittua ja tehokasta. Sanoman mééranpéa
asetetaan  integraattorilla, jolloin  reititystarpeen vaihtuessa riittéad kun tekee
integraattorille muutoksen. Pisteesta pisteeseen reitityksid e kaytetd, koska verkon
kasvaessa yllgpito vaikeutuu muuttuen samalla merkittédvaks kustannukseksi. Alla
olevassa kuvassa kolme on esitelty IBM:n WebSphere MQ tuoteperheeseen kuuluvaa
MQSeries sanomanvditysverkkoa. MQS kuvaa MQServeverig, joka on sijoitettu
yksikkoon. Sovellus voidaan liittééd MQServeriin joko suoraan adapterillatai MQClientin
kautta adapterilla. MQSI kuvaa integraattoria, joka hoitaa reitityksen, sanoman
muokkauksen ja tarpedliset kopiot esimerkiksi sanomien tallentamiseksi sanomakantaan
eli Message Warehouseen. SAP kuvaa ohjelmistoa, millé voidaan hoitaa | agjamittai sesti
essmerkiks taloushallintoa ja henkil 6tohallintoa.
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Kuva 3.

SAP PTD MW
Prod. Prod. Prod.

Semanttinen yhteensopivuus vaatii  sopimuksen |dhetettédvan sopimuksen sisalldsta
Yleinen kéytossA oleva ratkaisu on sanomakuvaukset. Kuvassa nelja on esimerkki
sanomakuvausdokumentista. Ensimméisessd sarakkeessa on kentdle annettu nimi.
Toisessa sarakkeessa on kentdn pituus. Kolmannessa on data tyyppi. Neljénnessa on
kentdn sijainti. Viidennessd on kentdn tiedon kuvaus ja kuudennessa on onko kentdla
pakollinen arvo. Kuvassa viisi on esimerkki kuvatusta sanomasta. Kéaytanngssa sanomat
ovat pidempié kuin esimerkissa.
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Kuva4.

OH1

Field Len F Pos Description M

SEG-ID 3 A OH1 M

SEG-LENGTH 5 N 427 M

SEG-TYPE 1 A 1 = Normal M

SEG-ACT-CD 1 A 10 AR,D M
11

Reference information 11

SALES-COMPANY 3 N 11  Sales company M

MILL-CD 2 A 14 Mill code M

Kuvab.
OH1004351R541ST

Toinen yleisesti kdytdssa oleva tietomuoto on itsensa kuvaava sanoma, jossa kaytetéan
esimerkikss XML-kieltd. XML-kielen kayttd vaatii yhtdl&isesti standardisoimista
Kaytettavien kenttien nimet pitda sopia ja mita tietoa |ahetetéan. Kaytetddn kumpaa
tekniikkaa hyvénsa tarvitsee vastaanottavassa pagssa sanoma parsia auki, jotta dité
saadaan halutut tiedot kayttoon.

Message Warehouse

M essage Warehouseen voidaan sanomat kopioida ja varastoida. Sanoman kulkua voidaan

seurata M essage Warehousessa nakyvan statuksen avulla. Message Warehousessa olevia
tietoja voidaan katsella selaintekniikalla.

Message Warehousella on rgattomasti  kayttda terveydenhuollossa. Esimerkiksi
potilastiedot, viitetietokannat ja tutkimuspyynnét voidaan kerdta Message Warehouseen

tarkasteltavaksi selaimella. Samalla potilaan historiatiedot kertyy yhteen paikkaan ja
sielta voidaan néhda meneill&8n olevat operaatiot, 188kitykset, jonotukset jne.

Tietoturva turvataan rgjoittamalla Message Warehousen katseluoikeuksia. Erilaiset
salaustekniikat ja henkilOkohtaiset avaimet estavéat potilastietojen luvattoman katselun.
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Kuvassa kuusi on esimerkki Message Warehouse-nékymasta. Nakymaa voidaan lgjitella
esimerkiksi vastaanottgjan ja sanomatyypin mukaan. Nakyméassa on suraan nahtévissa
onko sanoma saapunut perille jolloin se on Received-tilassa.

Kuva 6.

» PRODUCTION
¥ TEST
b M-CCOST 01

b M-CDELYRO1

» M-CORDERO1

b M-CSTAT 01

b M-PCKDELD1

b M-PCKINPO1

b M-PCKHMOVD1

¥ M-PCKORION

b M-PCKSTSO1

b M-SWPINGO1

b M-TRADELO1

b M-TRAUICO1

b M-TRAUICO3

b M-TRPLANOT

¥ M-UDRDERDZ

* Recetved  07.05.200370:2212 07.05.200370:2223 | FIFDEAIR SCMTEST KF
* Fecetved 07.05.200310:2217 07.05.200310:22:20 | FIFDMAMS SCMTEST JA

Message
HWarehouse

MwWhMsgs

By Creation time

By Meszage type

By Receiver

By Sender

By Status

By Messzage reference id |

Resent Log

Yhteenveto

Terveydenhuollon tietojarjestelmien jarkeistdminen vaatii rakenteellisa uudistuksia
sairaanhoitopiireissd.  Yhdentyminen lisdd mahdollisuuksia kehittda tietotekniikka
osaamista pidemmélle ja antaa paremmat neuvotteluasemat jéarjestelméatoimittagjien
kanssa. Jarjestelmien hankkimista muista pohjoismaista kannattaa harkita ja tehda
yhteistyotda esimerkiks Ruotsin  terveydenhuoltojarjestelman  kanssa.  Térkein
lahitulevaisuuden hanke on standardisoida mahdollisimman pitkalle, niin jarjestelmia
itsessdankuin toimintamallgja, miten hankkeet toteutetaan ja liitetd8n olemassa  oleviin
jarjestelmiin jatoimintatapoihin.
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Tietojarjestelmien sosiaalisten ja organisatoristen
vaikutusten arviointi

Auli Lepisto

Johdanto

Tassd tyossa kasitellddn terveydenhuollon tietojarjestelmien sosiadlisten ja
organisatoristen vaikutusten arviointia.

Terveydenhuollon tietojarjestelmi& kehitetddn ja niité otetaan kayttéon koko gjan lisda.
Tietojarjestelmien vaikutuksia pohditaan helposti véhemman uuden innostuksen my6ta.
Helposti uskotaan tietojarjestelmien kehittdjien ja kayttoon otosta pdéttavien vakuutuksiin
tietojérjestelmien hyvyydesta ja niiden aheuttamista positiivisista vaikutuksista
Kuitenkin tietojarjestelmilla on myds e-toivottuja vaikutuksia tychon ja tyontekijoihin.

Hyvalla suunnittelulla ja arvioinnin mukaan ottamisella jo tietojérjestelman suunnittelun
ja kéyttoonoton alkuvaiheessa voidaan tietojarjestelman positiivisa vaikutuksia
vahvidaa ja ei-toivottuja vaikutuksia vahentdd Arviointiin tarvitaan monitieteisia
ndkokulmia. Tietoteknologian vaikutuksia terveydenhuollon palvelujarjestelméan on
arvioinnissa tarkasteltava monesta ndkokulmasta, mm. jarjestelman rakenteen,
terveydenhuollon prosessien, henkilon ty6tehtdvien ja toiminnan muutosten kannata.
(Ks. Lorenzi 1997, 80; Kinnunen & Nykanen 1999, 139.)

Tietojarjestelmien organisatorisia ja sosiadlisia vaikutuksia e ole paljonkaan tutkittu.
Enemmaén on tutkittu jarjestelmien tekniikan toimivuutta tai teknistd soveltuvuutta
tiettyyn tehtéavaan (esim. laboratoriotutkimusten tulosten tulkintaan). Yleensd arviointi on
kohdistunut yksittaisiin jarjestelmiin ja tuotteisiin ja niissd useimmiten jarjestelmien
yksittdisiin ominaisuuksiin. (Kinnunen & Nykénen 1999, 152.)

Tama raportti  keskittyy terveydenhuollon tietojarjestelmien organisatoristen ja
sosiaalisten vaikuusten arviointiin. Ulkopuolelle rgjataan toiminnan kustannukset sekéa

potilaisiin valittomasti kohdistuvat vaikutukset. Raportin nakokulma on tietojérjestelmien
vakutukset tyohon ja toimintaan.

Organisatoristen ja sosiaalisten tekijéiden ennakointi terveydenhuollon
tietojarjestelmiin liittyvissa muutosprosesseissa

Muutoksen jaterveydenhuollon tietojarjestelmien valinen yhteys

Tietojarjestelmilla on seka positiivisia etta negatiivisia organisatorisia ja sosiaaisia
vaikutuksia, ja tutkimuksessa on otettava huomioon molemmat. Kun tunnetaan
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rinnakkaistieteiden tutkimustuloksia, voidaan yrittéé ehkéistd negatiivisia vaikutuksia ja
pyrkia edesauttamaan positiivisten vaikutusten syntymista.

Tietojarjestelmien kayttéonotto epdonnistuu useammin muista syisté kuin laitteiden tai

ohjelmistojen puutteellisuuksista. Tietojarjestelmilla on organisatorisia ja sosiadisia
vaikutuksia ja niiden tutkimus on tieteiden vélista toimintaa (psykologia, sosiologia,

sosiadipsykologia, sosiaali antropologia, organisaatiotutkimus, kognitiiviset tieteet).
Rinnakkaistieteiden tutkimustuloksia voidaan hyddyntéa ennakoitaessa tietojérjestelmien
kayttéonoton tuomia yksl6-, ryhmé ja organisaatiotason vaikutuksia (Kuvio 1.) (Lorenzi
ym. 1997, 80-81.)

sAesAsnyje
uasyoinny

Nykyinen .| Tavoitetilan R Muutos- .| Muuttunut
tilanne kuvaus prosessi tilanne

Tietojarjestelmien organisatoristen ja sosiaalisten vaikutusten
ennakointi: negatiivisten vaikutusten ehkaisy ja positiivisten
vaikutusten edesauttaminen

1 1 1 ! !

Organisaatio - Sosiaali-
tutkimus Psykologia Sosiologia psykologia ja tieteet
-antropologia

Kognitiiviset

Kuvio 1. Organisatoristen ja sosiaalisten tekijoiden ennakointi terveydenhuollon
tietojarjestelmiin liittyvissa muutosprosesseissa. (Vrt. Lorenzi 1997, 80.)

Organisaatioita voidaan tarkastella eri nakokulmista ja niiden tyypit ovat erilaisia
Organisaatiot ovat erittéin kompleksisia jarjestelmia ja ymmarryksemme niisté ja niiden
johtamisesta on jatkuvassa muutoksen tilassa. FErityisesti téma pitdad paikkansa
informaation hallinnoinnin ja hyddyntamisen alueella. Terveydenhuollon organisaatioilla
on vield omat erityispiirteensd. (Lorenzi ym. 1997, 82-84.)
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Kun tunnetaan muiden tieteenalojen tuottamaa tutkimustietoa, osataan paremmin
ennakoida muutosprosessin eri \aiheiden ilmiditd. Ennakoimalla muutoksen aiheuttamia
ilmidita osataan ehkdistd negatiivisa ja edesauttaa postiivisia vaikutuksia
Organisaatiotasolla yleisesti tunnettu ilmid on muutosvastarinta, jota pyritéén
ehkaisemaan; yhteistyon lisédminen on positiivinen vaikutus, jota yritetddn edesauttaa.
Psykologisen tietdmyksen perusteella voidaan olettaa, ettd kayttdan osalistuminen ja
sitoutuminen muutokseen edesauttaa sen |dpiviemistd;, sosiologisesta ndkokulmasta
gjatellen on jarkevad perustella muutosta sen eduilla eika méarata muutosta ylhaalta pain.
Sosiaalipsykologiseen ja —antropologiseen tutkimukseen nojautuen voidaan olettaa, etta
jarjestelmd, joka toimii yhdessd maassa, e valttdmattd sovi sellaisenaan toiseen
ymparistoon, ja ettéd esimerkikss ammatillisilla arvoilla ja ammattikulttuureilla on oma
osuutensa tietojarjestelmien  k&yttéonoton onnistumisessa. Kognitiiviset tieteet tukevat
kayton oppimista. Yksil6tason vaikutus ndkyy tyon tehokkuutena ja mika puolestaan
nakyy organisaatiotasolla jarjestelméan kayttdon oton onnistumisena.

Jotta tietojarjestelman kayttoonotosta seuraisi positiivisia organisatorisia ja sosiaalisia
vaikutuksia tyOyhteisdon, on ymmarrettdd kokonaisuus ja tunnettava kayttgien seka
palvelujérjestelméan tarpeita ja vaatimuksia. Tarvitaan ymmaérrysta siitd kokonai suudesta,
minkdlaisia toimintoja ja prosessgja terveydenhuollossa on seka siitd, etta ihmiset ja
tietojarjestelmét kuuluvat yhteen ja muodostavat kokonaisuuden. On my6s ymmaérrettava
mité mahdollisuuksia ja rgjoitteita jarjestelmalla on siina kontekstissa, jossa sitéa ollaan
ottamassa kayttoon. (Nykanen 2003.)

Vaikutusten arviointi

Arviointitiedon tuottamisen on térkeda terveydenhuollon tietotekniikan alueella, koska ne
sagttavat aiheuttavaa syvéllisd muutoksia organisaation tai palvelujarjestelman
toimintarakenteissa ja prosesseissa — tyon luonne saattaa muuttua ja tyotehtavia saattaa
kokonaan kadota ja uusiatullatilale. (Vrt. Kinnunen & Nykénen 1999, 141-142.)

Terveydenhuollon tietojarjestelmid ovat esimerkiksi hallinnolliset jérjestelmét, kuten
laskutus ja kirjanpito; tukijérjestelmét, kuten potilashallinto-, potilaskertomus.,
laboratorio- ja rontgenjarjeselmét; intranetjarjestelmét seka paatoksentekojarjestel mét.

Terveydenhuollon  jarjestelméan  valkutuksia  arvioidaan  sekd  jarjestelman
ka&yttoonottovaiheessa ettd myodhemmin, kun jérjestelmaé jo on kaytetty jonkin aikaa.
Vakutuksia tutkittaessa taytyy ottaa huomioon myds negatiiviset vaikutukset seké
tutkimustilanteen aiheuttamat virheet. (Nykanen 1995.) Tietojarjestelmien vaikutukset
oval monissa tapauksissa vdillisa ja vakeasti mitattavia. Laboratoriotyyppisissa
kogjdrjestelyissd el pystyta riittavasti ottamaan huomioon todellista toimintaympéristoa.
On |6ydettdva mittausmenetelmid, joilla vaikutuksia voidaan mitata suoraan sSiina
kontekstissa, jota tutkitaan.
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Sosiaalisia ja organisatorisia vaikutuksia

Taman raportin perusolettamus on, etté tietojarjestelman vaikutus ilmenee muutoksena,
jota voidaan mitata. Organisatoriset muutokset tapahtuvat organisaation tasolla ja
sosiadiset muutokset yksilotasolla. Osittain ne ovat padlekkaisia, koska yksilétason
muutokset vaikuttavat koko organisaatioon ja organisaatiotason muutokset vaikuttavat
yksil6n toimintaan.

organisatoriset muutokset, muutokset yksikon toiminnoissa ja tuloksissa, muutokset
kustannuksissa ja niiden jakautumisessa, tyotehtavisss, tyonjaossa, muutokset kayttgjien
asenteissa ja mielipiteiss, tiedon kaytdssd, hoitotuloksissa ja hoitotavoissa, muutokset
vastuu- ja valtakysymyksissd ja tietosuojassa. (Nykanen 1995.) Sama muutos saattaa
aiheuttaa seka poditiivisia ettd negatiivisia vaikutuksa samaan aikaan — joidenkin
tyGtehtédva muuttuvat huonompaan suuntaan tai jopa loppuvat, kun taas toisten
tyotehtavat muuttuvat positiivisesti.

Organisatorisia vaikutuksia

Tietojérjestelmét saattavat muuttaa organisaation sisdisia toimintamallgja, kuten valta,
vastuu- ja padéntéamekanismeja. Organisaation tehtavissi saattaa tapahtua muutoksia,
kuten lagjenemista tai supistumista, uusien toimenkuvien syntymista tai entisten
poistumista seka yhteistyOn lisééntymista organisaation eri osien kesken. Lisdks
organisatorisa muutoksia ovat tehokkuuden ja tuottavuuden lisdantyminen tai
vahentyminen seka kustannusséastot tai - lisdykset.

Esimerkiks Pohjois-Pohjanmaan sairaanhoitopiirin teleradiologian arvioinnissa tuli esiin
mm. se, etta teleradiologian yleistyminen kasvattaa lausuntopyyntéjen kokonai smaaraa.
Arvioinnissa paételtiin, etta tdma voi koitua ongelmaksi, koska radiologegja e ole
riittdvasti kasvanutta lausuntopyyntGjen méaé&réd hoitamaan. (Reponen 2002.) Téata
negatiivista vaikutusta tuskin odotettiin silloin, kun teleradiol ogiagjarjestelmada kehitettiin.
Toinen negatiivinen vaikutus ilmenee lausuntoja pyytévien organisaatioiden kustannusten
nousuna.

Toisadta tiedonsirto takapavystgélle todettiin teknisesti toimivaks ratkaisuks ja sen
avulla takapaivystgja sdastyi usealta sairaalakdynniltd, kun asia voitiin ratkaista matkan
paasta (Reponen 2002).

Organisaation tehtédvien muutoksista on kysymys esimerkiksi tilanteessa, jossa
potilaskertomusjarjestelman  kéyttoonoton jélkeen tarvitaan véhemman ladhettga
kuljettamaan sairauskertomuskansioita arkistosta potilastoi mistoon, sielté vastaanotolle ja
taas takaisin arkistoon. Toisaadta mikrotukihenkilGiden ja muun atk- henkildstén maara
sadttaa lisdantyd Yks jarjestelmdn positiivinen vaikutus on, ettd sairauskertomus
tallentuu tietojarjestelmaan, josta se 10ytyy silloinkin, kun paperille tulostettu kappale on
kadonnuit.
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Sosiaalisia vaikutuksia

Terveydenhuollon tietojarjestelmien sosiaaliset vaikutukset liittyvdt toisaadta tyon
sisdlon muutoksiin, kuten konkreettisiin ty6tehtaviin ja tyon tekemistapoihin, ja toisaalta
tyohon liittyvien sosiaalisten suhteiden muutoksiin, kuten tehddénko tyota yhdessa vai
yksin, tai jollain muulla tavalla organisoituna.

Erdéssa tutkimuksessa mitattiin kayttdj atyytyvaisyysmittarilla 1&8ketallennusj arjestelman
vaikutuksia. Y htend tuloksena tutkijat toivat esiin sen, etté hoitgjista noin kaksi viidesta
koki etta aikaa potilaiden l&8kitykseen liittyvien tietojen kirjaamiseen meni aikaisempaa
enemman, ja vain joka viides hoitga arvioi gankayton vahentyneen jonkin verran.
Jarjestelmén parhaana puolena tyonsd kannalta hoitgjat pitivat parantunutta
|a&keinformaatiota.  (Turunen & Forsstrom 1999.) Tyontekijdiden agankayton
lisdéntyminen lienee esimerkki ei-toivotusta vaikutuksesta, joka jarjestelmdla oli.
K okonaisuuden kannalta |&é&keinformaation parempi saatavuus ja hyddyntaminen on yks
jarjestelman tuoma positiivinen vaikutus.

Juha Koiviston Makropilotin arviointitutkimuksessa arvioitiin - mm. Makropilotin
vaikutuksia sosiadi- ja terveydenhuollon tyontekijoihin. Yks tavoite Makropilotilla oli
tyontekijoiden yhteisen tekemisen tunteen lisééntyminen ja moniammatillisen tiimityon
oppiminen Koivisto arvioi mm. ndiden tavoitteiden toteutumista. Arviointivaiheessa
yhteistyon lisdantymista el viela voitu havaita. Lahimmas yhteisty6ta paastiin yhteisissa
keskusteluissa, mistd yhteistyotd voidaan olla kehittdd eteenpédin. Organisaatiorgjat
ylittava yhteistyd sai tyontekijoiltd vahvan kannatuksen ja he olivat innokkaita
kehittdmaan sita. (Koivisto 2002, 116-120.)

Y hteistyon lisdantymisestd esimerkkind toimii intranet, jossa potilaan hoito-ohjeet
[Oytyvét intranetistd; kun toisella osastolla tarvitaan vastaavia ohjeita, voidaan niita
hyodyntad siellakin.

Arviointitutkimuksen menetelmia

Yleisesti arvioinnilla pyritéén varmistamaan toiminnan tuloksellisuus, selvittamaan
toiminnan vahvuuksia ja heikkouksia sekd siten antamaan perusteita toiminnan
kehittamiselle (Vuorela 1997). Arvioinnin tekeminen edellyttdéa aina selkeiden
arviointiperusteiden ja kriteerien mééarittelyd, joiden taustalla on teoreettinen ndkemys
tutkittavasta asiasta, toiminnan tavoitteet, toimijoiden tarpeet ja odotukset. Vaikutusten ja
vaikuttavuuden kriteerit nousevat esimerkiks akumittauksen tuloksista. Vaikutuksia
arvioitaessa puntaroidaan tosiasiatietojen pohjalta sitd, kuinka hyvin todellisuus vastaa
toiminnalle ennalta asetettuja tavoitteita ja muita arvopohjaisia kriteergja (Ks. Kinnunen
ym. 1998.)

Arviointitutkimuksessa voidaan kayttda useita erilaisia menetelmid. Tassa esitelldén

keskeismmét menetelmét, joilla voidaan tutkia tietojarjestelmien organisatorisia ja
sosiaalisia vaikutuksia.
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Tavoitelahtdisessa arvioinnissa pyritddn mittaamaan saavutettuja tavoitteita, mita varten
ne on ensin operationalisoitava (Kinnunen & Nykanen 1999, 147). Tavoitel &htoisessa
arvioinnissa oletetaan, etta tavoitteet ovat ensisijaisia ja ettéa ne voidaan erottaa muusta
toiminnasta. Tavoitteiden saavuttamisen aste on toiminnan onnistumisen Kriteeri.
(Sinkkonen & Kinnunen 1994, 82.) Tavoiteldhtdinen arviointi on menetelmana suosittu,
mutta el ongelmaton. Rajoituksia aiheutuu siitd, etta tavoitteet on usein méaritelty
epamaardisesti tai lilanyleisella tasolla. Tavoitteet saattavat olla keskendan ristiriitaisia,
jolloin arvioinnin tulos on sidoksissa siihen, mitka tavoitteet tutkimuksen |8htékohdaksi
on valittu. Todelliset tavoitteet saattavat jopa puuttua viralisista asiakirjoista. (Kinnunen
& Nykanen 1999, 147; Vuorela 1990, 43.)

Standardiperusteisessa arvioinnissa toimintaa verrataan valittuihin standardeihin, joita
voivat olla esimerkiks lait ta muut normatiiviset ohjeet, hyvéksytyt standardit,
hallintotoiminnan yleiset periaatteet tal budjetit ja mddrarahamomentit. Arviointi on
luonteeltaan kontrolloivaa ja sen tarkoitus on selvittdd mahdolliset poikkeamat
vertailuperusteisiin ndhden. (Kinnunen & Nykanen 1999, 147; Vuorela 1990, 35;
Sinkkonen & Kinnunen 1994, 80.) Menetelman ongelmia ovat mm. se, etta standardit
koskevat usein tiettya rgjattua ja ulkokohtaista ominaisuutta (Kinnunen & Nykanen 1999,
147) sekd se, ettd standardien ja normien puuttuessa keskiarvoista voi tulla
vertalluperusteita ja sitd kautta yhdenmukaisuudesta arvo sindnsa (Sinkkonen &
Kinnunen 1994, 104).

Monitoimijaisessa arvioinnissa pyritdan siihen, etta tulokset voidaan liittéa todellisiin
toimijoihin. N&in voidaan edesauttaa arviointitietojen hyodynnettéavyytta kaytannossa.
Tavoite on edistda asianosaisten kannalta tarkoituksenmukaista, hyodyllista seka heidan
nadkokulmansa ja tarpeensa huomioon ottavaa responsiivista arviointia. (Sinkkonen &
Kinnunen 1994, 193) Monitoimijaisessa arviointimallissa on useita arvioinnin
ulottuvuuksia ja kriteergj@, joita ovat mm. asianosaisten arvioijien ndkemykset ja
kokemukset. Yleisella tasolla ilmaistuna kriteerind on toiminnan responssivisuus €eli se,
kuinka toiminta vastaa asianosaisten odotuksia ja /tai vaateita seka tarpeiden tyydytyksen
aste, toiminnan onnistuneisuus todetaan tala perusteella. (Sinkkonen & Kinnunen 1994,
90).

Taloudellista edullisuutta arvioivia tehokkuusmallgia ovat mm. kustannus-hyoty,
kustannus-vai kuttavuus,  kustannus- utiliteetti  ja kustannus-toteutettavuus -analyysit
(Sinkkonen & Kinnunen 1994, 85-86). Toimintojen tai uudistusten hyvyys arvotetaan
sen mukaan, mikd niisté tuottaa suurimman hyodyn tai vaikuttavuuden edullismmin.
Kuitenkaan suora rahassa mitattavissa oleva hy6ty e aina ole ratkaiseva vaan essmerkiksi
terveydentilassa tai el@manlaadussa tapahtuvat muutokset voivat olla tarkeampid
arvotuksen kohteita. (Kinnunen & Nykanen 1999, 148.) Tehokkuusmallien etu on
panosten, tuotosten ja vaikutusten ja niiden vélisten suhteiden samanaikainen tarkastelu
(Sinkkonen & Kinnunen 1994, 87), toisadta mallien rgoite on se, ettd arvioinnin
asetelmia joudutaan usein yksinkertaistamaan ja ettd paddtoksenteossa valintoja el
useinkaan tehda pelkéastéan taloudellisin perustein (Kinnunen & Nykanen 1999, 148).
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Kaikkia mainituista arvioinnin |dhestymistavoista voidaan kéayttda terveydenhuollon
tietojarjestelmien organisatoristen ja sosiaalisten vaikutusten arviointiin. Monitoimijainen
arviointi on erityisen hyva menetelméa silloin, kun halutaan tietéd, miten uudistus
valkuttaa eri toimijoihin, tai dSlloin, kun tavoitteena on sdlittdd esimerkiksi
toimintakulttuurien muutoksia tai muuttumattomuuden syita (Kinnunen & Nykéanen
1994, 148). Monitoimijainen arviointi sopii hyvin juuri sosiaalisten ja organisatoristen
valkutusten arviointiin.

Tietojarjestelmén kéyttdonotolle asetetut tavoitteet ovat yleensd positiivisia muutoksia
joko organisaatiossa tai sen toiminnassa ta molemmissa. Tarkennetuilla tavoitteilla
maéaéritelldén, minkdaisia muutoksia juuri talla tietojarjestelmalla halutaan saada aikaan
tietyn organisaation toiminnassa. Tavoiteldhtdinen arviointi sopiikin menetelméks hyvin,
kun tutkitaan haluttujen organisatoristen tai sosiaalisten muutostavoitteiden toteutumista

Tehokkuusmalleilla arvioidaan pédasiassa kustannusvaikuttavuutta ja helposti
kustannusmuutokset nousevat tarkelmpaén asemaan, kun vaikutuksia arvioidaan.

Terveydenhuollon jarjestelmien alueella on kaytetty yleisen tietojarjestelmétieteen
kayttg atyytyvaisyysmittareita, mutta my6s omia mittareita on  kehitetty.
Kéyttg atyytyvaisyysmittareita on kuitenkin kaytetty vahemman kuin muilla aueilla
(Turunen 2001, 95-96.) Kéayttgatyytyvaisyysmittarit voisivat kuitenkin olla hyvinkin
kayttokelpoisia myods terveydenhuollossas DelLonen ja MclLeanin  mukaan
tietojarjestelman helppokéyttdisyys vaikuttaa kayttgjien tyytyvaisyyteen sita kohtaan ja
kun kayttgjat ovat tyytyvaisa, heidan tehokkuutensa paranee. Talla puolestaan on posi-
tilvinen vakutus koko organisaatioon. (DeLone ja McLean 1992, 87)
Kayttd atyytyvaisyyttd voidaan pitda tietoteknisen sovelluksen onnistumisen mittarina

(Turunen 2001).

Tutkimusasetelmia ja aineistonkeruumenetelmia

Terveydenhuollon tietojérjestelmien arviointitutkimuksia voidaan toteuttaa erilaisten
tutkimusasetelmien avulla. Tassa esitetdan niista vain muutamia.

Ennen-jdkeen tutkimusasetelmassa tutkittavia kohteita mitataan seka ennen
tietojérjestelman kayttéonottoa etta kayttoonoton jalkeen (Kinnunen & Nykénen 1999,
150). Ennen kayttdonottoa selvitetdan eri toimijoiden toiveita, odotuksia ja tarpeita
Kayttoonoton jalkeen selvitetddn saatuja kokemuksia ja sitd, onko tarpeisiin vastattu.
Ennenvaiheen mittauksessa tehdaan alkutilanteen kartoitus, jossa selvitetéén, miten asiat
ovat ennen kayttéonottoa. Erityisesti kartoitetaan ne asiat, joihin odotetaan positiivisia
sosiadlisia tai organisatorisia vaikutuksia. Esimerkiksi mielenkiinnon kohteena voi olla,
miten tieto ennen jéarjestelman kayttoonottoa kulkee ja miten paljon siihen kuluu aikaa.
Tiedonkulun ongelmakohdat on hyva kartoitta tarkemmin, jotta kayttdonoton jélkeen
pystytédn tarkemmin pohtimaan, onko juuri ongelmakohtiin saatu ratkaisua
tietojarjestelméan kayttéonoton avulla. Tietojérjestelman kayttdonoton jalkeen mitataan,
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miten eri kayttda ovat kayttéonoton kokeneet ja mink&8laisa muutoksia he ovat
aikaisempaan verrattuna havainneet.

Jalkimittausasetelmassa mitattavana on kaks ryhméa, joista toisella on uus jarjestelma
kaytossdan ja toisella ei. Aikasarjamittauksissa uus jérjestelma otetaan kayttoon ja
mittauksia tehddan kayttdonoton eri vaiheissa. (Kinnunen & Nykanen 1999, 150.)

Tietojen keruussa voidaan kayttdd samoja menetelmid kuin muissakin tutkimuksissa:
haastatteluja, kyselyitd, havainnointia sekd erilaisa tutkimuskohteeseen liittyvia
dokumenttgja. Kyselyt ja haastattelut ovat hyvia tiedonkeruun menetelmid, kun tutkitaan
sosiadlisia ja organisatorisia vaikutuksia. Kyselyilla saadaan melko helposti yleiskuva
tilanteesta. Niiden avulla voidaan selvittdd isomman toimijoiden joukon kasityksia
tietoj&rjestelman kayttoonotosta ja sen vaikutuksista kuin haastatteluin.

Haastatteluilla voidaan mm. tarkentaa eri toimijoiden kasityksia tietojarjestelman
kaytosta seka tietojarjestelmdn sosiadlisista ja organisatorisista vaikutuksista
Haastatteluilla pystytéén syventymaan tutkittavaan aiheeseen syvemmin kuin kyselylla
Haastattelun aikana tutkija voi heti tarkentaa saamaansa uutta tietoa. Haastatteluilla
voidaan saada esiin uusia ndkokohtia paremmin kuin muilla menetelmilla. (Jarvinen
& Jérvinen 2000,154.)

Toimintatutkimus ja tapaustutkimus (vrt. mm. Yin, 1989) sopivat menetelmind hyvin
sosiaalisia ja organisatorisia vaikutuksia arvioivaan tutkimukseen.

Toimintatutkimusta voidaan kéyttéd esimerkiksi silloin, kun kayttéonotto on jo
meneilld8n ja toimintaa seurataan koko kayttdonoton agan. Taldin  osalistuva
havainnointi on yksi hyvd menetelmé tiedon keruuseen. Tavoitteiden toteutumista
voidaan seurata esm. erilaisista tutkimuskohteeseen liittyvistd asiakirjoista
Toimintatutkimuksessa arviointia voidaan tehda yhden ta useamman Kkerran jo
tietojarjestelman suunnittelu- ja toteutusvaiheessa. Kayttéonoton yhteydessa arvioidaan
saavutettuja muutoksia.  Toimintatutkimus vie yleensa kauemmin akaa kuin
poikkileikkaustutkimuksena  suoritettava kartoitus (survey) tai  koe. Vakka
tulokisa, joita e mahdollisesti saada esille kontrollidulla kokeella tai kyselylla. (Jarvinen
& Jarvinen 2000,129-137).

Tapaus- i case-tutkimuksessa késitellddn yhtd ta useampia tapauksia. Case-
tutkimuksessa on kaytdssa empiirinen tutkimusote, ilmiita tutkitaan niiden todellisessa
kontekstissa. Lisaks case-tutkimuksessa kdytetédn useita evidenssin lahteita. (Yin 1989).
Tietoa kerdtdan useilla eri menetelmilld, esim. kyselyin, haastatteluin ja havainnoimalla.
N&in saadaan yhdestd tapauksesta tarkempi kuva. Myo6s case-tutkimus sopii hyvin
arviointitutkimuksen menetelméksi, koska kyseessa on usein yks yksikko, jossa
tietojarjestelman kayttéonotto tapahtuu. (Kts. myds Brender 1997.) Tiedonkeruuseen
voidaan kayttda samoja menetelmid kuin muissakin tutkimusotteissa, kuten haastatteluja,
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havainnointia ja kyselyja Tiedonkeruuseen onkin case-tutkimuksessa hyva kayttéd useita
eri menetelmi, jotta tutkittava kohde saadaan kartoitettua mahdollisimman tarkasti.

Tutkimusasetelmasta ja aineistonkeruumenetelmastd huolimatta sosiadlisten ja
organisatoristen vaikutusten tutkiminen on ana ongelmallista. Esimerkiks tilagjat
saattavat joskus haluta jossain méérin kontrolloida tutkimusraportin siséltéa (Sinkkonen
& Kinnunen 1994, 124). Tutkijan on pidettdva huoli asemastaan riippumattomana
asiantuntijana.

Ongelmia sagttaa aiheutua myos dSitd, ettd vattamatta e tiedetd, mikd on
tietojérjestelméan aiheuttamaa vakutusta ta muutosta ja mik& aiheutuu jostain muusta.
Esimerkiks jo haastattelu itsessddn saattaa aiheuttaa muutoksia, jotka tulevat esille
mittauksissa. Tutkijan onkin koko gjan Kkriittisesti mietittéva erilaisia tietojdrjestelman
kayttoonoton ulkopuolisia syitd muutoksiin sekd myds omaa osuuttaan ja vaikutustaan
tutkittavaan kokonaisuuteen .

Arviointitutkimuksen kokonaiskuva

tieto- o Tutkittava sosiaalinen tai
havainnointi organisatorinen ominaisuus,
esim.tiedon kulku, yhteistyd,
tehokkuus, henkil6ston maara

[ jostavalitaan |

1. rakenne
(organisatorinen taso)
2. toiminta
(sosiaalinen taso)

arviointi > organisaatio

johon
kohdistuu

tieteellisen
tutkimuksen < ossa arvottaminen — > vertaaminen
w joka on
menetel mét sovelletaan sama kuin
joka
voi olla A 4
Y [ jollevalitaan
-tavoiteper usteinen
-standardiperusteinen
-kustannus- hyoty v
-kustannus-vaikuttavuus vertailukohde esim.
-monitoimjainen organisaation tai toiminnan
-kayttajatyytyvaisyys tavoite, tarve, standardi

vertailu

Kuvio 2. Terveydenhuollon tietojarjestelmien sosiaalisten ja organisatoristen vaikutusten
sjoittuminen arviointitutkimuksen kenttdan
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Kuvioon 2 on koottu ja sovellettu arviointitutkimuksen nékokohtia terveydenhuollon
tietojérjestelmien sosiaalisten ja organisatoristen vaikutusten arviointiin. Arvioinnin
kohde on organisaatio, jonka ominaisuudet on jaettu kahteen padduokkaan. Kun
organisaatioon tuodaan tietojarjestelmd, valitaan kriteerit, kuten tiedonkulku tai
organisaation tehokkuus, joita verrataan tieteellisen tutkimuksen menetelmid kayttéen
organisaation muuttuneisiin ominai suuksiin.

Jokai sessa arviointitehtdvassa on tilannekohtaisesti mietittéva, miten arviointi suoritetaan.
Arvioinnissa tulee noudattaa objektiivisia arvioinnin ja tieteellisen tutkimuksen
menetelmi&. (Nykénen & Karimaa 2002, 55.)

Verkkosalkun urakehitysohjelma: esimerkki arviointitutkimuksesta

Verkkosalkku on internetpohjainen oppimisympéristo, jonka osaks ollaan rakentamassa
verkkopohjaista urakehitysohjelmaa. Ohjelma mahdollistaa tyontekijan osaamisen
arvioinnin, oppimisen ja portfolion laatimisen sekd rekrytoinnin ja perehtymisen
verkkoympériston kautta. Verkkosalkku-projektissa ovat mukana Pohjois Savon
ammattikorkeakoulu, Kuopion sosiaali- ja terveysvirasto, Kuopion yliopistollinen
sairaala, Pohjois-Karjalan keskussairaala ja Pohjois- Savon Ammatillinen instituutti.

Urakehitysohjelmassa ammatillisen osaamisen  kehittyminen ndhdéén  yksilon
oppimisprosessing, joka alkaa jo rekrytointivaiheessa ja jatkuu perehtymisvaiheen kautta
jatkuvaan oppimiseen organisaatiossa. Verkkoympéristossd olevaan tyodntekijan
henkil6kohtaiseen portfolioon kerdtdan itse- ja vertaisarvioinnit, osaamisprofiilit, QV,
koulutusrekisteri,  kehityskeskustelut,  kehittymissuunnitelma,  erityisosaaminen,
reflektoinnit ja kaikki se materiaali, jolla tyontekija voi osoittaa kehitténeensa itsedén.
Portfolioissa olevaa tietoa voidaan hyddyntéd organisaation eri tasoilla ja eri
tarkoituksiin. Portfolion avulla seka johto ettéd tyontekijat pystyvat tunnistamaan
tyontekijoiden erityisosaamista seka kohdentamaan sita tarkoituksenmukai sesti.

Tutkimusprojektin tavoitteena on arvioida Verkkosalkun urakehitysohjelman vaikutuksia
terveydenhuollon henkil3stén ammatillisen osaamisen kehittémisessa. Lisdks arvioidaan,
miten verkkopohjaista urakehitysohjelmaa voidaan hyddyntdd johtamisen apuna.
Yleisesti ottaen arvioinnilla pyritédn varmistamaan toiminnan  tuloksellisuus,
selvittamaén toiminnan vahvuuksia ja heikkouksia seka siten antamaan perusteita
toiminnan kehittdmiselle (Vuorela 1997). Taman arviointitutkimuksen tarkoituksena on
tutkia verkkopohjaisen urakehitysohjelman vaikutuksia seké yksilon etta organisaation
ndkokulmasta. Tutkimus toteutetaan monitoimijaisen arvioinnin (Kuvio 3) periaatteella,
jossa arviointitiedon tuottgjia ovat hoitohenkilkunta ja hoitotyon johtajat seké sosiaali-
jaterveysalan opettajat ja heidan |ahijohtajansa.
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Monitoimijainen
lahestymistapa

Vaikuttavuuden nakokulma

Ennen-jalkeen
arviointiasetelma

Aineistonkeruumenetelmat:
kyselyt, haastattelut, asiakirjat

Kuvio 3: Verkkosalkun urakehitysohjelman arvioinnin tutkimusasetel ma.

Tutkimusasetelmana on ennen-jdlkeen asetelma, jossa mittaus tehdd&n ennen
verkkopohjaisen urakehitysohjelman kayttoonottoa ja kayttdonoton jalkeen ja
mittaustulosten eroa tarkastellaan (ks. essm. Vuorela 1997). (Kuvio 3)

Aineistonkeruun menetelmina tassa tutkimuksessa on haastattelut, kyselyt seka projektiin
liittyvat asiakirjat. Tutkimuksen ensmmaéisessa vaiheessa tutkimukseen osalistujille
|&hetettiin kyselylomake, jonka avulla selvitettiin heidan késityksié&n mm. portfoliosta ja
verkkoportfoliosta. Seuwraavassa vaiheessa osdlistujat tayttivdt verkkopohjaisen
kyselylomakkeen, jossa selvitettiin  heidan tietotekniikkataitojaan, valmiuksiaan
verkkoympériston kayttoonottoon seka kasityksiddn ammatillisesta ossamisesta. Lisaksi
haastatteluilla  selvitetédn osallistujien kasityksiéa  erityisesti  verkkopohjaisesta
ammatillisen osaamisen arviointimenettelysta. Tietoa kerdtédn myds projektiin liittyvista
asiakirjoista. (Kuvio 3.)

Téassakin arviointitutkimuksessa on tarkoituksena arvioida tietoj érjestel man kéyttéonoton
ailheuttamia tyon ja toiminnan muutoksia. Erityisesti tarkastellaan muutoksia, jotka
koskevat ammatillisen osaamisen arviointia ja seurantaa. Tarkastelun kohteena on mm.
henkil ston kasitykset ammatillisesta osaamisesta ja portfoliosta, nykyinen ammatillisen
osaamisen arviointikaytantd seka koulutuksissa kdymisen seurantgjdrjestelma. Lisaksi

pyritéén selvittémadn, mitd sellaisia vaikutuk sia on syntynyt, joita e osattu edes
ennakoida, eli minkdlaisia tavoitteiden ulkopuolisia tai suunnittelemattomia vaikutuksia
verkkopohjainen urakehitysohjelma on aiheuttanut yksil6 ja organi saatiotasolla.
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Kirjallisuuden ja akaisempien tutkimusten sekd urakehitysohjelmalle asetettujen
tavoitteiden perusteella esitdn téssa esimerkkeja niist sosiaalisista ja organisatorisista
valkutuksista, joita verkkopohjaisella urakehitysohjelman kayttoonotolla voi olla
terveydenhuollon organisaatiossa.

Yks tavoitteeks asetetuista postiivista vakutuksista on, ettd verkkopohjaisen
urakehitysohjelman avulla saadaan henkilGoston osaamisen  paremmin nakyvaks.
Y hteistyon oletetaan lisdantyvan eri yksikdiden ja henkildiden kesken, kun tiedetdan
toisten osaamisesta. Johtamisen kannalta ohjelma auttaa henkiléstbn osaamisen
hyvaksikéytossa ja henkildston sijoittamisessa sekd organisaation ettd yksilon kannalta
tarkoituksenmukaisiin tydyksikéihin.

Kun osaamisen kehittdminen ja arviointi ohjelman avulla systematisoituu ja tiedot
tallentuvat samaan paikkaan, tulee arviointitietojen myohemmasta hyvakskaytosta ja
vertailusta helpompaa aikaisempaan kaytantoon verrattuna. Lisdksi ohjelman avulla
opitaan tietotekniikan kayttod yleensd. Ennakoitavia negatiivisista vaikutuksia ovat
mahdollinen tydmaarén lisdantyminen seké ohjelmaan liittyvat oppimisvaikeudet tai se,
etta e ole aikaa opetella uutta.

Pohdinta

Heti tietojarjestelman kayttéonoton jalkeen toteutettu nopea arviointi voi antaa hyvan
tuloksen jarjestelman vaikutuksista, mutta pidemmall&a aikavalilla vaikutukset voivatkin
osoittautua negatiivisemmiksi, kuin milta aluks naytti. Vastikdan terveydenhuollon atk -
paivilla Jyvaskyldssa® useissa esityksissa tuotiin esille, miten paljon hyotyja erilaisista
terveydenhuollon tietojérjestelmistd on organisaatioille ja tyontekijoille. Esimerkiksi
tiedonkulun uskottiin paranevan: kaikki tarvittava tieto olisi aina saatavilla, potilas- ja
resurssitiedot saataisiin optimaaliseen kéyttoon jne.

Tietojarjestelmien hyvyyttd korostettiin ja toinen toistaan hienompia sovelluksia
esiteltiin. Todellisa tutkittuja hyodtyjé sen sijaan e paljonkaan esitelty. Tietojérjestelméan
etuna mainittiin, etté no pea tiedonkulku nopeuttaa potilaan hoitoa. Potilasty6lle sanottiin
jéaneen enemman aikaa. Miten gjan sdastymista on mitattu ja miten se ilmenee, el
selvinnyt pédivien aikana. Samaten kun kysyttiin, mihin tietojarjestelmien avulla séstetty
ailka on kaytetty, el vastausta tahtonut |10ytya. Siihenk&an el saatu vastausta, hoidetaanko
potilaita tietojarjestelman kayttdonoton jalkeen enemman, vai hoidetaanko sama méaara
potilaita, mutta pienemmall& henkilékunnalla.

Potilaan suostumuksella saa hantd itsed8n koskevia tietoja |8hettéd eteenpdin;
tietojarjestelmien avulla tdmén sanotaan tapahtuvan tehokkaasti. Ongelmaksi muodostuu
se, miten suostumusta voidaan pyytda siten, ettd potilas todella ymmartdd, mihin
suostumuksensa antaa. Harvat ihmiset uskaltavat vastustaa |188kéarig, jos |adkari maarda
alekirjoittamaan tuomansa paperin. Jos potilaalle todella selvitetéén tietosuojan

! Toukokuussa 2003, http://www.kuntaliitto.fi/soster/atkpv -ennakko.htm
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mahdollistamat oikeudet omien tietojen jarkevadn jakamiseen, vie tama melko paljon
aikaa. Selvittamatta on, kuka sairaal assa téstéa neuvonnasta huolehtii ja vastaa.

Toiminnan vaikutukset syntyvat moniulotteisen mekanismin tuloksena, ja siksi tarvitaan
arviointia, jossa kaytetd&dn monia ndkokulmia ja muuttujia (Vwrela 1992, 2).
Monitieteinen tutkijaryhma voitaisiin perustaa jo tietojarjestelman suunnittel uvaiheessa,
jotta tietojarjestelméan kayttdonotolla saavutettaisiin mahdollissimman paljon toivottuja
positiivisia organisatorisia ja sosiadlisia vaikutuksia. Koko gjan on huomioitava se, etta
tietojarjestelman kayttéonotto tuo myods sellaisia vaikutuksia, joita e ole osattu
odottaakaan. Odottamattomat vaikutukset voivat olla seké negatiivisia etté positiivisia
vaikutuksia. Hyva olisikin perehtyd siihen, mitéa aik aisemmissa tutkimuksissa on saatu
selville, jotta voitaisiin ehkéista haittavaikutuksia, kun omaa sovellusta kehitetéan.

Terveydenhuollon tietojérjestelmien organisatorisia ja sosiaalisia vaikutuksia on tutkittu
melko véhan, pikemmin on Kkeskitytty jarjestelmien tekniikan toimivuuden tai
soveltuvuuden tutkimukseen. Silloinkin kun vaikutuksia on tutkittu, usein on ollut kyse
jarjestelmien pilotointivaiheen tutkimuksesta. (Vrt. Ohinmaa 1999.) Enemman tarvitaan
viel& pitempiaikai sen vaikuttavuuden tutkimusta
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DIGITAALINEN KUVANKASITTELY
TERVEYDENHUOLLOSSA

Marko Napari

Johdanto

Tassd artikkelissa kasitellédn  digitaalista  kuvankésittelyd  terveydenhuollossa.
Esimerkkind toimii PACS-jérjestelmd (Picture archiving and communication system).
Artikkelissa kerrotaan mité digitaalinen kuvankasittely on. Liséks mitd ongelmia,

vaatimuksia tai rgjoituksia kuvien digitaalinen arkistointi tuottaa. HUS-PACS esimerkki
havainnollistaa, miten PACS toimii alueellisena kuvankasittelyjarjestelmana.

Digitaalinen kuvankasittely

Digitaalinen kuvankasittely on kuvien, jotka on skannattu tai kuvattu digitaalisella
tallentimella, kasittelya tai muokkaamista. Digitaalisessa kuvankasittelyssa kuvat myos

tallennetaan, arkistoidaan jasiirrettédn digitaalisessa muodossa. Kuvat ovat siis ykkésina
janollinatietokoneiden kovalevyill& eivatka paperisina

Digitaalista kuvaa voi kasitella monin tavoin. Yleisessa kuvankasittelyssa kuvan kokoa,
varg, kontrastia ja kirkkautta voidaan sdétéa. Muita metodeja ovat tietokoneilla tehtévat

jasuhteiden analyysit.

Digitaalisen kuvankasittelyn historiasta

Vuonna 1957 Russel A. Kirsch skannas rumpuskannerilla ensimméisen kuvan
digitaaliseen muotoon. 1960- luvulla tarve digitaalisiin kuviin kasvoi. NASA halus kuvia
avaruudesta ja USA:n puolustusvoimat tarvitsivat vakoilukoneista kuvia. Digitaalinen
kuva vastasi tarpeeseen, jossa kuva piti siirtéd ilman fyysistéd olomuotoa. ARPANETIN
kehittyminen jatkoi digitaalisen kuvan kehittymista.

Radiologia

Radiologia on ihmisen kehon kuvien tutkimista. Radiologia 18hti liikkeelle marraskuussa
1895 Wilhelm Conrad Roéntgenin  tutkiessaan sahkovirran kulkua tyhjidputkessa.
Rontgen hawits séteilyd, joka |8pédisi aineita ja mustutti valokuvauslevya Han antoi
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néille siteille nimen X-siteet. Séteet |8pdisvdt mm. kaden. Myohemmin X-siteet
nimettiin rontgensdteiksi. Rontgenin keksinndlla ihmisen kehon sisdisesta toiminnasta
pystyttiin ottamaan kuvia siten, ettdihmiselle e tarvitse suorittaa leikkausta.

Vaikka radiologia alkoi rontgenséteisté niin moderni radiologia sisdltéa monia eri tapoja
ottaa tomograafisia kuvia ilman rontgensateiden kayttéd. Rontgenin liséksi varsin yleisia
ovat MR di magneettiset resonanss- ja ultradénikuvat sekd CT eli Computer
Tomography. Rontgenkuvia kaytetéan pédsdantbisesti luustoon liittyvien vaivojen
tarkastelussa. MRKkuvilla on mahdollista saada tietoa, jota rontgenkuvilla e ole
mahdollista saada. MR-kuvat ovat hyvid kudosten ja elinten kuvaamisessa. MR on
erityisen hyva havaitsemaan vaivoja, joissa nestettd kerdantyy kudoksiin, kuten infektiot,
kasvaimet ja sisdinen verenvuoto.

PACS

Picture Archiving and Communication System. PACS on tietojarjestelma, jossa tuotetaan
rontgen ja muita radiologisiakuvia. PACS:ssa siirretdan kuvia seka liittyvaa tietoa kuten
hakuja ja raportteja digitaalisessa muodossa

PACS-jarjestelmaa kaytetdan potilastietojérjestelmien (hospital information systems) ja
RIS (radiologca information systems) jarjestelmien ohessa. RIS-jarjestelmaa kaytetéén
hallinnollisiin tehtéviin kuten: potilastietojen hallintaan, HIS-jarjestelmasté tuleviin
tutkimuspyyntéihin, radiologistentutkimusten ganvaraamiseen sekd raporttien
vamistamiseen Digitad Imaging and Communications in Medicine, DICOM, on
standardi terveydenhuollon tietojarjestelmien digitaalisten kuvien ja kuviin liittyvan
informaation tiedonsiirrolle.

Digitaalinen kuvanké&sittely terveydenhoidossa

Radiologit kokivat vanhat valotaulut, joita vasten ennen kuvat olivat, silmid rasittaviksi.
Tietokoneiden naytot ovat ergonomisempia. PACSjarjestelmdn kuvia katsotaan
tyOasemilla, joissa on kaks tal useampi nayttod. Yleensa toisessa ndytssi on vanhempi
kuva ja toisessa tuore kuva. Digitaalinen kuvankasittely mahdollistaa nopeamman
vertailun kuvien Valilla

Digitaalisuus mahdollistaa suurentamisen ja kuvien kontrastien muuttamisen. Kuvista
tehdyille 16ydoksille voi tehda erilaisia mittauksia, jotka auttavat radiologia tekemaén
diagnoosinsa..

Hyodyt

Fyysisten arkistojen yll&pitéminen on ty6lasta ja resurssgja kuluttavia. Fyysiset arkistot
tarvitsevat suuria tiloja ja henkilokuntaa yll&pitoon. Henkiloston tulee [6ytéa

tietoarkistosta ja arkistoida dokumentit oikeisiin paikkoihin. Jos potilaan tiedot on
Sjoitettu vadrédn kohtaan, niin tiedon 18ytéaminen voi olla mahdotonta henkil ostélle.
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Kuvien olo digitaalisessa muodossa vapauttaa hoitohenkilékunnan filmien etsinnésta ja
kasittelystda. Endd kuvia e tallenneta suuriin fyysisiin arkigoihin. Digitaalisten
tietovarastojen ansiosta kuvat ja muu hoitoinformaatio pysyy paremmin jarjestyksesss,
sll& tiedostojen fyysinen hukkaaminen on mahdotonta. Liséks PACSin avulla useampi
kayttgja voi saada haluamansa tiedon riippumatta kayttégien sijainnista.

PACSIn avullaradiologi voi analysoida toisessa sairaalassa potilaan kuvia heti kuvauksen
jalkeen. Nan ollen esimerkiks sairaanhoitopiirissa voi olla vastaava radiologi, joka
anaysoi PACSIn kautta tulleet kuvat valittomasti. Taten sairaanhoitopiirin jokaisessa
pisteessa voidaan taata radiol ogin palvelut vuorokauden ympéri.

Digitaalisten kuvien ja arkistoinnin ansiosta hoidossa on helppo tehda seurantaa. PACS
sdilyttéd vanhat kuvat tietokantaan, josta ne ovat noudettavissa. Tuoreimman kuvan
lissks vanhemmat kuvat ovat nopeasti ja vaivattomasti noudettavissa. Vanhat kuvat ovat
hy6dyllisié potilaassa tapahtuvien muutosten seurannassa.

PACSIn vaikutus tydskentelyyn

Kuvien digitaalinen muoto mahdollistaa kuvien ja niihin liittyvan tiedon jatkuvan
saatavuuden koko jérjestelman aueella. Tdmé on PACSin ehdottomasti suurin hydoty.
Aiemmin |&8kéri pystyi katsomaan kuvia sielld minne kuvat oli toimitettu. Jos kuvat
olivat arkistossa tai jossain pinossa tai kadonneet, niin 1&&karin oli mahdoton saada
haluamaansa potilastietoa. Aiemmin potilaat saattoivat joutua useita kertoja kuvattavaks,
sill& potilaskuvat olivat kateissa.

Jatkuvalla saatavuudella on merkittdvia sivuvaikutuksia. Kuvien jakelun helppous
vaikuttaa myo nteisesti kayttdjien asenteeseen PACSia kohtaan[Lundberg, 1999].

Jaettu informaatio mahdollistaa kuvien katsomisen samanaikaisesti eri pisteistd. Taten
hoitava ladkari voi keskustella puhelimitse radiologin kanssa potilaasta molempien
katsoessa omissa tyopisteissédn samoja kuvia potilaasta. Ennen radiologi ja hoidosta
vastaavat kokoontuivat radiologiselle osastolle kokoushuoneeseen, jossa oli valaistut
seindtaulut kuvien katsomiseen.

PACSIn myotd radiologit ovat véhemman riippuvaisia muusta henkildkunnasta
tyoskennellessdan. Ennen radiologit joutuivat koordinoimaan henkilokuntaansa, jotta
kuvat saataisiin keskusarkistosta.

PACS muuttaa toimintatavan standardoidummaksi, mutta samalla tekee tydsta
vahemman joustavan. Radiologinen tyo tulee tehda PACSin ehdoilla.

PACS on muuttanut toimintatapoja. Uusia asioita on ’tydlistat’, joissa on méaaritelty

radiologilla tulevat ty6t. Listan jarjestys muodostuu diagnosointiprioriteetilla.
Ensimmaisena diagnosoitava potilas on listan kérjessd. Radiologit vastustivat Ruotsissa
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lisaa ja olivat dtd mieltd, ettd listojen teko on toimistoty6ta ja kuuluis
toimistohenkilGiden toimenkuvaan. Radiologit halusivat kayttéd aikansa oman alansa
tyohonsa. [Lundberg, 1997]

Kuitenkin listoja otettiin lisda kayttoon. Tapaamidistalle radiologit pystyvét sirtamaan
tydlistaltaan diagnosoimansa potilaan. Néin ollen vastaava radiologin e tarvitse itse
luoda omaa tapaamidlistaa tyhj&std, vaan han voi kayttéd valmista tapaamidistaa. PACSIn
avulla tarvittu aika tapaamisille on vahentynyt 30%.

[Lundberg, 1997]

HUSpacs

Helsingin ja Uudenmaan Sairaanhoitopiirin kuntayhtymassa (HUS)on henkil 6st6a noin
20.000 jasairaanhoitopiirin alueella asuu noin 1.3 asukasta.

HUSpacs koostuu useasta osasta. Huspacsiin kuuluu HUShoop konsultaatioportaali,
tutkimusten ja leikkausten kalko-ohjaus, kaukoraportointijarjestelma, péivystava
|a8karijarjestelma ja kuvankasittelyn tuotteita kuten 3D-mallga. HUSpacsiin kuuluu
my0s tietokoneavusteiset haut ja raportoinnit, etéarkistointi ja kliiniset caset.

HUS sdlod kuvat lain mdarddn 20 vuoden agjaksi. Lisékss HUS on toteuttanut
tietoturvaohjelmia, joilla salataan potilastiedot kun ne kulkevat HUS-verkosta ulos tai
siséan. Tietoturvaan kuuluu kayttdjien kayttooikeuden tarkistaminen.

Tavoitteet

HUSIlla on tarkoitus tuottaa vuonna 2004 ainoastaan digitaalisessa muodossa olevaa
potilastietoa. Paivystaville |éékareille halutaan tarjota mahdollisuus tytskennella kotoa

kasin.

HUSpacsin avulla pyritédn varmistamaan kuvapalveluiden saatavuus ja yksittdisten
kuvien hinnan alhaisena pitdminen HUS-alueella HUSpacsin kuvien saatavuudella
pyritéén vapauttamaan henk ilokuntaa perushakutehtavistéd ja antamaan mahdollisuus
keskittya hoitotyohon.

Ongelmia

Kun hoitohenkilostd e endd kohtaa hoitoaiheisissa kokouksissa, niin hoitoaiheinen
keskustelu on vahertynyt. Ei ole endd samanlaista foorumia radiologian ja muiden
yksikdiden vdiselle hoitoaiheiselle keskustelulle hajautetun anaysoinnin johdosta.
[Lundberg 1997, Baker] Baker ehdottaa, etta radiologian tilat tulisi siirtda |ahemmaksi
hoitotiloja, jotta henkilostét kohtaisivat. Tama ndkemys toimii  kuitenkin vain
tapauksessa, jossa radiologi ja hoitotoimenpide ovat samassa tal ossa.
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Jos radiologit itse kirjoittavat diagnoosit, riskina on etta radiologit koittavat sy6ttéa
jarjestelmdan vain minimi maira tietoa. Saneltaessa ladkéarit ovat ehkd antaneet
enemman informaatiota potilaasta. Eli PACSista voi seurata potilasinformaation laadun
heikkeneminen. Informaatiota on véhemman ja se on huonolaatuisempaa.

Vaatimuksia ja rajoituksia

Kuvien kéasittelymahdollisuus ja uudet mittaus mahdollisuudet lisdavéa vaatimuksia
radiologille. Radiologeilta edellytetddn useampia toimenpiteité potilastietojen suhteen
kuin aiemmin. PACSIn tultua radiologi joutuu itse sy6ttdman tulokset tietojarjestelmaan.
Tama merkitse Sitg, etté roolien muututtava. Vanha asetelma, jossa |&dkari on laékari ja
sihteeri on sihteeri gjattelusta on luovuttava. Endé e voida pitda jarkevana toimintana
prosessia, jossa radiologi tutkisi potilaan kuvia sanelimelle ja sihteeri mydhemmin
gyodttéis sanelun tietokoneelle puhtaaksi kirjoitettuna. Radiologit ovat kuitenkin olleet
vastarinnassa, silla heidan mielestdan tiedon syoéttdminen jarjestelméén "varastaa’ akaa
muilta térkeiltd tyotehtavilta [Lundberg, 1997]. PACSin avulla radiologi voi tehda
useampia testga Tama asettaa vaatimuksia radiologille. Hénen tulee olla valmis
suorittamaan enemman testeja kuin aiemmin ennen PACSia.

PACSIn kaytto asettaa tiettyja vaatimuksia henkil 6ston tietotekniselle osaamiselle. PACS
jarjestelmén osaamista edellytetéén muiltakin kuin radiologeilta. PACS-ty6listojen
kasittelijat joutuvat jdjittdmaan potilaan sijaintgja, jotta tydlistat pysyvat gjan tasalla.
Ongelmia syntyis jos jarjestelméssa olis virheellisia viitteité potilaan sen hetkisesta
sjannista. PACS ja RIS jarjestelmien toiminnan ylldpitaminen edellyttéd uusia
tukitoimintoja. Hoitohenkilokunta tarvitsee uudenlaista koulutusta, jotta he selvidvét
muuttunei sta toimenkuvi staan.

PACS asettaa vaatimuksia verkolle. Koska kuvat ovat kooltaan suuria, niin kuvia
sirretddn verkossa yotaikaan, jotta verkko e kuormittuisi liikaa. Verkon kaatumisen
seuraukset voisivat olla suuria. Pegasoksen ongelmat paljastivat  sairaaloiden
riippuvuuden tietoj arjestel mistéan.

Yhteenveto

PACSIn vaikutukset tyoskentelyyn ovat kiistattomat. PACS muuttaa merkittavasti
radiologien tyoskentelyd. Kuvat ovat useampien ihmisten kaytettavissa samanaikaisesti.
PACS nopeuttaa radiologista diagnosointiprosessia ratkaisevasti. Kuvien arkistointi
toteutuu varmemmin PACSin avulla ja kuvat ovat merkittdvasti nopeammin saatavissa
arkistosta kayttgjalle. PACS mahdollistaa rinnakkaiset prosessit.

Kuitenkin PACS aiheuttaa merkittdvia muutoksia, joihin tulee reagoida. Radiologien ty6
muuttuu, joten heidan tulee olla vamiita muutokseen. Radiologit tarvitsevat lisda
koulutusta, jotta he selvidva IT:n ja PACSn haasteista Liséks uhkana on
potilasinformaation laadun kdyhtyminen.
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Lundbergin ja Tellioglun tutkimusten mukaan selvié rahallisia séastfja PACSista @ ole
syntynyt. PACS kuitenkin selkedsti sdéstdd monessa kohdassa aikaa radiologiasta
riippuvaisissa hoitoprosessei ssa.

Kuval. HUSpacsarkkitehtuuri (www.huspacs.net)
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PERINNEJARJESTELMISTA TERVEYDENHUOLLOSSA

llkka Maki

Johdanto

Terveydenhuollossa tietotekniikala on tdhan pdivédn mennessi jo varsin suuri
merkitys; Vois olla vaikeaakin gjatella esimerkiks terveyskeskuksen pystyvan
tarfjoamaan perusterveydenhuollon palveluita tehokkaasti ilman keskitettyja
tietojarjestelmid. Aivan viime akoihin saakka on terveydenhuollon kaupallisten
tietoj &rjestelmien tavoitteena ollut tarjota aina vain monipuolisempia ominaisuuksia
josta on seurannut myaos jarjestelmien koon kasvaminen ja kayton hankal oituminen.
Naista monoliittisiksi kasvaneista ”kaikki yhdessd'-jarjestelmistéd on muodostunut
ongelmalinen yhtdlo organisaatioiden tietotekniikkapdalikoille (ja mikse toki
kayttgjillekkin). Tassa artikkelissa tehdd8n katsaus siihen mitd nadma
perinngdrjestelmét tarkoittavat terveydenhuollon tietojarjestelmista puhuttaessa,
mita ndiden jérjestelmien ominaispiirteitd voimme tunnistaa ja mitd ongelmia (ja
mahdollisa etuja) ndiden vanhojen jarjestelmien kaytéon liittyy. Otamme
esimerkiksi TietoEnatorin edustaman ProVitat+-tuotteen ja katsomme, mitd se
Sisdtéd ja miten sen toimintaperiaatteet sopivat nykyisin tietojarjestelmille
asetettaviin tavoitteisiin. Lopuks tutkimme pintapuoleisesti miten kunnat voivat
terveydenhuollon jérjestelmiaén kehitéd ja mitd mahdollisia suuntaviivoja voimme
ndhda terveydenhuollon jérjestelmien kdyttn osalta. Taustana perinnejérjestelmien
tuntemukselle alekirjoittaneella toimii kolmen vuoden tyokokemus niiden parissa
niin ohjelmistokehittgand, projektipadllikong, kouluttgjana kuin jérjestelman
hel pdeskinakin.

2 Kéasitteesta

Jotta voismme tarkemmin ragjata artikkelin aihe, tulee meidan maarittda késite
"perinngjarjestelmd’. Millainen tietojarjestelma siis onkaan perinnejarjestelma,
mitda se e ole ja ylip&tdan mitd kasitteen piiriin - kuuluu ja mita
erityisominaisuuksia terveydenhuollon perinnetietojarjestelmissa voidaan gjatella
olevan.

Bennet n#érittéd perinnesysteemin (legacy system) seuraavasti: “large software
systems that we don't know how to cope with but that are vital to our
organization.” [Bennet, 1995]

Free OnLine Dictionary Of Computing (FOLDOC) taas méaérittaa kasitteen:
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“A computer system or application program which continues to be used
because of the prohibitive cost of replacing or redesigning it and despite its
poor competitiveness and compatibility with modern equivalents. The

implication is that the system is large, monolithic and difficult to modify.”
[FOLDOC]

Voimme viela ottaa mukaan Brodien ja Stonebakerin méaaritteen

“ Any information system that significantly resists modification and evolution
to meet new and constantly changing business requirements.”
[Brodie& Stonebraker, 1995]

Néista voimme jo péatella hiukan mika perinngjarjestelmé on. Niin FOLDOC
kuin  Bennetkin  nostaa  jarjestelmdn  koon  erd&ks  késitteen
avainominaisuudeksi. Kuitenkin vaikka tietojérjestelmén suurta kokoa
voidaankin pitéd toki merkityksellisend, on hyva huomioida etté téma lagjuus
on tullut usein vuosien kehittelyn tuloksena. Tama méaére pétee usein esm.
terveydenhuollon jarjestelmiin, joista suurin osa on aunperin otettu kayttéon
pienemmassa mittakaavassa, esim. ganvarauksessa ja sitten jarjestelmaa on
lagjennettu uusilla ominaisuuksilla asiakkaitten tarpeitten mukaan. Palaan
téhan  jarjestelmien  rakentumiseen  tarkemmin  terveydenhuollon
tietojarjestelmien ominaispiirteita kasitellessani.

Bennetin méaritelmastd voidaan my0ds tunnistaa tietojarjestelman téarkea
merkitys sita kayttavélle organisaatiolle ja toisaalta FOLDOC huomioi
jarjestelman korvaamisen tai uudelleen kehittamisen kustannukset. Niinpa
kun jarjestelmdla on ndin suuri painoarvo ettei sitd voi ilman suuria
ponnisteluja korvata uudella mutta jonka muuttaminen on hankalaa voimme
kysyd ettd missa vaiheessa kaytetty tietojarjestelméa ohjaa organisaation
toimia eik& toisinpéin, miten asia kuuluis olla. Tahadn nékemykseen myods
Brodien ja Stonebrakerin maaritelma viittaa.

Mielenkiintoisen lagennuksen kasitteeseen tuo Gold joka nékee
perinngjarjestelmén kokonaisvaltaisena tilanteena johon kuuluu sekd itse
perinnechjelmisto (legacy software) ettéd henkil6st6 joka sita kayttad, korjaa
ta ohjaa sitéa kayttdvien ihmisten toimintaa [Gold, 1998]. Tama lagennus
kasitteescen on mieenkiintoinen aihepiirin - kannalta koska juuri
terveydenhuollossa tulisi tietojarjestelmilla on pelkastéén varsinaista
toimintatarkoitusta, ihmisten mahdollismman hyvaa ja tehokasta hoitoa,
tukeva asema. Nyt kuitenkin saattaa olla etta vanha jérjestelma vie turhaa
aikaa jaresurssgja pois taltéa tarkoitukselta.

Kun késite perinngdrjestelmé on saatu yleisella tasolla mééritelyd voimme

akaa tutkia varsinaisia lahtokohtia jotka liittyvat néiden jarjestelmien
ka&ytoon terveydenhuollossa.
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3 Tietojarjestelmien lahtékohtia

Lahtokohtia terveydenhuollon jérjestelmiin on useita riippuen sita mita
asiakaskuntaa jarjestelmd on kehitetty palvelemaan; Karkesti jarjestelmét
voisi jakaa viiteen eri sarjaan: Saraaloiden, erikoissairaanhoidon,
perusterveydenhuollon, tyoterveyshuollon ja muihin jarjestelmiin. Muita
jarjestelmia vois olla vaikkapa hammashuollon ohjelmistot tai jarjestelmét
jotka palvelevat vaikkapa jotain tiettyd edellamainittujen osa-aluetta kuten
vaikkapa |aboratoriota.

Erot eri 1ahtokohtien vélilla eivét ole vattamatta suuria ja usein kaupallisa
tietojarjestelmia on muokattu palvelemaan useita erilaisia organisadtioita.
Tama pétee varsinkin vanhempiin perinngjérjestelmiin joissa e toisaalta
valttaméttd ole eroteltu perusterveydenhuollon ja erikoissairaanhoidon
paveluita silla tarkkuudella kuin se nyt on tehty. Syyna tdhan voi olla
historia, nykyinen sairaanhoitopiirien jakohan otettiin k&yttéon vuonna 1989
ja samala sovittiin ettéd sairaanhoitopiirin kuntien piti yhdessa sopia
erikoissairaanhoidon jérjestamisesta alueellansa. Nykyadankin tosin tilanne
vaihtelee paljon ja osassa sairaanhoitopiirien terveyskeskuksissa voi olla
erikoisslédkérijohtoista toimintaa ja toisadla taas saattaa olla
erikoissairaanhoidon ja perusterveydenhuollon organisaatiot yhdistettyna
[Narinen, 2000]. Erot kuitenkin ovat olemassa, esim. perusterveydenhuollon
jarjestelmissa el useinkaan ole sairaaloiden tarvitsemia ominaisuuksia kuten
leilkkaussalijarjestelm&a tai toisaalta sairaadgjdrjestelmissa e valttamétta ole
panostettu g anvarausominaisuuksiin. Esimerkkeina varsinaisista sairaal oiden
perinngérjestelmistd  voiss antaa vaikka Saimin  ja  AHO:n,
perusterveydenhuollon jarjestelmistd Finstarin, Provitat:n ja Pegasoksen,
erikoissairaanhoidon jarjestelmista Effican, Mirandan ja Healthnetin.
Perinngjdrjestelmié tyoterveydenhuollossa ovat mm. proVirex ja Doctorex.
Osdlle néisté tuotteista on jo olemassa tuoreempi, vanhan perinne &rjestelman
korvaava tuote (jotka voivat tosin olla samanimisia kuin nykyinenkin tuote,
esim. Pegasos), toisissa tapauksissa taas jarjestelman alunperin tehnyt yritys
e enda ole olemassatai se on myyty (essim. Saimi, Finstar).

4 Terveydenhuollon tietojarjestelmien ominaispiirteista

Millaisia siis itse perinnetietojarjestelmét usein ovat? 1&n puolesta niita voi
olla vaikea kategorioida: Jotkut jarjestelmét periytyvét 70-luvulta asti (esm.
Finstar), toiset taas ovat toteutettu juuri ennen graafisten kayttoliittymien ja
monitasoarkkitehtuurien (client-server) kayttéonottoa 90-luvun
alussa(Provitat). Yhteista tassi kontekstissa kuitenkin on ettel niitd enda
aktiivisesti kaupata vaan ne ovat jo poistumassa olevia ohjelmistoja, usein
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niin toimintamalleiltaan kuin teknisilta ratkaisuiltaan. Tekniset laitealustat
vaihtelevat hyvinkin paljon, mutta koska jérjestelmét ovat usein suunniteltu
tietylle palvelimelle ja tietylle tietokantaratkaisulle, ovat ne myos edelleen
riippuvaisia laitealustaltaan, joka voi olla jo elinkaarensa loppupééssa (ellel jo
sen ohitsekin). Taldisa ratkaisuja ovat mm. Finstar joka yleensa toimii
VAX-pavelimella (tosin UNIX-versiokin on olemassa).

Monien perinngjéarjestelmien |ahtokohtana on ollut projektiluonteinen
ohjelmistokehitys. Eli téssa tapauksessa jarjestelman tilagja (terveyskeskus,
sairaala, sairaanhoitopiiri) on joko itse tehnyt mééritelmét tai yhteistytssa
ohjelmistotoimittajan kanssa joka sitten on tdmén suunnitelman toteuttanut.
Taman ensmmaéisen kayttoonoton jalkeen vasta on akanut tuotteen ura
kaupallisilla markkinoilla. Esimerkkeina projektiluonteisista ratkaisuista
voidaan mainita mm. Finstar jonka Varkauden terveyskeskus ja Kuopion
yliopiston tietokonekeskus kehittivdt yhteistydssd tai  Kankaanpaén
terveyskeskuksen Tiedonhalinta oy:n kanssa kehittdma Provitat, johon
pal aamme tarkemmin erillisend esimerkkiné.

Syina projektildhtdisen ohjelmistokehityksen yleisyydelle ovat olleet muun
muassa terveydenhuollon pienet resurssit, Suomen pienet markkinat ja uusien
tekniikoiden vaatimat kehityskustannukset, yritysten ja terveydenhuollon
organisaatioiden ja osaamisen kohtaamattomuus ja toisadta taas
organisaatioiden yhteistoiminnan puute. Nasta eri syistd voidaan gatella
nousseen perinteinen pioneerihenki, tunne siité etté tehdaan jotain uutta. Jos
mainitsemista |ahtokohdista terveydenhuollossa voidaan péaételld, on
resurssien (niin taloudelliset kuin henkilostd) sijoittamisessa suuria eroja
kuntakohtaisesti ja sairanhoitopiirikohtaisesti. Toisissa organisaatioissa
tietotekniikalle on laskettu suurempi painoarvo kuin toisissa ja tdmé suoraan
vaikuttaa my6s siihen, miten terveydenhuollon tietojérjestelmia kehitetéén tai
kuinka niita yll&pidetdan. Tassa usein korostuu niin
terveyskeskuksen/sairadlaan ylilédkérin ja it-padallikon (mikali sellainen on)
roolit. Mikdli perinngédrjestelméa on toiminut tdhankin  saakka
kustannustehokkaasti voi sen korvaaminen olla vaikeaa perustella saatavilla
hyodyilla. Terveydenhuollon tietojérjestelmien markkinat ovat kehittyneet
hiljakseen johtuen jo aikaisemmin mainituista erilaisista panostuksista ja
resurssoinnista terveyskeskuksissa. Toisadta yritykset ovat tienneet etta
kattavan ja varmatoimisen terveydenhuollon jérjestelman kehitys- ja
ylldpitokustannukset ovat varsin suuret, joten téta riskid el helpollaolla otettu
ilman varmaa asiakasta. Niinpa projektiluontoisuus on sopinut hyvin myés
yrityksille itselleen. Kun varsinaiseen tuotekehitykseen ollaan projektissa
vihdoin péasty, on usein huomattu méérittelyn vaikeus johtuen hyvinkin
erilaisista ké&sitteista ja suoranaisista puutteista yritysten
toimialatuntemuksessa. Niinpd ainoa tapa varmistaa ettd tilattu tuote on
vastannut organisaation tarpeita on ollut |&heinen, projektiléhtdinen yhteistyo.
Suurena syyna pirstaloituneeseen kehitykseen on vield huomioitava
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terveydenhuollon organisaatioiden heikko yhteistoiminta varsinkin ennen
kuin erikoissairaanhoidon palveluiden tarjonnan keskittdminen alkoi yleistya
sairaanhoitopiireissa.

Kaken kaikkiaan kuten aikaisemmin k&vi ilmi, monet perinngjarjestelmét
ovat kasvaneet gjan kuluessa varsin lgjoiksi kokonaisuuksiks joissa on useita
eri osioita ja eri toimintoja. Niitten toimintaperiaatteissa ja tietuerakenteissa
on suuria eroavaisuuksia myods sen yksinkertaisen syyn takia ettel
tietorakenteille tai liittymille ole ollut varsinaisia standardeja ennen HL 7:t&&.

5 Miksi ei korvata?

Perinngdrjestelmé ovat usein kokonaisvaltaisia tietojérjestelmia joiden
korvaamien on usein hankalaa. Tama tuli ilmi jo kasitteen muodostamisessa
ja pétee mydos terveydenhuollosta puhuttaessa. Korvaamien voi olla vaikeaa
kokonaigéarjestelman korvaaminen uudella on erittéin pitkd ja vaativa
prosess jota e helpolla voi perustella mikdli jéarjestelmé vield kuitenkin
palvelee organisaatiota. N&n varsinkin kun perinngérjestelmissa on
ohjelmiston toimivuus on usein testattua ja mahdolliset ongel matilanteet ovat
jOo usein tuttuja ja nithin voidaan reagoida varsin nopeasti. Muina etuina
iakkddmmissa jarjestelmissa voidaan ndhdd niiden pienet vaatimukset
paédtekoneille ja verkoille. Eli silloin pavelulogiikka sijaitsee palvelimella
eik& mikron/péétteen ja palvelimen vailla liikuteta kuin minimaalinen maara
dataa. Taloin pdadtekdyttéon soveltuvien mikrojen vaatimuksetkin ovat varsin
pienet eka péielatteita tarvitse uusia niin  tihed@n  kuin
monitasoarkkitehtuuriin perustuvissa jarjestelmissa. Tosin nykyisen trendin
mukaan my6s terveydenhuollon tietojarjestelmissa pyritddn padsemaan
geneeridiin ratkaisuihin niin etta laitteella tai sen sijainnilla el ole paljoakaan
merkitysta kéyton kannalta eli kayttoliittymaks kelpaa esm. internet-selain.
Taloin  kuitenkin vaaditaan verkolta sujuvaa toimintaa ja téssa
perinngjdrjestelmien kevyet vaatimukset verkon nopeudelle nousevat eduiksi.
Toisadlta taas puutteistaan johtuen perinnejarjestelmien toiminta avoimissa
verkoissa on tietoturvan puutteitten takia mahdotonta, mutta téta
kasittelemme tuonnempana.

Pienista vaatimuksista voidaan siis gjatella muotoutuvan pienet kayttokulut ja
joissakin tapauksissa se myos pitéd paikkaansa. Mikali kéyttokatkojen méara
pystytd&dn minimoimaan eika laitehankintoja tarvitse tehda voidaan toki
selvitd pienilla kdyttokustannuksilla, mutta lopputulos voi olla myds taysin
péinvastainen.
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6 Ongelmia jarjestelmissa

Jos luetteloidaan usein nykyisistd kaytossd olevista perinngdrjestelmista
|6ytyia puutteita voidaan jako tehdd karkeasti kolmeen eri osaalueeseen;
Laitetukeen, ohjelmiston jatkokehitykseen ja kayton tukeen. Kaikilla néilla
alueilla on erittain suuri merkitys jarjestelman kaytettavyyteen, mutta vain
osaan |0ydetyista puutteista vois edes teoriassa olla mahdollista kehittéa
parannusta.

Tutkittaessa kayttda hankaloittavia teknisa ongelmia voi varmastikin
tarkeimmaksi nostaa jo &kkaat palvelimet joiden toimintaika voi hyvinkin
olla ldhestyméassa loppuaan tai jonka suorituskyky e enda téyta tarpeita
Riippuen tietysti jarjestelman arkkitehtuurista voisi palvelimen uusiminenkin
olla mahdollista, mutta usein talléista investointia voi olla vaikea perustella
vanhalle ohjelmistolle. Lagjennettavuuskin voi olla usein ongelma varsinkin
vanhemmissa palvelimissa jotka voivat vaatia esm. kallista erikoismuistia
toimiakseen. On erittdin mahdollista etta perinngdrjestelméa on toteutettu
akana jolloin verkkotekniikka e ollut vied niink&8an kehittynyttéd eika
terveyskeskuksienkaan tarvinnut gattella verkottumista sen kummemmin.
Niinpa niitten tekninen tietoturva e valttamatta tayta avoimissa verkioissa
toimimisen vaatimia standardeja, joten tietoliikenne voi mahdollisesti vaatia
suljettuja erillisverkkoja tms. ratkaisuja. Nama puutteet tuovat omat
ongelmansa verkon vylldpitoon ja esm. e toimipisteitten liittdmiseen
toisinsa. Huomioitavaa on ettd verkko-ongelmat ovat myds mahdollisia
siirryttéessa téaysin uuten terveydenhuollon jarjestelmaan, eivatka vain koske
perinngjarjestelmid. Muita teknisid ongelmia voi ilmetd mm. kirjoittimista,
joissa toisaalta toiminta padteohjelmien kanssa toimivassa mikrossa voi olla
vaikeaa ja toisadta taas tarvittava verkkokirjoitin olla kallis investointi.
Nykyisin voi olla myds vaikeaa saada matriisikirjoittimia joille tulostaa esim.
reseptgja kaksiosaising, mikai jarjestelmadan e ole toteutettu lomakkeittein
tulostusta kokonaisuudessaan normadlilla muste ta laser-kirjoittimella
(tulostettavien lomakkeitten kaytto taas vaatii Kansanelékelaitoksen erillisen
hyvaksynnan). Viimeisena teknisend ongelmana  on paateympériston
mukanaan tuomat ongelmat, esm. itse padtteet ja mikroihin liittettavat
paateohjelmat. Joka tapauksessa laiteympéristdjen yms. muutosten johdosta
voi olla vaikeaa |0yt&a edullisia ratkai suja mahdollisiin ongelmatilanteisiin.

Varmastikin  suurimmat ongelmat perinngjérjestelmien kanssa tulee itse
ohjelmistosta ja sen soveltuvuudesta ja muokattavuudesta nykyisiin tarpeisin.
Perusongelmana usein on ettel varsinaista tukea endd ole tarjolla,
mahdollisien ilmi tulleitten vikojen korjaus voi olla hankalaa ohjelmiston
toimittgjalle jos osaava henkilost6 on sSirretty muihin tehtaviin. Siis
jarjestelmdn aikoinaan tehneet ihmiset eivdt enda ole sita tekemassa tai
tukemassa. Toisaalta mydskéén perinnejérjestelmétuotteen jatkokehitysta el
varmaankaan tehda samalla intensiviteetilla kuin jos se olisi viela aktiivisesti
myynnissa. Tama syy heljastuu seuraaviin yksilGityihin ongelmiin joita tdssa
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luettelen vain muutaman varmasti akuuteimman. Muitakin puutteita varmasti
on mutta usein ne kietoutuvat joihinkin seuraavista puutteista.
Perusongelmahan on etté kun jatkokehitysté voi olla vaikeaa saada, on aivan
pakollistenkin ominaisuuksien tukeminen hankalaa. Télldisia dis ovat
mahdolliset uudet luokitukset ja lait, joita onkin viime aikoina tullut varsinkin
potilassuojaan liittyen. Koska idkkddmmét jarjestelmét ovat kehitetty aikana
jolloin asiointia tietoverkkojen vélityksella e ollut, e tietoturvaa ole
useinkaan huomioitu tarvittavalla tasolla joten esm. etakaytto voi olla ldhes
mahdotonta toteuttaa ohjelman sisdisestikkaén. Saadokset potilaan
tietosuojasta ovat tiukentuneet vuosien saatossa ja onkin aihedllista kysya
noudattavatko vanhat perinngérjestelmé ollenkaan potilaan oikeuksista
olevia sdadoksia ja ohjeita? Sosiaai- ja terveysministerion laatimia
suosituksia ja toisaalta EU:n mukanaan tuomia direktiiveja voi olla vaikeaa
toteuttaa jarjestelméadn jota suunniteltaessa tarpeet ja vaatimukset olivat
erilaisa [STM1]. Tietosuojan osdta vanhoissa jarjestelmissd voi olla
puutteita myos hoitohenkilékunnan roolituksen osalta; Potilaan hoitgjalla el
tule olla padsya muihin kuin niihin tietoihin jotka hénen tarvitsee tietéa
potilasta hoitaakseen. Eli onko jarjestelméssd kunnollinen profilointi ja
tietojen rgaus kayttgille. Lisaks voi olla syyta miettia sitd onko kéayton
valvonta ja tarvittavien lokien yll&pito lain mukaista. On térkeétd huomioida
myo6s lisddntyneesta yhteistydsta johtuva uusien liittymien tarve muihin
jarjestelmiin. Onko niita jo olemassa ja voidaanko niita tulevaisuudessa
tarvittaessa tehda? Tahan saakkahan liittymé ovat tehty kahden ohjelman
valisiks niin etteivat ne vattamatta toimi minkaan protokollan paalla tai ole
niin geneerisia etta niitd voitaisin muokata tai implementoida muihin
jarjestelmiin [PluglT, 2001] . Vasta viime akoina ollaan alettu huomioida
myos tietojarjestelman riippuvuus muista jarjestelmista ja jo olemassa
olevista rgjapinnoista kuten HL-7 tai XML. Tarvittavia liittymia vois mm.
olla niin terveyskeskuksen Sisdiset (esim. erillinen
potilaskertomugjérjestelmd) tai ulkoinen kuten alueelliset tietojarjestelmét tai
erikoissairaanhoito keskittyy yha enenevdssa maérin sairaanhoitopiirien
keskussairaaloille [STM2]. Se etté sovellusintegraatiota tutkitaan useissa eri
projekteissa ja tulokset viittaavat siihen etté sopivilla viitetietokannoilla ja
komponenteilla my6s tyopoytéintgraatiokin  voiss  olla mahdollista
perinng érjestelmien kanssa ainakin jossain muodossa. [Plugl T, 2001]

Vaikka tekniikka pelaisikin ja tietojérjestelma tayttais tietotarpeet hyvin ei
slla olis mitdédn arvoa jos kéyttga eivat Sta osaalvoi  kayttéa
Perusongel mana perinnejarjestel missi kayton kannalta on ettd kayttoliittymét
saattavat olla hankalia opetella ja kéyttéd. Tama patee varsinkin
merkkipohjaisiin jérjestelmiin (jollaisia perinnejérjestelmét yleensi on) joissa
kéyttgjien alkaisempi  kokemus niin mikroista kuin  toisista
perinngjarjestelmista on usein hyodytonta epéstandardien kayttdliittymien
takia. Mydskin koulutusta voi olla vaikeaa saada ndihin vanhoihin
jarjestelmiin niin perus- kuin padkayttgille eilka ohjelmoitaessa niita kayton
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helppouteen tai opittavuuteen olla varmastikaan perehdytty niink&an. Tasta
johtuen nyt voidaan jérjestelmaa kayttéd hyvinkin eri tavalla kuin silloin kuin
se oli suunniteltu. Kuinka hyvin vanhdla jérjestelméla voidaan huolehtia
potilaan hoitojaksojen I8pikaynnistd? Toimiiko ganvaraus luontevasti esim.
ruuhkaisdlla poliklinikalla jos tyOpoytdintegraatiota e ole muihin
jarjestelmiin ja ohjelmiin? Palveleeko tietojarjestelma monen osapuolen
muodostamien palveluketjujen yll&pitoa? Néassa tilantessa e kankea
perinngarjestelma  vattaméitd osaa palvella kéyttgien tarpeita
hyvaksyttavélla tasolla.

7 Esimerkkijarjestelma Pro Vita+

Seuraavassa esitelléén pintapuol ei sesti terveydenhuollon
kokonaistietojarjestelméda ProVitar esimerkkind perinnejarjestelmastd. Pro
Vitat+ kehitettiin projektiluonteisesti silloisen Tampereen Tiedonhallinnan ja
Kankaanpaan terveyskeskuksen yhteistydssa 1990-luvun alussa. Se kayttada
alustanaan IBM:n Unix-laitteita ja CA:n Ingres-relaatiotietokantaa, tosin
palvelimen merkilla e sindl&an ole suurta merkitysta.

Vaikka tédma merkkipohjainen jarjestelma kehitettiinkin  alun perin
perusterveydenhuollon tarpeisiin kasittéen l&hinna ajanvaraustoiminnot, on
siihen jatkokehityksella luotu ldhes kaikki osiot mita terveyskeskuksen
tietoj&rjestelmassa voi tarvita. Naita lisdosioita ovat mm. erikoissairaanhoito,
apuvdlinelainaus, fysioterapia, potilaskertomus, laboratorio, rontgen ja
vuodeosastohuolto. Myds hammashuollon osio on olemassa mutta se on
toteutettu erillisend jarjestelmand johon on rakennettu erillinen liittyma.
Perusterveydenhuolto |ahtokohtana nakyy lisdosista huolimatta viela hyvin
gitd ettd ProVitar toimii  potilaskéyntiorientoituneesti;  Jokainen
asiakaskaynti tallentuu tietokantaan omana tietonaan ja siihen voidaan liittda
ldhetteitd eri palveluihin (laboratorio, fysioterapia, rontgen) ja liittéa
tarvittaessa kertomustietoja jotka talletetaan erikseen ko. kaynnille. Samaten
hoitojonojen kasittelysta on pyritty tekemaddn mahdollisimman nopeaa. Mikali
kaynti johtaa lisatutkimuksiin (réntgen, laboratorio) tai erikoissairaanhoidon
palveluihin, voidaan ne liittda tdhan alkuperdiseen kdyntiin suoraan, samaten
kuin lisitéd kertomustietoja sille. Tama ganvarauksen tarpeista lahteva
jonopohjaisuus kuitenkin toimii varsin eri tavoin kuin nykyisin tavoiteltu
sujuva monen osapuolen paveluketjujarjestelmd. Mikali sis esim.
erikoissairaanhoidon palveluita annetaankin muualla voi niiden tietojen
kirjaaminen tai yhdistdminen hankalaa (mikéli siis sille on tarvetta).

Ohjelmisto on rekennettu varsin muokattavaksi niin etta jarjestelman

padkayttgjien on mahdollista muuttaa esim. valikoita varsin vapaasti tai lisdta
kéayttgaprofiileita, mutta jarjestelmassa on toki kuitenkin kaytdssa normaalit
tautiluokitukset ja tutkimuskoodistot (essm. ICD10). Muokattavuus kuitenkin
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heijastuu tiettynd monimutkaisuutena kaytossa; Lahes joka ruudulta on
mahdollista padsta toiselle ja toisaalta vuosien saatossa on jérjestelmaan
ohjelmoitu useita ominaisuuksia joista peruskéyttgjat eivéat vattamétta edes
tiedd. Monipuolisten ominaisuuksien lisdksi ohjelmistoon on rakennettu
useita eri liittymia eri jarjestelmiin kuten reskontra-ohjelmiin ja laboratorion
analysaattoreille.

Sisdinen tietoturva on huomioitu varsin kattavasti ProVitat:ssa. Kéyton
kéttda saa ndhda ja mitd osioita muuttaa. Lisdks jarjestelméassa on aina
ndhtdvissa kuka on tietoja milloinkin muokannut. Keskuskonekaytttisena
ProVitat on kuitenkin suunniteltu toimimaan suljetuissa verkoissa, joten
suojaukset eivét ehka taytd kaikilta osin tietotarpeita. EsSim. siis etékayttd on
hankalaa koska palvelimet vaativat Kkattavat palomuurit estamaén
yhteydenottoja véaarista paikoista. Kaiken kaikkiaan ProVitat+ on kuitenkin
vida varsin kayttokel poinen i&stdan huolimatta.

ProVitat on edelleen kdyttssi noin parissakymmenessa terveyskeskuksessa
ympari Suomea. Se on varsin modulaarinen kaytettavyydeltdan ja kdy niin
pienille kuin suurillekin organisaatioille, pienimpien ollessa muutaman
tuhannen asukkaan kuntia ja suurimman ollessa 200000 asukkaan Tampereen
kaupunki (joka tosin on jérjestelméasta siirtymassa pois). Vakka ProVitat:n
kehittikin Tiedonhalinta oyj on se sittemmin luopunut terveydenhuollon
toimialastaan myyden toiminnot TietoEnatorille. Kauppa noudatti yleista
suuntausta terveydenhuollon tietojarjestelmien keskittymisessd muutamalle
suurelle toimittgjalle kuten TietoEnator ja Novo Group.

8 Kuinka uudistaa jarjestelmat kunnissa

Jos siis todetaan etté vanha perinnejérjestelma el enda téyta kaikkia tarpeita
on syyta alkaa etsméan uusia ratkaisuja. Tarkeda on silloin esittd&d muutamia
kysymyksid joiden vastauksista riippuu millaiseen ratkaisuun kannattaa
kallistua. Eli saadaanko uudesta tekniikasta tehokkuutta ja lisdarvoa
terveydenhuollon palveluihin? Onko perusinfrastruktuuri niin vamista ettel
sta tarvitse kaikilta osin uusia? Tall6in vois selvitd esimerkiks
paveluintegraatiolla  viitetietojarjestelmiin - ta  rakentamalla  uusia
kayttoliittymid helpottamaan joka paivaista kayttod Toisadta voidaan
tarkastella sitd etta korvataanko kaikki perinngarjestelman ominaisuudet
yhdella uudella jarjestelméla (mikai mahdollista) vai otetaanko kayttton
useita rinnakkaisia jarjestelmia. Mydskin olemassa olevan jarjestelman
mahdollinen kayttéika olis syyta arvioida, perinngarjestelmahan voi toki
viela tarjota suurta kayttbarvoa jossain tietyssa ominaisuudessa kuten
gjanvaraustoiminnassa. Paras ratkaisu tietenkin on se joka parhaiten palvelee
itse organisaatioita.
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Uusa hankintoja arvoioitaessa on syytd perehtyd erityisesti
perusinfrastruktuurin tasoon. Millaiset ratkaisut ovat siis mahdollissmman
lagjakayttdisa ja pavelevat hyvin riippumatta kéytossa olevasta
tietojarjestelmasta. Eli valkka kokonaigéarjestelmd uusittaisinkin kolme
vuoden pédastd, kelpaavatko nyt hankittavat mikrot my6s silloin
tyoskentelyvaineeksi. Samaten palvelinten toiminta ja varmuus on hyva
huomioida. Lis&8ntyneen tarjonnan johdosta myds verkkoyhteyksien hinnat
ovat laskeneet jolloin myds verkkoyhteyksissa on mahdollista saavuttaa
toisaalta tehokuutta mutta my6s kustannussdastoja, mikali kayttssa oleva
tietojdrjestelma vain tdman kayton mahdollistaa.

Mikdli uudistamisen tielle |8hdetéén, on myds hyva arvioida yhtei stoiminnan
mé&réd ja tarvetta tulevaisuudessa niin terveyskeskuksen, kunnan,
sairaanhoitopiirin  kuin  mahdollisten  kuntdiittojenkin sisdlla  Usein
terveyskeskuksissa ja sairadloissa on useita eri jarjestelmia kaytossa ja
harvoin yks perinngarjestelmékaén voi kattaa kaikkia tarpeita. Niinpéa
erillisten liittymien lisédminen on enittdin oledlinen osa pavelevaa
terveydenhuollon tietojérjestelmas, varsinkin jos esim. tarvitaan Siirtéa tietoa
esim. perugarjestelman ja erillisen kertomusarjestelman valilla Tama liséks
tarkoittaa erillisa liittymien mahdollisuutta niin kunnan  Sisdisiin
tietojarjestelmiin kuten reskontra- ja palkanlaskentaohjelmistot, mutta myds
liittymia ulkoisiin jarjestelmiin kuten muiden kuntien perugéarjestelmiin ja
my0os mahdollisiin valtakunnalisiin jarjestelmiin kuten
vaestorekisterikeskuksen tietopankkeihin.

Kokonaisohjelmistojen toimittgjien madra on vadhentynyt markkinoitten
kypsyessa niin ettel suuria investointgja tapahdu endd usein. Tama pétee
varsinkin kun terveydenhuollon resurssit ovat nykyisin muutenkin niukat.
Niinpa tietojarjestelmien kokonaistoimittgjia voidaan katsoa olevan enda
TietoEnator, Novo Group jaMediviere. Naista kovin kilpailu kéydaén kahden
ensmmaisen  vdillA niiden  kilpailessa  suurempien  kaupunkien
tietoj &rj estelmahankinnoista. Tyoterveyspuolelle ja yksityisille
|&8kériasemille on tarjolla muutamia muita ratkaisuita (joita en léhde téssa
erittelemaan) johtuen siitd etta niissa organisaation koosta johtuen selvitéén
my®s huomattavasti kevyemmilla tietoteknisilla ratkaisuilla.

9 Perinnejarjestelmien tulevaisuus

Mitda sis voimme odottaa  terveydenhuollon tietojarjestelmien
tulevaisuudelta? Oletettavaa on ettd selainliittymét ja sovellusintegraatio
tulevat olemaan kysyttyja ominaisuuksia [STM1]. Lisdks myds mobiilit
ratkaisut ja vahva henkilétunnistus tulevat olemaan tarkeitéd ominaisuuksia.
Liittymien madra niin jarjestelmien valilla kuin yli organisaatiorgjojen niin
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sairaanhoitopiiriin kuin valtakunnan tasolle tulee lisddntymaan. Téta vaatii jo
palveluketjujen  monipuolistuminen  ja  mahdollinen  ulottaminen
sosiadlipuolelle. Edella mainitut ominaisuudet ovatkin juuri niitd joiden
toteuttaminen on erittdin hankalaa olemassa olevissa perinnejarjestel missa.
Niinpa onkin oletettavaa etté ne tulevat ennen pitkéa korvautumaan jollain
uudenaikaisemmalla tietojarjestelméala. Huomioitavaa on ettd nykyisia
kokonaigérjestelmigkadn e olla suunniteltu niille ominaisuuksille joita niilta
nyt vaaditaan, mutta yleisempien ratkaisujen, paremman suunnittelun
mukanaan tuoman muokattavuuden ja uudempien ohjelmointikielten avulla
niistd voidaan muokata moninaisempia kuin niiden edeltgista Juuri siks
néista jarjestel mista tuskin tuleekaan tulevaisuudessa perinngjarjestelmia siind
muodossa kuin kasitteen mégrittelimme artikkelin aluksi.
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EFFICA — ERIKOISSAIRAANHOIDON
TIETOJARJESTELMA

Niila Makela

Johdanto

Tama dokumentti on katsaus TietoEnatorin Effica-jarjestelmasta. Jarjestelmasta e ole
kirjoitettu julkisia artikkeleita niin montaa kuin jarjestelman levinneisyydesta vois
padtella Myoskdan TietoEnatorin omilla kotisivuilla (www.tietoenator.fi) e ole
saatavilla yksityiskohtaista kuvausta jérjestelmastd. Mielestani varsin hdmmastyttava on
Effican itsensd mukaan nimetty kotisvu (www.efficanet). Kyseinen sivu sisdtaa
vanhentuneita linkkgd, eikd sivulla kerrota jarjestelméstéa oikeastaan mitéén. Tassd
artikkelissa pyritéankin selvittdmaan, millainen jérjestelma on kyseessi. Artikkeli on
suunnattu  tueks  terveydenhuollon organisaatioille, jotka suunnittelevat uuden
tietojarjestelman hankkimista. Olen kuitenkin pyrkinyt kirjoittamaan artikkelin siten, etta
terveydenhuoltoon perehtyméttdmankin olisi mahdollismman helppo seurata sita.

Artikkelini perustuu tekemééni TietoEnatorin edustgjan haastatteluun sekd viitattuun
lahdemateriaaliin. Se on kirjoitettu melko yleisdlla tasolla, elka kata koko Effica-
tietojarjestelmaa. Nain ollen artikkelini  jattéakin  useita kohtia mahdollista
jatkotutkimusta varten. Etenkin potilastietojen kasittelyn lainmukaisuuden varmistaminen
jajarjestelman kaytettéavyyden tutkiminen vaatisivat omat, lagjat projektinsa.

Valmistaja

Effica-jarjestelman on vamistanut TietoEnator. Yritys on fuusioitunut suomalaisesta ja
ruotsalaisesta yrityksestd 90-luvun lopulla. Tarkemman kuvauksen yrityksen eri
fuusioista |6ytéa TietoEnatorin kotisivulta (www.tietoenator.fi).

TietoEnator on keskittdnyt Effican markkinoinnin  Suomeen ja Ruotsiin. Kysyin
TietoEnatorilta, miksel jérjestelmda vieda muihin Euroopan maihin. TietoEnatorin
edustgja vastas, ettd maiden véliset erot terveydenhuollossa estavét taman. Mielestani
asiaa kannattaisi kuitenkin tutkia. Uskonkin, ettd tarvittava maakohtainen sovittaminen
olis kannattavaa ainakin suurimpia maita varten. Télaisen kehityksen tukemisesta
Suomen terveydenhuollolle on se etu, etta nain voitaisiin mahdollisesti saada alennettua
jarjestelman hintaa.

Suomessa e ole montaa suurta terveydenhuollon jarjestelmia toimittavaa yritysta.
TietoEnatorin l&hin kilpailija on Novo Growp (www.novogroup.fi). Novo Groupin
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kilpaileva tuote on Pegasos. TietoEnator on markkingohtaja Suomessa. Effica-
jarjestelmia kaytta 140 terveyskeskusta.

Erikoissairaanhoito

Erikoissairaanhoidolla tarkoitetaan terveydenhuoltotoimenpiteitd, joita potilaille annetaan
erikoissairaanhoidon yksikoissa. Néité erikoissairaanhoidon yksikéita ovat mm. sairalaat.
Ilhminen, joka tuntee itsensd sairasks, ottaa yhteyttd perusterveydenhuoltoon
(terveyskeskukseen). Terveyskeskuksesta potilas voidaan tarvittaessa ohjata
jatkotoimenpiteita varten sopivaan erikoissairaanhoidon yksikkdon. Taméa ohjaaminen
tehddan 18hetteel 8, joka laaditaan terveyskeskuksessa.

Jarjestelman rakenne

Kuten useat muutkin lagjat tietojarjestelmét, Effica koostuu useista moduuleista. Tilagja
valitsee haluamansa moduulit ja tilagjan jarjestelma rakennetaan ndistd moduuleista.
Taman menettelyn etuna on se, ettei tilagan tarvitse hankkia itselleen tarpeettomia
jarjestelman osia. Néan my6s kauppahintaa saadaan ainakin hieman laskettua
Todennakdisesti vahiten myyva moduulit tulevat kuitenkin kaikkien tilagjien
maksettaviks.

M odul aarisesta rakenteesta on myds se hyoty, etté jarjestelmasta el tule niin raskas. Tasta
johtuen laitteistovaatimukset eivéat kohoa mielettomiksi. Tarjolla on kuitenkin lahes 30
erilaista moduulia valittavana, joten Efficasta voidaan rakentaa tarvittaessa hyvin kattava
kokonaisuus. Osa moduuleista on eri kolmansien osapuolten valmistamia.

Jarjestelméan moduuleja ovat mm.:

a. Terveyskertomus
potilaskertomuksen hallinta
b. Epikriisi (Léhete/Palaute)
|&hetteiden laatiminen ja niihin vastaaminen
c. Laboratorio
|aboratoriotul osten kasittely
d. Puheentunnistus
apuvdline saneluun
e. Kuva-arkisto
digitaalisten kuvien arkistointi
f. Ajanvaraus
ganvaraugarjestelma
g Viesti
salattujen tekstiviestien |ahettdminen ammattilaisille ja asiakkaille
h. Seuranta
raporttien laatiminen
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i. Tyoterveydaskutus
tyGterveyslaskutus ja seuranta
j. Kutsu
mm. k& uokkakutsut ja ajanvarausten muistutuskirjeitéa
k. Osastonhadlinta
[.  Kotihoito

apuvdline kotihoidon suunnitteluun ja hallintaan
Téassa dokumentissa tutustutaan muutamiin néisté osajarjestel mista.

Effican edeltgja oli Sinuhe-niminen perusterveydenhuollon jarjestelma. Kun jérjestelmaa
alettiin viedd myOs Ruotsiin, taytyi jarjestelman nimi vaihtea sopimussyista. Lisdks
vanhaa jarjestelmaa uusittiin ja lagjennettiin siten, ettd se sopi erikoissairaanhoidon
vaatimuksiin. Nain syntyi Effica

Effican taustalla pyorii jokin SQL-relaatiotietokanta. Valitettavasti en saanut téta
raporttia varten tarkempaa kuvausta j érjestelman tietokanta-arkkitehtuurista.

K ayttajat

Effican kayttgjat ovat terveydenhuollon ammattilaisia kuten 188kéreita ja sairaanhoitgjia.
Naista ammattilaisryhmista on muodost_ettu kéyttgaryhmat. Kayttdoikeuksia
listks tarvittaessa muokata myo6s yksildllisella tasolla, €i kahden 188karin oikeudet
voidaan mééritella eri tavoin. Tédlaisesta kayttdoikeuksien ryhméhallinnasta on apua
kayttooikeuksien yll&pidossa

Kayttgjat kirjautuvat jarjestelmadan syottamalla tunnuksensa ja salasanansa. Toivottavasti
téstd kaytannosta siirrytédn  kuitenkin  tulevaisuudessa  toimikorttipohjaiseen  tai
biometriseen tunnistamiseen. Néppéailemdlla sydtetty tunnus ja salana saattavat helposti
paljastua asiakaspalvelutilanteessa. Tamé on mielestani suuri tietoturvariski. Toimikortti
helpottaisi téta tilannetta, silla pelkdla salasanalla kukaan e tee mitdan. Ilman
toimikorttia jarjestelmdan e pystyis kirjautumaan. Toimikortit tuovat mukanaan
kuitenkin liséd velvollisuuksia. Korteista ja niiden omistgjista on pidettava tarkasti kirjaa.
Kadonneet kortit on kuolletettava valittbmasti ja ammattilaisen on saatava nopeasti uus
tilale.

Effica on TietoEnatorin mukaan testattu kestdmadn 2000 yhtdaikaista kayttdjda.
Kéayttgaduku tuntuu suurelta, mutta suurimmissa yksikoissa tama méadra saattaa ylittya.
Liséks tiedossani e ole, kuinka tuo kyseinen 2000 kayttgj&a on testattu. Testia tuskin on
tehty todellisessa ympéristossi todellisella datalla. Suosittelisinkin, ettd jarjestelmaa
hankkiva organisaatio vaatis ndhda tarkat testausraportit.
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Kayttoliittyméa

Kéyttgdryhméa asettaa tiettyjd vaatimuksia jarjestelmélle. Sen tulee ottaa huomioon
kayttgjien tietotekniikkataidot ja tukea heiddn suoriutumistaan tyotehtavisséan. Naista
syista jérjestelman kayttoliittyman kaytettavyyden on oltava kohdallaan.

Effican moduulien kayttoliittymid on pyritty yhdenmukaistamaan siten, etta kayttga
tuntis kayttavansa yhta kokonaista jarjestelmédd, eika erillisa ohjelmia. Tama on
ehdottomasti hyva idea. Valitettavasti en itse passyt toteamaan idean toteutumista kuin
vain pienen demon osalta.

Effican k&yttoliittyméasta on tehty anakin yks arvio (M&kila, Virtanen, Vieno).
Mainitussa arvioinnissa keskitytdan avioimaan Terveyskertomus-osion kaytettavyytta.
Metodeina arvioinnissa on kaytetty heuristista arviointia ja kognitiivista |gpikévelya.
Liséks kayttgjille tehtiin pienimuotoinen kysely. Arviossa vertaillaan vanhasta Sinuhesta
tuttua ja uudemman Effican kayttoliittymda. Vertailu osoittaa, ettd kummassakin
kayttoliittymassi on omat hyvét puolensa. Uusi kayttdliittyma on selvasti modernimman
ndkoinen ja se ndyttdd enemman tavanomaiselta Windows-sovellukselta kuin vanha.
Toisadlta arviossa todetaan, ettd vanha kayttoliittyma saattoi olla parempi vaihtoehto
kayttgille, jotka ovat kokemattomia tietokoneiden kanssa.

Arviossa |0ydettiin kayttoliittymasta joitakin kaytettavyysongelmia, mutta mikdan niista
el ollut niin paha, etté se kohtuuttomasti vaikeuttaisi j&rjestelman kayttamista.

Terveyskertomus

Potilaskertomuksella tarkoitetaan tietyn henkilon terveydenhuoltoon ja -tilaan liittyvien
dokumenttien kokoelmaa. Toisin sanoen kyseessa on terveydenhuollon asiakaskertomus.
Potilas kertomuksen dokumentit ovat aikajarjestyksessa. Potilaskertomukseen voidaan
liittéa dokumentteja sekd tehda lisdyksa aiempiin  dokomentteihin. Vanhoja
dokumentteja eika niihin talennettua tietoa e kuitenkaa saa muuttaa. Effica-
jarjestelméassa potilaskertomus on toteutettu Terveyskertomus -nimisella moduulilla.

Effican keskeisin komponentti on terveyskertomus. Siihen tallennetaan kaikki
potilaskertomustiedot.

Potilaskertomuksen ja siten my6s sen toteuttavale jarjestelmélle on asetettu tiettyja
vaatimuksia (Ensio, Ruotsalainen, 2001):

- Potilasasiakirjojen laatimisessa ja sdilyttdmisessi tulee noudattaa huolellisuutta ja
hyvéa tietojenkasittelytapaa siten, etta potilassuhteen luottamuksellisuus ja
potilaan yksityisyys turvataan. (kts. Laki viranomaisten toiminnan julkisuudesta
621/99, 8§ 18 k& Asetus viranomaisten julkisuudesta ja hyvasta
tiedonhallintatavasta 1030/99)
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- Potilasasiakirjat tulee laatia seka sdlyttéa sellaisia véineitd ja menetelmid
kayttéden, ettd asiakirjoihin siséltyvét tiedot sdilyvéa muuttumattomina ja ne ovat
kéytettavissa niille sdadetyn gjan.

- Tietyissa asiakirjoissa tulee ollalaatijan allekirjoitus.

- Potilaskertomuksen tulee olla akuperdinen. Kertomusta tai sen osia e saa
kirjoittaa uudelleen eika alkuperdisté sivua korvata valokopiolla tai muulla tavoin.
Virheellisen tiedon korjaaminen tulee jd8ada STM:n edellyttama merkinta

- Automaattista tietojenkasittelya kaytettdessa tulee asianmukaisten ohjelmistojen
ja jajestelmien avulla varmistaa akuperdisen tiedon  sdilyminen
muuttumattomana

- Atk-pohjaisten  asiakas-/potilasasiakirjojen  kayttbd on voitava Sseurata
("sormenjdljet”, loki-tiedostot ja erilliset seurantaraportit) ja sitd on myds
vavottava

- Rekisterinpitdjdn on huolehdittava asiakirjoja kéasittelevan henkildkunnan
ohjaamisesta asianmukaisiin menettelytapoihin; toiminnan tulee olla séénndllista
jaammittiryhmien tai tyotehtévien mukaista.

- Rekisterinpitgjan tulee varmistaa, ettd atk-pohjaiset asiakirjatiedot ovat
kaytettavissa myos atk-ohjelmien ja —arjestelmien uusimisen jélkeen.

Lisdks potilastietojen késittelysté on séédetty laissa melko tarkasti. Mm. Henkil 6tietol aki
(523/99) tulee huomioida jarjestelmien suunnittelussa, toteutuksessa seka kaytssi.

Effican Terveyskertomus ndkyy kayttgjélle puurakenteena. Ruudun vasemmassa reunassa
on hakemistopuu. Hakemistopuussa olevat kansiot sisdltévéat potilaasta tallennetut
dokumentit. Dokumentit voivat olla lausuntoja tai vaikkapa digitaalisessa muodossa
olevia rontgenkuvia. Dokumentit saa avattua ruudun oikeaan reunaan klikkaamalla
hakemistopuusta dokumentin nimed. Dokumenteista ovat ndkyvissa vain ne, joihin

kayttg ala on katsel uoikeus.

Nakyma avattuun dokumenttiin vastaa melko paljon Microsoft Word:in Asettelu (Print
layout) —ndkymad. Nékymien samankaltaisuudesta on varmasti hyotyd, silla Microsoft
Word on tuttu useille Windows-jarjestelmiin tottuneille.

Epikriisi (LAhete/Palaute)

Efficassa epikriis tehddén asiakkaan terveyskertomukseen léhetelomakkeelle. Mikdli
|ahetteen vastaanottavassa sairadlassa on Effica-jarjestelma kaytdssd, voi vastaanottgja
seurata lahetteen tilaa (esim. Kiirellisyygonoa ja ganvarausta) terveyskeskuksessa.
Erikoissairaanhoidon palautteesta tulee ilmoitus vastaanottgjalle ja palaute kirjautuu
asiakkaan kertomustietoihin.

L 8hete ja palaute |18hetetdan xml-tiedostoina salatun ftp-yhteyden yli.
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Laboratorio

Effica Laboratorio pyrkii ensisijaisesti tarjoamaan tyovalineet laboratoriotydskentelyyn
(esim. perusrekisterien yll&pitoon). Tutkimuspyynnét voidaan tehda poliklinikalla ja
osastolla suoraan Terveyskertomuksesta. Tulosten valmistuessa tilagjale ilmoitetaan
viestilla. Laboratoriotutkimuksen tulokset ovat heti valmistuttuaan katseltavissa potilaan
kertomustiedoista.

Ohjelmistoon on tehty suorat liitdnnét analysaattoreita varten. N&n tulokset saadaan
luettua ohjelmallisesti suoraan jéarjestelmédan, eka erillis& muunnosvaiheita tai
kasinsyottamista tarvita

Kommunikointi muiden terveydenhuollon organisaatioiden kanssa onnistuu HL7-
ragjapinnan kautta. Tama mahdollistaa sen, etté tuloksia voidaan hyddyntéa eri yksikoissa,
vaikkel niissd olisikaan Effica-jarjestelmaakaytossa.

Puheentunnistus

Effican Puheentunnistus on kehitetty lausuntojen sanelua varten. Ratkaisu perustuu
Philipsin  puheentunnistusohjelmistoon, jota on markkinoitu my6s kotikayttoon.
Ohjelmaa on kehitetty tarkoitukseen  sopivaks  lisddmdla  ohjelmistoon
perusterveydenhuollon sanastoa seka integroimalla ohjelma osaks Efficaa.

Ohjelman toimintaperiaate on melko yksinkertainen. L&&kari saneelee lausunnon
sanelulaitteeseen, josta puhe reaaligjassa tunnistetaan ja siirretdan naytolle tekstiksi. Nain
toivotaan vanhan kaytadnnon muuttuvan, jossa |aakari sanelee nauhalle lausunnon, jonka
konekirjoittaja mychemmin kirjoittaa yl0s. Uudessa kaytanntssa konekirjoitusvaihe jas
siis kokonaan pois, silla ohjelma hoitais sanellun lausunnon muokkaamisen. Idea on
sinansd hyva, mutta mielesténi se heréttéé uusia ongelmia.

Uskon, etta 188kérit ndkevéat vanhan kaytdnnon etuoikeutenaan. ”Olemme |&88kéreita,
emme konekirjoittgjia.” Naen puheentunnistugarjestelman erddnlaisena kompromissina
vanhan toimintatavan ja |é8kérien itse kirjoittamien lausuntojen valilla. Ladkarit eivét itse
joudu kirjoittamaan lausuntoja, mutta he joutuvat opettelemaan uuden sanelutyylin. Uusi
sanelutyyli on opeteltava, silla puheentunnistusohjelma e osaa muodostaa itsestéan
virkkeitd vaan kaikki véalimerkit on saneltava itse. Lisdks jonkun téytyy kuitenkin
tarkistaa saneltu lausunto, koska sanellessa tulee varmasti etenkin opettelujakson alussa
helposti virheitd. Itse puheentunnistusohjelmakin saattaa tehdd tulkintavirheitd ts.
"kuulla” véarin. TietoEnator lupaa jarjestelman tulkitsevan oikein 97% puheesta. Edella
mainituista syista johtuen suhtaudun puheentunnistusarjestelmaan varautuneesti. Kuinka
pajon nopeammin l&8kéri saa lausunnon luotua puheentunnistusta apuna kayttden
veratuna sihen, ettd |&8kéri itse Kkirjoittais lausunnon koneella. Mikd8i jokin
terveydenhuollon organisaatio suunnitelee hankkivansa puheentunnistusjarjestelman,
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suosittelen kartoittamaan tarkasti tulevien kéyttgien asenteet toimintatapamuutosta
kohtaan.

Luokitukset ja nimikkeistot

Terveydenhuollon tietojarjestelmien tuliss olla yhdenmukaisia luokituksiltaan ja
nimikkeistoiltéan. Tama siista syysta, etta tulevaisuudessa jarjestelmien integrointi olisi
mahdollista ja helpompaa. Kehitys ndyttéa kukevan yha verkottuneempaan suuntaan,
joten tuleviin integrointiprojekteihin on syyta varautua jo etukateen.

Yhtenevdt nimikkeistot helpottavat luonnollisesti teknista tydta jarjestelmia

integroitaessa. Viela suurempi etu on kuitenkin se, etta eri jarjestelmiin tottuneet kayttdjat
puhuvat vamiiks jo samaa kietd Ihmisten védistd kanssakdymistd helpottaa
huomattavasti se, ettd kommunikoivat henkil 6t ymmartavét kayttdmansa késitteet samalla

tavoin.

Effica on pyritty kehittdm&in Pharmaca Fennica ja ICD-10 —luokitusten mukaiseksi.
Tosin jarjestelmddn e viedd ole talennettuna kaikkia Suomessa myytavien
reseptild&kkeiden tietoja. TietoEnator on kuitenkin luvannut lisdté loputkin
reseptiléékkeet. Lisdks jarjestelmaén on kehitteilla ominaisuus, joka osais tarkistaa
méaaréttyjen |aékkeiden yhteensopivuuden. Téallaisen ominaisuuden rakentaminen
téydellisesti toimivaks on hyvin vaikesa. Toisadta hieman vajaastikin toimivasta
paatoksentukijarjestelmasta olis apua, kunhan siihen ei luoteta sokeasti.

Effica tukee myts DICOM standardia, joka mahdollistaa digitaalisten kuvien tehokkaan

kayton jarjestelmassa. Nykyiset digitaaliset kuvaudaitteet kayttavat juuri tata standardia.
Téten digitaalisten kuvien liittdminen osaksi potilastietoja pitéisi sujua helposti.

Lahteet

Asetus viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta 1030/1999

Evalution of Information Systems, Efficaterveyskertomusjarjestelman arviointi, Makil 4,
Virtanen ja Vieno.

HenkilGtietolaki 523/1999

Laki viranomasten toiminnan julkisuudesta 621/1999

2001, OSKE, STAKES

Terveydenhuollon ohjelmistojen tuotekuvaukset Effica-tuoteperhe, TietoEnator.
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PERUSTERVEYDENHUOLLON TIETOJARJESTELMA
ESIMERKKINA PEGASOS

Suvi Vuorela

Johdanto

Sosiadli- ja terveydenhuollon toimintaympéristd on ollut viimeisen kymmenen vuoden
aikana kovien muutosten ala. Yhtend muutoksen syynd on —90-luvulla Suomessa ollut
lama, joka pakotti alan suuriin saéstétoimiin. Valtionosuuksia leikattiin, henkilokuntaa
vahennettiin ja samalla toimintaa yritettiin tehostaa. Vaikka pahin lama maassa on jo ohi,
niin edelleenkin terveydenhuollon ympéristo el8a jonkinlai sessa lamassa.

Tietojarjestelmi&a ja teknologiaa hyvaksikayttamala pyritddn nyt tehostamaan
terveydenhuollon toimintaa. Ongelmana ovat olleet monet erilliset jarjestelmét, joidenka
yhteensovittaminen on ollut mahdotonta. Nyt Suomessa yritetdan |opettaa jatkuva uusien
jarjestelmien kehittdminen, ja kehittéd kaikkia palveleva yhdenmukainen jérjestelma.
Esimerkikst Novo Group Oyj on kehittanyt Pegasos sosiaali- ja terveystietojarjestelman,
joka onkin jo otettu monissa kaupungeissa kayttoon. Jarjestelman tarkoitus on palvella
kaikkia hoitotydta tekevia vahentamdla rutiinitéitd ja samala nopeuttaa tietojen
saatavuutta. Potilas hyodtyy uudesta jarjestelmastd siten, ettd hanen palveleminen
helpottuu ja nopeutuu, kun hénen tiedot ovat aina henkilékunnan kéytdssd potilaan
hakeutuessa hoitoon. Pegasos jarjestelméssd on muun muassa seuraavat ominaisuudet:
sahkdinen asiakas- ja potilaskertomus, ganvaraus, e-posti, laskutus, rontgen ja
laboratorioj érjestel ma.

Taustaa

Sosiaali- ja terveydenhuollon toimintaymparisto

Suomessa kaikilla on samanlaiset oikeudet terveydenhuoltoon sosiaaliryhmastd, tuloista
ja asuinpaikasta riippumatta. Palvelut rahoitetaan padosin verovaroin ja niiden
jarjestémista valvoo ja ohjaa valtio. Palveluiden toteutus on kuntien vastuulla joko yksin
tal yhteistytssa toisten kuntien kanssa. Julkisten sosiaali- ja terveydenhuollon palvelujen
lisks Suomessa on tarjolla yksityisia palvelujen tarjogjia. Naiden kaytosta aheutuneet
kustannukset on potilaan maksettavia etupédssd itse. (8)
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Sosiadli- ja terveydenhuollon toimintaympdéristé on muuttunut merkittavasti viimeisen
kymmenen vuoden aikana. Muutokset ovat johtuneet taloudellisen laman lisaks erilaisten
hallintoelimien paétdsvallan muutoksista. Myds véestorakenteen muutokset, teknologian
ja tietojarjestelmien kehittyminen sekd kansalaisten sosiaalisten ja muiden
perusoikeuksien merkityksen korostuminen perusoikeusuudistuksen my6ta ovat
vaikuttaneet toimintaympariston muutoksiin. (8)

Valtionosuuksien leikkaaminen taloudellisen laman my6td johti — 90 -luvulla
voimakkaisiin sdasto- ja toiminnan tehostamispaineisiin sosiaali- ja terveydenhuollossa.
Muun muassa henkilostbn méaéréén supistettiin tuntuvasti  1990-luvulla,  joskin
lamavuosien jdlkeen médra on jdleen ka&antynyt hiukan nousuun. Ongelmana pitéa
kuitenkin nahda viela talékin hetkella aalla valitsevat henkilokunnan maéraikaiset
tyOsuhteet. Jatkuvat sijaisuudet aalla eivét voi olla vaikuttamatta palvelun laatuun. (8)

Suomessa on edelleen korkea ty6ttdmyysaste, mika vaikuttaa heikentévasti verotuloihin
ja tété kautta sosiaali- ja terveydenhuollon rahoitukseen. Pitk&aikaiset tyottomyysaksot
valkuttavat my0s ihmisten henkiseen ja fyysiseen hyvinvoinnin. Erityisesti
sosiadipalveluiden, mutta myos terveyspalveluiden tarve kasvaa koko gan ihmisten
arkipdivan ongelmien myd6ta. Toisilla on liikaa t6itd, joka aheuttaa ongelmia kun taas
joillakin el ole ty6ta ollenkaan ja tdma aiheuttaa ongelmia. Tydllisyystilanne vaikuttaa
Siis montaa kautta toimintaympéristoon. Suomessa vuonna 2001 ollut 1&88kérilakko
aiheutti pitkat potilagonot, joita joissakin tapauksissa puretaan edelleen. V oimakkaimmin
lakko koetteli Helsingin ja Oulun aueilla, jossa seka julkisen sektorin terveydenhuolto
etta erikoissairaanhoito olivat lakossa yli 4 kuukautta.(8)

V &estbennusteen mukaan Suomen vakiluku kasvaa nykyisesta 5,1 miljoonasta asukkaasta
2,1 % vuoteen 2010 mennessa. Ongelmana e ole kuitenkaan vaeston lisdéntyminen vaan
ikérakenteen muuttuminen. Yli 75-vuotiaiden osuuden véestosta lasketaan kasvavan
l&hes kolmanneksella samalla kun alle 15-vuotiaiden mééréa vahenee noin 10 %. V&eston
vanheneminen lisda pavelujen kysyntdd ja hoitokustannuksia, silld vanhimpien
ik8luokkien hoitokustannusten on laskettu olevan yli kymmenkertaiset tyodikaisin
verrattuna. (8)

Perusterveydenhuolto Suomessa

Suomessa perusterveydenhuolto muodostaa pohjan,  johon muu terveydenhuolto
rakentuu. Perusterveydenhuolto antaa ensisijaisen hoidon ja ohjaa tarvittaessa
erikoissairaanhoitoon. Tavoitteena olisi, etté perusterveydenhuolto vois seurata potilaan
kulkua hoitoyksikdissa ja mahdollisesti puuttua siihen tarpeen vaatiessa. Yleisesti sen
tehtava on yllapitdd ja edistdd vaestbn terveytta ja toimintakykyd huolehtimalla
terveysneuvonnasta ja yleislaékéaritasoisesta avosairaanhoidosta. Perusterveydenhuollon
tavoitteena on vaeston terveydentilan parantaminen ja toimintaa leimaa koko vaestéon ja
riskiryhmiin kohdistuva ennaltaehkéiseva ty6. Erikoissairaanhoidon tehtévéa on etupadssi
keskittya yksiliden ja heidan sairauksiensa hoitamiseen. (4)
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Lahtdkohtia kehitykseen

Suomessa sosiadi- ja terveyspal velujérjestelmanldhtokohtana on perusterveydenhuollon,
erikoissairaanhoidon ja sosiadlitoimen védinen yhteistyd. Valitettavasti kaytdnnon
yhteistydssa on suuria puutteita, silléa palveluissa on paallekkaisyytta terveydenhuollon eri

sektoreiden (erikoissairaanhoito, perusterveydenhuolto, yksityissektori, ty6terveyshuolto)

kesken jamyds esimerkiksi sairaanhoitopiirien siséll& erikoissairaanhoidon eri palvelujen
tuottajien (keskussairaalat, aluesairaalat, erikoislaakarijohtoiset terveyskeskukset) kesken.
Myds tukipal vel uiden tuottamisessa on paallekkéisyyttd. Essimerkiks potilaille on todettu

tehtdvan paallekkaisia rontgen ja laboratoriotutkimuksia muun muassa koska
tutkimustul okset eivét vélity hoitopaikasta toiseen.(8)

Terveydenhuollon toimivuutta koskevan selvitysmiesraportin mukaan
erikoissairaanhoidon ja perusterveydenhuollon valill& on puutteita erityisesti |&hetteiden,
konsultaatioiden, epikriisien ja jatkohoitojadrjestelyjen osalta. Potilaat kérsivat usein
hoitoyksikdiden valisestd heikosta tiedon siirrosta, silla heidét saatetaan |&hettda turhaan
toiseen hoitoyksikkoon. Sielld heille saatetaan tehdd&n turhia testggd Myos |adkarit
kérsivét tilanteesta, silld raportin mukaan |a&ké&r ssa vain 30 - 60 %:ssa tapauksista
hoitopalautteen erikoissairaanhoitoon lahettémistdan potilaista, poliklinikkakdynneista
viel&kin harvemmin. Potilaan hoidon kokonaisprosessista ei valitettavasti kukaan kanna
vastuuta. (8)

Tietoteknologian hyddyntaminen terveydenhuollossa

Teknologian kehitys

Teknologia hyvéksikayttd terveydenhuollossa e ole taysin uus asa. Muutama
vuosikymmen sitten l8hes kaikki ohjelmistot tehtiin kullekin asiakkaalle erikseen, hdnen
tahtojensa mukaan. Né&itd ohjelmistoja kutsutaan nimella rdéataoity ohjelmisto.
Seuraavassa kehitysvaiheessa syntyi hyvéasta rédtdldidysta ohjelmistosta uus
asiakaskohtaisesti muunneltu  versio uutta asiakasta varten. Na&ita kutsutaan
tuoterdatal 6idyksi ohjelmistoiksi. Néiden vamistaminen ja ylldpitaminen oli asiakasta
kohden havempaa kuin asiakaskohtaisten ohjelmistojen. Kun ohjelmistojen
ominaisuudet vakiintuivat, toivat toimittajat markkinoille ohjelmistoja, sama ohjelmisto

kaikille, joskin kayttdan tarpeiden huomioon ottaminen oli mahdollista erilaisilla
parametreilla tai asetuksilla. Ohjelmistotuotteet eivét jddneet kansallisks vaan nykyaan

useimmeat tuotteet ovat kansainvélisia. (2)

Tavoite monesta erillisesta jarjestelmésta yhteen

Terveydenhuollossa on ollut jo vuosia kéytdssd useita erilaisia tietojarjestelmid, jotka on
hankittu mik& mihinkin tarkoituksiin eri akoina. Etenkin erik oissairaanhoidossa
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vanhimmat jarjestelméa on hankittu yli kymmenen vuotta sitten. Normaalia arkea on
ollut, ettd 188kérin vastaanotolla potilaan asioiden hoitamiseen ja tiedonhallintaa on
kaytetty jopa neljéa eri sovellusta, joita pidetddn samanaikaisesti naytolla auki. Sama
tilanne on myods hoitohenkilékunnan tallettaessa hoito- ja laskutustietoja osastolla.
jarjestelmien valilla vaan jokaisesta jarjestelmasté on haettava erikseen esille kasiteltavan
potilaan tiedot ja jokaiseen talletetaan usein myos samoja hoitotietoja. Todellisuutta siis
ovat jérjestelmét, jotka alun perin on hankittu helpottamaan ty6td, vaikuttavatkin
painvastoin. Jarjestelmien yhteensovittamista ei ole osattu gatella saatikka vaatia
ailkaisemmin.(7)

Yhteisen tiedotuskanavan puute heikentédd diis  perusterveydenhuollon  ja
erikoissairaanhoidon yhteistyota Potilaan tiedot ovat monessa eri jarjestelmassa ja
organisaation osassa niin, ettd niiden sirtdminen tietoja tarvitsevalle on usein ontuvaa.
Monesti puhelin onkin kaytetyin tapa asioiden jarjestamiseks ja hoitamiseks.
Jarjestelmien ongelmana on myds yhteisen tiedon esittdmismuodon puuttuminen. Tiedot
estetéankin usein vapaamuotoisena tekstind. Nama tietojen moninaiset esitystavat
saavatkin 188karit ma&rédmadan usein uusinta kokeita, kun toisen toiminta yksikon
muistiinpanoja e osatatulkita. (7)

Sairaskertomuksen standardisoimista ja digitaalista |éhete- ja hoitopal aute &érjestelméaé on
yritetty kehittd8 jo monien vuosien gan. Monia aueellisia ja muita kehittamisprojekteja
on toteutettu, missa tarkoitus on ollut kehittda tiedon kulkemista yksikdiden vailla, mutta
kaytanntt e ole juurtunut yleiseen kayttoon. Y htend ongelmana on ollut, etté projektit
dloitetaan aina alusta eika vanhoja tietoja osata’haluta kayttdd hyoddyksi. Toisena
ongelmana on ei ohjemistojen kirjo sekd perusterveydenhuollossa etta
erikoissairaanhoidossa. Jatkuvasti markkinoille tulevat uudet ohjelmistot eivat helpota
yhtddn tawitetta yhtendisestd jarjestelmastd.  Yhteensopivat  tietojérjestelmét
mahdollistaisivat niiden samanaikaisen k&ytbn tai toiminnan niin etta tieto péivittyy
samanaikaisesti my6s toisiin ohjelmiin. Tietojen sirtyminen sahkéisessd muodossa
jarjestelmien vélilla pitdis saada mahdolliseksi.(7) (6)

Terveydenhuollon tietotekniikan erityispiirteita

Terveydenhuollossa on tarpeen kayttda runsaasti kaikkia eri multimedian tietotyyppeja.
Tama e yksin olis poikkeuksellista, mutta kun huomioon otetaan vaatimukset
tietoturvan ja arkistoinnin suhteen niin asiaan pitéakin jo kiinnittdd enemman huomiota.
Kiistaméttomyys (oikeusturva) ja salassa pidettdvyys (tietoturva) ovat moniin muihin
aloihin poikkeuksellisia ominaisuuksia. Myos kahdenkymmenen vuoden jalkeen pitéa
voda luottaa siihen, etta tiedot ovat oikeita ja ettel niitd ole voinut tutkia kukaan henkil 6,
jolla e ole siihen oikeutta. Arkistokelpoisuus on myds tarkea kriteeri. Tietojen on oltava
koko ihmisen elinika tutkittavassa muodossa. Tiedot omistaa potilas ja niiden tutkimiseen
tarvitaan siis aina hanen suostumus. (2)
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Tietojarjestelmien suunnittelussa ja kehittdmisessi tulee ottaa huomioon kymmenié eri
lakeja ja asetuksia, jotka ohjaavat kaikkea henkilon tietojen kasittelyd. Terveydenhuollon
toimintayksikon vastuu on huolehtia sitd, ettd sen potilasrekisterit ja yll&pitavat
jarjestelmat tayttdvdt  lainsdadannon  vaatimukset.  Potilasasiakirjat  |aaditaan
rakenteellisesti Siten, ettéd ne ovat potilaan hoidon seka hoidon jatkuvuuden kannalta
tarkoituksenmukaiset. Hoitojakson/ké@ynnin tietoja e ole oikeus paivittéa jakikéateen,
kuitenkin meneilld olevan hoitojakson tietojen péivitys on sdlittua  Tietojen
luovuttamiseen ja siirtdmiseen esimerkiks toiseen hoitoyksikkdon tulee olla aina
toiminnallisesti  perusteltu  syy. Tietojen  luovuttamisessa tulee  varmistua
sal assapitovel voitteen tayttymisesta.(3)

Tavoitteita

Tietotekniikan kayton uskotaan avaavan uusia mahdollisuuksia terveydenhuollon laadun
ja taloudellisuuden parantamiseen. Tieto- ja teletekniikoita kayttéen potilastietojen
siirtdminen sdhkoisessa muodossa toimintayksikdiden/rekisterinpitgjan vailla on
mahdollista. Tama verkottuvan tietojarjestelman kayton tarkoitus on tukea potilaan
saumattoman hoidon toteutumista silloin  kun potilaan hoito jatkuu toisessa
terveydenhuollon toimintayksikdssa tai  toimintayksikkd hankkii  hoitoon liittyvia
palveluita muilta terveydenhuollon toimintayksikailta. Tietojen siirtymisessa sahkoisessa
muodossa on seuraavia hydtyja tiedonsiirto mm. lyhentéd hoitoon pédsyaikaa,
tutkimustuloksen  kayttéonsaanti nopeutuu, paédllekkdisten tutkimusten tekeminen
eliminoituu, asiantuntijan konsultointi nopeutuu jne. Toisessa toimintayksikossa
syntyneitd aikaisempia hoitotietoja voidaan kayttda hyvaksi myos potilaan hakeutuessa
itse hoitoon toiseen hoitoyksikkdon. Papereiden arkistotyd vahenee. HenkilGkunnan
kouluttaminen on mahdollista tyopisteessa. Oppaat ja késikirjat helposti saatavilla ja
niiden péivitys helpottuu. Myods mahdollisuuksia dirtyd osittaiseen  internet-
ganvaraukseen ja omaadkarikonsultaatioon selvitetddn ja kokeillaan Pegasos-
jarjestelman kayttéonottojen yhteydessa. (3)(4)

Pegasos

Tuote

Pegasos on sosiadi- ja terveystietojérjestelméd, jonka on tehnyt Novo Group Oyj. Se on
viime vuosien aikana korvannut Suomessa monissa kaupungeissa aiemmin kaytetyt
moninaiset atk-jarjestelmé. Sen tarkoitus on palvella kaikkia hoitotydta tekevia
vahentden rutiinitditd ja parantaen tiedon saatavuutta. Asiakkaan nakokulmasta
jarjestelman tarkoitus on nopeuttaa ja parantaa palvelua. Jéarjestelmaa voidaan kayttéa
terveyskeskuksissa, sosiaalitoimen yksikdissa ja sairaaloissa. Se voidaan ottaa kéyttdon
joko yhtena kokonaisuutena tai osaalue Kkerrallaan. Jarjestelma on helposti
lagjennettavissa kayttdjamadran tai toimintojen mukaan. (5)
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Jarjestelmassa on tietokanta, johon tiedot talletetaan ja jossa tietokantaohjelmisto
huolehtii tietojen eheydestd ja niiden turvaamisesta sdadosten mukaisesti. Pegasos on
tuoteperhe, joka koostuu monista eri yhteensopivista jarjestelmistd. Siihen voidaan
integroida my6s muita sektorilla toimivia jarjestelmia ja tietoliikenneominaisuudet
takaavat yhteyden muihin  terveydenhuollon organisaatioihin, rahalaitoksiin,
elakelaitokseen ja tietopankkeihin. Pegasoksessa on my6s muita asiakaspalvelua
parantavia etuja. Muun muassa 188kéri \oi kirjoittaa séhkoisia lahetteitd ja konsultoida
erikoislddkarin - kanssa. Tutkimustulokset saadaan sdhkoisesti ilman hidastavaa
postinkulkua. Kun asiakas soittaa puhelimella, hanen tietonsa ovat heti 188kérin
luettavissa. (5)

Taysin ongelmitta uuden jarjestelman kayttéonotto terveydenhuolto sektorilla e ole
tapahtunut. Muun muassa viime vuonna Helsingissd Pegasos ”jumittui” lilan suuren
yhtdaikaisen kayton takia. Varmasti jokaisella jarjestelman kéyttgédla on oma
mielipiteensd jarjestelman kaytettévyydesta ja hyddyllisyydesta. Valitettavasti tdman
raportin osalta minun e ollut mahdollista kdyda haastattelemassa todellisia kayttgia.
Luulen kuitenkin, ettd kaikkeen uuteen totutaan, kunhan asiat eivat muutu jatkuvasti ja
niihin koulutetaan asianmukaisesti. Tietysti kéyttéiien mielipide on kiinni siitékin, kuinka
palvelevan kokonaisuus yksikkéon hankitaan. Taytyy siis muistaa, etté jarjestelma el ole
kaikille samanlainen vaan sen toiminta riippuu siitd, kuinka paljon eri osioita siihen on
liitetty. (5)

Toiminnot ja ominaisuudet

Enkoisalan Erikoisalan
polikhinikka vuodeosasto

Tervevskeskus vevskeskuks i i
! ] Terveyskeskuksen L3 i coianhoito
vastaanotto vuodeosasto
1 |

Yanhainkoti
Palvelutalo - Kotipalvelu
Kot

Kuva 1 Pegasos —jarjestelman toiminnon ja ominaisuudet
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Avoterveydenhuolto

Avohoito, osastohoito ja kotihoito ovat keskeiset osa-alueet Pegasos potilas- ja
terveystietojarjestelmassa. Edelld oleva kuva havainnollistaa ndiden osa-alueiden siséltoja
tarkemmin. Naiden osaalueiden tueksi on kehitetty kattava joukko erilaisia lisdohjelmia
hel pottamaan henkil6kunnan jokapéivaisia tyttehtavia. (5)

Séahkoinen asiakas- ja potilaskertomus

Sdhkoinen asiakas ja potilaskertomus on oledllinen osa uutta jarjestelmaa. Sen avulla
kaikki sosiadli- ja terveystoimen dokumentaatiot kerdantyy helposti selattavaks yhdeks
kokonaisuudeksi. Se poistaa paperimuotoiset potilaskansiot, joiden tutkiminen on hidasta
ja vaivdloista. Ajantasolla olevat potilastiedot saadaan nopeasti tietokoneen ruudulle,
kun ne paperisessa muodossa on taytynyt tilata ja noutaa arkistosta. Léaékari myos nékee
potilaskertomuksesta potilaalle tehdyt tutkimukset ja niiden tulokset, joten paéllekkaista
ty6ta ja tutkimuksia voidaan uuden jarjestelman mydtd vahentdd. Ajantasainen tieto
potilaasta kertoo mm. mahdollissta alergioista ja estéd esimerkiks yhteen
sopimattomien |adkkeiden madraamisen. Kaikki potilastiedot eivdt kuitenkaan nay
kaikille tyontekijoille, vaan jokaisdlle on médritelty kayttg&oikeudet sen mukaan,
minké&laisia tietoja han tydssdan tarvitsee. (5)

Sahkdinen asiakas ja potilaskertomus sisaltéad mm. seuraavia ominaisuuksia:

Asiakkaan  pysyvaistietojen  kasittely;  sosiadliset ym.  taustatiedot,
tartuntavaara/eristystiedot, allergiatiedot, huomioitavat tiedot, vasta-aineet ja muut
riskitiedot

Potilaskertomuksen  késittely;  pikaselaus, koko kertomuksen  selaus,
kertomustekstin tallennus vastaanotolla, sanellun tekstin tallennus, purkamaton sanelu
nékyy  sairauskertomuksessa, sanelun  kuuntelu  Windows  ominaisuuksin,
terveyskertomuksen tulostus paperille, kertomuksen tulostus arkille, jolle on aikaisemmin
tulostettu kertomustekstia

Lomakkeiden kirjoitus ja tulostus vastaanoton tyfasema eritellyllatavalla

L dhetteiden laadinta vastaanoton tytasema eritellyll& tavalla

Y hteenvetolistojen  selaukset; laboratorio, rontgen, diagnoosit, &akitys,
sairauslomat, todistukset, rokotukset

Elektroninen posti; tutkimustulosten valitys, sanellun tekstin tarkastus, viestien
vélitys kayttgalta toiselle, pdivystdan posti
. Tietosuoja; kayttdjakohtaisten suoritus- ja tietojen kasittelyoikeuksien médrittely,
potilaskertomusten katseluhistoria ("sormenjdki™), akuperéiset sanelut
: Kéayraohjelmisto; Verenpaine, Kuume / pulssi, Lastenneuvolan kasvukayrét
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Vastaanoton ty0asema

Sairaanhoitgjat  ja vastaanoton tyontekija& ovat usein  perusterveydenhuollon
hoitoyksikdissa ne tyontekijét, jotka joutuvat kasittelemasn ja etssiméadn eniten potilaan
titoja. Varsinkin heille yhtendinen tietojérjestelmé on " pelastus’. Vastaanoton tydasema
helpottaa kaikkea vastaanottotyohon liittyvda tietojenkasittelya Se yhdistéa
vastaanottotydssa tarvittavat Pegasos-sovellukset yhdeks joustavasti  toimivaks
kokonaisuudeksi. Taman ansiosta tydskentely vastaanottotilanteessa nopeutuu ja
padlekkadistyd poistuu jérjestelmén ganvaraus-, laboratorio-, rontgen ja
hallintoyhteyksien ansiosta.(5)

V astaanoton tydasema sisaltéd mm. seuraavia ominaisuuksia:
- Vastaanottolista
- Halytykset, kiireelliset |aboratorioviestit
- Asiakkaan poiminta péivystysonosta
- Slirtyminen vastaanottolistalta kertomukseen
- Kertomuksen selaus
- Lomakkeiden kirjoitus ja tulostus vastaanotolla

Ladkemaardys ja uusinta , A —todistus, Hoitgan A-todistus, B1 —lausunto, B2 —
lausunto, C —ausunto, E —lausunto, Vapaamuotoinen lausunto, Sairaalaldhete, M1, M2 ja
M3 lomakkeet
- Ladkemadraysten kirjoitus ja uusinta
- Sahkoinen |&8kemadrays Atuline-jarjestelmaan

Lahetteiden laadinta; laboratoriolahete (sisdinen), laboratorioléhete (HL7 & Pgate),
réntgenl dhete (sisdinen), rontgenl dhete (HL7 & Pgate), siséinen
sairaal al dhete/konsul taati opyynto, ulkoinen sairaal al dhete/konsul taati opyyntod
(paperiléhete tai HL 7/ XML-sanoma + Pgate)
- Y hteenvetolistojen selaukset; laboratorio, rontgen, diagnoosit, |&akitys, sairauslomat,
todistukset, rokotukset, verenpaine, sairaalal dhetteet, konsultaatiopyynnot

- Y hteydet ganvaraukseen ja muihin ohjelmiston osiin

- Kuulonseuranta
- Néaonseuranta
- Y hteys atiysneuvola, lastenneuvola ja kuumekorva-ohjelmistoon
- Y hteys Hoitosuunnitel maan
- K&ynnin tilastotiedot
- Marevan |é8kehoidon seuranta

Ajanvaraus
Pegasos jarjestelméan gjanvarausohjelmisto mahdollistaa tehostamaan my6s gjanvarausta,
slla se tukee kaikkia ganvarauksen toimintoja. Sitd voidaan hyoddyntda niin
vastaanotoilla, tyoterveydenhuollossa kuin muissakin toimipisteissa. Ajanvaraus on
mahdollista kaikilta pé&atteiltd, myos kesken vastaanoton. Ajanvarausohjelmistoon
voidaan liittéa vaestdvastuuohjelmisto.(5)
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Aikojen varaaminen; Varaus vapaista goista, Varaus resurssin viikko-ohjelmasta,
Varaus resurssin paivaohjelmasta, Sarja-ajanvaraus, Moniresurssivaraus vapaista gjoista
rinnakkain / perékkdn, Vapaa moniresurssivaraus, resurssen maara rgjoittamaton ja
akojen suhde toisinsa erikseen méadriteltdvissd, Varauspakettien kasittely,
[Imoittautumisen kirjaus + k&yntilaskutus, Varaus- / jonotilanne, Asiakkaan maksuit,
Varausten siirto: Koko péiva, osa paivastg, valitut varaukset tai drag& drop.

Paivystysonon kasittely; Kirjaus paivystysonoon, Kohdistus jonosta vastaanottagjalle,
Péivystysonojen méarittelyt

Tyo¢jarjestykset; Tyo¢jarjestysten maarittely, Tyojarjestysuettelo, Vapaapaivien
méadrittely, Vapaiden aikojen luonti, Paivaohjelmien yll&pito, Vastaanottgjan vaihto

Listaukset; Ajanvarausluettelo  sagpumigérjestyksessd,  Ajanvarausuettelo

aakkogjarjestyksessd , Keruuluettelo, Perumidlista, Kirjausalusta, Péaiva-, viikko-, kk-
ohjelmaluettel o, V astaanottajan/resurssin tyOpaiva, Ajanvarauskirjat,
Paivaohjelmataulukko, Paivystydista, Kayntimaksujen tarkistudistat ja laskutus,
Peruuttamattomien kayntien tarkistudlistat ja laskutus

Perustiedot; Terveyskeskus, Toimipisteet, Suorituspaikat, Aikatyypit, Resurssit,
Varauspohjat sarja ja moniresurssivarauksille
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Kuva 2 Pegasos —jarjestelmén ajanvaraus —naytto

Laskutus

Pegasoksen laskutugéarjestelma soveltuu koti-, osasto- ja laitoshoidon tarpeisiin.
Jarjestelmaén siirtyy automaattisesti tiedot esim. potilaan poistuessa osastohoidosta.(5)
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Tilastointi
Jarjestelméan avulla eri toimintojen kayntitiedot on mahdollista tilastoida. Tilastot voidaan
tallentaa tietokantaan, josta niiden tutkiminen on mydhemmin mahdollista. Jarjestelméa
kattaa  kayntitietojen  tilastoinnin  yleisterveydenhuollon,  ty6terveyshuollon,
erikoissairaanhoidon, kotihoidon ja téaydentavien palvelujen osalta.(5)
Laboratoriojarjestelma

Laboratoriojarjestelmédlla on mahdollista hoitaa tutkimuspyyntéjen ja vastausten
kasittelyt paperittomasti reaaligjassa. Ohjelmisto kattaa myds laboratorion sisdiset
tietojenkasittelytarpeet, anaysaattoriliitdnné ja mahdollistaa OVT- ja HL7-yhteydet
ulkopuolisiin laitoksiin.(5)

Laboratorio |dhete (pyynto)

Perustiedot; Tutkimusnimikkeiston yll&pito, Tutkimuspakettien ja osavastausten
médrittely ja kayttd, Tutkimuskokoelmien méarittely ja kayttd , Jaksokertymaryhmien
médrittely

Lahetteiden kasittely; Lahetteen kirjaus, Lahetteen yll&gpito, Néytteenoton kuittaus,
Tarrojen tulostus

L aboratoriojérjestelma

- Lahetteiden kasittely; Tyokortin tulostus léhetteestd, Tulosten tallennus |&hetteelta

- Néaytteenottolistat; Naytteenottolistan muodostus, Naytteenottolistan tulostus + tarrat,
Né&ytteenottolistan kuittaus

- Tyoligtat; Tyolistojen méarittely, Tyolisto jen muodostus ja tulostus, Tulosten tallennus
tyOlistalta,

Tydlistan kuittaus

- Laboratoriotulokset; Asiakkaan laboratorioyhteenveto, Asiakkaan laboratoriotaul ukko,
Vastaukset |ahettdjittdin, Vastaukset pyytdjittéin, Asiakkaan péivakertyma, Asiakkaan
jaksokertymd, Myydyt pavelut, Tulosten vélitys lahettavalle |a8kérille elektronisen
postin kautta

- Vamiudet laboratoriotutkimuspyynttjen ja vastausten konekieliseen

valitykseen laboratorion kanssa.

Rontgen (pyynnoét ja vastaukset)

Rontgenjarjestelmélla  hoidetaan radiologisten tutkimuspyyntdjen, vastausten ja
lausuntojen  kasittely  tutkimuksia tilanneiden  toimipisteiden, rontgenin  ja
lausunnontekijan vailla Ohjelmisto huolehtii my6s tietojen tilastoinnista. Myds
laskutukseen myydyt palvelut siirtyvat automaattisesti. Rontgenjérjestelméan pyynndét
voidaan tarvittaessa vdittéda HL7 yhteyden avulla ulkopuoliseen jarjestelmaan.
Jarjestelma gsaltda tietojen valityksen rontgenin ja vastaanottojen vélilla. Ohjelmiston
yhteydessd on mahdollista kayttéd myos ganvarausohjelmistoa tutkimusaikojen
varaamiseen rontgeniin. (5)

Rontgen lahete

- Lahetteen kirjaus
- L&hetteen yll&pito
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. Tyokortin tulostus |8hetteesta
- Asiakkaan rontgentutkimusten yhteenveto

Rontgenjarjestelma
- Tutkimusnimikkeistén yll&pito
- Tarrojen tulostus
- Tutkimusvastaanotto
Rontgenlausunnot; Lausuntojen kirjaus, Lausuntojen tallennus, Lausuntojen valitys
|ahettavélle |88karille elektronisen postin kautta
- Tehdyt tutkimukset; Tutkimuspéivakirja, Myydyt palvelut

E-posti
Kullakin kayttgala on oma postilaatikkonsa, josta han normaalin viestin [dhettamisen ja
vastaanottamisen liséksi saa hanelle ohjatut tutkimustul okset ja lausunnot reaaliaikai sena.
Tama helpottaa ja nopeuttaa huomattavasti varsinkin hoitgjien ty6ta, joiden tehtavana
tavallisesti on huolehtia potilaan tutkimustulosten vélittdmisesta eteenpéin joko potilaalle
tai l1&8karille. Epostin avulla kaikki tulokset tulevat samaan paikkaan, josta hoitgjan on

helppo 16yt&a.(5)

Avohoidon lisdohjelmia
Pegasos siséltéa seuraavat avohoidon lisdohjelmat:
- tyéterveyshuolto
- kuntoutus
ditiysneuvola
lastenneuvola
kutsujarjestelma
|ahetejarjestelma

Osasto- ja kotihoito

Osasto- ja kotihoidon Pegasos jarjestelméa on integroitavissa avohoidon jarjestelmaan.
Osastojen tyfasemat mahdollistavat potilaan saumattoman hoitoketjun jatkumisen.
Avohoidossa tuotettu informaatio on osastolla kdyttssa ja pdin vastoin. Tavallisesti
potilas tulee sisd8n normaalin vastaanoton kautta, josta hénen kirjataan osastolle tai
osastojonoon. Osastojonosta potilaat otetaan sisdlle kiiregllisyys perustein. Potilasta
koskevat tiedot viedddn potilaskertomugérjestelmé@n samala tavala kuin
avohoidossa.(5)

Jarjestelma mahdollistaa potilastietojen viemisen potilashuoneeseen joko langattomesti
tal normaaliin verkkotekniikkaan perustuvalla toteutuksella. Kaikki tiedot ovat nain esim.
l&8kérin kierroksella helposti saatavilla. Kaikki potilasta koskevat tiedot ovat aina gan
tasala. Potilasta kotiutettaessa jarjestelmé ohjaa hoitgjaa automaattisesti tayttamaan
valtakunnallisen tilastoinnin  mukaisen hoitoilmoituksen. Potilaan tiedot diirtyvét
sahkoisesti automaattisesti laskutukseen hoitojakson pééttyessa. (5)
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Kuva 3 Pegasos -jarjestelman vuodeosasto -nayttd

Mobiilik ayttd
Pegasoksen mobiiliratkaisu mahdollistaa koko ohjelmiston ké&ytbn sellaisenaan,
sijainnista riippumatta.

Sahkdinen asiointi

Pegasoksen sdhkdinen asiointi -palvelun kautta potilaat voivat olla yhteydessd oman
terveyskeskuksensa asiantuntijoihin  Internetin  vélityksella  Potilas  voi  |ahettéd
kysymyksig, pyytaa varaamaan gjan tai pyytaa reseptin uusimista oman kayttdliittymansa
valityksella. Potilaan |éhettamét viestit vastaanotetaan Pegasoksessa ja ohjataan esim.
vaestbvastuulédkérin tulospostiin, jossa hén voi vastata siithen. Tulevaisuudessa tdma
sdhkodisen asioinnin —palvelu voi vahentéd esim. turhia 188karissa kaynteja. Nykyaan liian
usein potilas joutuu menemaan viela |8akariin uusiessaan reseptia.(5)

Lahteet:

(1) Makropilotti- sosiaali- ja terveydenhuolto 2000- luvulle 2002

(2) Enso, Antero Strateginen selvitys terveydenhuollon tietojarjestelmien
standardoinnista ja ehdotus Suomen panostuksesta standardointiin tulevaisuudessa
1999

(3) Kleemola, Maijaja Tervo-Pellikka, Raija Tietosuoja 1998 s.1-145

(4) Terveytta tamperelaisille — yhdessa tehden Perusterveydenhuollon strategia vuoteen
2012 www.tampere.fi/sote/keke/strate pth.pdf luettu 14.3.2003
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(5) Pegasos tuote-esitteita Novo Group 21.3.2003

(6) Perusterveydenhuollon sdhkdiset potilastietojarjestelméat  seka tietojérjestelmien
valiset yhteydet Suomessa. www.stakes.fi/dialogi/02/dia20023/18.htm  Stakes 2002
luettu 15.3.2002

(7) Hautsalo Annikki, Hayrinen Kristiina ja Korhonen Maritta, Terveydenhuollon
tietojérjestelmien  yhteensopivuus — kaukainen tavoite va pian todellisuutta
Kuntapuntarilehti 3/2003

(8) Sosiaali- ja terveydenhuollon tietoteknologian hyoddyntdminen, Osa 2, Tietosuoja ja
tietoturva, Sosiaali- ja terveysministerion julkaisu
www.oskenet.fi/uploads/bj 2ygh8mt.pdf luettu 20.3.2003
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APUVALINEPALVELUIDEN TIETOJARJESTELMAT

Outi Toivanen
Johdanto

Seminaaritydssani tutkin Suomen apuvdlinetilannetta ja tietojarjestelmien hyddyntamista
kunnissa. Esimerkkind esitdn JYTY kuntien (Eno, Joensuu, Kiihtelysvaara,
Kontiolahti, Liperi, Outokumpu, Polvijarvi ja Pyhaselkd) alueella tehtya tutkimusta,
jonka tavoitteena oli luoda apuvalinepalvelun kaytanndllinen toimintamalli
kuntakohtaisesti.

Yleista apuvalineista ja apuvalinepalvelusta

Sairauden tai vamman vaikeuttaessa henkilon jokapdivdista eamda on hanella
mahdollisuus saada avukseen apuvéline. Apuvdlineilla tarkoitetaan valineitg, latteita tai
vastaavia, joita vajaakuntoinen henkild tarvitsee selviytydkseen itsendisesti péivittaisessa
eldmaéssaén. Apuvdinepalvelu voi auttaa mm. seuraavanlaisissa ongel missa:

Liikkuminen

Siirtyminen

Kommunikaatio

Paivittadiset toiminnot (syéminen, peseytyminen, pukeutuminen)
Y mpériston hallinta

Apuvdlinetarpeen arvioiminen, apuvalineen hankinta, kdyton opetus ja lainaaminen
kuuluvat olennaisena osana muuhun hoitoon. Apuvélineen arvio tehdaddn yksilollisesti
lainaamossa, asiakkaan kotona tai apuvélineen hankintapaikassa ja se on usein eri
ammattiryhmien yhtei sty6ta.

Apuvdineen saa it laitoksesta, jossa on hoidossa. Avohoidossa olevat asiakkaat saavat
apuvélineensi terveyskeskuksesta. Sairaalassa hoidossa olevat saavat apuvdlineensa
sairadlasta.[4,5,6]

Kuka maksaa
Apuvélinepavelut ovat maksuttomat. Myos apuvélineiden huolto kuuluu palveluun.

Ladkinndlliseen kuntoutukseen sisdltyvien apuvélineiden kustantaminen kuuluu
terveydenhuollolle ja toimii porrastetusti siten, ettd halvemmat apuvaineet myontéd
kunnan terveyskeskus ja kalliimmista apuvalineista vastaa keskussairaala.

Vakuutusyhti6t kustantavat apuvéineet esim. liikenneonnettomuudessa vammautuneel le.
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Vammaispalvelut kustantavat asunnon muutostéita ja kiinteita apuvalineita.

Kela kustantaa opiskelussa ja tydssa tarvittavia esim. nakdvammaisten kalliita
lukulaitteita[4]

Tutkimukset

Stakesissa tehdyn Apuvélineiden saatavuus 2000- selvityksen mukaan suurin osa
kuntoutusalan  tyontekijoistd toivoi  vatakunnalisia linjauksia tai  ohjeita
apuvélinepalvelujen yhdenmukaistamiseksi. Téala hetkella apuvélineiden saatavuus ja
luovutuskaytanndt vaihtelevat organisaatioittain ja alueittain.[10]

Laatusuositus

Sosiadli- ja terveysministerio ja Suomen Kuntaliitto julkistivat Stakesin esityksen
pohjalta valtakunnallisen apuvélinepalvelujen laatusuosituksen vuoden 2003
alussa. Laatusuositustyd  perustuu  vationeuvoston  hyvdksymadn sosiadi- ja
terveydenhuollon tavoite- ja toimintaohjelmaan vuosille 2000-2003.

Apuvdlinepavelujen laatusuosituksen tavoitteena on, ettd kuntalaiset saavat hyvia
apuvdlineita ja apuvdinepalveluja tarpeen mukaisesti ja tasa-arvoisesti asuinpaikastaan
riippumatta. Tavoitteena on myos, ettd apuvalineet ovat asianmukaisessa kayttssi ja ne

tukevat kayttgjansa itsendista suoriutumista[ 3]

Ongelmia

Tuon esiin Stakesin apuvdinepalvelujen laatusuosituksessa |0ydettyja useita erilaisia
ongelmia. Niistd ndhdéén kuinka puuttedlisia nykyagan teknologisoituneessa
yhteiskunnassa tietojérjestelmét ovat. Alla poimintoja ongelmista, jotka viittaavat jollain
lailla tietojarjestelmien ja teknologian puutteel lisuuteen.
Kierdettédvia ja kéytéssa olevia apuvdineitd e huolleta riittdvasti, ja
apuvdlineiden tarkatusta koskevat kirjalliset ohjeet puuttuvat.
Muutostéiden jalkeen turvallisuuden vastuukysymyksissi on epéselvyyksia ja
apuvélineiden kéyttoohjeet eivét seuraa apuvalineiden mukana.

Apuvélineiden kayttoa el seurata jarjestelmallisesti. TAman vuoks kayttdja saattaa
joutua vaaralliseen tilanteeseen, jos apuvéline rikkoutuu.

Palveluprosessiin liittyva byrokratia, yhteistydn puute, voimavarojen vahyys ja
osaamattomuus pidentdvéat apuvalinepalveluprosessin kestoa. Tama hekentda
apuvdineiden tarvitsjan toimintakykyd, liséd kustannuksia ja aiheuttaa muiden
palveluiden tarvetta.

Apuvdinepalveluprosessin  toteuttamiseen tarvittavat tilat ovat harvoin
tarkoituksenmukaisia. Sovitukseen, huoltoon ja varastointiin kaytettavét tilat ovat

ahtaita, erillddn  toisistaan ja  epdhygieenisd.  Tama  hekentda
apuvdinepalveluprosessin laadukasta toteuttamista
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Apuvéineiden yhteishankinnat ja -varastointi seké kierrdtys ovat vahaisia.

Apuvélinepalveluprosessiin hakeutumisessa on erilaisa kaytanteitda  (mm.
|ahetekaytanne).

Rajanveto-ongelmia on siing, mink& organisaation vastuulle apuvadlineen luovutus
missakin tapauksessa kuuluu.

Kakilla organisagtioilla e ole kéytossaan sahkoisia apuvdineiden
seurantgjarjestelmia. Sosiaalitoimi e juuri lainkaan rekisterdi myontamiaan
apuvdlineitd. Terveydenhuollossa olevat jarjestelmét eivét sovi keskenddn yhteen.
Toiminnan seurantavélineet ovat huonot, kirjaamistavat ovat epayhtenevid ja
rekisterei ssa kaytettévét luokitukset ovat erilaisia.

Valtakunnallista seurantgjédrjestelmdd e ole. Valtakunnallista apuvélinealan
tietopankkia e ole.

Nama ongelmat estdvédt eri organisaatioiden yhteisten varastoinnin ja lainaamisen
toteuttamista. MyOGs organisaatiotason ja valtakunnallisen luotettavan seurantatiedon
kerddminen vaikeutuu.[11] Kaikki yll& mainitut ongelmat olisi ratkaistavissa hyvilla ja
toimivilla tietojérjestelmill&

Apuvalineiden hallintajarjestelma

Apuvdlineiden hallintgjdrjestelma muodostuu kahdesta erillisesta tietojérjestelméasts,
apuvdlinetietopankistaja-rekisterista

Apuvélinetietopankki on yleinen kaikkien alan organisaatioiden kaytettavissé oleva,
jonne palveluntarjogjat tallentavat tiedot apuvalineista ja paveluista.

Apuvdlinerekisteri on sosiadli- ja terveydenhuolto-organisaation tai  yksityisen
palveluntarjogjan omistama ja halinnoima. Alueellista apuvdinerekisteria kaytetdan

hallitsemaan auedllista apuvédlinemassaa, apuvdineiden varastointia ja huolto- ja
muutostoitd. Alla olevasta kuvassa ndkyy apuvdinerekisterin, tietopankin ja muiden

jarjestelmien véliset yhteydet.[12]
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Tuotetietous

Palveluntuottajan
jarjestelma

Linkit Apuvélinetieto-
«— pankKi
Lait ja asetukset,
ohjeet
Apuvdineen
perustieto Kyselyt,

tarjous-

pyynnot,
tilaukset

L askut

Apuvélinerekisteri

X
Laskutus .
l Asiakas'kunta

Potil asti etoj drjestelmé

Kuva 4: Apuvalinerekisterin, tietopankin ja muiden jarjestelmien véliset yhteydet [12]

Muut kayttgj &t

Apuvaélinetietopankki

Apuvélinetietopankki on yleinen kaikkien alan organisaatioiden kaytettavissa oleva
Apuvdinetietopankkiin palveluntarjogjat talentavat tiedot apuvdlineista ja palveluista
joita kayttgé voivat selata etsiessddn sopivaa tuotetta tai palvelua loppuasiakkaan
tarpeisiin. Toiminnalliset vaatimukset:

tietojen jalinkkien yll&pito
hankinta tai tilaustoiminto
hakutoiminto

keskustelu ja palaute forum
nettikauppa
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Apuvadlinerekisteri

Apuvdlinerekisteri gsdltda  tiedot alueen apuvdlineista Rekisterilla seurataan
apuvdinekustannuksia, varastonarvoa ja sen avulla hinnoitellaan ja laskutetaan
apuvdlinepalvelut. Rekisteriin kirjataan apuvéline- ja asiakaskohtainen historiatieto.
[12] Toiminnalliset vaatimukset:

henkil 6tietojen kirjaaminen
asiakaskohtai set tiedot

apuvélineen perustietojen kirjaaminen
hyvaksyntamenettely

uuden apuvdineen hankinta

varaustoi minto

apuvdlineen luovutus, palautus, kuljetus, huolto
palaute

lainaushistoria

hakutoi minnot

henkil 6haku

apuvalinehaku

laskutus

raportointi

Esimerkki: JYTY -projekti

Apuvéineiden tietojarjestelmistd annan yhden esimerkin; JYTY —projektin.

JYTY —kunnat Eno, Joensuu, Kiihtelysvaara, Kontiolahti, Liperi, Outokumpu, Polvijérvi
ja Pyhaselka Hankkeen pa&tavoitteena apuvalinepalvelun kaytanndllinen toimintamalli
seké kuntakohtai sesti, etté lagjemmin koko JYTY -seutukuntaa koskien. [2]

Tilanne nyt
Jyty —kunnissa apuvélineiden tietohallintgjdrjestelmét vaihtelevat aina manuaalisesta
taysin toimivaan tietojarjestel maan.
Kunnista 2/8 kayttéa tdysin manuaalista apuvélineiden kortistointimenetelmaé ja 6/8
hyodyntéé eri astel sesti atk-pohjaisia hallintagjérjestelmia.
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Kahdesta kasikortistoinnilla toimivista kunnista l6ytyy my0s eroja; toisessa on
hakutietona valinekohtainen osin ISO-standardiin perustuva luokitus, toisessa kunnassa
hakutietona on asiakkaan henkil étieto.

Kuudessa kunnassa kaytdssa olevissa atk-pohjaisissa ohjelmissakin on kattavuudessa ja
ominaisuuksissa pajon vaihteluita. Na&istd kuudesta tietotekniikkaa hyddyntévasta
kunnasta

16 « ole linkittanyt apuvdlinerekisteria  terveyskeskuksen muuhun
potilastietojarjestelmaén, vaan se toimii taysin irrdlisena. Kuolemantapaus- ta
muuttotiedot eivét siis paivity apuvalinetiedostoon.

2/6 atk:ta hyodyntavista kunnista on kaytdssa muuhun kunnan siséiseen

potil astietoj arjestelmaan

YHTEENSOPIVA JA KYTKETTY APUVALINEHALLINTAOHJELMA. TALLETETT UJEN
TIETOJEN PERUSTEELLA

voidaan hakea yksityiskohtaista tietoa valineistd, asiakkaista ja lainaushistoriasta.
Véineet

pystytéén jajittdmaan ja ohjelmista voidaan poimia erilaisia tilastoja ja raportteja. [2]

Kiaytossa olevat apuvilinetietojen
hallintajarjestelmat

1

O Finstar O kortisto O oma O Pegasos @ Mediatri

Tulevaisuus

Mihin JYTY —kunnissa sitten pyritdan. Tulevaisuudessa JYTY —kunnissa tulee olemaan
yhtendinen, saman luokitugérjestelméan alainen jarjestelma Téaten rekisterdintien
ka&yttoonottoa tulee kehittéa koko kunnan sisdlla Myo6s sosiaalitoimen kautta kiinteasti
asuntoihin sjoitettavat, apuvalinelksi luokiteltavat valineet ja varusteet tulisivat olla
rekisterity saman kirjaamis- ja luokituskaytanndén mukaisesti kuin terveydenhuollon
kautta asiakkaille myonnettévét apuvdineet. Kunnassa el nykyisen jarjestelmén avulla
ole saatavissa kuvaa asiakkaan apuvdineiden kokonaistilanteesta.
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Suunnitteilla olevat apuvalinetietojen
hallintajérjestelmaét

1

m Effica m Fysioapu @ ei valittu @ Pegasos @ Mediatri @

Osmo Kuus eduskunnan tulevaisuusvaliokunnan teknologian arviointiraportissa on
todennut, etta merkittévia ongelmia liittyy siihen, ettéd nykyisen tietosuojalain mukaan
erikoissairaanhoidolla e ole oikeutta perusterveydenhuollon tietoihin ilman hoidettavan
kirjallista suostumustaja péinvastoin. [2]

Yleisia eroja
Alueen kunnat toteuttavat |akisédteisté apuvalinepalvelua monista syisté varsin kirjavasti
jatehty selvitys osoitti, ettd kuntien apuvalinepalvelua toteuttavilla henkil6ill& on varsin

vahan yhteistyota keskendan. Naapurikunnassa hyvéks havaituista toimivista palvelun
toteuttamismalleista el tiedeta

Kuntien omaleimaisuutta ja palvelujen totuttamisessa hyviksi havaittuja kaytantoja ja
toimintamallgja tulee levittdd soveltuvin osin myds toisiin kuntiin. Tulee kuitenkin
huomioida, ettéd kaytanntt jotka toimivat pienessd kunnassa eivét valttamétta toimi
suuremmassa ja panvastoin. Jo pelkdstddn kunnan koko; sen asukasluku ja
maantietedlliset seikat, kuten vdimatkat kunnan laita-alueilta terveyskeskukseen,
valkuttavat tapoihin jérjestéd apuvélinepalvelua. Keskeinen kuntia erotteleva tekija oli
selvityksen mukaan apuvélineisiin ja apuvalinepalveluun satsatut resurssit.[2]

Kaytannon kehittdminen

Apuvdineiden rekisterintikdytdnnon kehittdminen on laga asiakokonaisuus.
Ensisijainen kirjaamiseen liittyvd kehittdmisasia on dgirtyminen tietotekniikan
hyvéksikayttoon kaikilla alueilla Liséks yhtendisten, saman luokitus &rjestelman alaisten
rekisterbintien kayttoonottoa tulis kehittdd. Esimerkikss SFS-EN 1SO  9999-
luokitugérjestelma auttais jatkossa kehittdmdan tiedonkulkua ja yhtendistdmaan
toimintamallgja.  Luokitugéarjestelma tulis ottaa kayttoon kattavasti kaikilla
apuvélinepalvelua toteuttavilla tahoilla.
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Apuvélineiden luokitugérjestelman, 1SO -standardin, k&yttéonotolla saataisiin monia
hyétyja&.  Yhtendinen apwdlineluokitus, ulotettuna myds sosiaditoimen kautta
myonnettaviin  apuvdineiks tai asunnon varusteiks luokiteltuihin védineisiin, lois
perustan apuvalineiden tilastointiin ja olisi samalla pohja essmerkiks varastonhallinta- ja
seurantgjarjestelmien kehittémiselle.

Luokitugarjestelman kautta saataisiin koko aueelle apuvdinepaveluun yhtendinen
terminologia ja nan apuvdineisiin liittyvan informaation hakeminen helpottuis.
Yhteinen termistd helpottaisi tiedonkulkua tyontekijoiden kesken alueen sisélla mm.
suosituksissa ja padtoksissa ja mahdollistais  yli  kuntargojen tapahtuvia
apuvdinepalvelun osioita[2]

Projekteja

Itse

ITSE-hanke edistdd vanhusten ja vammaisten henkilGiden itsendistd suoriutumista
kehittamalla sosiaali- ja terveydenhuollon henkildstén osaamista apuvalineiden korkean
teknologian kayttémahdollisuuksista. 1TSE-hanke kaynnistyi kevddla 2001 ja jatkuu
kesdkuun 2004 loppuun. Se toteutetaan 18:na alueellisena hankkeena kautta Suomen.
Yksi hanke on jo paéttynyt, 16 hanketta on toiminnassa ja yks viela tullee. Hankkeet
toimivat keskenddn yhteistydssd. Pyrkimys on, ettd ITSE-hankkeen aikana
muodostuvista toimintamalleista kehittyy pysyviaratkaisuja.[7]

Pave

PAVE on osa Stakesin ITSE-hanketta, jonka tavoitteena on edistéa vanhusten ja
vammaisten itsendista suoriutumista. Téhan pyritdan lissamalla ammattilaisten ja
asiakkaiden vuorovaikutusta ja teknologian hyddyntamistd. PAVEN tarkoituksena on
apuvéline-, asumis ja kuntoutuspalvelujen uuden palveluverkoston muodostaminen sekéa
verkoston hyodyntdmien uusien teknologisten ratkaisujen kouluttaminen verkoston eri
toimijoille. Sairaanhoitopiiri toteuttaa erillisella rahoituksella apuvélinetietopankki-

jarjestelmédn ja apuvalinekeskuksen perustamisen PAVE-hankkeen rinnalla. Uuden
tietopankkij&jestelman kouluttaminen sisaltyy PAVEn koulutussuunnitelmaan. [8,9]

Lahteet

[1]http://www.isak.fi/index2.htm (27.5.2003)
[2]http://www.isak.fi/projektit/raportti.pdf (27.5.2003)
[3]http://www.stakes.fi/apudata/av- |aatusuositus/suositus.htm (27.5.2003)
[4] http://www.porvoo.fi/sosterv/apuvalineet.htm (27.5.2003)
[5]http://oulu.ouka.fi/sote/terveys/apuvalineet.htm (27.5.2003)
[6]http://www.nkl.fi/apuvk/anomus.htm (27.5.2003)
[7]http://www.stakes.fi/I TSE hanke/ (27.5.2003)

[8] http://www.stakes.fi/dial ogi/03/dia22003/45a.htm (27.5.2003)
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[9]http://www.prizz.fi/hcice.asp?d2=78 (27.5.2003)
[10] http://www.stakes.fi/apudata/a- laatusuositus/ (27.5.2003)
[11] http://www.stakes.fi/apudata/av- laatusuositus/ongel mat.htm (27.5.2003)

[12] http://www.makropil otti.fi/raportit/A puvalinei den%20hal linta,%20ti etoj arjestel mien
%?20vaatimusmaarittely.doc (27.5.2003)
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KLIINISEN LABORATORION TIETOJARJESTELMAT
SUOMESSA

Heidi Mikkonen

Johdanto

Laboratorion tietojarjestelmilla on pyritty vahentdmadn runsasta paperity6td jo
vuosikymmenia Ensimmaiset Kliinisen laboratorion tietokoneohjelmistot kehitettiin
Yhdysvdloissa jo 1950-luvulla. Suomessa ensimméinen kliinisten |aboratorioiden
tietojarjestelma otettiin kdyttéon Tanpereen keskussairaalassa (TKS, nykyinen TAYYS)
vuonna 1968. TKS:n laboratoriojarjestelmassa pyynntt ja tulokset nk. lavistettiin
reikakorteille, jotka luettiin erind sisdan tietokoneelle. 1960-1970-luvuilla laboratorion
tietojarjestelmien kehitystyd yliopistosairaaloissa tapahtui 1&hinnd omaan toimintaan,
joka kaytanntssa tarkoitti sitd, etta jokaisessa sairaalassa oli oma jarjestelma toteutettuna
eri tekniikoilla. Taman akakauden jérjestelmét olivat suuressa méadrin keskitettyja.
Jarjestelmien kehitys tapahtui suurissa julkishalinnon organisaatioissa, niita kaytettiin
vain suurimmissa saraaloissa ja niiden tietojenkasittely hoidettiin - suurehkoilla
keskustietokoneilla eréajoperiaatteel la. [K oski99]

Laboratoriojérjestelmien  ké&yttéonottojen my6ta laboratorioihin muodostui  uus
ammattikunta:  laboratorion  tietojarjestelmien  padkayttgj&-tukihenkilét.  Uuden
ammattikunnan tehtavaks tuli huolehtia  jéarjestelman toimivuudesta,
médrittelytiedostojen pitdmisestd gjan tasalla sekd opastaa uusia kayttdjia erilaisissa
ongelmatilanteissa.  Laboratoriojarjestelman  padkayttda-tukihenkilbtehtavissa  toimii
monien laboratorioammattien edustgjia, ja sen hoitaminen vaatii hyvaa yhteisty6ta eri
osapuolten kesken. [M&S099]

1980 luvun lopussa laboratoriojérjestelmien rakentaminenja ylldpito padosin kaupallisten
yritysten hoitoon jolloin myds laboratoriojarjestelmista tuli tuotteita. Vuonna 1993
laboratoriojérjestelmé  otettiin  k&yttéon viimeisessa “atk-vapaana  sdilyneessd
sairaalassa. 1980-luvun alussa uuden mallin mukaista potilastietojérjestelméa |éhdettiin
kehittdmdan suurempiin yksikdihin ja erikoissairaanhoidon tarpeisiin nk. MUSTI-
hankkeessa. Projektiin osalistuivat HYKS, KYS, TYKS, Varkauden aluesairaala, KT-
Tietokeskus Oy, Digita Equipment Corporation Oy, Ladkintohallitus, Sairaalaliitto ja
Kuopion yliopiston laskentakeskus. Osana MUSTI-tietojarjestelmien perhetta HYKS
kehitti vuosina 1983-1986 Multilab -nimisen Kliinisen laboratorion tietojarjestelman.
Multilab hyddyns koko siihen astisen suomalaisen kokemuksen Kliinisen laboratorion
tietojarjestelmista.  Jarjestelmda  kaytettiin  tyOpisteissd olevilta tybdasemilta ja
analyysilaitteet[ Koski99].

MUSTI-hankkeessa mukana olleet yritykset ryhtyivét toimittamaan projektin tuloksena
syntyneitd tietojarjestelmia liiketoimintana muille terveydenhuollon organisaatioille.
MUST I-tuotteiden ympérilla oli tarvetta erikoisosaamiselle. Taten 1980-luvun lopulla
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syntyi useita pienid yrityksid, jotka erikoistuivat terveydenhuollon tietotekniikan osa-
alueille. Yks néista yrityksistd on 1987 perustettu Mylab Oy, joka ryhtyi kehittamaan
Multilab -ohjelmistoa ja myds kehittamaan kliinisten laboratorioiden tietotekniikkaan
my06s uusia ohjelmistoja. Musti- pohjaiset jarjestelmét ovat edelleenkin lagjasti kdytdssé ja
vasta 1990- luvun lopulla alettiin kehittda niitd modernisoivia tai korvaavia tyGasema-
palvelin—arkkitehtuuriin perustuvia jarjestelmid. Tala hetkella Multilab-ohjelmisto on
kaytossa noin 40 laboratoriossa Suomessa. [KymO00Q]

Kliinisen laboratorion tietojarjestelma

Kliinisessa laboratoriossa tehdaan tutkimuksia, joita tarvitaan potilaan diagnosoinnissa,
terveydentilan seurannassa, sairauden ennaltaehkéisyssa ja hoidon méérittelyssa ja
seurannassa. Kliiniset laboratoriot kuuluvat sairaalan/terveydenhuollon organisaatiossa
diagnostisiin palveluyksikoihin. Laboratoriot voidaan lgjitella |188ketieteen erikoisaloihin
kliininen kemia ja hematologia, kliininen fysiologia ja neurofysiologia, patologia ja
genetiikka. Kliiniset laboratoriot ovat palveluyksikditd, joiden pddasialiset sidosryhmét
ovat oman organisaation  vuodeosastot, poliklinikat ja muut laboratoriotuloksia
tarvitsevat yksikot. [MaSo99]

Mik& on laboratoriojérjestelmé ja mitd siihen sisdltyy? Tietosisdllon kannalta térkein
tehtéva kliinisen laboratorion tietojérjestelmalla on séilyttaa potilasndytteista analysoidut
tulokset, jotta ne olisivat potilasta hoitavan yksikon kaytettéavissd. Kéaytannén kannalta
tietojarjestelman tehtdvand on tukea potilaan hoitoty6td, jota tarvitaan monissa
tyovaiheissa €li kliinisen laboratorion tietojarjestelma on periaatteessa tarkoitettu
helpottavaksi tyokaluks potilasndytteen kiertoon.

Laboratoriojarjestelma onkin pajon muutakin kuin vain laboratoriossa kéytettéva
jarjestelma. Laboratoriojarjestelma ulottuu koko hoitoketjun alueelle. Potilaan tullessa
|&8kéarin  vastaanotolle hénelle voidaan tilata tutkimuspyynt6ja jotka Kkirjataan
laboratoriojarjestelméaén. Kun potilas tulee néytteenottoon, tulostetaan potilaale
tilattaviin tutkimuksien nayteputkiin tarrat |aboratoriojérjestelmastd. Kun naytteet on
otettu potilaasta, kirjataan ndytteet otetuiks laboratoriojérjestelméan. Yleensa kaytdssa
on viivakoodit, joiden avulla yksildidaén ndyte ja sen avulla usein myds analysaattor i
tietdd mita tutkimuksia putkesta tulee tehda. Laboratoriossa ndyteputket vieddén oikean
analysaattorin  luokse ja laboratoriohoitgja tai bicanalyytikko syottéd ndytteet
viivakoodilukijan avulla tyjonoon, jolloin ne kirjataan ne myos laboratoriojarjestel maan.
Kun analysaattori on analysoinut naytteet, kuitataan naytteet otetuiks ja samala
hyvaksytéan pyyntdjen tulokset. Kun tutkimustulokset on nékyvissa, voi |éékéri katsoa
tutkimustul osten valmistuneen jarjestelmasta ja kertoa tuloksista potilaalle.

Kliinisen laboratorion jérjestelméan perustoiminnot ovat: pyynto-, ty6jono-, vastausten

katselu- ja tulostustoiminnot. Laboratoriojarjestelma voidaan saada toimintojen
yksityiskohdissa toimimaan hyvin eri tavoin parametroinnin avulla. Parametroinnissa
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voidaan antaa jarjestelman toiminnoille kyseisen organisaation toimintaa vastaavat arvot
jasiten tayttad kyseisen organisaation tarpeet. [M&S099]

Tiedonkulku laboratoriojarjestelméassa

Laboratoriotietojarjestelman kayttoalueet jakaantuvat hoitoyksikéiden ja Bboratorioiden
vailla.  Tietojarjestelmastd  tehdéén  osastoilla  ja  poliklinikoilla  potilaista
tutkimuspyynnét. Pyyntojen perusteella jarjestelma tuottaa ndytteenotossa tarvittavat
tarrat ndyteputkiin tai astioihin. Tarrat voidaan tulostaa heti pyynnon teon yhteydessa.
Osastot voivat tarkastella ja korjata tekemidan pyyntdja Jos tutkimukseen liittyy
potilasohje, osastot voivat tulostaa sen potilaalle. Potilasohje sisdltéd neuvoja liittyen
ndytteenottoon, esim. jos tutkimuksen onnistuminen edellyttdd, etta patilaan tulee olla
syométta aamulla ennen ndytteenottoon tuloa. Kun laboratorio on |&hettdnyt tulokset
tulostiedostoon, osastot voivat katsella ja tulostaa tuloksia. Osastot voivat myos katsella
ohjekirjasta tietoja tutkimuksista. Néaita tietoja voivat olla esimerkiksi tutkimuksen hinta,
yleistietoa tutkimuksessa, tutkimusten viitearvot seké neuvoja tulosten tulkintaan.

Laboratoriot ottavat vastaan tutkimuspyynnét sekd yleensd hoitavat naytteenoton.
Hoitoyksikkd voi myds ottaa naytteet ja |8hettda ne laboratorioon. Myds laboratorio voi
tulostaa tarrat. Laboratoriossa naytteet viedaén ty6jonoon, joihin tulokset myds sy6tetdan.
Kun tulokset on viety tydjonoon ja niiden oikedlisuus tarkastettu, ne |ahetetddn
tulostiedostoon ja osastojen kaytettdvaksi. Verikortistoon viedédn tulosten l&hetyksen
yhteydessa tiettyjen tutkimusten tulokset. My6s laboratorio voi selailla tietoja
tutkimuksi sta ohjekirjasta.

Seuraavassa kuvassa on esitetty padpiirteittain kuinka tutkimuksen tilaus, analysointi ja
vastausten tulostus etenee:
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1. Tutkimuspyynnonteko |— Laboratoriojarjestelma

2. Tarrojen tulostus

5
3. Néytteenotto I W

4. Naytteen analysointi

_ — 3 —
5. Tulosten tallentaminen W

Kuva 1. Laboratoriojarjestel méan tydnkulku hoitoyksikén seké laboratorion valilla. Harmaalla pohjalla
kuvatut toiminnot kuvaavat hoitoyksikdssa hoidettavia toimintoja ja valkealla pohjalla laboratorion
hoitamiatoi mi ntoja.

L aboratoriojarjestelman tiedonkulun vaiheet yksityiskohtaisemmin:

1. Tutkimuspyynnon teko: Tutkimuspyynnon teko tapahtuu yleensa hoitoyksikssa,
jossa tutkimuspyynnon tekee osaston hoitgja, osaston sihteeri tai suoraan potilasta
hoitava |8&kéri. Kun potilas tulee |&&kérin vastaanotolle tai poliklinikalle hénelle

6. Laadunvalvonta —

7. Tulosten lghettaminen ——

8. Kyselyt, raportit -

9. Tulosten hyddyntéaminer

tilataan laboratoriotutkimuksia, joista Kirjataan tutki muspyynto
laboratoriotietojarjestelmdan. Kun pyyntd on talletettu, saa pyyntd naytenumeron.
Naytenumeron avulla pyyntd voidaan yksildida ja sen avulla saadaan
laboratoriojarjestelmésté esiin potilaan tiedot, tiedot tilatusta tutkimuksesta seké
ndytteenottogjankohdasta. Hoitaja myds tulostaa tarvittaessa potilaalle paperille
laboratoriojérjestelman tutkimusohjekirjan ohjeet ndytteenottoa varten.
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. Tarrgjen tulostus. Tulostamala tarrat saadaan tietoja dSitd, mité tutkimuksia
potilaasta on pyydetty. Jos tilaava yksikkd ottaa itse naytteitd, yksikko tulostaa itse
tarrat naytteenottopaikassa. Yleensa laboratorio kdy ottamassa ei-kiireelliset naytteet
vuodeosastoilla sovittuina kiertoaikoina. Potilas voi my6s tulla itse naytteenottoon
esim. terveyskeskuksissa, jolloin hanella on tarrat mukanaan tai ne tulostetaan
laboratoriossa.

. Naytteenotto: Naytteenotossa varmistetaan ensimmaiseksi se, etté oikeat tutkimukset

otetaan oikeasta potilaasta. Na&ytteen tunnistus on menetelméa, jolla ndyteastiassa
oleva ndyte merkitdan ja tunnistetaan yksikasitteisesti laboratoriotyon eri vaiheissa.
Ylivoimaisesti yleisin tapa tunnistaa nayte on ndyteputkeen liimattava tarra, jossa on
potilaan identifioivat tiedot, osasto, ndytteenottoaika, tutkimuksen Iyhenne ja
ndytenumero sek& mahdollisesti kiire tieto ja huomautuksia laboratorioon
naytteenottajille. Naytenumero on yleensa myds viivakoodina.

. Naytteen analysointi:  Tutkimuspyynntt viedéén laboratoriojérjestelmassa

tydjonoihin. Naytenumeron perusteella tietojarjestelmé hakee tiedot potilaasta ja
tutkimuspyynnosta. Tydjonon teko voi olla myds automaattista, jolloin jarjestelmélle
sy6tetdan ainoastaan ndytteenottoaikavali ja tieto tydjonoon vietéavista tutkimuksista,
jolloin jarjestelma etsii kyseiset pyynnot ja tekee niistéd automaattisesti tyojonon.
Analysaattoriliitantdjen yhteydessa tydjonoja el tarvitse yleensa tehd, silla se syntyy
automaattisesti tuloksen valmistuttua analysaattorille.

. Tulosten tallentaminen: Kun tulos valmistuu, se tallennetaan tyGjonoon ta
analysaattori siirtéd sen automaattisesti muististaan tydjonoon.

Laadunvalvontaohjelmisto: Laadunvalvontaohjelmistoilla |aboratoriohenkilkunta
varmistaa potilastuloksen oikeellisuuden. Laadunvalvontaohjelmistoissa kéytetéén
usein apuna kontrollindytteiden tuloksia. (Kontrollindyte= keinotekoinen nayte, jossa
ndytteiden joukkoon, jotta voidaan varmistaa, ettd analysaattorin kalibrointi on
kunnossa. Jos tulokset alkavat mennd yli sdlittujen  raojen, tulee
laboratorioj &rjestel méasta reaaliaikainen haytys virhetilanteesta.) Jos tulokset eivét ole
oikedlliset, ne poistetaan, jotta virheellisd arvoja e talentuis osastojen ja
poliklinikoiden ndhtavaksi.

. Tulosten lahettaminen: Tulosten ldhettdminen on toimenpide, jossa ty©jonoon
tallennetut tulokset siirretddn tulostiedostoon. Taman jéalkeen osastot ja poliklinikat
paasevét ndkemaan tuloksia. Kun tulokset ovat valmiit jatekija on varmistanut niiden
oikedllisuuden, ne l8hetetéan tulogonoista.

Kyselyt, raportit: Osastot voivat lukea sekd tulostaa tulostiedostosta

laboratoriotuloksia. Laboratoriotutkimusten térkein tuloste on tuloskertymd, joka on
potilaan sairauskertomukseen liitettava tuloste. Muita tulosteita on mm. pikatulostus
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(tulostaa tuloksia sitéd mukaa kun niita tulee laboratoriosta), pdivan tulokset (uudet
tulokset, jotka ovat vamistuneet kyseisdta péaivata ta hautulta aikavaliltd),
tuloskysely (voidaan katsoa ja tulostaa annetun naytteenottoaikavdilla pyydetyt
tulokset) seka tuloskayra (graafinen tuloste, jossa tulokset graafisesti numeerisesti
vastatuista tuloksista).

9. Tulosten hyoddyntaminen: L&dkari hyddyntda laboratoriotutkimusten tuloksia
potilaan seurantaan, diagnoosin tekoon seka sairauksien seulontaan. Tulosten
tulkinnassa la&kari voi hytdyntda tietoja siita millaisia viitearvoja esiintyy tervelllg,
vaesttssi yleensa tai sairaalan potilasaineistossa. Lisdksi hén tarvitsee tietoa, mita
poikkeavuus voi merkitd Koska laboratoriotutkimuksia on tuhansia ja uutta
kansainvdlistd tutkimustietoa tulee jatkuvasti liséd, tulisi laboratoriojérjestelméssa
olla gantasdla oleva ohjekirja, josta l|a&kari voi tarvittaessa tarkastaa
tutkimuskohtai set tiedot.

Laboratoriossa laboratoriotietojdarjestelméa  kéyttdd koko henkilokunta. Osastoilla
poliklinikoilla ohjelmistoa kayttavét henkilGt, jotka tekevét tutkimuspyynttjd, tulostavat
tarroja ja katsovat tuloksia. Laboratoriolla ja hoitohenkilokunnalla on yleensd oma
valikkonsa. Liséks padkayttgjilla on omat lagjennetut valikot.

Seuraavassa esimerkki  Multilab 1l tietojarjestelman péévalikon toiminnoista
Padvalikosta voi 10ytyd mm. seuraavia padtoiminto-otsikoita. Né&iden otsikoiden ata
avautuu viela yksityiskohtaisemmat toimintovalikot. Suluissa on kuvattu toimintoa
ensisijaisesti kayttavét yksikot:

1 PYYNNOT (Iaboratorio, hoitoyksikke)

2 TYQIONOT (Iaboratorio)

3 VASTAUKSET (Iaboratorio, hoitoyksikkd)

4 TULOSKERTYNAT (hoitoyksikkd)

5 TARRAT / TYOKORTI T (Iaboratorio, hoitoyksikkd)
6 NAYTTEENOTON KUl TTAUKSET (laboratorio)

7 OHJEKI RIAT (Iaboratorio, hoitoyksikkd)
8 VERI KORTI STO (Iaboratorio)

9 LAADUNVALVONTA  (laboratorio)

10 ERI KO STO M NNOT (laboratorio)

11 TI EDOSTQIEN KATSELU (Iaboratorio, hoitoyksikko)
12 YKSI TYI SPOTI LAAN PYYNNOT JA VASTAUKSET (laboratorio)
13 TI LASTO NTI (Iaboratorio)

14 M- FI LEMAN (paskayttdja)

Kuva 2. Multilab 11 paavalikon toiminnoista muokattu kuva. Toimintojen nimien jalkeen suluissa on
kuvattu toimintoa ensisijaisesti kayttava(t) yksikot.

Esimerkki merkkipohjaisesta Multilab 11:n Pyynnét toiminnosta.  Tutkimustilaukset el

pyynnot tehdddn osastoilla ja poliklinikoilla. Pyyntd toiminnolla potilaalle tilataan
tutkimuspyyntdja  tutkimuskohtaisesti tai  osastokohtaisesti. Eli  kaytannossa
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tutkimuspyyntd tehddén yhdelle potiladle kerrallaan tai yhdelle osastolle, eli osaston

potilaista valitaan ne, joille halutaan tilata tutkimuksia.

Kuvassa on esimerkki potilaskohtaisesta tutkimustilausnéytostd. Potilaan nimi tai

henkil6tunnus kysytéan kayttgjaltd, jonka jalkeen ohjelma etsii potilaan. Jos potilasta el

|6ydy, ohjelma kysyy lisétdanko uusi potilas potilastiedostoon. Kun potilas on |6ytynyt ja
valittu yksikasitteisesti, valitaan tilaava yksikko, jos se e ole valittuna automaattisesti.
Y ksikon valinnan jalkeen avautuu potilaskohtainen tutkimusten tilausnaytto.

POTT LASKGHTAI NEN TUTKI MUSTEN TT LAUS

PUH, NALLE 030303-9935 Veriryhma: Ei tiedossa
1. OGsasto: KUGOPI ON 2. Huone/vuode: 11/22 3. Eristys: Ehdoton eristys
4. Naytteenottopaiva: 23.07.2003 5. Kello: AAMU
6. Naytteenottaja: Laboratorio 7. Viesti ottajalle: kuuro!
Tut ki nus Naytteenottaja Pai va Kel l o Kiire
8. 1026 P- ALAT Laboratorio 23.07. 2003 AAMJ
9. 1462 B-d uk Csasto 23.07.2003 11: 00 Kl I RE

Kuva 3. Esimerkki potilaskohtaisesta tutkimustilaus naytosta.

Naytolla on usein jo tulostettuna valmiiks taytettyjatietoja. Naytolla nékyy aina potilaan
nim ja henkil6tunnus. Veriryhmétieto naytetédn potilaskohtaisen  pyynnén
otsikkotiedoissa, mikdli tieto on olemassa. Osasto-tieto kertoo milla osastolla potilas on
jatama tieto tulee automaattisesti MY-Y K SIKK O-tiedostosta. Huone/vuode tieto kertoo
nadytteenottajalle, mista huoneesta ja milta paikalta kyseinen potilas [0ytyy. Téman tiedon
perusteella tulostetaan tarrat seka tuloskertymét. Naytolla nakyy myds potilaan
eristystiedot, jotka on talletettu potilaan pysyvaistietoihin.

méadritelty kysyttaviks.

Osastokohtainen  tutkimusten tilaus toiminto on muuten samanlainen kuin
potilaskohtainen, mutta k&siteltdvien potilaiden vainta tapahtuu  osaston
potilasl uettel osta. Pyynto -toiminnolla voidaan my0s selata potilaille tilattuja tutkimuksia.
Tutkimuksia voidaan poistaa, ndytteenottoaikoja voidaan muuttaa (tietyin ehdoin) ja
tarroja tulostaa.
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Laboratoriotietojarjestelméat Suomessa

L aboratoriotutkimuksia tehddén Suomessa noin 46 miljoonaa tutkimusta vuodessa. Siitéa
erikoissairaanhoidon osuus on 56% (25 miljoonaa tutkimusta), perusterveydenhuollon
31% (14 miljoonaa tutkimusta) ja yksityissektorin osuus 13% (6 miljoonaa tutkimusta).

Laboratoriotutkimusten jakaantuminen Suomessa
sektoreittain (yht. 46milj. tutkimusta/vuosi)

Erikoissairaanhoito
56%

Perusterveydenhuolto
31%

Kuva 4. Laboratoriotutki musten jakaantuminen Suomessa sektor eittain.

Kliinisten laboratorioiden médra Suomessa on yhteensa reilu 1000. Erikoissairaanhoidon
osuus on 14% (150 laboratoriota), yksityissektorin 62% (653 laboratoriota) ja

perusterveydenhuollon 24% (250 laboratoriota).

Laboratoriojarjestelmien markkinat ovat jakautuneet kaytanntssa viiden suurimman
jarjestelman kesken: Multilab Il (62%), Effica (17%), Finstar (8%), Tamlab (8%) ja
Oydlab (5%).

Laboratoriojarjestelma ja muut sairaalajarjestelmat

Yhdessd sairaalassa voi olla kdyttssd jopa satoja erilaisia jarjestelmid. Jokaisella osa-
alueella on usein oma ohjelmistonsa. Uusien jarjestelmien kayttdtnotto vanhojen rinnalle
lisa&4 tietojarjestelmien integraatiotarvetta. Erilaisilla tekniikoilla toteutettujen sovellusten
yhteensovittaminen on ongelmallista, mutta vattamatontd, jotta potilaan hoidon kannalta
keskeiset tiedot ovat nopeasti ja helposti hoitohenkil kunnan saatavilla. Jos laboratorion
tietojarjestelma on taysin irrallaan muista sairaalan jarjestelmistd, kaikkea potilaasta
tallennettua tietoa e vdttdmétta tule hyodynnettyd tarpeeksi ja  joskus

virheellistd diagnoosia puutteellisista tiedoista johtuen.

Ideaalitilanteessa, jota tuskin koskaan saavutetaan, sairaalat voisivat vapaasti valita
tarvitsemansa sovellukset riippumatta siitda millaisella tekniikalla ne on toteutettu tai kuka
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ne toimittaa ja jarjestelmét toimisivat yhteensopivasti standardeihin perustuen. Tamén
seurauksena tietoa voitaisin  hyddyntéd potilaan hoitoprosessissa nopeammin ja
monipuolissmmin , hoidon arviointi paranis ja tarpeettomien tutkimusten méadra
vahenisi. Lisdks henkil0ston resurssga vapautuisi ja tyon tehokkuus lisdantyisi eli
potilas sais laadukkaampaa hoitoa. [ROp03]

K&ytannossa tiedonsiirto eri laboratoriojdrjestelmien vélilla on aina ongelmallisempaa
kuin yhden jarjestelmén sisdlla. Jotta potilaan tutkimuspyynnét ja laboratoriovastaukset
vdlittyisivét jarjestelmien vélilla oikein, kummankin osapuolen tutkimustiedostot on
oltava yhtenevdiset. Mm. Tutkimuksen mukana tulevat lausunnot ja lisitiedot voivat
tuottaa ongelmia, silla ne talennetaan usein eri jarjestelmissa eri tavoin. Toinen yleinen
ongelma on potilaat, joille on annettu valiaikainen henkil6tunnus (esim. Tgjuton potilas,
ulkomaalainen). Ongelma esiintyy, koska valiaikaisen henkil 6tunnuksen muodostaminen
e ole milléén tavoin standardoitu. [M&S099]

Terveydenhuollossa valtaosa kaytossd olevista tietojarjestelmistd  on  tehty
organisaatiokeskeista  toimintamallia  tukeviks.  Toimintamallien  muuttuessa
verkostoituneiksi  seka moniammatillista ja organisaatiorgjat ylittdvad toimintatapaa
hyodyntaviks, edellytetdan tietojarjestelmiltd avoimuutta ja kommunikaatiokykya.

Avoimuuden ja yhteensopivuuden varmistaminen tapahtuu valtakunnallisten
jaosin kansainvdlisten koodistojen, luokitusten, tietojarjestelmastandardien ja
sovellusrajapintojen kautta. [STM96]

Sosiadli- ja terveysministerion kansallisessa projektissa terveydenhuollon tulevaisuuden
turvaamiseksi on annettu suosituksia myds liittyen terveydenhuollon tietojérjestelmien
integrointiin. Suosituksessa 8 todetaan mm. seuraavaa

" Sogaali- ja terveysministerio, Stakes, Kuntaliitto ja muut toimijat maarittelevat
terveydenhuollon jérjestelmien yhteensopivuuden takaavat yhteiset hallinnolliset palvelut
ja avoimet rajapinnat alue- ja perustietojarjestelmien valiseen saumattomaan tietojen
vaihtoon. Madrittelytyéhon ja mallisovellusten tekemiseen varataan 0.8 milj. €n
madréaraha vuonna 2003. Valtakunnalliset palvelut ja terveydenhuollon jarjestelmien
rajapinnat tehdaan sosiaali- ja terveysministerion asetuksella kaikkia terveydenhuollon
toimijoita velvoittaviksi vuoteen 2007 mennessa.” [STMO02]

K&ytanndssa tama tarkoittais Sitd, etté viimeistdan vuonna 2007 ovat potilas-, tutkimus-
ja hoitotiedot terveydenhuollon eri organisaatioiden ja jarjestelmien kaytettdvissa
vatakunnallisesti  yhtendisessa  muodossa,  tietosuojan  sdlimissa  rgoissa
Tietojarjestelmia toteuttaville ja yll8pitéville yrityksille tdma asettaa runsaasti haasteita,
silla myds nykyisten tietojarjestelmien tulee tayttéd asetetut vaatimukset.

Jéarjestelmien uusiminen

Viime vuosikymmenella terveydenhuollon tietojarjestelmien  kehittdmiseksi ja
modernisoimiseksi akoi kasaantua paljon paineita. Terveydenhuollon toimintamallit
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muuttuivat, eri yksikdiden kommunikaatiotarve lisdantyi ja tarvittiin uusia tyovaineita
hoidon suunnitteluun, ohjaukseen, dokumentointiin ja seurantaan. Oli selvaa, ettd 1980-
luvulla toteutetuissa sairaadgjéarjestelmissd kaytetty tekniikka oli kd&yméassd osin
vanhanaikaiseksi ja oli herénnyt tarvetta uusia, sekd teknisesti etta toiminnallisesti
kehittyneempié sovelluksia. [ROp03]

Sairaaloiden tietojarjestelmien suunnittelulle ja toteutukselle suurimpia vaatimuksia
asettaa laga kéasteltdva tietomaéra.  Laboratoriotutkimuspyyntdjd voidaan tehda
suurimmissa yliopistosairaal oissa jopa 4-5 miljoonaa vuosittain. Monet eri tahot sairaalan
henkilkunnasta tuottavat ja tarvitsevat potilaan hoitoon liittyvia tietoja. Yleismmin
saradlan tietojarjestelmia kayttavét bioanayytikot ja laboratorion henkilokunta,
sairaanhoitgjat, |&8kéarit, osastosihteerit sekd mahdollisesti myds hallintohenkil kunta.
Potilaasta kerétddn monilla eri osastoilla tietoa koottavaks sairauskertomukseen, kuten
my6s moniin muihin raporttethin. Naméa kaikki tieto tulisi olla helposti ja nopeasti
saatavilla hal utussa muodossa.

Sairaalaymparisttssa jarjestelmien uusiminen on kuitenkin jarkevinta tehda asteittain.
Potilaiden hoito on turvattava, eikd se saa hdiriintyd tai vaarantua missdan vaiheessa.
Huomattavaa on my0s se, ettd yliopistollisten sairadoiden koko laitteisto- ja
ohjelmistokannan uusiminen kerralla ole taloudellisestikaan mahdollista. Henkildston
koulutustarpeet taytyy ottaa huomioon ja selvittdd vaikutukset yksikoiden
toimintaprosesseihin. Jarjestelmien uusimisessa e ole kyse pelkastddn tekniikan
modernisoimisesta, vaan mydskin toimintatapojen uudistamisesta ja kehittémisesta. Sen
sijaan, ettéa vanhat kaytdssa olevat jarjestelmét siis korvattaisiin yhdella kertaa, paadyttiin
sirtymastrategiaan. Lé&htokohtana oli se, etta sairadgérjestelmien ydinjérjestelmét
tultaisiin korvaamaan uusiin tekniikoihin pohjautuvilla sovelluksilla, mutta tarve olis

myos niiden kanssa yhteistoiminnallisille, vanhemmalla tekniikalla
toteutetuille erilligéarjestelmille, mm. Musti-jarjestelmét. Naita jarjestelmia kehitettéessa
voitaisiin hyédyntéa vanhojen sovellusten elinkelpoisiks koetut osat, mutta uusia niiden
vanhentuneet piirteet.

Jarjestelmaarkkitehtuurin muutos

Ensmmaiset |aboratoriojéarjestelmét olivat sairaalakohtaisia merkkipohjaisia jarjestelmid,
joten jokaisessa sairadlassa oli erilainen sairaal g érjestelma toteutettuna jokainen omalla
tekniikallaan ja Sisdtéen eri toimintoja eri  laguuksissa.  Myodhemmin, kun
laboratoriojarjestelmat kehittyivét tuotteiksi, sairaaloissa akoi olla samoja jarjestelmid,
vaikkakin jérjestelmiin oli tehty hyvin paljon sairaalakohtaisia toimintoja ja asetuksia.

Nykyisin kullakin laboratoriolla on oma perugérjestelma ja tietokanta. Nykyiset
terveydenhuollon tietojarjestelmdt ovat usein pitkdn gan kuluessa syntyneita ja
perustuvat suurelta osin vanhaan tekniikkaan. Useat eri Kliiniset yksikot voivat kayttda
jarjestelmad OVT ja HL7 liikenteiden avulla. Uutta kehitystd on tapahtunut mm. Sama
tietojarjestelma voi olla kaytdssa usealla laboratoriolla, seké laboratorioiden asiakkaat
kayttavét jarjestelmad suoraan selaimen kautta (Web-kayttd). Jos potilas siirretéan esim.
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Terveyskeskuksesta  jatkotutkimuksiin - sairadlaan, uus  tutkimus-/hoitopaikka e
useinkaan ennen saanut tietoja edellisessa hoitopaikassa tehdyistd tutkimuksista tai
tuloksista. Tastd johtuen potilaasta voitiin ottaa toiseen kertaan samoja tutkimuksia,
jolloin aiheutti terveydenhuollolle tarpeettomia kustannuksia. Kun saumattomat hoito- ja
palveluketjut tulivat alale, niiden toimivuuden edellytyksend on my6s saumaton
tietoketju kaikkien palvelupisteiden valilla. Laboratoriotutkimusten tulokset ovat talléin
koko gjan hoidon jarjestdvan yksikon kaytettavissa, vaikka alunperin téma sama yksikko
el edes olis niitd pyytanyt. Tama voidaan toteuttaa alueellisen tietokannan, alueellisen
tuloskertyman tai alueellisen viitetietokannan kaytén avulla. [M&aSo099]

Tulevaisuudessa on mahdollista, ettd |aboratoriojarjestelméa on hagautettu usealle
palvelimelle jopa eri palvelukeskuksiin. Taloin kéytdssd on yks jarjestelma per
erityisvastuu alue. Talloin myds voi olla mahdollista, ettd kaytossa on vain yks
jarjestelma kaikille saman jarjestelmén kayttgjille. (vrt. Pankit, Solo,OP).

Tietosuoja

Laboratoriojarjestelmien tietoturvallisuus néyttelee erittdin suurta osaa jarjestelmén
suunnittelussa ja toteutuksessa. Peruskohdat: luottamuksellisuus, eheys ja kaytettéavyys
ovat laboratoriotietojarjestelméan elinehtoja. Luottamuksellisuus perustuu siihen, etta
kaikki tietojarjestelman kéyttg§dn voidaan tunnistaa yksikasitteisesti. Tietosuoja ja

1. Kayttga voi tehda pyyntoja vain omalle osastolleen ja ndkee vain oman osaston
pyynnot ja tul okset.

2. Kayttga voi tilata tutkimuksia kaikille sairadlan osastoille ja hén ndkee kaikki
sairaalan osastojen pyynnot ja tulokset (paitsi tyoterveysyksikon).

3. Kayttgadla on oikeus kakkien yksikdiden (omat ja ulkopuoliset) pyyntdihin ja
tuloksiin.

L aboratoriotietojarjestelman samat toiminnot voivat nayttda suuremmat kayttd aoikeudet

Esim. Tuloskyselyssé osastokéyttg é nékee vain vamistuneet tulokset omalla osastollaan
kun taas la&ari voi ndhda samasta tuloskyselysta vamistuneet tulokset useammalle

suoritus ja l&hetysoikeuksia.
Eheys on toinen tietoturvallisuuden peruspilari. Eheys merkitsee sit, etta jarjestelmat

ovat luotettavia, oikeellisia ja gjantasalla. Jos laboratorion tietojarjestelma e toteuta téta
vaatimusta on se kayttokelvoton ja usein myds vaarallinen, koska jérjestelma kasittelee
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potilaiden tutkimustuloksia, joiden perusteella hoitotoimenpiteet tehddan, joten
pahimmassa tapauksessa hoitovirhe voi johtaa potilaan menehtymiseen.

Kaytettéavyys on kolmas tietoturvallisuuden asia. Jarjestelmien tulee olla kéytettavissé ja
kayttokelpoisia valtuutetuille kayttgille. Kaytettdvyys ja tietosuoja tulee esille
mielenkiintoisesti tietoaineistojen turvallisuudessa, joka koskee asiakirjojen, tietueiden ja
tiedostojen tunnistamista ja turvalisuusluokitusta sekd tietovéineiden halintaa ja
sdilytystda luomisesta havittdmiseen saakka. Terveydenhuollon tietoaineistojen
kasittelyyn vaikuttavat useat séadokset (mm. salassapito, arkistolainsdadanto). Haastavan
tasta aiheesta tekee keskustelut tietoaineistojen arkistoinnin muuttamiseks sahkoiseks.
Haasteena on kuinka asiakirjat tallennetaan siten, ettd ne on kaytettavissa eli luettavissa
vield vuosikymmenten jélkeen ja kuinka taata asiakirjojen sdilyvyys seka tietoturvallinen
sdilytystapa? Tietotekniikka kehittyy nopeasti ja sen hyddyntaminen olis tavoitteena,
mutta varsinaisen haasteen tuo téhan tallennetun tiedon hyvéaksikaytettavyys laitteiden,
tietotekniikan ja tietojarjestelmien muuttuessa. Ongelmia tuottaa myo6s sahkoisten
tallenteiden kemiallinen rapautuminen. Sahkdisen arkistoinnin puolesta puhuu taas
arkistoinnin halvemmat kustannukset. Esim. OY S:ssa on tehty tutkimus, jonka mukaan
atk-arkiston vuotuiset kustannukset ovat noin miljoona euroa, kun taas vastaavat
paperiarkistoinninkustannukset ovat noin 8,3 miljoonaa euroa. Liséks saatavuus atk-
arkistosta on 24 tuntia, hakugjat lyhyemmét ja aineistoista voidaan suoran rgjata hakijan
tarvitsema osuus tarpeiden ja oikeuksien mukaan. [Tah99]

L aboratoriojarjestelmien tietoturva on ndiden edellisten kohtien lisdksi asennekysymys.
Johdon on méaritettédva selkedsti toimintayksikkdnsa noudatettava tietoturvakaytanto.
Mitkéén ohjeistukset ja kontrollit eivét takaa tietoturvallisuutta, ellel sen merkitysta
tiedosteta. Hyvén tietoturvapolitiikan keskeisa tavoitteita on mm. Tietoturvallisuuden
tason maarittaminen (tiedostot, ohjelmat, tilat, laitteet, henkil6t), tietojenkasittelyyn ja
varastointiin - seka tiedongiirtoon liittyvien riskien tunnistaminen ja halinta,
Tietoturvallisuusperiaatteiden ja toimintapolitiikan méérittely, virhe- ja hairittilanteisiin
varautuminen manuaalisilla seka teknisilla turvatoimilla sekd yhtena osana henkil 6ston
tietoturvallisuustietdmyksen yllgpito ja kehittéminen. [Tah97]

Laboratoriojarjestelmien tulevaisuutta

Kliinisten laboratorioiden mééréa Suomessa on aivan liian suuri verrattuna muihin maihin.
Taman vuoks on aoitettu kliinisen laboratoriotoiminnan uudelleen organisointi, jossa
kliinisd laboratorioita yhdistetdan suuremmiks yksikdiksi. Kliiniset |aboratorion
toiminta voidaan my6s ulkoistaa sairaaloista suuriksi palveluorganisaatioiksi. Tasta on
hyvana esimerkkiné Laboratoriokeskus Tampereella.

K oska paperidokumentteihin perustuva jarjestelma ragjoittaa tietojen esitystapaa, kliinisten
laboratorioiden alueella tieto- ja viestintétekniikan kehityssuunnat nékyvét uudenlaisina
tietojarjestelming, joissa tieto liikkuu internetissa ja voi olla muodoltaan monipuolinen:
kuvaa, &antd, tekstia ja jopa liikkuvaa kuvaa. Jarjestelmia kaytetéén erilaisilta
tybasemilta, joissa kayttoliittyméana on yleensi selainpohjainen ohjelmisto. Langaton
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tietoliikenne mahdollistaa tiedon tallennuksen jarjestelmaan ja jérjestelmasta kysymisen
missa tahansa. Tietotekniikka mahdollistaa tietojen esittémisen ryhmiteltyna siten, etta
siitéd on kliinisen padtoksenteon kannalta tarkoituksenmukaisina kokonaisuuksina ja tietoa
vois seurata ndytoltd mahdollisesti reaaliaikaisesti.

Luultavasti kliinisen laboratorion toiminta on historiansa suurimpien muutoksien
kourissa. Tieteellinen tutkimus tuo uusia tutkimuksia ja menetelmia toisadta taas
taloudellinen niukkuus vaatii rationalisoimaan. Yha useampia tutkimuksia tehddan
vieritesteing, eli potilaan vieressi tai jopa potilaan itsensa toimesta, kun taas suurin osa
muista tutkimuksista tehdédn suurissa automatisoiduissa laboratorioissa. Nama
kummatkin muutokset tuovat uusia vaatimuksia |aboratoriojarjestelmille. [M&S099]
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DYNAAMISET, VUOROVAIKUTTEISET
PALVELUPORTAALIT SAHKOISESSA ASIOINNISSA —
VIIDEN PORTAALIN ARVIOINTIA

Markus Salakari

1. Dynaamiset ja vuorovaikutteiset palveluportaalit sekd sdhkdinen asiointi

Seminaaritydaiheeni olisi sindnsa varsin lagja, mutta rgjasimme sita niin, etta varsinai sesti
keskityn tarkastelemaan viitta internetista |10ytyvaa palveluportaalia ja niiden toimintaa.
Aiemman kiinnostukseni vuoksi olen hyvin paljolti keskittynyt kaytettavyyteen
vaikuttaviin asioihin ja pohtinut portaalien toimintaa asiakkaan kannalta. Ennen tdman
tarkastelun raportointia on minun kuitenkin selvennettdvd muutamia téhén tyohon
liittyvidtermeja

Dynaamisuus tarkoittaa palvelun kykyd mukautua. Se pitéd sisdlaan erilaiset
yksilgintitoiminnot ja dis mahdollisuuden saada palvelua sellaisessa muodossa, josta itse
pitdd. Dynaaminen palvelu parhaimmillaan ottaa huomioon seka yksilon etté yksilon sen
hetkisen tilan. Dynaamisuutta nyky&an toteutetaan hyvin pitkéti erilaisten evasteiden jaa
kirjautumistoimintojen avulla, jolloin kayttgdlle voidaan antaa vaikutelma yksilollisesta
palvelusta. Kaukana ollaan kuitenkin vield téydellisesti kayttgan tarpeet huomioivasta
dynaamisuudesta.

Vuorovaikutteisuus toteutuu silloin kun kayttdja voi vaikuttaa palvelun kulkuun ja palvelu
voi tajota kayttgdle palvelua hdnen toivomalaan tavala. Vuorovakutteisuus on
hyvinkin muodikas sana nykyaan. Vuorovaikutteisuuden hydty on siing, ettd kayttgan e
tarvitse katsella samoja asioita tai kdyda kaikkia palveluita 18pi jokaisella kayttokerralla,
vaan han voi hautessaan antaa palvelulle palautetta, joka muuttaa palvelun toimintaa.

Vuorovaikutteisuudessa informaatio siis kulkee palvelulta kayttgdle ja myos
painvastoin, kun ilman vuorovaikuttei suutta suunta olisi jatkuvasti kayttgalle pain.

Palveluportaalilla tarkoitetaan yleensd internetista 16ytyvaa sivustoa, joka tarjoaa monia
eri palveluita. Usein portaali on vain suuri linkkikokoelma. Todellinen palveluportaali on

kuitenkin sivusto, jonka kautta kayttédja paasee kasiks joukkoon eri palveluita.

Sihkdinen asiointi on taas yksi hieno esana lisdd. Kuten lahes kaikissa muissakin e
sanoissa, myos tassa on kyse internetissi tai sen vélityksella tapahtuvasta toiminnasta.
Internet ja terveydenhuolto eivét heti kuulosta toisiinsa liittyviltd asioilta, mutta
myo6hemmin té&ssa raportissa kerron viidestd eri internetpalvelusta, jotka tarjoavat
terveydenhuollollisia palveluita.
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Koska tassa tydssa kasitellddn Internetin palveluita, on myos ollut térkeda pohtia
turvallisuuskysymyksia. Internetin vaaroista saa kuulla ldhes péivittéin ja siks onkin
pohdittava tarkkaan miten terveydenhuoltoa tarjoavat palvelut takaavat yksilon
turvallisuuden. Terveydenhuollollisten palveluiden kohdalla térkeita ovat my6s
vastuukysymykset, on pohdittava kenella on vastuu apua kaipaavan ihmisen etsiessi
neuvoa internetpalvelusta. Ei ole kenties kuitenkaan mahdollista ikiné korvata |88kéaria tai
muuta terveydenhuoltohenkil 6stéa sahkoisilla palveluilla, mutta seuraavassa tarkastellaan
viitta eri yritysta antaa asiakkaille mahdollisuus hakea neuvoa itsekin.

2. Viiden portaalin tarkastelu

Raportoin siis téssa luvussa erilaisia asioita ja huomioita, joita eteeni tuli tarkastellessani
viitta Internetportaalia, jotka tarjosivat terveydenhuoltoon liittyvié palveluita. Nama viis
ovat varsin erilaisia palveluita ja osa toimii taysin maksuttomasti, mutta osasta 16ytyy
|&hinn& sijoittuminen terveydenhuollon piiriin. On kuitenkin hyva saada kuva erilaisista
mahdollisuuksista ja tilaisuus vertailla eri palvelukeinojen hyétyja ja haittoja.

2.1. Nettineuvola (www.nettineuvola.net)

Nettineuvola on vuonna 2000 p&attynyt projekti, jossa suunniteltiin neuvolapalvelun
toteuttamista osittain sdhkoisesti. Tarkoituksena oli uudistaa &itiysneuvolatoimintaa ja
yksinkertaistaa palveluketjua. Nettineuvola sisdls sdhkopostin, keskusteluryhmid,
hakupal veluita, reaaliaikaista tietojen keruuta ja raportointia seka arkistointia.

Koska nettineuvolaaei ollut misséan toiminnassa, vaikka se vuonna 2001 onkin kehitetty
tuotteeksi, minun oli hankala arvioida sitd. Projektin raportin mukaan kuitenkin
Nettineuvola oli varsin onnistunut projekti ja ditd todettiin  olevan hydétya
[t&Suomen l&éninhalitukselta kunniakirjan &itiysneuvolatoiminnan uraauurtavasta
kehityksesta.

Nettineuvolan teho perustuu monipuolisuuteen, sillé tarjolla on asiantuntija-apua ja my6s
vertaisrynmid.  Varsinkin - vertaisryhmien apuun luotetaan nykydan suuresti ja
nettineuvolan ammattilaiset ovat mukana toiminnassa antamassa ammattitaitoista tukea.
Vertaisryhmien apu auttaa erityisesti kohtaamaan erilaisia tilanteita. Hankalien ja ikévien
asoiden kohtaaminen on helpompaa ja iloisista asioista pystyy iloitsemaan viela
enemman kun ympéarilld on tukena toisia samassa tilanteessa olevia tai olleita
Nettineuvolan todettiin my6s auttavan erityisesti isdd padseman paremmin osalliseks
koko raskaus-synnytys-lapsenhoito-prosessista. Lisdks nettineuvola luo kontakteja
erilaisiin vertaisryhmiin, asiantuntijoihin ja tietoléhteisiin. Ainoana ongelmana nahtiin se,
eltd saradoissa ja neuvoloissa e ollut yleisopéétteitd, joilta olisi nettineuvolaa padssyt
kayttamaan.
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2.2. Paihdelinkki (www.paihdelinkki.net)

Paihdelinkki on portaali, joka tarjoaa
maksutonta pahdetietoutta kenelle
tahansa, vieressd on kuva portaalin
etusivusta. Paihdelinkin yll&pitgana
toimii A-Klinikkas&&tio ja toiminnassa
ovat mukana rahoittgina myo6s

Paihdelinkki (i) 1esi Ome-npw Wewwenis Fag Vietopenkii  Valistus weskestelu in English B2

@
Tietopankki

WA e
Eﬁ-tg‘i.:llhlnl?

sosiaali- ja terveysministerio seka
raha- automaattiyhdistys. Tervetulga! AR
Paihdelinkissé voi osallistua keskusteluinin, ;Iku‘;?w?)iinkaymn
. . g vastata erilaisiin testeifin ja kysya nimattmisti ; ;
Paihdelinkki sisdltéa mm. asiantuntijoita, Oma-apu tarjoaa valinelta P s,
™ 2 il péihteidenkaytén hallintaan. Valistus kokoaa . Omko kohiuus fian
keskustel ual ueen, testej & oman avun | sidsiisiel lasten ja nuorten v_anhemnr'llilla tietoa ja keinoja wiahan? :
vélineistod, valistusta ja  my0s | Testit P Ve | o
mahdol | |wuden kywa neuvoa | Aol Tietopankissa on noin 140 tietoiskua, Palvelun Kulkauden teema:
X L . - w Riskit tuottea A-kiinikkasaato, Huumeidenkyttaja
nimettdmana  seka tarkastella usein o iy

kysyttyjd kysymyksid ja niiden
vastauksia. Paihddinkissa on lisdksi

#
Huine el /iEakke
3 P A

Kotkanava tarjoaa

Al

Euukatden kysymys:
Onko vankila oikea

. . A . = | hySdyllist tietoa painteist paikka y
viihteellinen osio, jonka tarkoituksena e e clmaBcle?
on Vl | ht%n Varj Ol | a Val |$m. F?;:!'CZ-I‘.I.”l'.I mittari eikagaliupizsal

i

Paihdelinkki on varsin monipuolinen

SIVUStO, Val kka Onkln k@(lttynyt Valn “ﬁ”h » \Voisitko sind T%L:JI kokonaisuus
dihteisiin. Tietoa on tarjolla niin |gaesess || vihenss o T &
p J ' | » Osallisiy
. .. . . ] rosenttia alkohaolin eskiisteluun
vanhemmille, opettajille, ruorille kuin B ananal TR | deal

myos kayttgjille ja erityisesti niille

MUA.

kulutustasi?

Alkoholimainonta ja
nuoret

jotka haluavat véhentda tai lopettaa. Erilaisia oman avun ohjelmia ja neuvoja annetaan
niin huumausaineiden kuin alkoholinkin koukussa oleville ja heidan |adheisilleen.
Valitettavasti kysymysten kysymismaldollisuus on ollut hetken akaa jo niin
ruuhkaantunut ettéd vastauksen saaminen kestéd melko pitkdéan. Toisaalta ruuhka kertoo
my0s Siit4, etta portaalia kaytetdan paljon.

Lagjuus ja monipuolisuus tuovat myds pédihdelinkille ongelmia, silla varsinkin etusivun
selkeys kérsii suuresti tietomaéran paljoudesta. Jasentédminen voi olla vaikeaa, mutta silti
etusivua joutuu kahlaamaan varsin pitkdan ennen kuin pystyy hahmottamaan mita se
pitda sisallddn. Toinen ongelma on yleinen valistuksen ongelmatai vaara, eli vaaanlaisen
tiedon joutuminen véadrien ihmisten kasiin. Paihdelinkistéa en heti 16ytanyt sortumista
téhan, mutta on varsin tarkkaan  pohdittava miten  kéyttétapoja tai
huumausaineyhdistelmia kasittelee niin ettel valistuksesta tule kdyttbohjeistusta.
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2.3. Apua.info (apua.info)
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‘arhe [ Wb, Al vugrovaliuttelses| @ _el |_.
asisknslahicisekyi
PR sugjeluliitto, Stakes, YTHS,
iatin kohdannud permevikivaltsa? Oletka vakivaltainenT Seka kohizen, talijar Tuint et tlo s S ym. Raho|ttaJ ana pa| velulla
aitd nakijan nakdkuimal Sehivymiskedomeksia. Keskuelale kokémiksista. T LTV YO0 | . R .
Lasien omat st Arikeni=( Mislerterverysseutan Mkt _
f tarjoan iotet avan tedoa On g)s wl I J a
Pélhteet ja riippuvuudets :"'_'er"*'lin 2“;?5 ) terveysministeri 0.
Alkohali, huumeet, riippuvuus Juomispanaking Keskustele aikoholinkagtin eirisrt Ay e Y r.du ale
vahentamiseata |a huumepoltikasta, Lisain kst A Rysyryiesia anlikeiE ki oo kebitariate
seki antas apus sriaEs . .
orgeinatartisas Palvelu on oikeastaan suuri
Apus-pabvein fakana on 18 scxank- o ierveysalan janestas LIS 0 - Ilnk' kl kOkoel ma., ]Oka On

jaoteltu eri alhe piireihin. Etsttava tieto on kohtuullisen helppo 16yt8a vaikka aluksi
minua hairitskin gsirtyminen toisten palveluntarjogiien sivustoille. Aihepiirit ja sis
informaatio on jaoteltu hienosti erilaisilie tarvitsijoille niin etté jokaisen on helppo 10ytéa
tarvitsemansa tieto. Erityisen hienona pidin kohtaa "apua nopeasti”’, joka sisdtéa
tarkeimpia puhelinnumeroita ja yhteystietoja seka ohjeita paikallisten auttgjien
yhteystietojen 16 ytémiseksi.

Tama apua.info toteuttaa juuri sitd portaalin alkuperaista kasitetta todella orjallisesti ja
toimii loistavana porttina Internetin erilaisiin terveyspalveluihin. Tama tietenkin rajoittaa
interaktiivisuutta, mutta on sivustolla yksi vuorovaikutuskeino, nimittain kayttgilla on
mahdollisuus tehdd aloitteita ta antaa palautetta. Sivuston kautta padsee moniin
itsearviointitesteihin tai kysymaddn neuvoa erilaisiita asiantuntijoilta, mutta kaikki tdma
toiminnallisuus on noiden 18 mukana olevan muun jarjeston tarjoamia palveluita. Tasta
huolimatta palvelu on todella hyva ja tarpeellinen apu Internetista terveyspaveluita
etsvdle.
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2.4. Verkkoklinikka (www.verkkoklinikka.fi)

Verkkoklinikka on lagja ja laadukas

. . . *‘ 5 Al i s -',”'“ :Il_.:l i“~ W
verkkopalvelu, joka antaa tietoa, |...S...| | Sivssidciress p o) s cna oy NUTRIBAST
asiantuntija-gpua ja  vertaistukea '
terveyteen, |adketieteeseen ja hyvin- [EPTTT=ETA: N

vointiin liittyen. Verkkoklinikan oma
tavoite onkin tuottaa korkea-tasoista

Coronane Oy Tieloa pahediacdn  Kumppand  Passbetts

Etusivy | Keskustelut | Verkkolddkarit | Uitiset | Teemat | Artikkelit | Lashurit | Kevytrookals | Keuppa | Cinkit

jaluotettavaa asiantuntijapal velua. [ @ ARTIKKELIT o

| Geneerinen substituutio Huhtikuun slusts 133kkeen ostaialls saatetaan| |

Verkkokl I nl kka S' %Itm palj on ::l-.nslzmm:ins:s. K&y tutustumassa artskeleihin

| I— :
Itariota apteskista givan ennimista |2akettd kun sitd, jonka mimen 1?{ TERVE_TSLJ-?FURJ_T__'
| 1Bk on kirsolEtanut resaptin, Tama jobtuu genesnsests SE-Q KAUPPAPAIKKA

g . e o : . | g% LINKKILISTA
erilaista terveyteen liittyvaa tietoa ja | | 5ARs_teidemia riehuu Aaslassa e . n
Iy H H I5g ! --" "=-'"-|‘ :l='- \'. JL, i & ..' ok :j- mm
mm. l88keinfoa.  Verkkoklinikka | & amssm * SRR

kOOSUU keSkUS[el Ual UeeSta, Uuti Sl Sta, él:.-itsu ajankahtainen Turun yliopiston aerabialogian yksikin ;’{[‘i%:::m‘:th?m‘:',

|Eitepitytiedate,
|

artikkeleista, erilaisista laskureista, B e
kevytruokalasta, kauppapaikasta ja | | € &iole ongelma
linkeista. | Lilkunta miderias (ka4 - Hettyyn raisan S5t 27 052003 o
| Epifepeialadkkensts apua alkohalistailia (37 06 2003 , . | Arkizty B

N R - C rtymépaing vhteydesss nivelreuman pubkeamsesn L : ’ — _;“-__-“;
Verkkoklinikan tiedote kertoo, ettd | @a ] & BRI
palvel ussa e identifioida kayttajia | (s i fp e it EQF?,"FEE?* G, B
mltenkaan’ JOten anonymlteettl ennys afiistas dlzheimenn saudile iooa vupskymmenian kuluttus L:.na-,\;:{{k-sss.e'l g1
sdilyy. Olisin kuitenkin taipuvainen | 55" . i
kritisoimaan kyseista lausetta silla | - SRR | [ —

myOhanmln Samassa tledOtt m:\swmseja asiallizisza keskusteluryhmissa ﬂ E‘\;:LI:E\%:"&;:;?I:;::a
sanotaan, ettd verkkoklinikka kayttéd =~ o =
kolmea erilaista evastetta kayttgan tietokoneen tunnistamiseen. Taloustutkimuksen
evaste tarkkalee yhteysméaria yms. ja mainostajan evaste tarkistaa kayttdan tietokoneen
jotta pystyy vahtedemaan samale kayttgdle néytettyja mainoksia. Lisdks
verkkoklinikan oma evaste tunnistaa istunnon. Keskusteluryhmiin pitaa rekisterditya ja
niitd tietoja kaytetddn verkkoklinikan mukaan vain erilaisten kayttdjatietojakaumien
tarkasteluihin.

Verkkoklinikassa on mahdollisuus esittéa |aakareille kysymyksia ja saada niihin
vastauksia. Tama palvelu on kuitenkin osittain maksullista. Vastaus kysymykseen
maksaa 13-20 Euroa ja vastauksen saamnen kestda noin viikon siitéd kun asiakas on
maksanut tilisiirron saamallaan kysymysnumerolla. Palvelussa on mahdollista kysya
my6s maksuttomia kysymyksia, mutta niihin vastausaika voi olla huomattavasti pidempi
ja laékarit itse valitsevat mihin kysymyksiin vastaavat, joten voi olla mahdollista ettei
kysymykseen tule ikind vastausta, jos sen ilmaiseks tekee. Ilmaiseks voi kuitenkin selata
vanhoja kysymyksig, joihin |&8kérit ovat vastanneet ja tdhdn mahdollisuuteen on liitetty

hakusana.

Verkkoklinikan kauppa e ole mitenkdan hirvittdvan laga Se sisdltéd muutaman
yhteistyokumppanin tuotteen jotka voi verkkoklinikan kautta tilata tavallisella
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sahkopostilomakkeella ja postiennakkona. Lisaks tarjollaja esiteltyna on joukko erilaisia
terveyteen liittyviakirjoja, jotka voi tilata amazon verkkokirjakaupasta.

Verkkoklinikan kautta voi varata myos gjan kahdelle 188kérille, joista toisen vastaanotto
on Espoossa ja toisen Helsingissa. Katselin ganvaraustaulua ja totesin ettéa ainakaan
lastenlaakarilla Helsingissa el ollut yhtéén vapaata aikaa seuraavaan pariin kuukauteen.

Verkkoklinikasta |6ytyy myds monenlaisia laskureita ja kevytruokala, joka pitéa sisdlldan
ohjeita kevyempaan sydmiseen ja kevyemman ruoan laittoon. Liséks pavelusta |6ytyy
erilaisiagankohtaisa artikkeleita ja uutisia.

Verkkoklinikka on tiedonléhteend erittéin laadukas ja oman kokemukseni perusteella
varsin kattava. Kéaytettavydeltddn palvelu on mukava ja helppo oppia. Maksullisten
kysymysten hinnat ovat varsin korkeat ja pidankin sitd huonona asiana. Muuten palvelu
on erittéin hyodyllinen ja tarpesllinen.

2.5. Tohtori.fi (www.tohtori.fi)

snneraplaza‘ Elit Tohtori fi on
sivustosta  10ytyvén

< Fi ih E .
il 'ff_*_'_f:r?"'d‘- o @ L] e | tiedon mukaan
aagunikaiia laanneila eqaullisenimin maksutta - -
Itsenainen ja
T4 TASTA PUHUTAAN iqi i
e o n.mu _ Becel pro.activ - Kmpalllssta tahol sta
ek HAKLISAI‘-IA f ', kasvirasvalevitetta on riippumaton portaali,
Sy W trslist eyt it il
R Unilever tutkitutti paH-  MuUlla — Sit--seon
LD pitoisuudet tdynna mainoksia ja
aslantuntijalaboratoriossa | .7, L
ja arvot olivat |aakeopas on Orionin
viranomalsten sallimien i
vy mésrien mukaisia laakeopas_‘ Portaalin
= Lue lisd4... oma avoite on tukea
s Vanhemmat vahtivat omasta terveydega
Hankaliin vaivoihin il vauvrojaan lilan vahan huolehtimista ja
tarvitaan Lue lisdd.., .
hyvid hoitoja. o tarjota luotettavaa
Wialibs e asts - yaraatit elv H
- olekaan ratkaisevia puolueetonta  tietoa
laihduttamisessa? Kuinka portaa“ VOI
Lue lisda... iimoitt tdllaisia i
Uutta Tohtorin sivuilla » Info » Uutisarkisto w» I m0| aa ) asa Ja
Slitepslytiedote » Mediakortti ralaute » St itse- hoitoapteekki
e kulkee ”Orionin
u Haluatko nahda wmln liman silmalaseja? £ Felicitas-Kiinikka itsehoi toapteekk| -
; [\alitse 1msta. =] gt ST n| mella_

Tohtori on iImai nen palvelu, paits etta vastaus |&8kérille esitettyyn kysymykseen mak-

Tohtorissa on tarjolla |&8kérikirja, |&8keopas, ter-veysuutisia, ravinto-opas, liikuntaopas,
tietoa vitamiineista ja hivenaineista seka rohdoksista, seksiopas, kysymyspalsta,
itsehoitoapteekki, sydanklinikka, tupakkaklinikka, ensigpuopas, linkkgad ja muutama
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testi. Aineistoa on gis pajon ja ehkdpa liidtikin esilla heti etusivulla (kuvassa ylld)
olevassa valikossa.

Liikkuminen portaalissa on hankalaa, valikon luulis olevan yksiselitteisen helppo
navigoitava, mutta se e ana toimi loogisesti ja samanlainen linkki otsikko voi eri
paikoissa vieda aivan taysin eri paikkoihin. Tiedottamisessa ongelmia siten etta tiedotteen
loytdminen oli varsin hankalaa. Tietoa on paljon, mutta valilla todella hankalasti
esitettynd. Alla olevassa kuvassa nakyy uutisarkiston witisotsikkoluettelo ja on helppo

,IM Kirjoita haluamasi sana tal osa sen alusta nahda mlten hankalas'

HAE a klikkaa Hae. Jokerimerkkeja ei tarvita.
Lt _?-ial-cul53na vol olla mikairaharisaauutigessa |Uettava se On Hyvaa on
esiintyva sana, tietenkin se, etté uutisarkistoon

Voit myds klikata otsikoita uutisarkistosta,

on liitetty hakutoiminto, jolla
Lahteet mainittu uutisen yhteydessa . . . .
Becel pro.activ -kasvirasvalevitettd on turvallista kdyttda uutisen etsiminen onnistuu jO

Teoistuva padkipu viestii halvauksen vaarasta em 1 I ] 1
Ilked seurustelukumppani on yleinen riesa ja voi ajaa par min kUIn OtSlkOIta
riskikdyttivtymiseen lukemalla.

Korvatipat parempl ldédke korvatulehdukseen?
Hormonikorvaushoito el kohenna ocireettoman eldmés
Astmaa potevat nuoret usein tupakoitsijoita

Rasittavasta tySstd tenniskyynsrpds Tohtori.fi:sta jaa varsin
Tupakkalakko onnistuu tydpaikalla T s oo
Lilkalihavuus kova taaidka lapselie viimeistelematon kuva, mika

Pienikin lyiiyaltistus voi viivdstyttad tyttsien puberteettia  jhmetyttéd, koska Kyseessi on

Ylipainoepidemia yhteydessa sy&Spakuolleisuuteen

Kurkun kakistelu voi kielid astmasta kuitenkin useita vuosia
Hiilihydraatit eivédt olekaan ratkaisevia laihduttamisessa? L. .
Vanhemmat vahtivat vauvojaan lilan vihén tolminut pa|VG| u. Tiedon

Luu heikkenee nopeastli hormonikorvaushoidon loputtua TP H .
E-plllerit lis&4vat kohdunkaulansyopas? ma&ra on kattava ja jos

Vyoruusu kannattaa hoitaa hyvin alkuvaiheessaan kaytettavyysongelmia ja
Orionorientoituneisuutta e olisi, portaai vois olla todella hyddyllinen ja toimiva. Nyt
hankaluutensa vuoks jaa auttamatta verkkoklinikan jalkoihin.

3. Mita jai kateen?

Verkosta |6ytyy monenlaisia yrittgjia terveydenhuollon saralta ja onkin positiivista
huomata etté erilaisia portaalga avataan ja pyritéédn kehittamadan. Tama tutustumiseni
osoitti, ettd portaaleissa on todella pajon laadullisa eroja, ja kaikki hienot lauseet
portaalin tavoitteista ja periaatteista elvét aina pida paikkaansa. My6s sen sain huomata,
ettd hyvastd saa maksaa, mutta ennen kuin lahettéd kysymyksen verkkol&aékarille,
kannattaa miettia maksaako yhden sdhkopostivastauksen saaminen enemman kuin
terveyskeskusmaksu.

Apuainfon kaltainen palvelu on erittéin positiivinen olemassa, silla aina vakeinta
sdhkdisessd asioinnissa on oikean palvelun [6ytdminen ja Apuaissa on koottuna suuri
maara erilaisia palveluita portaaliksi. Taman tarkastelun ehdottomina helminé pidankin
Verkkoklinikkaa lagjuutensa ja monpuolisuutensa vuoksi, sekéd Apuainfoa portaalin
toimivuuden vuoksi. Paihdelinkki on myds tutustumisen arvoinen ja sisdltda paljon
hyodyllista tietoa sita kaipaaville, mutta paihdelinkinkin palvelut ovat saavutettavissa
Apuainfon kautta.
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Tarkastellessani portaalgga huomasin taas kerran miten térked asia kéytettdvyys on.
Varsinkin tdmankaltaisissa palveluissa, jotka on tarkoitettu ihmisten kaytettéaviksi on
térkedd, etté haetut tiedot 10ytyvét nopeasti ja helposti. Tarkeintd oli kuitenkin huomata,
etta verkossa on jo olemassa terveydenhuollollisia palveluita ja on myos oleellista
huomata ettd tarkka suunnittelu ja viimeistely ovat téarkeitd tydvaiheita portaalin
vamistuksessa.

Lahteet

N ettineuvola, <http://www.nettineuvola.net>, viitattu 29.5.03

Paihdelinkki, <http://www.paihdelinkki.net>, viitattu 29.5.03

Apuainfo, <http://apua.info>, viitattu 29.5.03

Verkkoklinikka, <http://www.verkkoklinikkafi>, viitattu 29.5.03

Tohtori.fi, <http://www.tohtori.fi>, viitattu 29.5.03
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SUOMALAISET TERVEYDENHUOLTOALAN INTERNET-
TIETOPALVELUT

Sami Peltonen

Johdanto
Taman raportin tarkoituksena on tarkastella suomalaista internetissa toimivia
terveydenhuoltoalan palveluja. Padméaaréana on kartoittaa mita palveluja on olemassa ja
kuka niita kayttda. Lisdks tarkastellaan tarkemmin Novo Groupin tuottamaa Atuline —
palvelua

Case —tarkastelun tarkoituksena on selvittdd mitd palveluja Atuline tarjoaa, miten
pavelun tietoturva on toteutettu seké mita etuja se kayttdjilleen tuo. Lisdks tutkitaan
miten se toteuttaa eHealth —konseptille asetettuja tavoitteita.

eHealth suomessa

eHealth —k&sitteelld tarkoitetaan terveydenhuoltoalalla kaytettavia tietojarjestelmia ja —
palveluja seka niiden kehittéamista tietotekniikkaa ja tietoverkkoja hyddyntden. Kasitteen
piiriin kuuluu monenlaisia asioita palvelualustoista tietovarantoihin sekd séhkoisesta
asioinnista turva arjestelmiin.

Suomen itsendisyyden juhlarahaston rahoittama eHealth —projekti kdynnistettiin vuonna
2000. Projektin pdamadranda on kehittéd terveydenhuoltoalan tietopalveluita ja
tietojarjestelmia siten, ettd tuloksena syntyis pavelukonsepti sekda julkisille ettd
yksityisille terveyspalvelujen tuottgjille. Projekti jakautuu neljéén avainalueeseen: [Sitra,
2002]

- kansalaisten omahoidon ja valintamahdollisuuksien tukeminen

- terveystiedon saatavuuden ja k&yttn parantaminen

- etgpalvel ujen kehittdminen

- julkisten ja yksityisten terveydenhuoltopal velujen verkottaminen.

Suomessa toimii useita terveydenhuoltoalan tietopalveluja. Tietopalveluja haluaavalla on
valittavanaan eri palveluntarjogjia, joiden sivustoista voi etsia infoa mielta askarruttaviin
terveyttd koskeviin kysymyksiin. Tyypillistd konsultaatiopal velua tarjoaville palveluille
on, etta niissa on mahdollista selata kayttgjien tekemid kysymyksia ja asiantuntijoiden
vastauksia. Mikdi omaa kysymystd vastaavaa aiempaa konsultaatiota e [6ydy, voi
asiakas yleensd maksua vastaan esittéé kysymyksen aihealueen asiantuntijalle.
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Omien havaintojeni perusteella suomalaiset ovat varsin innokkaita etsimdan vastauksia
kysymyksiinsd juuri internetin - valityksella Adsiantuntijoiden lisdks vastauksia
kysymyksiin haetaan myds muilta pavelun kéyttgilth. Monessa palvelussa
yllapidetéankin erilaisia terveyteen liittyvia aiheita kasittelevia keskustelufoorumeita,

Seuraavassa on lueteltu kartoitettu tarkeimpid suomalaisia terveydenhuoltoalan
tietopal veluja tarjoavia tahoja.

Tohtori Fi —palvelu on Suomen lagjin ja télla hetkella ehka suosituin terveysalan Internet
-tietopalvelu. Corame Oy:n tuottaman palvelun kayttaminen on maksutonta ja sen sisalto
perustuu koululd&ketieteeseen ja tarjoaa luotettavaa tietoa terveydestd helposti
|Oydettavassa ja ymmarrettavassd muodossa. Tohtori Fi koostuu téla hetkella mm.
Sseuraavista osistaa Ladkérisanasto, Itsehoitoapteekki, Ensiapu, Yleidadkari,
Nuortenl88kari, Lastenladkari, Ihotautilaékéri ja paljon muuta terveystietoa.

Verkkoklinikka on edellisen kaltainen, suurelle yleisdlle suunnattu terveyteen ja
|a8ketieteeseen keskittynyt Internet-palvelu. Verkkoklinikka sisdltdmid palveluita ovat
mm. Verkkoldakarit, Yksityinen palvelu, keskusteluryhméd ja terveysteemat.
Verkkoklinikka on toiminut vuodesta 1995, ollen Medixine Oy:n perustama. Nykyisin
palvelua tuottaa Coronaria Oy.

Polilklinikka on mtv3:n sivujen alla toimiva pavelu, joka edellisten tapaan tarjoaa
terveyspalveluita teemainfojen ja l&8kéarikysymysten muodossa.  Poliklinikka on
Coronaria Oy:n tuottama, kuten verkkoklinikkakin.

Atuline-virtuaalisairaala on Internetissd toimiva |adketieteellinen konsultaatiopalvelu,

joka mahdollistaa asiantuntijald8kéareiden konsultoinnin ympéri maailmaa ja luotettavien
|&8ketieteel listen neuvojen saamisen missa ja milloin tahansa. Atuline on suunnattu edella
mainittuja palveluja selkedmmin ammattilaisille ja luottamuksel liseen kayttoon.

L&8ketietokeskus on |&&ketieteelliseen viestintddn erikoistunut palveluyritys, jonka
paétuote on vuosittain ilmestyva ammattikéyttoon tarkoitettu La8kevalmisteet Pharmaca
Fennica. L&&ke-tietokeskus tarjoaa palveluitaan myos internetin valityksella.

Edellisen julkai seman |188keoppaan pohjalta on kehitetty myos virtuaalinen ” | 88kekaappi”
Enska, joka sisdltda informaatiota itsehoitol adkkeista ja niiden asianmukai sesta kdytosta.
Kansanterveydlaitos tarjoaa myos internetin véityksella yleisté informaatiota terveyteen
liittyvistd asioista.

Palvelujen kayttgjista

Torhori Fi —palvelun teettdman kyselytutkimuksen mukaan kyseista palvelua kayttaneista

suorittanut nainen, joka vierali sivustolla vahintéén kerran kuussa. Y hteensd sivustoa
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kayttaneiden lukumaara on kehittynyt siten, ettéd vuoden 2000 maaliskuussa kavijoita oli
n. 45 000, kun vuoden 2003 maaliskuuhun mennessd madra oli kasvarut 170 000:een.
Tutkimuksen mukaan kaikista maaliskuussa internetia kayttaneistd suomalaisista yli
seitseman prosenttia kavi palvelun sivuilla.[ Tohtori.fi, 2003]

Samankaltaiseen  tyyppikayttgan  profiiliin - viittaa  verkkoklinikan  esittéma

kolmekymppinen ja ammatillisen tutkinnon omaava. Verkkoklinikan palvelun

kayttgjamadrien kehitys on noussut siten ettd syyskuussa 1999 kayttgia on ollut n.7300
viikossa kun 2002 maalisk uussa vastaava luku on ollut yli 24 000.[V erkkoklinikka, 2003]

Tutkimuksien esittdmét kayttgjdamaérét ovat varsin korkeita. Tohtori.fi:n 170 000 ja
Verkkoklinikan 80 000 kuukausittaista eri kayttg aa kertovat Siitd, ettaihmiset ovat varsin
halukkaita etsimdan terveyteen liittyvda infoa internetistd Koska keskimaardisen

kayttavat myos toista.

Case —palvelu: Atuline

Atuline on Novo Group Oyj:n kehittdma ja yll8pitama, viranomaisvalvonnassa toimiva
|a8ke-tieteellisa  konsultaatioita tarjoava ladkaripalvelu, joka mahdollistaa
terveydenhuollon  ammattilaisten  ja  potilaiden  védlisen  kommunikoinnin
maailmanlagjuisesti. Atuline noudattaa eHealth —konseptia, joten palvelun takoituksena
on tuoda tasavertaista tietopalvelua kaikille informaatiota tarvitseville. Kutakin kayttdaa
pyritddn palvelemaan tdman omalla a@dinkielelld, samalla mahdollistetaan myds palvelun
saatavuus aikaa ja paikkaa katsomatta. Atuline toimii osoitteessa www.atuline.com.

Atuline voidaan pitéa virtuaalisairaalana, joka oman palveluntarjontansa liséks verkottaa
yhteistyOsairaal oitaan. Paamaarana on siis asiakkaiden tietopalvelun parantamisen lisdks
tuoda yhteen eri alojen asiantuntijoita ja néin tarjota |édkareille mahdollisuus konsultoida
toisiaan. Yhteistydsairaalat muodostavat siis yhdessa atuline —virtuaalisairaalan, mutta
tarjoavat pavelujaan verkon kautta myds omaan organisaationsa piiriin kuuluville
jésenille ja asiakkaille. Nain ollen asiakkaan on mahdollista pyytda konsultaatiota joko
oman terveydenhuolto-organisaationsa asiantuntijalta, tai vaihtoehtoisesti etsia
asiantuntijoita muista virtuaalisairaalan yksikoista.

Y hteistybverkostoon kuuluu sairaaloiden ja terveydenhuoltopiirien lisaksi apteekkeja.

Perinteisesta |a8kemadrayksesta ollaan hiljalleen siirtyméassa elektroniseen reseptiin,
jonka myota asiakkaan 188kityshistorian yll&pito ja seuranta tehostuvat.

Atuline —virtuaalisairaalana

Atulinen kansainvédlinen verkosto tarjoaa asiakkaiden kdyttoon virtuaalisairaalan, jossa
haluttuun |&&kariin voidaan ottaa yhteyttda virtuaalisesti. Jarjestelmén piiriin kuuluu
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tuhansia yhteis-tyoladkéreita ympari maailmaa. Pavelun kayttoliittyma on rakennettu
monikieliseks, tala hetkella vaihtoehtoina ovat suomi, ruotsi, englanti, saksa ja espanja.

Palvelua tarvitessaan jarjestelmédan rekisterditynyt asiakas voi vapaasti valita
asiantuntijan, jolle haluaa kysymyksensd osoittaa. Jarjestelmdan on kerdtty kattava
esittely  kustakin  asiantuntijasta.  Esittely  sisdltéa  informaatiota  188karin
asiantuntemusalasta, vastauskielistd, sekd mahdollisesti tyohistoriasta. Kukin |&8kéri
hinnoittel ee itse asiantuntemuksensa, hinta ilmoitetaan esittelyn yhteydessa.

Jarjestelma pitdd myos kirjaa aiemmista konsultaatiosuhteista, joten aiemmilta
vastaanotoilta tutun |&8kérin puoleen on helppo kédntyd uudelleen. Itse virtuaalinen
vastaanotto tapahtuu tayttdmalla esitietolomake ja kirjoittamalla kysymys tekstimuotoon.
Esitietolomakkeella asiakkaalta kysytdan konsultaatioon vaikuttavia taustatietoja, kuten
aiempia diagnoosga, ladkemddréyksia seka alergioitas Kysymys kirjoitetaan
tekstimuotoisena, ja sen liitteeks on mahdollista liitté4 tiedostoja, mikéai asiakkaalla on
kaytossdan esimerkiksi digitaalimuotoisia rontgenkuvia.

Konsultaatiokysymys l|&hetetdén salattuna Atulinen palvelimelle, johon se my6s
varastoidaan. Tieto kysymyksen saspumisesta léhtee sdhkopostitse vastaanottavalle
asiantuntijalle. Asiantun-tija kirjoittaa vastauksen, joka jéleen varastoidaan Atulinen
pavelimelle. Asiakas saa halutessaan tiedon vastauksen saapumisesta sdhkopostin lisaksi
tekstiviestina. Taman jakeen vastaus on luettavissa Atulinen kayttoliittyman kautta.

Virtuaalinen vastaanotto e luonnollisestikaan sovellu akuuttia hoitoa vaativiin
tilanteisiin. Jos kuitenkin konsultaatiota tarjoava asiantuntija katsoo asiakkaan tilanteen
vaativan hoitoa, hén voi Kkirjoittaa |dhetteen jarjestelméan piiriin  kuuluvaan
yhtei stydsairaal aan.

Atuline Local

Atulinen Loca -palvelu on kehitetty yksittdisen terveydenhuolto- organisaation
tarpeisiin. Tarkoituksena on tarjota virtuaalisairaalaa vastaavat palvelut organisaation
piiriin  kuuluville jasenille. Jarjestelmd luo ndin téydentévan yhteydenpitokanavan
esimerkiks potilaan ja omaléékéarin vélille. Samoin tietoverkon avulla on mahdollista
tehostaa organi saation siséista tiedonkulkua asiantuntijoiden valilla.

Tala hetkella Atulinen Local —palvelun piiriin koeluontoisesti kuuluvia organisaatioita
ovat muun muassa Mehildisen tytterveyspalvelu sekd Hyvink&an ja Riihiméen seudun
portaalin asiantuntijapalvelu.

Organisaation nakokulmasta jarjestelma tuo toimintaan tehokkuutta verkottamalla
asiantunti-oita ja asiakkaita, mik& edesauttaa palvelun joustavuutta tilanteissa joissa el

tarvita akuutteja toimenpiteita. Jarjestelmaa on kehitetty siten, ettd organisaatio voi
rédtaldida palvelunsa haluamaansa suuntaan ja keskittyd sisdllon tuottamiseen. Atuline
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tarjoaa kayttéon valmiin monikielisen kayttdliittyman ja hoitaa jarjestelman yllapidon
sekéd varmuuskopioinnin.

Jarjestelmén piiriin kuuluva organisaatio voi hinnoitella palvelunsa itsendisesti, Atuline
veloittama yllépitomaksu on kiinted. Organisaatio my6s myontda kayttgjille
kayttdjatunnukset. Jarjestelman kayttoonotto e vaadi teknisia toimenpiteitd, vaan on
kaytettdvissi kakkiala internet —selaimen avulla. Kontaktien lisdks organisaatio voi
hyodyntad Atulinen kerd8mié tilastoja ja rekistereitd essmerkiks laskutusta varten.

Atuline Loca —palvelun kayttdan ndkokulmasta virtuaalisella vastaanotolla kdyminen
toimii samoin kuin virtuaalisairaalan kaytto. Palvelun paésivulta voidaan valita haluttu
terveyden-huolto-organisaatio, jolloin kayttoliittyma mukautuu esittdmaan vain kyseisen
organisaation tarjoamia palveluita.

Local —palvelun kayttga saa jarjestelméan vaatimat tunnukset omalta terveydenhuollon
organisadtioltaan. Tunnuksia kéyttden asiakas voi ottaa yhteyden omal&dkariinsa
vaikkapa reseptin uusimiseks.

Mikdli asiakkaan kéyttama terveydenhuollon organisaatio vaihtuu esimerkiksi
asuinpaikkakunnan vaihdoksen myd6td, kakki informaatio sdilyy ennalaan Atulinen
palvelimilla

Tietoturva

Atuling &rjestelmé perustuu Internet- pankkipal velujen kaltaiseen tekniikkaan: Kayttdjien
yksityisyys ja tietoturva varmistetaan luotettavalla kayttd &unnistuksella.

Palvelun kayttdminen vaatii rekisterditymisen. RekisterGitymisen yhteydessa kayttgjille
annetaan kayttgjdtunnukset, joiden avulla kommunikointi on turvattua. Jarjestelma
noudattaa EU:n tietoturvadirektiivia ja kaikki liikenne tapahtuu salattua yhteytta kayttaen.

Kysymykset ja vas-taukset séilytetddn Atulingpalvelimella ja tieto uudesta kysymyksesta
ainoastaan valtuutetun |88karin kéytossa.

Palvelun hinta

Atuline -palvelun kayttd vaatii rekisterditymisen, joka maksaa 20 EUR. Taman lisdks
palvelusta e veloiteta erillistd kausittaista maksua, sen dSjaan rekisterdityminen
vanhentuu mikali kayttgja el kayta palvelua kahden vuoden aikana.

Konsultaation maksu suoritetaan kysymyksenteon yhteydessd. Laakéarit hinnoittelevat
konsultaationsa itse, l&htdhinta normaalikonsultaatiossa on 20 EUR ja ohjatussa
konsultaatiossa 35 EUR. Mikdi asiakas haluaa kiireellisté konsultaatiota, vuorokauden
Sisddn vastataan 45 EUR maksusta. Maksu voidaan suorittaa joko luottokortilla tai
verkkopankkien kautta.
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Elektroninen ladkemaarays

Elektroninen reseptilla tarkoitetaan |aékemaaraysta, joka valitetdan sdhkoisessd muodossa
|&8karin  tietojarjestelmastd  apteekin jarjestelméan. Perinteiseen  paperimuotoiseen
méaraykseen verrattuna elektronisen reseptin  kayttd luonnollisesti  mahdollistaa
paperittomuuden, mutta myods aikaansaa sen, etta |188kkeen noutagjan oikeellisuudesta
voidaan saada varmuus. Lisdks rekisterethin voidaan talentaa infoa asiakkaan
|&&kityshistoriasta, joten vaarinkayttsten mahdollisuus minimoituu.

Suomessa ollaan ottamassa kéyttoon sahkoistd reseptipalvelua vuoden 2003 kesén
loppupuolella. Alkuvaiheessa toimintaan osallistuu osastoja HUS:sta, Kymenlaakson
tyoterveys, Turun terveystoimi seka Pohjois-Karjalan keskussairaala. Reseptipalvelu
toimii siten, ettd kyseiset sairaalat |ahettavéat ladkemaérdykset kansanelékelaitoksen
paperimuotoista reseptid, vaan |adkemadrdyksen voi noutaa apteekista henkil Gtunnuksen
avulla.[Helsingin Sanomat, 2003]

Atulinen paveluun tullaan my0s toteuttamaan elektronisen |édkemédrdys —palvelu.
Tdlaisen eResepti palvelun kayttdminen oliss mahdollista tilanteissa, joissa 188kari on
fyysisella vastaanatolla todennut 188kityksen tarpeen. Toinen mahdollinen kayttotarkoitus
on tilanteet, joissa laboratoriotulosten tai kuvausten perusteella voidsan méaarittda
|&8kityksentarve. Myos profylaksian méardaminen vaikkapa malaria-alueelle matkaavalle
on mahdollista suorittaa eResepti —palvelun kautta.

Adgantuntijan tekemd |a8kemddrdys vditetddn potiladle samaan tapaan  kuin
konsultaatiovastaus. Asiakas nakee tarvitsemansa tiedot |d8kemaarayksestd, seka listan
yhteistyOapteekeista, joista mééardys on noudettavissa. Valitsemassaan apteekissa asiakas
tunnistetaan, ja apteekki padsee tarkastelemaan jarjestelmadn tallennettua asiakkaan
la&kitystilia. Ladkemadrayksen suoritettuaan apteekki kuittaa maardyksen toimitetuksi.

Atulinen eResepti —palvelun avulla on tulevaisuudessa mahdollista mééréata 188kitysta
my6s yli valtiorgojen, ensivaiheessa Pohjoismaihin ja Eurooppaan. K&ynnistyessddn
pavelu mahdollistaa perinteista l&8kemaéraysmallia yksinkertaissmman tavan vélittéa
ma&ardys maasta toiseen kun osapuolien tunnistus on ehdottoman varmaa. S&hkoisen
|&8kemaarayksen myota toimitusten lainmukainen suorittaminen siis helpottuu.

Atuline eHealth—konseptin valossa

Atulinen toiminnan péddmédardnd on eHealth —konseptia noudattaen kehittda
terveydenhuolto-alan tietopalvelujen tarjontaa. Taysmittaisen kéyton alkaessa pavelu
toteuttaakin monia konseptin asettamia tavoitteita.

Potilaan valinnan mahdollisuus helpottuu, kun kaikki asiantuntijat ovat tasavertaisesti
tavoitettavissa. Asiantuntijoiden osaamisalueen vertaileminen on helppoa, ja kuhunkin
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la&kariin saa yhteyden yhta yksinkertaisesti. Toisadta myds asiantuntijat voivat
kommunikoida helposti keskendan.

Atulinen my6ta terveystietojen saatavuus paranee. Jarjestelmén avulla voidaan pitda
tiedossa kaikki asiakkaan ja asiantuntijoiden vdlinen kanssakdyminen turvallisessa
ymparistossa.  Kayttgjille on lisdks suunnitteilla terveystili, johon tallennetaan
informaatiota esim. maaréatyista |aakityksistd. Koska terveytta koskeva tieto séilytetdén
jarjestelméan palvelimilla, se on saatavilla kaikkialla maailmassa internet- yhteytta

kayttaen.

Asiakkaiden etgpalvelun mahdollisuudet kehittyvét, kun he voivat yhteydessd tuttuun
|&8kériin misté tahansa maailman kolkasta. Téméa on hyodyllistéd esim. silloin kun kéyttga
matkustaessaan tarvitsee neuvoja tilanteessa, jossa asiakkaan taustojen tuntemus on
tarpeellista.  Toisaalta jarjestelma saattaa tulevaisuudessa korvata  osan
tyoterveyskaynneistd, kun neuvoja voi kysella oman tyopisteen aérelta.

Jarjestelméan myo6ta saavutetaan myoOs hyotya terveyspalvelujen verkottumisen myota.

Informaation sirtdminen ja tavoittaminen toimivan, suojatun tietoverkon kautta luo
dynaamisuutta pal vel ujen tarjontaan.
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